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Sammanfattning

Lansstyrelsen Norrbotten valkomnar ambitionen att starka
motstindskraften hos kritiska verksamhetsutovare (CER-direktivet) i
Europeiska unionen. Vi ser aven positivt pa ett tillkommande
tillsynsuppdrag och att samstammighet efterstravas i
implementeringen av EU:s CER-direktiv och direktiv om atgarder for
en hog gemensam cybersdkerhetsniva i hela unionen (NIS2).

Lansstyrelsen bedomer att det jamfért med NIS2-direktivet
foreligger liknande problematik avseende tillsyn 6ver lansstyrelser
enligt CER-direktivet. Problematiken kopplat till CER-direktivet
anses dock vara ndgot mindre betydande an problematiken som
redogors for i Lansstyrelsens remissyttrande avseende nya regler
om cybersakerhet (delbetankandet SOU 2024:18). Vidare anser
Lansstyrelsen att utredningens forslag pa utformning hur
tillsynsansvariga lansstyrelser ska utova tillsyn 6ver varandra ar mer
lampligt an vad som tidigare foreslogs i delbetankandet.

Lansstyrelsen lamnar i det foljande synpunkter pa utredningens
forslag och bedomningar.

5.3.3 Undantag for atgarder enligt andra
regelverk med motsvarande verkan

Lansstyrelsen delar utredningens forslag och ser det som viktigt att
regeringen ges majlighet att i foreskrifter ange vilka bestimmelser
om riskbedémning, atgarder for motstandskraft, bakgrunds-
kontroller och incidentrapportering som har motsvarande verkan. Ju
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tydligare det kan anges desto béttre sa att det inte lamnas 6ppet for
olika bedomningar.

5.3.4 Undantag for brottsbekampning och
Sveriges sakerhet

Lansstyrelsens uppfattning ar att en storre del av den offentliga
sektorn borde omfattas av denna lag. Detta i syfte att pa ett bredare
plan 6ka motstandskraften i samhallsviktiga tjanster. Vidare
beddmer Lansstyrelsen att det skulle underlatta tillampningen och
Oka acceptansen for regelverket om fler aktorer omfattades av
lagens tillampningsomrade.

Lansstyrelsen anser darfor att undantag inte bor goras for
myndigheter som till 6vervagande del bedriver sakerhetskanslig
eller brottsbekdmpande verksamhet. Aven for det fall en
verksamhetsutovare bedriver sakerhetskanslig verksamhet eller
brottsbekdmpning kravs god motstandskraft.

Utredningen foreslar undantag for uppgiftsskyldigheter réorande
uppgifter som omfattas av sakerhetsskyddslagen samt att
tillsynsmyndigheterna far begransade undersokningsbefogenheter
for sadana delar av omraden, lokaler eller andra utrymmen dar
sakerhetskanslig verksamhet bedrivs. Detta kan enligt Lansstyrelsen
ses som tillrackligt kompenserande kontroller for att motverka att
sakerhetskanslig verksamhet aventyras.

6.2.1 Begreppen samhallsviktig tjanst kontra
samhallsviktig verksamhet

Lansstyrelsen delar utredningens beskrivning av utmaningarna med
likheterna och olikheterna mellan begreppen samhallsviktig tjanst
kontra samhallsviktig verksamhet och de otydligheter som detta
skapar.

Lansstyrelsen instimmer med utredningens beddmning av att det i
framtiden finns ett stort varde att se over direktivens koppling till
det svenska beredskapssystemet, samt mdjligheten till att ensa saval
begrepp och sektorer som traffas av olika regelverk.

8.1 Skyldighet att genomfoéra riskbedomning

[ utredningen lyfts det fram att det kan finnas synergier mellan,
samt skal att samordna, uppdatering av sakerhetsskyddsanalys och
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genomforande av riskbedomning enligt foreslagen reglering.
Lansstyrelsen hade garna sett en bedomning i utredningen huruvida
det kan finnas synergier och samordningsvinster aven mellan risk-
och sérbarhetsanalyser (RSA) som gors enligt forordning (2022:524)
om statliga myndigheters beredskap och riskbedémningen enligt
CER-direktivet.

Vidare bedomer Lansstyrelsen att det finns anledning att se 6ver
mdijliga bestandsdelar i riskbeddmningen som 6verlappar med RSA,
och darfor ocksa kan ha motsvarande verkan i befintliga regelverk
(se ocksa 5.3.3 i yttrandet). Eventuellt kan aven tidsintervall for
rapportering av RSA och riskbeddmning med férdel synkroniseras.
Det ar magijligt att samordning mellan riskbedomning enligt CER-
direktivet och RSA kan vara vardefullt for flera aktorer som har
skyldighet att genomféra dem.

8.3 Incidentrapportering

Kritiska verksamhetsutdvare ska enligt utredningens forslag utan
onddigt drojsmal rapportera incidenter som medfor eller kan
medfora en betydande storning i tillhandhallandet av samhallsviktiga
tjanster.

Lansstyrelsen anser att begreppet kan medféra bor fortydligas s
langt det ar mojligt i framtida foreskrifter. Detta for att undvika
skillnader i tolkning bland tillsynsmyndigheter och
verksamhetsutovare.

Lansstyrelsen staller sig positiv till att MSB foreslas bli mottagare for
incidentrapportering enligt bade CER- och NIS2-direktivet.
Lansstyrelsen vill dock uppmarksamma faktumet att det kommer
stallas flera krav pa incidentrapportering nar CER- och NIS2-
direktiven blir svensk lag. Enligt 4 § i sakerhetsskyddsférordningen
(2021:955) ska verksamhetsutdvare exempelvis anmala vissa IT-
incidenter. Lansstyrelsen bedomer att dessa nya skyldigheter till
incidentrapportering kan medfora ett behov att tydliggora nar och
hur olika incidenter ska rapporteras samt till vilken mottagare.

9.3.2 Syftet med bakgrundskontroll

Utredningen foreslar att bakgrundskontroll endast ska goras for
befattningar som kan orsaka mer an ringa skada pa den
samhallsviktiga tjansten. Utredningen konstaterar i kapitel 9.3.3 att
det begrepp som ska anvandas ar ringa skada och att det "ansluter
till etablerad begreppsanvandning inom svensk ratt”. Lansstyrelsen
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forordar dock att begreppet ringa skada fortydligas och
exemplifieras ytterligare i framtida foreskrifter.

10.3.7 Offentlig forvaltning

Som framgar av utredningen sé avstyrkte lansstyrelserna i tidigare
remissyttrande avseende nya regler om cybersakerhet
(delbetankandet SOU 2024:18) att utpekade lansstyrelser ska utova
tillsyn over resterande lansstyrelser. Detta med motiveringen att
lansstyrelserna har gemensam IT-drift och gemensamma strukturer
for informationssakerhet, utveckling och verksamhetsprocesser.
Utredningens forslag var att tillsynsansvariga lansstyrelser skulle
utova tillsyn Over resterande lansstyrelser samt korsvis tillsyn over
varandra.

Av betydelse for tillsyn enligt CER-direktivet har lansstyrelserna en
gemensam forvaltningsorganisation av verksamhetsomriaden som
inkluderar gemensamma arbetsutskott, natverk, processer, rutiner,
projekt, resurser och system. Gemensamt arbete bedrivs dessutom
inom respektive civilomrade.

Lansstyrelsen bedomer darfor att det jamfort med NIS2-direktivet
foreligger liknande problematik avseende tillsyn 6ver lansstyrelser
enligt CER-direktivet. Problematiken kopplat till CER-direktivet
anses dock vara ndgot mindre betydande dn den som redogors for i
ovan namnda remissyttrande avseende nya regler om
cybersakerhet.

Vidare anser Lansstyrelsen att utredningens forslag (slutbetankande
SOU 2024:64) pa utformning hur tillsynsansvariga lansstyrelser ska
utova tillsyn 6ver varandra ar mer lampligt ur ett tillsynsperspektiv,
an forslaget i delbetankandet (SOU 2024:18). Aktuellt forslag i
slutbetankandet innebar en utformning dar tillsynsansvariga
lansstyrelser inte utovar en korsvis tillsyn over varandra, som
foreslogs i delbetankandet, utan i stallet liknande en ring.

Slutligen instammer Lansstyrelsen i forslaget att om regeringen
beslutar att en annan myndighet ska utova tillsyn 6ver
lansstyrelserna sa ska det da vara samma myndighet som utévar
tillsyn enligt bade lagen om motstandskraft hos kritiska
verksamhetsutovare samt lagen om cybersakerhet.
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14.6 Sanktionsavgiften for enskilda
verksamhetsutdvare ska hojas

Lansstyrelsen instammer i utredningens forslag att i
sakerhetsskyddslagen hoja sanktionsavgiften for enskilda
verksamhetsutovare. Det ar rimligt att beloppsintervallet for
sanktionsavgifter enligt sakerhetsskyddslagstiftnigen i vissa delar ar
storre an motsvarande beloppsintervall i lagen om motstindskraft
hos kritiska verksamhetsutévare samt lagen om cybersakerhet.

15.5.2 Ekonomiska konsekvenser for
tillsynsmyndigheterna

Lansstyrelsen anser att vid berakning av anslag till
tillsynsmyndigheterna bor hansyn aven tas till tidsdtgangen for resor
vid platstillsyner. Detta eftersom Lansstyrelsens tillsynsansvar
omfattar ett stort geografiskt omrade.

Allmanna synpunkter

Lansstyrelsen bedomer att det pa ett heltickande och samlat satt
bor beskrivas hur CER- och NIS2-regleringarna forhaller sig till
sakerhetsskyddslagstiftningen. Det kan forslagsvis goras med hjalp
av vagledningar som beskriver viktiga likheter, skillnader och
gransytor mellan lagstiftningarna. I detta yttrande har
incidentrapportering (8.3) lyfts fram i sammanhanget. Vagledning
kan ocksa omfatta stdd i att uppna ett rimligt skydd. Vagledningarna
behover sannolikt tas fram i samverkan mellan olika ansvariga
myndigheter. Denna form av stod kan bidra till att minska risken for
fragmentering pa omradet och ytterligare oka effekten av
regleringarna.

De som medverkat i beslutet

Beslutet har fattats av landshovding Lotta Finstorp med handlaggare
Emil Maki som féredragande. I beredningen av arendet har
enhetschef Anders Ohlund medverkat. I den slutliga handlaggningen
har ocksa handliggare Jessica Pettersson, handlaggare Sandra
Schylander och handlaggare Hanna Mortberg medverkat.

Denna handling har godkants digitalt och saknar darfor
namnunderskrift.
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Kopia till:
alfred.pucek@regeringskansliet.se
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