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Sammanfattning

Sammanfattningsvis stéller sig Lansstyrelsen Skane positiv till
ambitionen att motstandskraften i samhallsviktiga tjdnster ska
starkas i Sverige och inom Europeiska unionen och stédjer dirmed
utredningen i stort. Dar Lansstyrelsen har invandningar tas dessa
upp hér. Linsstyrelsen valjer ocksa att i flera fall lyfta fram
utredningens forslag och understryka vikten av forslaget i fraga.

5.3.3 Undantag for atgarder enligt andra
regelverk med motsvarande verkan

Lansstyrelsen delar utredningens forslag och ser det som viktigt att
regeringen ges mojlighet att i foreskrifter ange vilka bestammelser
om riskbedémning, atgarder for motstindskraft, bakgrunds-
kontroller och incidentrapportering som har motsvarande verkan. Ju
tydligare det kan anges desto battre sa att det inte limnas 6ppet for
olika bedémningar.

Utredningens forslag: Om annan forfattning innehéller bestim-
melser om krav pa riskbeddmning, atgarder fér motstandskraft,
bakgrundskontroller och incidentrapportering ska de bestam-
melserna galla om kraven minst motsvarar verkan av skyldig-
heterna enligt denna lag. Vid bedémningen ska bestammelsernas
omfattning samt vilken tillsyn och vilka sanktioner som ar
kopplade till kraven i bestimmelserna beaktas.

Regeringen far i foreskrifter ange vilka bestimmelser om risk-
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beddmning, atgirder for motstdndskraft, bakgrundskontroller och
incidentrapportering som har motsvarande verkan.

5.3.4 Undantag for brottsbekampning och
Sveriges sakerhet

Som aven framgick i lansstyrelsens tidigare remissyttrande avseende nya
regler om cybersakerhet (SOU 2024:18) ar Lansstyrelsens uppfattning att en
storre del av den offentliga sektorn borde omfattas av denna lag. Detta i
syfte att pa ett bredare plan 6ka motstdndskraften i samhéllsviktiga
tjanster.

Lansstyrelsen bedémer vidare att det skulle underlatta tillampningen och
oka acceptansen for regelverket om fler aktorer omfattades av lagens
tillimpningsomrade.

Lansstyrelsens uppfattning ar darfor att undantag inte bér géras for
myndigheter som till 6vervagande del bedriver sakerhetskénslig eller
brottsbekampande verksamhet. Just av den anledningen behévs férutom
sikerhetsskydd, dven starkt motstandskraft i 6vriga delar av verksamheten
varfoér Lansstyrelsen férordar att aven dessa verksamhetsutovare omfattas
av NIS2 och CER-direktiven:

Lansstyrelsen delar utredningens férslag om undantag for
uppgiftsskyldigheter rérande uppgifter som omfattas av
sékerhetsskyddslagen samt att tillsynsmyndigheterna far begransade
undersokningsbefogenheter for sadana delar av omraden, lokaler eller
andra utrymmen dar sakerhetskanslig verksamhet bedrivs.

Utredningen foreslar vidare att om en kritisk verksamhetsutdvare anger att
den samhallsviktiga tjdnsten till nagon del traffas av bestimmelserna i
sakerhetsskyddslagen (2018:585) ska tillsynsmyndigheten enligt denna lag
underrétta ansvarig tillsynsmyndighet enligt sékerhetsskyddslagen
(2018:585) om detta forhallande. Syftet ar att en verksamhetsutdvare inte
ska kunna undvika tillsyn genom att uppge att en viss samhallsviktig tjanst
ar sidkerhetskénslig trots att den inte r det, och pa sa sitt kringga tillsyn
enligt endera av regelverken. Lansstyrelsen har svart att se att information
om en verksamhetsutdvare har anmalt att den bedriver sidkerhetskanslig
verksamhet uppfyller det syfte som utredningen avser. Endast uppgiften
om att en verksamhetsutévare har anmalt att de bedriver sidkerhetskanslig
verksamhet sager ingenting om vilken del av verksamheten som ar
sakerhetskanslig. En anmélan om sékerhetskanslig verksamhet kan grunda
sig i att en verksamhetsutévare har en (1) handling som ar
sakerhetsskyddsklassificerad men resterande delar av verksamheten ar inte
sdkerhetskanslig. Lansstyrelsen ser tvd problem med liggande forslag.

For det forsta ar det inte alltid att tillsynsmyndigheten for
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sakerhetsskyddslagen har information om i vilken eller vilka delar av en
verksamhetsutévares verksamhet som ar sakerhetskansliga. For det andra; i
de fall dir informationen saknas skulle den behdva begaras in fran
verksamhetsutdvaren och da ar tiden fem dagar for kort tid. Vi foreslar
darfor att bestimmelsen vidgas med en skyldighet for tillsynsmyndigheten
enligt denna lag att uppge vilken del av en verksamhetsutévarens
verksamhet som ar sikerhetskanslig och som &r foremal fér undantag vid
kontakt med tillsynsmyndigheten for sakerhetsskyddslagen.

6.2.1 Begreppen samhallsviktig tjanst kontra
samhallsviktig verksamhet

Lansstyrelsen delar utredningens beskrivning av utmaningarna med
likheterna och olikheterna mellan begreppen samhallsviktig tjanst
kontra samhallsviktig verksamhet och de otydligheter som detta
skapar. Lansstyrelsen vill ocksa passa pa att paminna om att det pa
flera hall i utredningen star "kritiska entiteter” da det framgatt att
detta ska bytas mot kritiska verksamhetsutévare.

Lansstyrelsen instimmer med utredningens bedémning att det finns
stort varde i att i framtiden se 6ver direktivens koppling till det
svenska beredskapssystemet och mojligheten till att ensa savél
begrepp som sektorer som traffas av olika regelverk.

8.3 Incidentrapportering

Kritiska verksamhetsutdvare ska utan onddigt drojsmal rapportera
incidenter som medfor eller kan medféra en betydande stérning i
tillhandhallandet av samhallsviktiga tjanster.

For att klargora begreppet "kan medféra” konstaterar utredningen
att "det krdvs att incidenten potentiellt kan medféra en stérning i den
samhdllsviktiga tjdnsten, dvs. det mdste finnas viss sannolikhet for att
en storning kan intrdffa”.

Lansstyrelsen bedomer det viktigt att aven begreppet "utan onédigt
drojsmadl” tillsammans med "kan medféra” fortydligas sa langt det ar
mojligt i framtida foreskrifter for att undvika skillnader i tolkning
bland tillsynsmyndigheter och verksamhetsutdvare.

9.3.1 Ett system fér bakgrundskontroll enligt
CER

Lansstyrelsen delar inte utredningens uppfattning om hur den
foreslar att utforma systemet for bakgrundskontroll. D4 med endast
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ett registerutdrag som komplement till bakgrundkontrollen. Vi
foreslar att aven sakerhetssamtal ska laggas till som ett tredje
moment.

(Lansstyrelsens motforslag inverkar pa 6 kap. 3 - 7 §§ utredningens
forfattningsforslag)

Utredningens bedémning: Utformningen av systemet for bak-
grundskontroll enligt CER-direktivet ska minimera ingreppet i den
personliges integritet samtidigt som syftet med bakgrunds-kontrollen
ska kunna uppnas.

Systemet ska utformas pa ett sadant sétt att den person kon-trollen
avser ska begira ut uppgifter om sig sjalv.

Ratten att utfirda foreskrifter avseende bakgrundskontroller foljer av
den allménna foreskriftsratten avseende atgirder fér mot-standskraft.

Lansstyrelsen beddmer att mot bakgrund av det
bakgrundskontrollen ska skydda, lagren alldeles under
sakerhetsskydd, det vill siga samhallskritisk verksamhet, s&
balanserar inte séllan sddan samhéllskritisk verksamhet mellan att
vara just samhallskritisk och sakerhetskanslig verksamhet, toppen
pa isberget och lagret direkt dar under. Skiljelinjen mellan
samhallskritisk och sakerhetskanslig verksamhet ar sallan helt rak
och sjalvklar. Nar utpekad samhéllskritisk verksamhet far betydelse
for Sveriges sdkerhet blir den per definition sakerhetskinslig
verksamhet.

Det ska finnas en skillnad i bakgrundskontrollen mellan
samhallskritisk och sdkerhetskanslig verksamhet, men den far inte
vara for stor, vilket Lansstyrelsen bedomer den blir enligt
utredningens forslag. Darav anser Lansstyrelsen Skane att
utredningens féreslagna utformning inte tillrackligt omhandertar de
sarbarheter illojal personal kan utgora. Utredningen har vagt in att
bakgrundskontrollen ska minimera ingreppet i den personliges
integritet samtidigt som syftet med bakgrundskontrollen ska kunna
uppnas, vilket Lansstyrelsen inte beddmer den gora. Det maste till
nagot mer, darfor foreslar Lansstyrelsen att sikerhetssamtal laggs
till forslaget dar sokandes lojalitet battre ska kunna beddmas.

Vi foreslar i stéllet ett system fér CER och NIS2 med grundutredning
i likhet med systemet for sakerhetsprovning i sakerhetsskyddslagen.
I grundutredning innefattas ocksa sakerhetssamtal. Sikerhetssamtal
tillsammans med foéreslagna bakgrundskontroll och registerutdrag
fran brottsregistret skulle utgora stabilare grund att bedéma
sokandes lojalitet.
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Hoten fran omvérlden fortsatter att 6ka med storre antal
cyberattacker, misstidnkta sabotage och ex. i Europa ofta i form av
anlagda brander. Polisen bedémde i februari 2024 att 62 000
personer bedoms kriminella eller ha koppling till kriminella natverk
(Polismyndigheten pa uppdrag av regeringen). Det har vid flertalet
tillfallen visat sig att frimmande makts underrattelse- och
sakerhetstjanster anlitat kriminella for attentat och sabotage.

13.1 Fragan om sekretess for uppgifter som ror
incidentrapportering, med mera

Lansstyrelsen delar utredningens analys och forslag och bedémer
det viktigt att viljan att rapportera incidenter inte ersatts av en
radsla eller ovilja att rapportera.

Ett incidentrapporteringssystem bygger pa att de aktérer som ska
genomfora incidentrapportering har en hog tilltro till systemet och
att deras kansliga uppgifter ges ett fullgott skydd. Om tilltron
minskar kan aktdrerna 6vervaga att inte genomfora rapporteringen
eller utelamna uppgifter som aktorerna anser ar kdnsliga. En sadan
utveckling riskerar att motverka andamalet med rapporteringen,
vilket i slutdndan kan leda till mer omfattande sarbarheter i
sambhallet. Av detta skal bor sekretessfragan for uppgifterna i en
incidentrapport tas pa allvar och Lansstyrelsen delar darfoér
utredningens forslag.

Utredningens bedémning: En ny sekretessbestimmelse bor

inforas i 18 kap. offentlighets- och sekretesslagen (2009:400). Syftet med
bestammelsen ar att ge ett skydd for uppgift i incidentrapporter som
foljer av kravet pa incidentrapportering enligt lagen (2025:000) om
cybersikerhet och lagen (2025:000) om motstandskraft hos kritiska
verksamhetsutdvare samt uppgift om atgird som foljer av en sadan
incident. Bestaimmelsen bor ha ett omvant skaderekvisit som syftar till
att uppfylla kraven pa

konfidentialitet i NIS2- och CER-direktiven.

13.2 En ny sekretessbestammelse for uppgift i
incidentrapporter

Lansstyrelsen bade delar utredningens forslag och vill trycka pa
vikten av en ny bestdmmelse i OSL, dd med omvand skaderekvisit.

Den nya bestaimmelsen ska explicit ta sikte pa uppgift i
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incidentrapporter som féljer av lagen om cybersakerhet och lagen

om motstandskraft hos kritiska verksamhetsutévare samt pa uppgift

om atgirder som foljer av sddana incidenter. Detta i syfte att

motverka de negativa effekter i den rapporterande

verksamhetsutdvarens verksamhet som har beskrivits ovan och som

ar hanforliga till att sekretessen for uppgift i incidentrapporter inte

ar heltackande. Lansstyrelsen delar aven utredningens forslag att

den nya bestammelsen bor utformas med omvant skaderekvisit.

Utredningens forslag: En ny bestimmelse om sekretess fors in i 18 kap.
offentlighets- och sekretesslagen (2009:400) med f6ljande lydelse.
Utéver vad som foljer av 8 § galler sekretess for uppgift i en
incidentrapport enligt 3 kap. 5-7 §§ lagen (2025:000) om cyber-sdkerhet
och 5 kap. 1§ lagen (2025:000) om motstandskraft hos

kritiska verksamhetsutovare samt for uppgift om atgard som foljer av en
sadan incident om det inte star klart att uppgiften kan rojas utan att den
rapporterande verksamhetsutévarens verksamhet skadas eller de
atgarder som vidtagits motverkas. For uppgift i en allmén handling galler
sekretessen i hogst fyrtio ar.

Ratten att meddela och offentliggéra uppgifter ska inte ha fére-trade
framf6r den tystnadsplikt som f6ljer av den nya sekretess-bestimmelsen.

13.5 En ny sekretessbestammelse for diarier for
incidentrapporter

Lansstyrelsen stodjer och delar utredningens uppfattning att en
uppgift om férekomsten av en incidentrapport som ror eller
kommer fran en aktor i sig kan motverka syftet med
incidentrapporteringen om uppgiften om aktéren réjs. Om till
exempel en aktor inom elférsérjningen rapporterar en incident
skulle, aven om sekretess galler for uppgifterna i rapporteringen,
arendemening och avsandare bli offentliga i det diarium som
mottagaren registrerar incidentrapporterna i. Lansstyrelsen ser
darmed det vara av vikt med en bestimmelse som galler diarium
over incidentrapporter vid Myndigheten fér samhallsskydd och
beredskap, tillsynsmyndighet samt myndighet som rapporterar
incidenter enligt lagen (2025:00) om cybersakerhet och lagen
(2025:00) om motstandskraft hos kritiska verksamhetsutdvare.

Utredningens bedémning: En ny bestimmelse infors i 3 § offent-
lighets- och sekretessforordningen (2009:641) som géller diarium dver
incidentrapporter vid Myndigheten for samhaéllsskydd och beredskap,

tillsynsmyndighet samt myndighet som rapporterar incidenter enligt
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lagen (2025:00) om cybersakerhet och lagen (2025:00) om
motstandskraft hos kritiska verksamhetsutdvare.

13.6 En ny sekretessbestammelse for uppgift i
bakgrundskontroll

Lansstyrelsen delar utredningens uppfattning att en
bakgrundskontroll kan innebara att fér den enskilde synnerligen
kansliga uppgifter lamnas 6ver till arbetsgivaren eller den som
annars ska gora bakgrundskontrollen. Det ar darfor viktigt att det
finns ett skydd for att uppgifterna inte anvands for annat &ndamaél
an det avsedda. Lansstyrelsen stodjer darfor forslaget om ny
sekretessbestimmelse for &ndamalet.

Utredningens forslag: En bestimmelse om sekretess for uppgifter i en
bakgrundskontroll inférs i en ny punkt (10) i 35 kap. 1 § OSL som galler
for uppgift om en enskilds personliga och ekonomiska férhallanden, om
det inte star klart att uppgiften kan réjas utan att den enskilde eller
nagon narstaende till honom eller henne lider skada eller men och
uppgiften forekommer i angelagenhet som ror bakgrundskontroll enligt
lagen (2025:000) om motstands-kraft hos kritiska verksamhetsutévare.

14.6 Sanktionsavgiften for enskilda
verksamhetsutdvare ska hojas

Lansstyrelsen instdmmer i utredningens forslag att i
sikerhetsskyddslagen hdja sanktionsavgiften for enskilda
verksamhetsutdvare. Det ar rimligt att beloppsintervallet for
sanktionsavgifter enligt sakerhetsskyddslagstiftnigen motsvarar
beloppsintervall i lagen om motstandskraft hos kritiska
verksamhetsutdvare samt lagen om cybersakerhet.

Utredningens forslag: Sanktionsavgiften for enskilda verksam-hetsutévare ska
bestammas till lagst 25 000 kronor och hogst till det hogsta av 120 000 000
kronor eller 2 procent av verksamhetsutdvarens totala globala drsomsattning
under foregdende rakenskapsar.

Utredningens bedémning: Bestimmelsen om sanktionsavgiften foér en
statlig myndighet, kommun eller region i sdkerhetsskydds-lagen ska inte

andras.
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~| Kommentar [LN1]: Ska ha med ett sadant har stycke

De som medverkat i ]besluteﬂ |
Beslutet har fattats av landshévding Anneli Hulthén med

tillsynshandlaggare Dan Wetterqvist som féredragande. I den

slutliga handlaggningen har ocksa Kajsa Helmbring, avdelningschef

och Jimmie Ask, enhetschef, medverkat.

Denna handling har godkdnts digitalt och saknar ddrfor
namnunderskrift.
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