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Motstandskraft i samhallsviktiga tjanster
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Lansstyrelsen Vastra Gotaland (Lansstyrelsen) yttrar sig over
slutbetankandet av Utredningen om genomférande av NIS2- och
CER-direktiven (SOU 2024:64).

Sammanfattning

Lansstyrelsen valkomnar ambitionen att starka motstandskraften
hos kritiska verksamhetsutovare i Europeiska unionen. Vi ser aven
positivt pa ett tillkommande tillsynsuppdrag och att samstammighet
efterstravas i implementeringen av CER-direktivet och NIS2-
direktivet.

Lansstyrelsen anser, till skillnad fran utredningen, att det jamfort
med NIS2-direktivet foreligger liknande problematik avseende
forslaget att lansstyrelserna ska tillsyna varandra. Lansstyrelsen
ldmnar darutover nagra synpunkter pa utredningens forslag och
beddmningar.

5.3.4 Undantag for brottsbekampning och
Sveriges sakerhet

Utredningen foreslar att tillsynsmyndigheten enligt
sakerhetsskyddslagen (SakL) ska meddela om en
verksamhetsutovare har anmalt att den bedriver sakerhetskanslig
verksamhet. Syftet ar att en verksamhetsutdvare inte ska kunna
undvika tillsyn genom att uppge att en viss samhallsviktig tjanst ar
sakerhetskanslig trots att den inte ar det, och pa sa satt kringga
tillsyn enligt endera av regelverken.

Lansstyrelsen anser att det ar tveksamt om endast information om
en verksamhetsutovare har anmalt att den bedriver sakerhetskanslig
verksamhet uppfyller det syfte som forslaget avser. Informationen
sager ingenting om vilken del av verksamheten som ar
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sakerhetskanslig. En anmalan om sakerhetskanslig verksamhet
skulle kunna grunda sig i att en verksamhetsutovare har en (1)
handling som ar sakerhetsskyddsklassificerad men resterande delar
av verksamheten ar inte sakerhetskanslig.

Ett alternativ skulle vara att bestammelsen vidgas med en skyldighet
for tillsynsmyndigheten enligt SakL att uppge vilken del av
verksamhetsutovarens verksamhet som ar sakerhetskanslig.
Lansstyrelsen ser dock tvd problem med en sddan bestimmelse. For
det forsta har inte alltid tillsynsmyndigheten information om vilka
delar av en verksamhetsutovares verksamhet som ar
sakerhetskanslig. I de fall informationen saknas skulle den behdva
begaras in frdn verksamhetsutdvaren. For det andra ar frigan
huruvida det ar lampligt att den typen av information, som i regel ar
sakerhetsskyddsklassificerad, ska exponeras.

6.2.1 Begreppen samhallsviktig tjanst kontra
samhallsviktig verksamhet

Lansstyrelsen delar utredningens beskrivning av utmaningarna med
otydligheten mellan begreppen samhallsviktig tjanst och
samhallsviktig verksamhet.

Lansstyrelsen instammer med utredningens beddmning om att det
finns ett stort varde av att i framtiden se over direktivens! koppling
till det svenska beredskapssystemet och mojligheten till att ensa
saval begrepp som sektorer som traffas av olika regelverk.

6.3.5 Beslut om identifiering och underrattelse
om skyldigheter

Lansstyrelsen anser att det bor inforas en bestammelse om att en
verksamhet som ar foremal for utredning av huruvida den ar kritisk
eller inte ska tillhandahalla tillsynsmyndigheten den information
som kravs for utredningen. Lansstyrelsen menar att det ar mycket
svart for tillsynsmyndigheterna att pa egen hand utreda om en
verksamhet uppfyller kriterierna for att kunna vara en kritisk
verksamhetsutovare.

Lansstyrelsen anser vidare att en 6verklagan av ett beslut om att en
verksamhetsutovare ar kritisk bor vara ett mél som handlaggs
skyndsamt i domstol.

I NIS2- och CER-direktiven
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8.1 Skyldighet att genomfora riskbedomning

Lansstyrelsen anser att fordelningen i tid mellan riskbeddmning och
atgarder ar oproportionerlig. Lansstyrelsens uppfattning ar att
atgarder som kommer att vara aktuella efter riskbedémning
exempelvis kan innebéra rent fastighetstekniska atgarder, vilka
oftast tar mycket langre tid att atgarda &n en manad.

Lansstyrelsen bedomer att det ar otydligt huruvida de foreslagna
tillsynsmyndigheterna for offentlig sektor har foreskriftsratt och
huruvida Myndigheten for samhallsskydd och beredskaps (MSB)
foreskriftsratt for offentlig sektor ska vara exklusiv. Om MSB ska ha
en exklusiv foreskriftsréitt avseende offentlig sektor bor det framgé
mer tydligt att de aktuella tillsynsmyndigheterna inom sektorn inte
ska ha sadan foreskriftsratt. Lansstyrelsen foreslar vidare att de
tillsynsmyndigheter som ska bedriva tillsyn utifran MSB:s
foreskrifter ska ges tillfalle att yttra sig om foreskrifterna.

8.2 Atgarder for motstandskraft

Lansstyrelsen bedomer att foreskriftsratten ar otydlig. Se
Lansstyrelsens synpunkt under avsnitt 8.1.

8.3 Incidentrapportering

Kritiska verksamhetsutdvare ska utan onddigt drojsmal rapportera
incidenter som medfor eller kan medfora en betydande storning i
tillhandhallandet av samhaéllsviktiga tjanster. Utredningen
konstaterar att "det krdvs att incidenten potentiellt kan medféra en
storning i den samhadllsviktiga tjansten, dvs. det mdste finnas viss
sannolikhet for att en storning kan intraffa”.

Lansstyrelsen vill betona vikten av att begreppet "kan medféra”
fortydligas sa langt det ar mojligt i framtida foreskrifter for att
undvika skillnader i tolkning bland tillsynsmyndigheter och
verksamhetsutovare.

9.3.4 Nar ska en bakgrundskontroll genomféras

Lansstyrelsen anser att det finns risk for att en verksamhetsutdvare
lagger allt for stor tilltro till en bakgrundskontroll. Det ar viktigt att
en verksamhetsutdvare inser att kontrollen av en persons lamplighet
behover provas bredare bade infor ett deltagande i verksamheten
och 16pande. Lansstyrelsen foreslar darfor att bestimmelsen ska
utokas och innefatta ett liknande system som det som finns i
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sakerhetsskyddsregleringen med krav pa bland annat kontroll av
betyg, referenser och sakerhetsprovningsintervju.?

10.3 Tillsynsmyndigheter i Sverige

Utredningen anser att det, utifran CER-direktivet, inte foreligger
samma problematik som for NIS2-dirketivet avseende forslaget om
att lansstyrelserna ska tillsyn av varandra. Lansstyrelsen gor dock en
annan bedémning.

Av betydelse for tillsyn enligt CER-direktivet har lansstyrelserna en
gemensam forvaltningsorganisation av verksamhetsomraden som
inkluderar gemensamma arbetsutskott, natverk, processer, rutiner,
projekt, resurser och system. Gemensamt arbete bedrivs dessutom
inom respektive civilomrade. Lansstyrelsen bedomer darfor att det
jamfort med NIS2-direktivet foreligger liknande problematik
avseende tillsyn Over lansstyrelser enligt CER-direktivet.

Lansstyrelsen instammer i utredningens bedomning att det mest
lampliga ar att det ar samma tillsynsmyndigheter som ansvarar for
sektorn offentlig forvaltning enligt CER-direktivet som enligt NIS2-
direktivets genomforande. Lansstyrelsen noterar att utredningen
har lamnat tva olika forslag i de olika betdnkandena® om hur
lansstyrelserna ska tillsyna varandra. Om Regeringen kommer fram
till att lansstyrelserna ska tillsyna varandra foresprakar
Lansstyrelsen det alternativ som utredningen foreslar i
slutbetankandet*.

13.4 Behov av bestammelser om sekretess, med
mera

Lansstyrelsen bedomer att det finns behov av att fortydliga
tillampningarna av 18 kap. 8 och 13 §§ i offentlighet- och
sekretesslagen (OSL). Utredningen anger att tillampningen av
bestammelserna har provats av kammarratter. Det finns dock ingen
prejudicerande dom fran hogsta instans som slutligen avgjort
omfattningen av bestammelsernas tillamplighet. Lansstyrelsen
menar att det finns en risk for att praxis kan komma att féorandras.
For att sakerstalla att rattstillimpningen kommer att besta 6ver tid
och for att de uppgifter som utredningen namner fortsatt ska
omfattas av sekretess anser Lansstyrelserna att det finns ett behov

25 kap. 2 § sakerhetsskyddsforordning (2021:955)
3 SOU 2024:18 och SOU 2024:64
4S0U 2024:64
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av att fortydliga sekretessbestammelsernas avsedda tillamplighet
direkt i lag.

De som medverkat i beslutet

Beslutet har fattats av lansoverdirektoren Jorgen Peters med
samordnaren Therese Gustafsson som foredragande. I den slutliga
handlaggningen har ocksa enhetschefen Lisa Nordahl medverkat.

Kopia till

alfred.pucek@regeringskansliet.se
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