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Sammanfattning forslag

Myndigheten £6r samhillsskydd och beredskap (MSB) har erbjudits mojlighet att inkomma
med synpunkter pa betinkandet Motstandskraft i samhillsviktiga tjanster (SOU 2024:64).

MSB anser att CER-direktivet! erbjuder ett kraftfullt och efterlingtat verktyg for Sverige
att bygga ett motstindskraftigt samhille och dirmed dven stirka sitt civila f6rsvar. De
aktorer som tillhandahaller samhillsviktig verksamhet behéver planera och agera darefter.
I dag saknar Sverige en sammanhallen reglering som stiller krav pa motstandskraft i
samhillsviktig verksamhet. Férutom nagra fa undantag bestims den samhillsviktiga
verksamhetens motstandskraft utifran marknadens krav eller politisk férdelning av
resurser.

CER-direktivet dr en sidan reglering som uppbyggnaden av det civila foérsvaret visat ett
behov av, det vill sdga en reglering dir tillhandahallare av samhillsviktig verksamhet alidggs
att arbeta systematiskt med riskhantering, kontinuitetshantering och att skapa en férmaga
att hantera hindelser. Direktivet méjliggér en sammanhallen reglering som stéller tydliga
krav pa motstandskraft hos aktérer oavsett om dessa dr privata eller offentliga, vilket dr en
vilbehovlig utveckling av samhillets beredskap.

MSB finner dock att utredningens forslag inte nyttjar direktivets fulla potential att skapa en
formégeeffekt i samhillet. Genomférandet av de foreliggande forslagen kommer inte
uppna syftet med direktivet eller den svenska lagstiftningen, att stirka kritiska
verksamhetsut6vares motstindskraft och dirmed géra EU och den inre marknaden mer
robusta. Forslaget riskerar istillet att komplicera den fortsatta utvecklingen inom
krisberedskap och civilt férsvar. Utredningens forslag riskerar ocksé att skapa oonskade
inlasningseffekter som innebir att det inte blir mojligt att justera och utveckla systemet 1
takt med samhillsutvecklingen genom att verksamheter och sektorer som kan vara av
sarskild relevans for Sverige exkluderas fran regleringen. Detta kan i virsta fall kan vara
forodande i ett omvirldslige som 1 allt hogre grad priglas av osidkerhet.

MSB limnar i detta remissvar ett antal forslag som bidrar till att stirka genomforandet sa
att det i h6gra grad uppnar syftet att bidra till samhillets motstandskraft. Dessa dr
sammanfattningsvis:

! Europapatlamentets och ridets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstindskraft och om upphivande av ridets direktiv 2008/114/E
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e Att regleringen av CER-direktivet bér omfatta all samhillsviktig verksamhet och
inte bara implementeras pa miniminiva enligt utredningens férslag. MSB anser
ocksa att CER-direktivet kan implementeras i den befintliga svenska
beredskapsstrukturen pa ett battre och mer anpassat sitt an genom de forslag som
limnats av utredningen. Regleringen bor ocksa redan inledningsvis utformas pa ett
sitt sa att det i framtiden enkelt gar att utvidga omfattningen utifrin de behov som
finns.

e attinférandet av nya snarlika begrepp i ett omriade som redan har definierade och
gemensamt vedertagna begrepp riskerar att forsvara det framtida arbetet genom
att bidra till begreppsforvirring. En anpassning till svenska begrepp och termer
hade varit att férorda.

e att MSB bor ges ett bemyndigande att utfirda 6vergripande foreskrifter for
samtliga sektorer som sedan kan kompletteras av respektive sektors
tillsynsmyndighet.

Overgripande synpunkter

CER-direktivet maste integreras i den svenska strukturen for krisberedskap och civilt
forsvar ("beredskapssystemet”)

MSB anser att regleringen ska integreras i de beredskapssektorer som etablerats i
férordning (2022:524) om statliga myndigheters beredskap (beredskapsférordningen). Det
giller dven anpassningar infor eventuella framtida nya sektorer.

Det finns sedan 2022 en struktur fér den svenska krisberedskapen och det civila forsvaret
med, i dag, tio beredskapssektorer som utgdr grunder f6r myndighetsgemensam planering
och beredskapsutveckling. Arbetet gors utifran savil reglering som gemensamt
Overenskomna ramar och premisser.

MSB har i bred samverkan med samhillets aktorer tagit fram en lista 6ver viktiga
samhillsfunktioner som dr nédvindiga fér samhillets grundliggande behov, virden eller
sikerhet. Dessa dr sammankopplade med strukturen for krisberedskapen och det civila
férsvaret och utgdr en grund for aktérernas beredskapsarbete, ddribland for identifieringen
av samhallsviktig verksamhet eftersom dessa uppritthaller de viktiga
samhillsfunktionerna.? Denna lista med tillhérande metoder och begreppsapparat hat
utvecklats utifran ansvarsomraden och praxis i Sverige, och ir allméint vedertagen som en
gemensam utgangspunkt for aktorernas beredskapsarbete. Denna struktur bér vara en
given utgiangspunkt dven i detta sammanhang.

MSB anser att utredningen inte pa ett tydligt sitt har beaktat den naturliga kopplingen
mellan direktivet och det befintliga svenska beredskapsstrukturen. Detta i ett sammanhang
dir det befintliga systemet byggts upp under nirmare tio ar och implementerats under stor
bradska givet det allvarliga omvirldsliget. De férslag som liggs fram riskerar, om de blir
verklighet 1 sin nu féreslagna form, att skapa tva delvis 6verlappande men parallella system

2 MSB, Lista med viktiga sambillsfunktioner: ntgingspunkt fir att stirka sambdillets beredskap, MSB1844 (2023).
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som kommer innebira otydlighet, ineffektivitet och dubbelarbete for berérda aktorer, inte
minst for naringslivet.

Flera andra medlemslinder implementerar CER- och NIS23-direktiven i respektive lands
befintliga struktur fér beredskapsarbetet och arbetet med motstandskraft i samhallsviktig
verksamhet. Exempelvis omfattar Norges reglering all samhillsviktig verksamhet da man
har valt att implementera en ny enhetlig lagstiftning som omfattar biada direktiven samt
DORA* regleringen. Utredningen har valt en annan vig som MSB upplever inte tar
hinsyn till Sveriges kontext, behov eller framtida utveckling. Eftersom alla sektorer ar
beroende av varandra kommer den selektiva implementeringen resultera i en markant
simre férmageutveckling for samhillet i stort. MSB anser att det basta for svensk
beredskapsutveckling dr ett enhetligt system dar krav stélls pa all samhillsviktig
verksamhet. En heltickande implementering som utgar frin beredskapssystemet och med
malet att sikerstilla de viktigaste samhallsfunktionerna skulle exempelvis stirka
forsorjningsberedskapen och forsérjningen av varor och tjanster till samhallsviktig
verksambhet.

Behovet av integrering dr storst inom de omraden som beskrivs mer nedan.

Nomenklaturen bor anpassas till befintliga svenska begrepp

MSB anser att det dr av stor vikt att befintliga svenska begrepp inom den svenska
krisberedskapen och det civila férsvaret och som férekommer inom befintlig regelgivning
och vedertagna processer anvinds.

MSB instimmer inte i utredningens resonemang om skillnaden mellan begreppen
”sambhillsviktig tjinst” och ”sambhillsviktig verksamhet” som utredningen for i kapitel
6.2.1 och som tycks bygga pa en uppfattning om att de i CER-direktivet angivna
sektorerna ar en uttommande lista, en tolkning MSB inte delar och inte har funnit nagot
stod for i direktivet.

MSB noterar vidare att utredningen i samma kapitel ser “ett stort virde i att i framtiden se
over bade NIS2- och CER-direktivens koppling till det svenska beredskapssystemet, och
dir moijlighet att ensa sa val begrepp som sektorer som triffas av olika regelverk vore
positivt”, och finner det anmirkningsvirt att man trots detta resonemang viljer att gora
tvirtom och skapa tva parallella begrepp med oklar relation sinsemellan.

I Sverige anvinds en vil inarbetad nomenklatur och vedertagna begrepp f6r arbete med
krisberedskap och civilt forsvar. Erfarenhet har visat att en tydlig och vil férankrad

3 Europapatlamentets och ridets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersikerhetsniva i hela unionen, om dndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av
direktiv (EU) 2016/1148

* Europapatlamentets och ridets forordning (EU) 2022/2554 av den 14 december 2022 om digital
opetativ motstindskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU)
ar 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011
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begreppsapparat dr av storsta betydelse nir aktérer inom vitt skilda verksamhetsomraden
ska samverka, och atskilliga exempel finns pé nir otydlig terminologi férsvirat samarbete.

Utredningen har i sitt forslag valt att anvinda sig av de svenska 6versittningar av direktiv,
delegerade akter m.m. som har gjorts fran engelska till svenska av EU:s Gversittningstjanst.
Denna tjdnst saknar kunskap om den svenska kontexten och i Sverige anvinda
fackuttryck. De begrepp som férekommer i utredningens forslag Gverensstimmer dirmed
inte med de som anvinds 1 Sverige, och i vissa fall férekommer dven Gversittningar som
blir direkt felaktiga. Att anvinda dessa 6versatta begrepp fran oversittningen av direktivet
kommer att orsaka problem for berérda aktorer. Det skapar stor otydlighet kring vilka
begrepp som motsvarar varandra och vilka som inte gér det, vilket kommer att forsvara
tolkning och efterlevnad, inte minst fér niringslivsaktérer. Aven anvindandet av
direktivets svenska Oversittning kommer att férindra regleringen i en svensk kontext dd
vissa begrepp som har direktoversatts inte har samma innebo6rd pa svenska och engelska
och inte 6verensstimmer med hur begreppen anvinds 1 svensk beredskapsterminologi.
MSB vill papeka att det i kommittédirektivet tydligt framgar att utredningen ska “6verviga
hur de olika kategorierna av aktdrer ska bendmnas i en kommande svensk lagstiftning och
hur EU-direktivens terminologi i 6vrigt kan anpassas till vedertagna begrepp 1 relevant
nationell reglering’”® samt att det i utredningens utgingspunkter stir att CER-direktivet
inte ska inforlivas direktivnara utan att forslagen ska utformas utifran den systematik och

296

terminologi som anvinds i svensk ritt”, och menar att detta inte kan sigas ha beaktats 1

tillricklig omfattning.

De mest pafallande exemplen pa diskrepans mellan sprakbruket i direktivets svenska text
och svensk terminologi ir Oversittningen av “critical infrastructure” till “’kritisk
infrastruktur”. Engelskans “infrastructure” omfattar mer dn det svenska ordet
“infrastruktur”, som allmint uppfattas som fysiska anliggningar och system fér funktion
och fors6rjning som vignit, elledningar och transportnoder. Genom en rak éversittning
tappar regleringen effekt for system och tjanster som uppritthaller viktiga
samhillsfunktioner som inte brukar bendmnas som infrastruktur i normalt svenskt
sprakbruk. I den svenska definitionen av samhillsviktig verksamhet som aterfinns i
beredskapsforordningen 6 § ingar infrastruktur som ett snivare begrepp och en delmingd
av vad utgdr samhallsviktig verksamhet. Kriteriet i 2 kap. 2 § forsta stycket 2 lagforslaget ar
ett tydligt exempel pa hur denna felaktiga 6versittning kommer att begrinsa urvalet av
aktorer pa ett sitt som direkt strider mot direktivets syfte.

Utredningen foreslar vidare att begreppet “essential services” direktoversitts till
’samhillsviktig tjanst” utifran ett resonemang om varfor detta ir limpligare dn att anvinda
samhillsviktig verksamhet. Resonemanget bygger pa att det senare begreppet omfattar mer
an de samhaillsviktiga verksamheter och sektorer som aterges i direktivet. MSB anser att
utredarens resonemang om behovet av ett nytt begrepp ar felaktigt. I
beredskapsforordningen definieras begreppet samhillsviktig verksamhet som

5 SOU 2024:64, s 373.
0 SOU 2024:64, s. 90.
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verksambet, tidanst eller infrastruktur som uppratthaller eller sakerstéller
sambdllsfunktioner som dr nodvandiga for sambdllets grundléiggande behov, virden eller
sakerbet.

Begreppet ”samhillsviktig verksamhet” dr vil inarbetat och anvinds dven ndr endast en
delmingd samhillsviktiga verksamheter berdrs, som exempelvis i foreskrifterna fér
utlindska direktinvesteringar dir en delmingd samhillsviktiga verksamheter avses. MSB
anser att en atskillnad mellan verksamhet enligt CER och 6vrig verksamhet ar
kontraproduktivt. Det svenska begreppet samhallsviktig verksamhet omfattar bade
engelskans “essential services” och critical infrastructure” och bor dirmed anvindas for
bada. MSB foreslar foljande lydelse f6r 2 kap. 2 §.

2 § Fir att identifieras som kritisk verksambetsutivare enligt 1 § krdvs att:

1. Verksambet verksambetsutivaren tillbandabdller sambaillsviktig verksambet i eller till Sverige i en
beredskapssektor i bilaga 2 forordning (2022:524) om statliga myndigheters beredskap eller i
dvrigt av nagon av sektorerna som finns i bilagan til] CER-direktivet, och

2. en incident skulle fa en betydande storande effekt for verksambetsutivarens tillbandaballande ay
den samhdllsviktiga verksambeten.

Vid identifiering ska tillsynsmyndigheten beakta den nationella riskbedomningen och strategin for
motstandskraft i samhdllsviktig verksambet samt kommissionens genomforandeakter pa omrddet.

Regeringen eller den mryndighet som regeringen bestammer fir meddela foreskrifter om ndr en stirande
effekt dr betydande enligt forsta stycket 2.

Av sirskild vikt 4r att den tidigare punkten 2 stryks, da denna annars kommer innebara att
manga verksamhetsutévare inte kommer se sig berérda da de liser skrivningen utifran
svenskt sprakbruk.

Aven ett antal andra begrepp har pa liknande sitt Gversatts pa ett sitt som inte beaktar
befintlig svensk terminologi och praxis. Ordet ”faror” anvinds inte inom krishantering pa
det sitt som lagforslaget verkar avse, utan har en annan betydelse. Inte heller "kritiska
verksamhetsutovare” dr limpligt da det dr redundant med etablerad terminologi och dartill
bedéms kunna uppfattas som sprakligt komplext och otydligt.

MSB foreslar med anledning av detta att regleringar genomgiende skrivs med vedertagna
svenska begrepp enligt nedan:

e Begreppen “critical infrastructure” och “essential services” motsvaras av
svenskans ’samhillsviktig verksamhet”.

e Begreppet ” threats, vulnerabilities and hazards” motsvaras av det vedertagna
“hot, risker och sarbarheter ”

e Begreppet ” Critical enteties” motsvaras av “tillhandahéllare av samhillsviktig
verksamhet”

Regleringen bor omfatta all samhalisviktig verksamhet

Utredningen foreslar att CER-direktivet implementeras pa en miniminiva, det vill siga att
endast de verksamheter som anges i direktivets bilaga omfattas, da utredningen inte anser
sig ha haft tillrdckligt med tid f6r djupare konsekvensanalys och ekonomisk analys for att
kunna féresla en mer omfattande reglering. MSB:s uppfattning ar att utredningens forslag
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dirmed inte tar hansyn till Sveriges kontext, behov eller framtida utveckling. Eftersom alla
sektorer dr beroende av varandra riskerar utredningens féreslagna begrinsade
implementering att resultera i en markant simre formageutveckling for samhillet 1 stort.

MSB anser att det bista for svensk utveckling av motstandskraft dr en enhetlig lagstiftning
dar krav stills pa all samhaillsviktig verksamhet. En heltdckande reglering som utgar fran
beredskapssystemet med milet att sikerstilla motstandskraft i de viktigaste
samhillsfunktionerna skulle exempelvis stirka f6rsorjningsberedskapen och férsérjningen
av varor och tjinster till samhillsviktig verksamhet.

Det ir viktigt for férmageutvecklingen i beredskapssystemet att svensk lagstiftning beaktar
behovet av en sammanhallen reglering av all samhillsviktig verksamhet liksom det arbete
som har gjorts och den systematik som redan finns pa plats. MSB anser darfor att
implementeringen ska omfatta alla de verksamheter som bedéms som samhallsviktiga
utifran identifieringen av viktiga samhillsfunktioner som beredskapsmyndigheterna redan
har genomfért.

MSB har i bred samverkan med samhallets aktorer tagit fram en lista 6ver viktiga
samhillsfunktioner som dr nédvindiga for samhillets grundliggande behov, virden eller
sikerhet. Dessa dr sammankopplade med strukturen for krisberedskapen och det civila
forsvaret och utgdr en grund for aktérernas beredskapsarbete, diribland for identifieringen
av samhallsviktig verksamhet eftersom dessa uppritthéller de viktiga
samhillsfunktionerna.” Denna lista med tillhérande metoder och begreppsapparat har
utvecklats utifran ansvarsomraden och praxis i Sverige, och dr allmint vedertagen som en
gemensam utgangspunkt for aktérernas beredskapsarbete. Denna struktur bor vara en
given utgangspunkt dven i detta sammanhang.

Anpassningsbar reglering

Utredningens 2 kap. 2 § 1 lagforslag innehaller en direkt hinvisning till CER-direktivets
bilaga och de dir angivna sektorerna for styrningen av vilka aktérer som omfattas av
lagens krav. MSB anser att det 4r olyckligt att lasa fast lagen till direktivets bilaga av flera
skil. Det kommer avsevirt att begrinsa moéjligheterna att anpassa begrepp och
nomenklatur och att férsvara och komplicera behovet av utékning av tillimpningsomradet
utifran nationella behov, nagot MSB ser som 6nskvirt.

MSB anser att regleringen istéllet ska ta hojd for att i framtiden kunna utvidga
omfattningen av regleringen. Det dr olimpligt att i lag och férordning hinvisa direkt till
direktivet, och det dr istillet att foredra att tillimpa svensk forfattningsniva, dven om dessa
1 utgangsliget ér snarlika direktivstexterna.

MSB forordar att de berérda sektorerna, funktionerna och verksamheterna anges i en
bilaga, vilket mojliggér bade en anpassning till svenska forhallanden vad avser terminologi
och struktur savil som att tillf6ra ytterligare verksamheter som Sverige bedémer behover
omfattas av arbete med motstandskraft. Det mojliggor dven framtida revideringar och
utokningar genom justeringar i lagen. Om MSB:s synpunkt om direktivets omfattning
ovan inte beaktas och direktivet implementeras pa en miniminiva enligt utredningens

" MSB, Lista med viktiga samhdllsfunktioner: uigingspuntkt for att stirka samhillets beredskap, MSB1844 (2023).
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forslag skulle en direkt reglering 1 lagen via en bilaga skapar mojlighet att korrigera
omfattningen i efterhand, vilket MSB anser vara att féredra framfor att lisa omfattningen
helt till direktivets bilaga.

MSB har tagit fram en Oversittning (bilaga 1), som omfattar samma samhillsviktiga
verksamheter som bilagorna till direktiven, men med vedertagna svenska begrepp och
struktur. MSB f6reslar att denna Gversittning inkluderas som en bilaga i limplig
forfattning och utgor en forsta version av vilka samhallsviktiga verksamheter som omfattas
av regleringen. Aven sektorerna i den kommande cybersikerhetslagen® maste beaktas.
Denna 6versittning foljer foljande principer:

e Scktorer har samma benimning som beredskapssektorerna,

e undersektorer motsvaras av och benimns som viktiga samhallsfunktioner, och

e viktiga samhillsfunktioner sorteras i enlighet med sektorsvis hemvist i

beredskapssystemet.

Forslaget i listan motsvarar de 1 direktivets bilaga ingaende verksamheterna, och omfattar
inte den utokning av direktivets omfattning MSB forordar i detta remissvar.

Andamailsenlig och sammanhaillen tillsyn

MSB ser det som rimligt att tillsynsmyndigheterna ingar i respektive beredskapssektor, och
att tillsynsuppdraget inte behover vara kopplat till sektorsansvarig myndighet. MSB anser
att regleringen redan fran start ska beakta beredskapssystemet, dir tillsynsmyndigheterna
ingar 1 respektive sektor och att detta kommer att stirka arbetet i sektorerna.

Enligt utredningen ska MSB precis som pa cybersikerhetsomradet leda ett
samarbetsforum dar tillsynsmyndigheterna ingar. Syftet med forumet ska vara att
underlitta samordning och dstadkomma en effektiv och likvirdig tillsyn. MSB ges inget
ytterligare mandat vad giller tillsynssamordningen. Inte heller aligger utredningen
tillsynsmyndigheterna att samordna sig.

MSB har haft motsvarande mandat och roll inom ramen for gillande NIS-reglering’ pa
cybersikerhetsomradet. I utredningens férsta delbetinkande (SOU 2024:18) redogors for
hur det i olika forum och analyser har framférts ett behov av 6kad tillsynssamordning vid
tillimpningen av den regleringen.!’ Eftetlevnaden av CER-regleringen kommer att ha stor
betydelse for att pa ett samlat sitt stirka motstandskraft i samhillsviktig verksamhet och
civilt forsvar. MSB bed6mer att en samlad férmagehdjning i samhillet underlittas av att
tillsynen i de olika sektorerna utgir frin liknande mal och metoder. Myndigheten 6nskar
darfor betona vikten av starkt tillsynssamordning for att kunna dstadkomma detta.

Foreskriftsbemyndiganden

MSB ser risker med att ett stort antal olika myndigheter, med sinsemellan olika
grundforstielse och forvaltningstraditioner, ska vara bemyndigade att meddela féreskrifter
enligt samma lagstiftning. Resultatet riskerar att bli en ineffektiv och inkonsekvent
reglering pa olika omraden som medfor ett snarigt och svaréverblickbart regelverk. Det

8 Genomforandet av NIS2-direktivet, se SOU 2024:18 Nya regler om cybersakerhet.

? Buropaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder f6r en hog
gemensam niva pa sikerhet i ndtverks- och informationssystem i hela unionen

10°SOU 2024:18 sid 209ff och 240ff
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blir sirskilt patagligt for de verksamhetsutévare som bedriver verksamhet inom flera olika
sektorer, som till exempel kommuner och foretagskoncerner med breda
verksamhetsomraden. Verksamhetsutévarna kan komma att fa det svart att hantera krav
som stills utifran samma lag men genom olika uttolkande myndigheter med olika
perspektiv. Det dr i dagsldget svart att bedéma mer precist hur méanga aktorer som kan
komma att omfattas av reglering i flera sektorer, speciellt om dven reglering utifran NIS2
tas med 1 beaktning.

MSB férordar att myndigheten ska bemyndigas att meddela en 6vergripande féreskrift
som reglerar grundliggande krav pa motstandskraft, sikerhet och ramar f6r riskanalyser
och som giller f6r samtliga sektorer och, att de olika tillsynsmyndigheterna vid behov kan
meddela avgrinsade kompletterande foreskrifter. MSB anser, i motsats till utredningen, att
detta inte kommer leda till motstridiga krav i de olika sektorerna och att bade
verksamhetsutovare och tillsynsmyndigheter skulle gynnas av gemensamma foreskrifter.
Det skulle kunna underlitta bade efterlevnad och tillsyn samt medfora en littare
regelbérda och administration for verksamhetsutévarna.

Som ett alternativ féreslir MSB att myndigheten bemyndigas att meddela foreskrifter £6r
alla sektorer 1 samverkan med tillsynsansvarig myndighet. Detta skulle garantera att
regleringen blir konsekvent och effektiv samtidigt som tillsynsmyndigheternas
sakkunskaper och sektorernas sirarter beaktas.

Sdkerstall motstandskraft i sGkerhetskdnslig verksamhet

MSB ir av uppfattningen att alla delar i en samhillsviktig verksamhet, dven den
sikerhetsskyddade, beh6ver omfattas av krav pa att vidta atgirder for starkt
motstandskraft liksom cybersikerhet utifran ett allriskperspektiv for att pa sa sitt dven ge
den sidkerhetsskyddade delen ett allriskskydd. Detta ir till och med viktigare i CER-
regleringen jimfort med NIS2-regleringen eftersom sidkerhetsskyddslagstiftningen till innu
storre del saknar motsvarande krav.

Diremot bedomer MSB att det dr mer problematiskt att lata CER-regleringen avseende
incidentrapportering och tillsyn dven gilla sikerhetsskyddad verksamhet. For att inte
Overlappa och skapa otydliga grinsytor mot tillsyn respektive rapportering enligt
sikerhetsskyddslagen bor darfor den nya CER-lagens krav pa incidentrapportering och
tillsyn undantas nir det giller den sidkerhetsskyddade verksamheten. Syftet med forslaget
ar att komplettera kraven som giller f6r sikerhetsskydd och i1 den utstrickning
sikerhetsskyddsregleringen innebir stringare krav giller givetvis dessa framfér NIS2- och
CER-regleringens krav.

Specifika synpunkter

MSB:s roll och uppgifter, kapitel 10. 6

MSB har en samordnande och utvecklande roll i beredskapssystemet, och utredaren
foreslar att MSB dven i fortsittningen ska ha denna roll i inférandet av direktiven. MSB
anser att detta ligger vil i linje med utvecklingen och passar bra thop med myndighetens
roll och den svenska strukturen f6r krisberedskap och civilt f6rsvar med
beredskapssektorer. Aven om uppgifterna faller inom MSB:s ansvarsomride kommer de
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oavsett att generera mer arbetstid, inte minst for att driva det samarbetsforum som
foreslas i 36 § i forslag till férordning om motstandskraft hos kritiska verksamhetsutévare.
Utredaren har inte specificerat kostnaderna, men detta maste beaktas.

Sdkerhetsgodkdnnande, kapitel 9

Utredningen bedémer i kap. 9.4 att MSB ska fa utfirda sikerhetsgodkinnande for experter
i ett radgivande uppdrag. Och foreslar detta 1 18 § forfattningsforslaget till férordning om
motstandskraft hos kritiska verksamhetsutovare. MSB stiller sig tveksamma till om detta
ar en limplig uppgift f6r myndigheten da det inte dr en uppgift som faller inom dess
nuvarande ansvarsomrade. Limpligare vore att godkdnnandet gors av respektive
tillsynsmyndighet, alternativt Polismyndigheten eller Sikerhetspolisen.

Fortydligande om underlag for tillsyn

I 7 kap. 3 § i lagforslaget bor goras tydligare om att 1 de fall den tillsynade verksamheten ér
en myndighet, region eller kommun ska dennas risk- och sarbarhetsbedémning enligt
beredskapsforordningen eller risk- och sarbarhetsanalys enligt lag (2006:544) om
kommuners och regioners atgirder infér och vid extraordinira hindelser i fredstid och
h6jd beredskap redovisas till tillsynsmyndigheten.

Kriterier for identifiering av verksamhetsutovare

I 8 och 24 §§ i forslag till férordning om motstandskraft hos kritiska verksamhetsutévare,
anges kriterier for vilka verksamheter som ska identifieras. MSB:s erfarenhet (fran bl.a.
arbetet enligt NIS) dr att denna typ av kriterier maste ta hinsyn till verksamhetens
sammanhang, marknadsférutsittningar, etc. och alltsd ta hansyn till typen av verksamhet i
hégre grad dn vad forslaget medger.

Den nuvarande texten ger ocksa mycket stort tolkningsutrymme pa ett sitt som kan leda
till att incidenter som b6r bedémas som relevanta inte skulle omfattas av
rapporteringskravet: Under exempelvis Kaseya incidenten som drabbade Coop kunde
storre delen av befolkningen handla i andra butiker, vilket enligt forslagets skrivelse skulle
innebira att incidenten inte skulle vara rapporteringspliktig. Aven de mycket
uppmirksammade incidenterna fér gasledningar och fiberkablar i Ostersjon medférde inga
kundkonsekvenser, och skulle siledes inte heller vara rapporteringspliktiga.

MSB foérordar dirfor att regleringen bor formuleras mer 6ppet och att sektorsspecifika
rapporteringskriterier regleras 1 foreskrift.

Konsekvensanalys, kapitel 15

MSB instimmer 1 utredningens slutsats i kap. 15.5.6 Ekonomiska konsekvenser for
offentliga kritiska verksamhetsutévare om att det i uppdraget att tillhandahélla en sam-
hillsviktig tjanst ingar att vidta vissa grundlaggande sikerhetsitgirder som att f6rhindra,
reagera pd och dterhdmta sig fran incidenter liksom att ha ett gott fysisk skydd f6r lokaler och
kritisk infrastruktur” och vill poidngtera att denna typ av dtgirder ddrmed rimligen redan borde
ha genomférts f6r offentlig verksamhet i kommunal, regional och statlig regi. Myndigheten
instimmer ddrmed 4ven i slutsatsen att finansiering bor ske inom verksamhetsutdvarens
befintliga budgetram, och ser inte att hinvisning Sveriges kommuner och regioner (SKR)
enligt utredningen gor till finansieringsprincipen ir relevant. Detsamma giller resonemangen
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Post- och telestyrelsen (PTS) framfoér om att incidentrapportering medfér 6kade kostnader, da
detta bor ses som ingdende i deras uppdrag som sektorsansvarig myndighet och
beredskapsmyndighet.

Behov av kommunikation

MSB erfar att manga aktorer har fraigor om ikrafttridande av regleringen i Sverige. MSB
vill ddrfor framhalla att det ér viktigt att regeringen snarast tillkdnnager en tidplan, och
foreslar vidare att MSB snarast bor fa i uppdrag att inom den nationella samordningen
informera om direktiven och de sikerhetsatgirder som ska vidtas.

I detta drende har generaldirektor Mikael Frisell beslutat. Jannes Engqvist har varit
féredragande. I den slutliga handliggningen har ocksa avdelningschefen Annika Elmgart,
och enhetschefen Clara Korths-Aspegren deltagit.

Mikael Frisell Jannes Engqvist
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