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kommun 2025-01-12 KS/2024/0315/000-2

Tjanstestalle/handlaggare

Kommunstyrelsefdrvaltningen Beslutsinstans
Yvonne Persson Kommunstyrelsen
E-post: Yvonne.A.Persson@nynashamn.se

Yttrande 6ver slutbetdankandet Motstandskraft i samhallsviktiga
tjanster, SOU 2024:64

Forvaltningens forslag till beslut

Kommunstyrelsen beslutar att anta férvaltningens férslag till Yttrande dver remissen SOU 2024:64
Motstandskraft i samhallsviktiga tjanster, i enlighet med bilaga 1, dnr KS/2024/0315/000-2, som sitt
eget och dverlamnar det till regeringskansliet, forsvarsdepartementet.

Sammanfattning

Nynashamns kommun har fatt majlighet att yttra sig 6ver slutbetdnkandet SOU 2024:64
Motstandskraft i samhallsviktiga tjanster. Av missivet till remissen framgadr att yttrandet ska ha
inkommit till férsvarsdepartementet senast den 13 januari 2025.

Sammanfattningsvis vill kommunen framféra nedanstdende synpunkter pa forslaget:

e Kommunen beddmer att bade personal och ekonomiska resurser kommer behdva tas i
ansprak for att genomfora anpassningar efter de nya lagkraven. Kommunen anser darfor att
finansieringsprincipen ska tilldmpas och att kommunen darmed ska beviljas extra anslag for
att vidta dtgarder med anledning av lagen.

e Kommunen &r positiv till inférande av krav pd att kritiska verksamhetsuttvare ska
genomfora befattningsanalyser och bakgrundskontroller pd personal som bedéms inneha
kansliga roller och som har tillgdng till verksamhetsut6varens lokaler eller
informationssystem. Kommunen anser dock att befattningsanalyserna ska genomféras mer
séllan an vad som fo6reslds i lagforslaget d& analysen bade bedéms vara kostnadsdrivande
och resurskravande fér kommunens att genomfora.

e Kommunen &r positiv till att utredningen foreslar att regeringen ger Forsvarshigskolan i
uppdrag att ta fram och tillhandahdlla utbildning fér de som ansvarar for sakerheten hos
kritiska verksamhetsutdvare. Kommunen anser att detta mojliggér en likvardig
kompetensutveckling hos samtliga verksamhetsutévare som omfattas av lagen.

Arendet

Bakgrund

Den 14 december 2022 antog Europaparlamentet och det europeiska radet det s kallade CER-
direktivet. ! CER-direktivet stéller krav pd motstdndskraft i samhallsviktiga tjanster. Enligt CER-
direktivet ska medlemsstaterna identifiera verksamhetsutdvare som erbjuder samhallsviktiga tjanster
inom sektorerna energi, transport, bankverksamhet, finansmarknadsstruktur, halso- och sjukvard,
dricksvatten, avloppsvatten, digital infrastruktur, offentlig férvaltning, rymden samt produktion,
bearbetning och distribution av livsmedel.

1 Europaparlamentets och rédets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphéavande av radets direktiv 2008/114/EG.



Utredningen foreslér att CER-direktivet ska inforlivas genom en ny lag, lagen om motsténdskraft hos
samhallsviktiga tjanster.

Den 8 oktober 2024 inkom en remiss fran forsvarsdepartementet till Nyndshamns kommun gallande
slutbetdnkandet SOU 2024:64 Motstandskraft i samhallsviktiga tjanster. Av missivet till remissen
framgadr att remissvaren ska ha kommit in till Forsvarsdepartementet senast den 13 januari 2025.

Nedan foljer Nyndshamns kommuns synpunkter pa forslaget:
1. Allmanna synpunkter

1.1 Lagens pdverkan pd Nyndashamns kommun

En slutsats som utredningen framfor ar att CER-direktivets krav paminner om det forsta NIS-
direktivet som genomférdes genom lagen (2018:1174) om informationssakerhet for samhallsviktiga
tjanster och digitala tjanster, NIS-lagen. Till skillnad fran NIS2-direktivet géller inte CER-direktivet
eller NIS-lagen for all offentlig verksamhet. CER-direktivet har dérmed begransats till att omfatta
sadan samhallsviktig verksamhet inom sektorerna energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, halso- och sjukvérd, dricksvatten, avloppsvatten, digital infrastruktur,
offentlig férvaltning, rymden samt produktion, bearbetning och distribution av livsmedel.

Nynashamns kommun bedémer darfér inledningsvis att Nynashamns kommun i dagsléaget kommer
att omfattas av den aktuella lagstiftningen i mindre omfattning. Enligt kommunens bedémning
uppfyller dock i vart fall kommunens vatten- och avloppsverksamhet de kriterier som stalls vid
identifiering av kritisk verksamhetsutdvare i CER-direktivets artikel 6.2 samt i 2 kap 2 § forslag till
lag om motstdndskraft for samhallsviktiga tjanster.

Aven inom sektorn hélso- och sjukvdrd kan kommunen komma att omfattas till den del kommunen
bedriver kommunal hélso- och sjukvard.

1.2 Cybersakerhetslagens foretrade framfor lagen om motstdndskraft for samhallsviktig
verksamhet
Enligt forslaget ska lagen inte tilldmpas for sddan verksamhet som omfattas av reglerna i lagen om
cybersdkerhet (2025:000), nedan kallad cybersakerhetslagen. Detta betyder att
cybersdkerhetsregleringen har foretrade framfor lagen om motstandskraft for samhallsviktiga
tjanster. Utredningen anser vidare att den grundlaggande frégan att ta stéllning till ar darfor vad
som regleras i cybersakerhetslagen, och darmed ska undantas frén lagen om motstdndskraft hos
kritiska verksamhetsutévare.

Syftet med att undanta NIS2-regleringen ar att en kritisk verksamhetsutdvare inte ska behdva
genomféra samma 3atgarder, incidentrapportering med mera enligt de b&da regelverken. Kommunen
haller med om utredningens bedémning och vdlkomnar en reglering dar kommunen inte stalls infor
att leva upp till liknande eller samma krav pa verksamheten frén olika forfattningar och framst da
inte riskerar tillsyn och sanktioner fér samma typ av Overtradelse vid tilldmpning av flera
lagstiftningar.

Utredningen har dock vidare i betdnkandet noterat att direktivens skyddsforemal avser olika saker.
NIS2-direktivet skyddar natverks- och informationssystem, medan CER-direktivet ska skydda en
samhallsviktig tjanst i sin helhet, inklusive dess kritiska infrastruktur. Utredningen lyfter darfor risken
for att en verksamhetsutdvare kan komma att vidta riskhanteringsatgarder enligt NIS2-direktivet for
att skydda ett visst informationssystem, men fortfarande vara skyldig att vidta bredare atgarder for
motstandskraft avseende fysisk sékerhet och kontinuitetsatgdrder enligt CER-direktivet for att
sdkerstalla tillhandahdllandet av den samhallsviktiga tjansten.
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Precis som utredningen papekar skapar det ovanstdende beskrivna forslaget till reglering behov av
tolkning fran den kritiska verksamhetsutévaren om béda eller enbart den ena lagstiftningens krav
ska vara tillamplig, vilket i férlangningen kan leda till att undantaget blir svart att tillampa for
kommunen. For att stétta kommunen i frégan nar lagen om cybersdkerhet ska ges foretrade framfor
CER-direktivet och den kommande lagen om motsténdskraft for samhallsviktiga tjanster, 6nskar
kommunen tydligt stéd i denna fréga frén tillsynsmyndigheterna.

1.3 Identifiering av kritisk verksamhetsutdvare

Till skillnad fran forslaget i SOU 2024:18 Nya regler om cybersakerhet, foresldr utredningen i
slutbetdnkandet att ansvaret for identifiering av vilka verksamheter som ska anses utgéra en kritisk
verksamhetsutGvare ska ligga pa tillsyndigheterna. Tillsynsmyndigheten ska sdledes ansvara for
bdde bedomning om vilka verksamhetsutévare som omfattas av lagens krav samt for att informera
de aktorer som bedriver verksamheten om att de har bedémts som en kritisk verksamhetsutdvare.

Nynashamns kommun &r positiv till forslaget dd kommunen bedomer att detta kommer att skapa en
mer enhetlig bedémning samt att kritiska verksamheter inte undgér vilka krav som stélls for dem for
att uppnd ett tillrackligt skydd. I liknande lagstiftningar sdsom i exempelvis sékerhetsskyddslagen
(2018:585) dligger det den enskilda akt6ren att sjdlv identifiera huruvida den berors av
lagstiftningen eller ej. Detta forfarande foljer dven av den nu gallande NIS-lagen samt den
kommande cybersakerhetslagen.

For att starka nationens samlade motstdndskraft mot sddana sakerhetshot som hotar bade den inre
marknaden inom EU men aven nationens évergripande sakerhet, anser Nynashamns kommun att
den foreslagna ansvarsfordelningen ar andamalsenlig.

1.4 Utbildning

Av forslaget framgdr att utredningen foreslar att regeringen ger Forsvarshogskolan ett uppdrag att
ta fram och tillhandahadlla en utbildning fér de som ansvarar for sékerheten hos kritiska
verksamhetsutdvare. Nyndashamns kommun ar positiv till férslaget om att regeringen ska ge en
statlig myndighet i uppdrag att ta fram en allman utbildning for sakerheten hos kritiska
verksamhetsutGvare. Detta gor att samtliga berérda verksamheter far samma grund, som darefter
respektive tillsynsmyndighet kan komplettera med sektorsspecifik information.

2. Resurskravande dtgarder som &r kostnadsdrivande for kommunen

For de verksamheter i kommunen som kommer omfattas av lagstiftningen kommer de nya
lagkraven innebéra att verksamheten behdver vidtar resurskravande atgarder for att kunna leva upp
till kraven och inte riskera sanktionsavgifter.

Kommunen har identifierat nedanstdende anpassningar som betydande:

2.1 Riskanalys och skyddsatgarder for kritisk verksamhetsutévare

Av CER-direktivets artikel 12.1 samt lagf6rslagets 2 kap 1 § framgadr att en verksamhetsutévare ska
gora en riskbedomning senast nio manader efter att den har fatt del av beslutet frén
tillsynsmyndigheten om att den har identifierats som en kritisk verksamhetsutévare.
Riskbedémningen ska innehdlla en redogérelse for alla relevanta risker som skulle kunna leda till en
incident. Riskbedémningen ska uppdateras vid behov men minst vart fjarde dr. Regeringen eller den
myndighet som regeringen bestammer far meddela foreskrifter om riskbedomning.

Ovriga skyldigheter som féljer for en kritisk verksamhetsutdvare bérjar gélla tio mnader efter den
dag verksamhetsuttvaren fatt del av samma beslut.

Utan att ha tagit del av ndgon narmare beskrivning kring vad denna riskbedémning ska innehdlla
uppskattar kommunen att arbetet med att genomféra denna riskbedémning kommer vara bade tids-
och resurskravande och behover ledas av ndgon med ingdende kunskap kring aktuell lagstiftning
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och den aktuella verksamheten. Kommunen ser en utmaning att kunna genomféra detta forfarande
med befintliga resurser.

2.2. Genomférande av befattningsanalyser och bakgrundskontroller

Enligt utredningen foreslds forslag om att lagen ska stélla krav pa att kritiska verksamhetsutévare
ska genomfGra en befattningsanalys dar det framgar for vilka befattningar som ska inneha krav pa
bakgrundskontroll. Befattningsanalysen ska utga frdn den kritiska verksamhetsut6varens
riskbedémning och dtminstone innehélla uppgift om vilka befattningar dar deltagande kan orsaka
mer an ringa skada p& den samhallsviktiga tjansten. Befattningsanalysen ska dokumenteras och
uppdateras vid behov, men minst en gang om &ret.

Den kritiska verksamhetsutdvaren ska vidare genomféra bakgrundskontroller fér att bedéma om
personen som ska arbeta i den kritiska samhallsverksamheten ar 1dmplig. En bakgrundskontroll
innebdr att den som kontrolleras ska styrka sin identitet och visa upp ett sarskilt utdrag frén
belastningsregistret. Av férordningen (1999:1134) om belastningsregister framgar vilka uppgifter ett
utdrag ska innehalla.

Enligt lagférslaget ska bakgrundskontrollerna genomfdras I6pande under den period som den
aktuella personalen innehar en kanslig roll i den samhallsviktiga verksamheten. Bakgrundskontrollen
ska sedan dokumenteras och anteckningen ska bevaras i tva ar.

Nynashamns kommun &r i positiv till en ytterligare forstarkning av personalsakerheten och
valkomnar krav pd bakgrundskontroller av personal som arbetar i kommunens samhallsviktiga
verksamhet. Kommunen ser dock en administrativ utmaning i inférandet av bade kravet pa
befattningsanalysen, som ska uppdateras arligen, samt kravet p& dterkommande genomféranden av
bakgrundskontroller. Kommunen kan inte se att utredningen tydligen motiverar varfor
befattningsanalysen ska med sd tata intervaller. Kommunen bedémer inte att det ar troligt att
kommunen &rligen kommer infora sddana organisatoriska forandringar i verksamheten eller att
kommunen inforskaffar nya informationssystem eller likande varje 3r som innebér férandringar i
bedémningen kring vilka befattningar dar bakgrundskontroller kan anses vara erforderligt.
Kommunen anser darfor att det vore lampligare, och resursmassigt mer genomforbart, att
lagstiftningen staller krav pd att befattningsanalysen ska revideras en gang per mandatperiod eller
vid behov sdsom vid storre omorganisationer eller liknande.

3. Ekonomiska konsekvenser for kommunen

Av utredningen framgér att utredaren foreslar att de offentliga verksamhetsut6évarna, sdsom
kommunen, ska finansiera de kostnader som uppstar vid arbete med anpassningar till den nya lagen
inom befintlig ram. Skalet till férslaget dr att utredaren anser att det ar rimligt att offentliga
verksamhetsutGvare vidtar grundlaggande sakerhetsdtgarder. Utredaren anser dven att kommunen
kommer erhdlla stod i sina anpassningar genom de forslag som foreslas i utredningen.

Nynéshamns kommun héller med utredaren om att kommunen, oavsett de krav som faststalls i den
nya lagstiftningen, har ett ansvar for att vidta dtgarder for att skydda verksamheten. Nyndshamns
kommun anser dock att de nya kraven kan bli svdra att genomféra utan statlig finansiering.
Kommunens resurser ar idag redan begransade och kommunen har under de senaste &ren behovt
genomfora markbara nedskarningar i hela den kommunala organisationen for att hantera de
ekonomiska utmaningar som kommunen star infor. FOr att genomféra de aktuella anpassningar som
kravs for att leva upp till lagstiftningen kan kommunen bli tvungen att géra omprioriteringar som i
slutdndan riskerar att pdverka medborgaren som kommer i kontakt med kommunen genom
karnverksamheten. Kommunen anser darfor att det ar viktigt att kommunerna far kostnadstackning
for de nya dtaganden som &laggs kommunerna bade genom CER-direktivet och NIS2-direktivet, sa
att kommunerna shabbt och effektivt kan folja lagen nar den trader i kraft och utan att de nya
dtagandena negativt pdverkar kommunens befintliga skyldigheter mot medborgaren.



3.1 Finansieringsprincipen

Enligt den sd kallade finansieringsprincipen ska kommunens inte behéva héja skatten eller prioritera
om sin verksamhet for att finansiera nya statliga uppgifter. Det innebar att inga nya obligatoriska
uppgifter frén staten far inforas utan medféljande finansiering till kommunerna.
Finansieringsprincipen ar godkand av riksdagen (prop.1993/94:150, bilaga 7) och tillampas sedan ar
1993. Det ar dock formellt ingen lag. Eftersom att det aktuella lagférslaget innebdr att kommunen
kommer att dsamkats kostnader for att anpassa sig till de nya arbetsuppgifterna som foreslas i
utredningen, anser Nynashamns kommun att forslaget om att kommunerna ska bekosta dtgarder
inom ram strider mot finansieringsprincipen.

Férvaltningens bedémning

Kommunstyrelsen beslutar att anta forvaltningens férslag till Yttrande dver remissen SOU 2024:64
Motsténdskraft i samhallsviktiga tjanster, i enlighet med bilaga 1, dnr KS/2024/0315/000-2, som sitt
eget och dverlamnar det till regeringskansliet, forsvarsdepartementet.

Carina Lundberg Uudelepp Yvonne Persson
Kommundirektdr Kommunjurist

Beslutsunderlag
Slutbetdnkandet SOU 2024:64 Motstandskraft i samhallsviktiga tjanster
Tjansteutldtande KS/2024/0315/000-2

Skickas till
Forsvarsdepartementet
Fo.remissvar@regeringskansliet.se
Alfred.pucek@regeringskansliet.se
Akten
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