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Post- och telestyrelsens (PTS) remissvar avseende
slutbetdankandet Motstandskraft i samhallsviktiga
tjanster (SOU 2024:64)

Sammanfattning

PTS vdlkomnar utredningens forslag om att en ny bestdmmelse om sekretess ska inforas i
offentlighet- och sekretesslagen (2009:400) for incidentrapporter och instammer med
utredningens slutsats att en ny bestammelse om sekretess behovs. Incidentrapporter ar ett
viktigt underlag i PTS arbete med att bedoma tillsynsinsatser och tillsynsbehov. Det ar darfor
angeldget att verksamhetsutdvarna har hog tilltro till att deras kansliga uppgifter ges ett
fullgott skydd mot bl.a. antagonister som forsoker kartlagga sarbarheter i
verksamhetsutévarnas system.

PTS instdmmer med utredningens konstaterande att innebérden av begreppen samhallsviktig
tjanst och samhallsviktig verksamhet &r likartad och sprakligt narliggande varandra men inte
identisk. Darfor ar det enligt PTS positivt att det i forslaget till lag om motstandskraft hos
samhillsviktiga tjanster (LOM) sarskiljs mellan begreppen samhallsviktig tjdnst och
samhallsviktig verksamhet sa att samhallsviktig tjanst anvands for att beskriva tjanster som
kan traffas av kraven i CER-direktivet! for att sarskilja dessa fran begreppet samhallsviktig

11 Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstandskraft och om upphdvande av radets direktiv 2008/114/EG.
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verksamhet som anvands i forordningen (2022:524) om statliga myndigheters beredskap. Det
svenska beredskapssystemet bor inte kopplas till CER-direktivet som avser att reglera den
inre marknaden och darmed inte reglerar fragor som ror beredskapssystemen i
medlemsstaterna. Beredskapsfragor ligger istallet manga ganger nara begreppet nationell
sakerhet, vilket tillhor medlemsstaternas nationella regleringskompetens enligt artikel 4.2
FEU.?

Utformningen av LOM innebar att kritiska verksamhetsutovare i den digitala sektorn (som
inte omfattas av 3—6 kap. LOM) inte far samma rattighet att begara utdrag ur
belastningsregistret som de kritiska verksamhetsutdvare som omfattas av samtliga kapitel i
LOM. PTS menar att detta innebar att CER-direktivet och NIS2-direktivets? skyldigheter inte &r
likvardiga. Myndigheten anser darfor att motsvarande regler om bakgrundskontroller som
finns i 6 kap. LOM dven bor inforas i forslaget till lag om cybersakerhet (CSL) for kritiska
verksamhetsutovare i den digitala sektorn.

Vidare foreslar PTS nagra fortydliganden i forslaget till lagtext bland annat betraffande
begreppet "alla relevanta risker” i 1 kap. 11 § LOM och i 2 kap. 3 § LOM rérande att
verksamhetsutévaren ska ange till tillsynsmyndigheten om denne har nagon samhallsviktig
tjanst som ar sdkerhetskanslig. PTS anser dven att det i 2 kap. 3 § LOM behdvs fortydligande
av vad som ska framga av tillsynsmyndighetens beslut nar tillsynsmyndigheten utser en kritisk
verksamhetsutovare som ar verksam i sektorn digital infrastruktur och i ytterligare en sektor
som omfattas av LOM. PTS Onskar vidare att det i forarbetena fortydligas bland annat vad
som ska gélla vid identifieringen av kritiska verksamhetsutovare i nagra specifika situationer.

Slutligen anser PTS att det foreslagna anslaget for arbetet med sektorn rymden ar tillrackligt
utifran de arbetsinsatser myndigheten kan bedéma i nulaget.

2 Fordraget om Europeiska Unionen

3 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder for en hog
gemensam cybersikerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148.
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1. Introduktion

PTS har enligt 1 § férordningen (2007:951) med instruktion for Post- och telestyrelsen ett
samlat ansvar inom postomradet och omradet for elektronisk kommunikation. Utifran PTS
ansvarsomrade lamnar myndigheten i detta yttrande synpunkter pa slutbetankandet
Motstandskraft i samhallsviktiga tjanster, SOU 2024:64.

2.  Synpunkter

2.1 Nationell riskbedomning

PTS anser att det bor fortydligas i 1 kap. 11 § LOM hur ”alla relevanta risker” ska tolkas.
Relevant avsnitt i slutbetdnkandet 6.1 Nationell riskbedémning

I 1 kap. 11 § LOM stalls krav pa att regeringen eller en utpekad myndighet ska gora en
nationell riskbeddmning och att vid framtagandet av denna ska alla relevanta risker beaktas.
PTS menar att det inte ar helt klart hur begreppet “alla relevanta risker” ska tolkas och att
nagon form av ledning i beddmningen &r 6nskvard.

| artikel 5 i CER-direktivet finns en upprakning av vilka relevanta risker medlemsstaternas
riskbedémningar ska redogéra for. Fér en 6kad tydlighet vid bedomningen féreslar PTS att
skrivningen i 1 kap. 11 § tredje stycket LOM &ndras till “relevanta risker kopplade till
naturolyckor och risker orsakade av ménniskan, inbegripet risker av sektorsévergripande eller
gransoverskridande slag, olyckor, naturkatastrofer, hot mot folkhalsan och hybridhot eller
andra antagonistiska hot, inklusive terroristbrott enligt Europaparlamentets och radets
direktiv (EU) 2017/541” eller att atminstone en hanvisning till upprakningen i artikel 5 i CER-
direktivet finns med i 1 kap. 11 § LOM.
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2.2 Identifiering av kritiska verksamhetsutovare

PTS anser att det bor fortydligas i propositionen till LOM att en verksamhetsutévare inom
sektorn digital infrastruktur kan pekas ut som kritisk aven om den har huvudsakligt
etableringsstalle i annat EU medlemsland.

Relevant avsnitt i slutbetdnkandet 6.3 Krav for identifiering av kritiska verksamhetsutévare

Enligt 2 kap. 2 § LOM kravs att verksamhetsutévaren, for att identifieras som kritisk,
tillhandahaller en samhallsviktig tjanst i eller till Sverige, har kritisk infrastruktur beldgen i
Sverige och att en incident skulle fa en betydande stérande effekt. En sadan kritisk
verksamhetsutovare enligt LOM &r enligt 2 kap. 1 § 8 CSL ocksa vasentlig enligt CSL.

For att en gransoverskridande verksamhetsutdvare ska omfattas av CSL kravs enligt 1 kap. 6 §
CSL att det huvudsakliga etableringsstallet finns i Sverige. Det racker inte med att ha kritisk
infrastruktur beldgen i Sverige. Dessa aktérer kommer darmed att omfattas av LOM pa grund
av att de har infrastruktur i Sverige samtidigt som CSL inte kommer reglera deras
riskhanteringsatgarder och incidentrapportering. Istdllet kommer dessa verksamhetsutévare
att omfattas av den nationella regleringen som genomfér NIS2-direktivet i den stat dar de har
sitt huvudsakliga etableringsstalle.

Sasom PTS uppfattar forslaget till 1 kap. 6 § CSL i kombination med 2 kap. 2 § LOM kommer
en verksamhetsutdvare med sitt huvudsakliga etableringsstalle i en annan medlemsstat
kunna pekas ut som kritisk enligt LOM. Verksamhetsutdvaren blir ddrmed att anse sasom
vasentlig verksamhetsutévare i den stat dar det huvudsakliga etableringsstéllet finns.
Beslutet om identifiering behéver enligt 2 kap. 1 § LOM tillstallas den utlandska
verksamhetsutovaren och tillsyn enligt NIS2-regelverket kommer utévas av
tillsynsmyndigheten i etableringsstaten. Samma galler for det omvanda, dar en
verksamhetsutovare har huvudsakligt etableringsstalle i Sverige med kritisk infrastruktur i en
annan medlemsstat.

PTS onskar fortydliganden avseende hur det gransoverskridande samarbetet mellan
medlemsstaterna bor utformas vid beslutsfattande vid identifiering av kritiska
verksamhetsutdvare och dven vid tillampning av 6vriga kapitel i LOM som omfattar digital
infrastruktur.

2.3 Tillhandahallande av tjanster inom ramen for unionens
rymdprogram ingar inte i sektorn rymden
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PTS foreslar att det fortydligas i propositionen att infrastruktur som &gs, forvaltas eller
drivs av unionen eller fér unionens rakning inom ramen for dess rymdprogram inte
omfattas av LOM.

Relevant avsnitt i slutbetdnkandet 6.3 Krav fér identifiering av kritiska verksamhetsutévare
och 6.4 Betydande stérande effekt

Enligt 2 kap 2 § LOM dr ett av kriterierna for att en verksamhetsutdvare ska identifieras som
kritisk att man tillhandahaller en tjanst som omfattas av nagon av sektorerna som finns i
bilagan till CER-direktivet. | skal 5 till CER-direktivet anges en viktig avgransning av kriteriet
nar det géller sektorn rymden i och med att det fortydligas att infrastruktur som ags, forvaltas
eller drivs av unionen eller for unionens rakning inom ramen fér dess rymdprogram, inte
omfattas av CER-direktivet.

PTS ser detta som en viktig avgransning av vilka verksamhetsutdvare som kan identifieras
som kritiska och anser att det borde framga tydligt i férarbetena till LOM att dessa
verksamhetsutovare inte omfattas av tillimpningsomradet for sektorn rymden.

24 Upplysningsskyldighet for kritiska verksamhetsutovare

PTS féreslar att 2 kap. 3 § LOM kompletteras med en upplysningsskyldighet for
tillsynsmyndigheten rorande att verksamhet som omfattas av sdakerhetsskyddslagen ar
undantagen fran LOM och att verksamhetsut6varen ska ange till tillsynsmyndigheten om
sadan samhallsviktig tjdnst finns.

Relevant avsnitt i slutbetdnkandet 6.5 Beslut om identifiering och underrdttelse om
skyldigheter

Det finns inte nagon uttalad skyldighet i LOM for verksamhetsutdvare att invdnda att del av
tjdnsten ar sakerhetskanslig. Det framgar dock indirekt av 2 kap. 4 § LOM att om en
verksamhetsutOvare anger att tjansten till nagon del tréffas av bestdammelserna i
sakerhetsskyddslagen ska ansvarig tillsynsmyndighet enligt LOM skicka en underrattelse om
det till ansvarig tillsynsmyndighet enligt sdkerhetsskyddslagen. PTS anser att det i LOM
tydligare bor framga att en sddan invandning ska goras om sakerhetskanslig verksamhet
finns. En mojlig placering av en sddan bestammelse kan vara i den paragraf som reglerar vad
tillsynsmyndigheten i sitt beslut om identifiering ska upplysa verksamhetsutévaren om. PTS
foreslar darfor att en tredje punkt i forsta stycket till 2 kap. 3 § LOM laggs till med féljande
lydelse:
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"att 3—6 kap. inte galler for den del av den samhallsviktiga tjansten som ar sakerhetskanslig
och att den kritiska verksamhetsutévaren i en sadan situation ska invanda till
tillsynsmyndigheten att sadan tjanst finns.”

2.5 Fortydligande angaende undantag for vissa sektorer

PTS anser att det behovs fortydligande av vad som ska framga av beslutet nar
tillsynsmyndigheten utser en kritisk verksamhetsutévare som ar verksam bade i sektorn
digital infrastruktur och dven i ytterligare minst en sektor som omfattas av samtliga kapitel
i LOM.

Relevant avsnitt i slutbetdnkandet 6.5 Beslut om identifiering och underrdttelse om
skyldigheter

En verksamhetsutévare som ar identifierad som kritisk verksamhetsutdvare och som ar
verksam inom sektorn digital infrastruktur ska enligt 2 kap 3 § sista stycket LOM inte omfattas
av kap 3 — 6 samma lag. Om en sadan kritisk verksamhetsutdvare dven ar verksam inom en
annan sektor, till exempel energisektorn, och blir utpekad som kritisk verksamhetsutévare
enligt LOM &ven har, uppstar en otydlighet huruvida verksamhetsutdvaren inte
overhuvudtaget ska omfattas av kap 3-6 LOM dven om denne ar utpekad inom sektorn

energi.

CSL staller inte upp sdkerhetskrav pa de fysiska delarna for sektorer som inte ar digital
infrastruktur pa samma satt som CER-direktivet varfér detta vore en odnskad konsekvens.

PTS foreslar att foljande text laggs till 2 kap 3 § sista stycket LOM for att undanréja denna
otydlighet:

”0Om den kritiska verksamhetsutdvaren ar verksam inom sektorerna bankverksamhet,
finansmarknadsinfrastruktur eller digital infrastruktur ska det framga av beslutet att
verksamhetsutévaren inte ar skyldig att vidta sadana atgarder som féljer av 3—6 kap fér den
verksamheten.”

2.6 Bakgrundskontroller

PTS foreslar att regler om bakgrundskontroller dven bor inféras i CSL for kritiska
verksamhetsutovare i den digitala sektorn.
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Relevant avsnitt i slutbetdnkandet 9.3.3 Befattningsanalys utgér grunden fér vilka som ska
bakgrundskontrolleras,9.3.4 Néir ska en bakgrundskontroll genomféras?, 9. 3.5
Bakgrundskontrollens innehdll och omfattning.

PTS ser positivt pa utredningens forslag i 6 kap. LOM om regler kring bakgrundskontroll.
Enligt PTS ar det emellertid problematiskt att verksamhetsutévare i sektorn digital
infrastruktur inte omfattas av dessa krav eftersom kapitel 3—6 LOM inte galler for dem.

Enligt skal 9 i CER-direktivet bor samstammighet sakerstallas med NIS2-direktivet. Orsaken till
att sektorn for digital infrastruktur i skal 20 undantas fran skyldigheter i CER-direktivet
uppges vara for att undvika dubbelarbete och onddig administrativ borda samt for att
skyldigheter att vidta riskhanteringsatgarder enligt NIS2-direktivet minst ar likvardiga med
motsvarande skyldigheter enligt CER-direktivet.

Genom att CSL inte mojliggér samma rattighet att begara utdrag ur belastningsregistret som
LOM gor menar PTS att CER-direktivet och NIS2-direktivets skyldigheter inte ar likvardiga. PTS
anser darfor att regler om bakgrundskontroller i 6 kap LOM bér inforas aven i CSL for kritiska
verksamhetsutévare i den digitala sektorn.

2.7 Tillsynsmyndighetens undersékningsbefogenheter

PTS foreslar att en ny rubrik med lydelsen ”Uppgiftsskyldighet” infors ovanfor 7 kap. 3 §
LOM for att tydliggéra att det finns en uppgiftsskyldighet for kritiska verksamhetsutévare i
paragrafen.

Relevant avsnitt i slutbetdnkandet 10.5 Tillsynsmyndighetens undersékningsbefogenhet.

PTS foreslar att en ny rubrik med lydelsen ”"Uppgiftsskyldighet” inférs ovanfér 7 kap. 3 § LOM
for att tydliggora att det finns en uppgiftsskyldighet for kritiska verksamhetsutévare i
paragrafen. Den nuvarande rubriken foreslas flyttas ned till att gélla 7 kap. 4 § och
efterfoljande paragrafer.

For sektorn digital infrastruktur galler inte skyldigheterna i 3—-6 kapitlet och med en sadan
rubrik blir det tydligt att det finns skyldigheter som géller dven for denna sektor nar
verksamhetsutovarna har identifierats. Detta framgar inte helt tydligt i betdnkandet, jfr.
forfattningskommentaren till 2 kap. 3 § 2 st. som ndmner att dessa verksamhetsutévare
endast ska identifieras, utan att skyldigheter uppstar fér dem.
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2.8 Ekonomiska konsekvenser

PTS anser att det féreslagna anslaget ar tillrdckligt utifran de arbetsinsatser myndigheten
kan bedéma i nuldget.

Relevant avsnitt i slutbetdnkandet: 15:5.2 Ekonomiska konsekvenser fér
tillsynsmyndigheterna

Av utredningens forslag framgar att PTS bor ges ett forstarkt anslag for I6pande kostnader
med en miljon kronor per ar eftersom PTS ska utféra samtliga uppgifter enligt CER-direktivet
for sektorn rymden.

PTS kommer att behéva identifiera kritiska verksamhetsutévare inom sektorn digital
infrastruktur och uppréatta en forteckning éver dessa samt bidra till Myndigheten for
samhillsskydd och beredskaps (MSB) nationella riskbedémning. Tillsyn 6ver den digitala
infrastruktursektorn sker enligt NIS2-direktivet.

Nar det galler sektorn rymden ska PTS dven for denna sektor identifiera verksamhetsutévare
och uppratta en forteckning men dven vara tillsynsmyndighet enligt LOM samt bidra till
MSB:s nationella riskbedémning.

PTS har i tidigare remissvar till delbetankandet Nya regler om cybersdkerhet (SOU 2024:18)
framfort att finansiering behovs for att utfora de uppgifter som paférs PTS enligt CSL och om
det behovet tillgodoses ar den finansieringen tillrdcklig for de ytterligare arbetsinsatser som
PTS pafors enligt LOM nar det géller den digitala sektorn och utifran de arbetsinsatser som
PTS kan bedéma nu utifran slutbetdnkandet.

Vad géller det forstarkta anslaget for sektorn rymden som foreslas anser PTS att det ar
tillrdckligt utifran de arbetsinsatser som PTS kan beddma hittills i sin utredning med att
identifiera och tolka sektorn rymden. PTS jobbar fortsatt med utredningsarbete kring sektorn
rymden och da bl.a. ENISA tolkar sektorn mer extensivt an vad PTS hittills har gjort* kan
sektorns omfattning vara storre an vad PTS tidigare uppgett till utredningen.

Detta yttrande har beslutats av divisionschefen Catarina Wretman. | drendets slutliga
handlaggning har Asa Gihl (féredragande), verksjuristen Sofie Sandell, jurist, jur.dr EU-ratt

4 Understanding the new NIS2 Directive cybersecurity requirements and their practical applications for the EU space

sector, s 9. Och NIS Investments 2024, avsnitt 8 Sectorial Analysis: Space.
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Maria Wiberg och avdelningschefen Patrik Bystedt deltagit. Vid féredragningen narvarade
kommunikationschefen Anne-Catherine Worth.

~rTS

Beslutat av: Catarina Wretman
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