J& Region Stockholm

Regionledningskontoret TJANSTEUTLATANDE
Malin Ornjager 2024-12-10
Regionstyrelsen

Yttrande over Betiankandet Motstandskraft i
samhaillsviktiga tjanster (SOU 2024:64)

Regionledningskontorets forslag till beslut
Regionradsberedningen foreslar att regionstyrelsen beslutar foljande.

1. Regiondirektorens tjansteutldtande utgor Region Stockholms
yttrande till Forsvarsdepartementet 6ver betinkandet
Motstandskraft i samhallsviktiga tjanster (SOU 2024:65).

2. Paragrafen justeras omedelbart.

Sammanfatining

Forsvarsdepartementet har remitterat slutbetankandet Motstdndskraft i
samhdllsviktiga tjdnster (SOU 2024:64) till Region Stockholm for
yttrande. Utredningen redovisar forslag om infoérlivning av CER-direktivet i
svensk riatt genom en ny lag om motstéandskraft hos kritiska
verksamhetsutovare som foreslas trada i kraft 1 augusti 2025. Det nya
regelverket ska tillampas pa enskilda och offentliga verksamhetsutovare
som tillhandahaller en samhallsviktig tjdnst inom vissa angivna sektorer
som till exempel transport, hilso- och sjukvard, digital infrastruktur och
offentlig forvaltning. For respektive sektor utses en tillsynsmyndighet med
uppdrag att identifiera och besluta om vilka verksamhetsutovare som utgor
kritiska verksamhetsutovare och dirmed omfattas av krav pa
riskhanteringsédtgarder och incidentrapportering.

Region Stockholm konstaterar att delar av utredningen fangar upp viktiga
forandringsbehov medan andra delar kommer att forsvara arbetet med
anpassningen till den foreslagna lagstiftningen. De verksamhetsutovare
som kan komma att omfattas av forslaget till lag om motstandskraft ska
tillimpa forslaget till lagen om cybersikerhet for vissa typer av atgéarder.
Region Stockholm onskar fortydligande gillande gransdragningen. Region
Stockholm vill aven betona vikten av samordning pa statlig niva da forslaget
innebar flera olika tillsynsmyndigheter.

Region Stockholm framhaéller dven att konsekvensanalysen inte i tillracklig
omfattning klarlagger de kostnadsdrivande faktorer som utredningens
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forslag i sin helhet medfor. Region Stockholm bedomer att
implementeringen dr omfattande och kommer att medfora
kostnadsokningar for regionen.

Bakgrund

Forsvarsdepartementet har remitterat slutbetankandet Motstdndskraft i
samhdllsviktiga tjdanster (SOU 2024:64), till Region Stockholm f6r
yttrande. Utredningen redovisar forslag om infoérlivning av CER-direktivet i
svensk riatt genom en ny lag om motstéandskraft hos kritiska
verksamhetsutovare som foreslas trada i kraft 1 augusti 2025.

Utredningen lamnar dven forslag till andring i offentlighets- och
sekretessbestimmelserna, dndring i sikerhetsskyddslagen samt i lagen om
cybersidkerhet. Utredningen redovisade i delbetdnkandet Nya regler om
cybersdakerhet (SOU 2024:18) forslag om inforlivning av NIS2-direktivet,
vilket Region Stockholm yttrade sig over i juni 2024 (RS 2024-0256).

EU-parlamentet och rddet antog i december 2022 CER-direktivet (Critical
Entities Resilience Directive). Direktivets syfte ar att starka kritiska
verksamhetsutévares motstandskraft och forméaga att tillhandahalla
samhallsviktiga tjanster pa den inre marknaden. Samtidigt antogs
direktivet NIS 2. Bdda direktiven ar en del av EU:s satsning inom
cybersidkerhetsomradet. Till skillnad fran NIS 2-direktivet som fokuserar pa
nitverk och informationssystem i angivna sektorer fokuserar CER-
direktivet pa kritiska entiteters robusthet och motstandskraft mot alla typer
av storningar och betonar fysisk och operativ motstandskraft inklusive
riskhantering.

Det nya regelverket ska tillampas pa enskilda och offentliga
verksamhetsut6vare som tillhandahaller en samhallsviktig tjanst inom vissa
angivna sektorer som till exempel transport, hilso- och sjukvard, digital
infrastruktur och offentlig forvaltning. For respektive sektor utses en
tillsynsmyndighet med uppdrag att identifiera och besluta om vilka
verksamhetsutovare som utgor kritiska verksamhetsutévare, och dairmed
omfattas av den nya lagen, samt meddela verksamhetsutovaren i fraga.
Senast den 17 juli 2026 ska identifieringen vara genomford.

Enligt den nya foreslagna lagen ska en kritisk verksamhetsutévare gora en
riskbedomning nio manader efter att den fatt del av beslutet om
identifiering. Utredningen foreslar att nirmare foreskrifter om hur en
riskbedomning ska goras och vad den ska innehélla ska meddelas i
myndighetsforeskrifter av tillsynsmyndigheten for respektive sektor.
Riskbedomningen ska uppdateras vid behov men minst vart fjarde ar.



J& Region Stockholm

3(7)

TIANSTEUTLATANDE
2024-12-10 RS 2024-0916

Vidare ska en kritisk verksamhetsutovare vidta tekniska, sakerhetsméssiga
och organisatoriska atgéarder for att sdkerstilla motstdndskraft inom
verksamheten. Det handlar om atgiarder som ar nodvandiga for att saval
forhindra och hantera, som att aterhamta sig fran, incidenter.
Verksamhetsutovaren ska ocksa sidkerstilla tillrackligt skydd av lokaler, den
kritiska infrastrukturen och personalen. Dessutom ska personalen ha
kunskap om atgirderna som vidtagits formotstandskraft. Skyldigheterna
avseende atgarder och incidentrapportering borjar gilla forst tio ménader
efter den dag verksamhetsutovaren fatt del av tillsynsmyndighetens beslut
om identifiering. Kritiska verksamhetsutovare ska ocksa utse en
samverkansansvarig som utgor kontaktpunkt for berérda myndigheter.

Utredningen foreslar vidare att kritiska verksamhetsutovare ska ta fram en
befattningsanalys dar det framgéar for vilka befattningar det finns ett krav
pa bakgrundskontroll. Syftet med en bakgrundskontroll ar att endast den
som bedoms vara lamplig ska fa vara anstélld eller pa annat sétt delta i
befattningar dar deltagandet kan orsaka mer &n ringa skada pa den
samhallsviktiga tjansten. Bakgrundskontrollen ska omfatta
identitetskontroll samt ett sarskilt utdrag fran belastningsregistret.

Utredningen foreslar att tillsynsmyndigheten kan besluta om forelaggande,
sanktionsavgift eller anméarkning mot den som asidosatt skyldigheten att
vidta de atgiarder som framgar av lagen. For offentliga kritiska
verksamhetsutovare ska sanktionsavgiften bestammas till l4gst 5 ooo
kronor och hogst till 10 000 000 kronor.

Lagen géller inte for sddant som regleras i forslaget till lag om
cybersidkerhet och inte heller om det i annan forfattning finns bestimmelser
om krav pa riskbedomning, atgiarder for motstandskraft, bakgrundskontroll
och incidentrapportering om kraven har minst motsvarande verkan.

Region Stockholms yttrande

Region Stockholm konstaterar att delar av utredningen fangar upp viktiga
forandringsbehov medan andra delar kommer att forsvara arbetet med
anpassningen till den foreslagna lagstiftningen.

1—-2 kap. forslag till lag om motstandskraft hos kritiska
verksamhetsutovare

Av 1 kap. 5 § forslag till lag om motstédndskraft framgar att "Lagen gdiller
inte for sadant som regleras i lagen om cybersdkerhet”. I avsaknad av
forslag till foreskrifter for de bada lagforslagen och darmed ocksa
tydliggorande vad bestimmelsen i praktiken innebar blir bestimmelsen
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svar att tolka och tillimpa. Region Stockholm tolkar dock forslaget pa sa
sétt att de delar av verksamheten som kommer att omfattas av forslaget till
lag om cybersikerhet, det vill siga nimndorganisationen, till delar ocksa
kan komma att omfattas av forslaget till lag om motstandskraft hos kritiska
verksamhetsutovare. De verksamhetsutovare som kan komma att omfattas
av forslaget till lag om motstandskraft ska tillampa forslaget till lagen om
cybersidkerhet for vissa typer av atgiarder. Region Stockholm onskar
fortydligande var gransen gér, det vill sdga vilka dtgarder ska hanteras inom
respektive lagforslags tillampningsomrade.

Vad sedan giller 2 kap. 1 § anser Region Stockholm att de tidsaspekter som
anges ar begransade fran och med att verksamhetsutovaren fatt ta del av
beslutet om identifiering till att riskbedémningar samt atgarder for
motstandskraft ska vara genomforda. Enligt forslaget borjar skyldigheten
att gora riskbedomning enligt 4 kap. 1 § lagen om motstédndskraft att gilla
nio manader efter den dag verksamhetsutovaren har fatt del av beslutet att
verksamhetsutévaren omfattas av CER-direktivet. Resterande skyldigheter i
4—6 kap. i lagen om motstandskraft borjar gilla tio manader efter den dag
verksamhetsutovaren fatt del av samma beslut. Det vill sdga en
verksamhetsutovare har en manad pa sig att vidta atgarder.

4—6 kap. forslag till lag om motstandskraft hos kritiska
verksamhetsutovare

Utifran skillnaden i tilldimpningsomréade mellan de bada lagforslagen stéller
sig Region Stockholm fragade till skrivningen kring logisk atkomst. Det
anges att behorighetskontroller i forslaget till lag om motstandskraft
omfattar "logisk atkomst”. Logisk atkomst torde enbart avse hantering av
it-system och omfattas ddrmed av forslaget till lag om cyberséakerhet.
Region Stockholm ser detta som en olycklig 6verlappning av foreslagna
lagrum och 6nskar darmed ett fortydligande i denna del.

7 kap. forslag till lag om motstandskraft hos kritiska verksamhetsutovare
Utredningen foreslar att det ska finnas en tillsynsmyndighet for varje
sektor, dar varje tillsynsmyndighet ska f& meddela foreskrifter inom sitt
tillsynsomrade. Region Stockholms verksamhet stiacker sig 6ver flera
sektorer och kommer darmed att triaffas av flera foreskrifter. Dessutom
riskerar den administrativa bordan i samband med tillsyn 6ka och
tolkningsproblem uppsta. Det finns en pataglig risk att verksamhetsutovare
t.ex. behover lagga omfattande resurser pa att tolka krav samt bedoma
enligt vilken lagstiftning och till vilka tillsynsmyndigheter incidenter ska
rapporteras. Risk finns, att detta tar tid och kraft frdn bade det
forebyggande arbetet liksom fran arbetet med de incidenthanterande
atgiarderna.
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Darutover regleras verksamheten i 6vrigt av andra forfattningar med krav
pa genomférande av riskbedomningar och atgéarder; bl.a. lagen om
kommuners och regioners atgiarder infor fredstida kriser och hgjd
beredskap (2006:544), sikerhetsskyddslag (2018:585) och foreslagen
cybersikerhetslag (SOU 2024:18).

Region Stockholm vill framhélla vikten av samordning pa den nationella
niva och att fragor som ar gemensamma for samtliga tillsynsmyndigheter
behover tillampas och tolkas pa ett likartat satt for att underlatta for
tillsynsobjekten. Region Stockholm ser det som 6nskvirt med en vig in vad
giller rapportering av incidenter och tillsyn, allt for att minska den
administrativa bordan for verksamheter som triffas av foreslagna
lagstiftningen.

8 kap. forslag till lag om motstandskraft hos kritiska verksamhetsutévare
Enligt forslaget kan offentliga verksamhetsutovare traffas av en hogsta
sanktionsavgift om 10 miljoner kr medan offentliga aktorer som bedriver
verksamhet i bolagsform kan belastas med upp till 2 % av drsomsittningen.

Trafiknamnden fullgor Region Stockholms uppgifter som regional
kollektivtrafikmyndighet. Trafikndimnden har uppdragits att svara for all
forvaltning av SL:s tillgdngar och avtal samt i alla hinseenden foretriada och
rattshandla &t SL. Forvaltningsuppdraget ger Trafikndmnden, i férhéllande
till Trafikutovaren, samma befogenheter som SL. Trafiknamndens uppgifter
verkstills av trafikforvaltningen inom Region Stockholm. Detta betyder
ocksa att i stort sett all personal dr anstilld inom trafikférvaltningen.
Uppdelningen mellan trafikforvaltningen och SL innebar dock inte att
myndighetsuppdraget andras.

Skulle AB SL foreldaggas att betala en sanktionsavgift skulle begransningen
stanna forst vid uppskattningsvis 440 MSEK (forutsatt att gransen gar vid 2
% och inte 10 miljoner euro) och det ar inte rimligt att valet av
forvaltningsform for att utfora en uppgift som endast det allmanna kan vara
huvudman for ska vara avgorande for sanktionsavgiftens storlek.
Lagstiftaren bor undersoka hur en harmonisering av sanktionsavgifter som
kan riktas mot det allmanna kan goras och justera kommande
forfattningsforslag sa att det inte uppstar icke avsedda ekonomiska
konsekvenser for offentliga aktorer som bedriver en monopolstyrd
verksambhet i bolagsform. I de fall dar det offentliga agerar pa en fri
marknad dir dven andra aktorer kan konkurrera for att utféra uppgiften
faller det sig mer naturligt att tilldta ett hogre belopp pa majlig
sanktionsavgift, men sa ar alltsa inte fallet har.
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13 kap. forslag till lag om motstandskraft hos kritiska verksamhetsutovare
I slutbetinkandet har identifierats ett behov av att starka sekretesskyddet
for vissa uppgifter som kan komma att hanteras/behandlas enligt de bada
lagforslagen, till exempel uppgifter i incidentrapporter. Utredningen anser
att existerande bestimmelser i offentlighets- och sekretesslagen inte ger ett
tillrackligt skydd. Region Stockholm delar utredningens bedémning i denna
del.

Konsekvensanalys

Utredningens konstaterar att kritiska verksamhetsutovare till allt vasentligt
kommer finnas inom det omradet som bendmns samhallsviktig verksamhet
och dessa kan redan i dag kan erhélla resurser for att finansiera sidana
atgiarder som foljer av utredningens forslag, bland annat inom ramen for
befintlig finansiering av krisberedskapsatgiarder. Nar det giller den
kommunala finansieringsprincipen menar utredningen att forslagen inte ar
direkt riktade mot kommuner och regioner utan i deras egenskap av
tillhandahallare av en samhallsviktig tjanst och den darfor inte behover
tillampas. De ekonomiska konsekvenserna for offentliga kritiska
verksamhetsutGvare som inte kan finansieras pa annat sitt bedoms inte
vara omfattande och foreslas darfor finansieras inom
verksamhetsutovarens befintliga budgetram.

Region Stockholm menar att konsekvensanalysen inte i tillracklig
omfattning klarldgger de kostnadsdrivande faktorer som utredningens
forslag i sin helhet medfor. Region Stockholm bedomer att
implementeringen av NIS 2 savil som CER ar omfattande och kommer att
medfora kostnadsokningar for regionen, och hanvisar till den kommunala
finansieringsprincipen.

Ekonomiska konsekvenser

Region Stockholm bedomer att implementering av CER-direktivet kommer
att leda till kostnadsokningar. Mot bakgrund av att foreskrifter och
konkreta krav annu saknas, ar dock bedomning av ekonomiska
konsekvenser inte majlig att gora i nuldget.

Region Stockholm menar att konsekvensanalysen inte i tillracklig
omfattning klarlagger de kostnadsdrivande faktorer som utredningens
forslag i sin helhet medfor. Region Stockholm bedomer att
implementeringen av NIS 2 savil som CER ar omfattande och kommer att
medfora kostnadsokningar for regionen, och hanvisar till den kommunala
finansieringsprincipen.
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Regiondirektor
Anders Gidrup
Tf direktor sakerhet och beredskap
Beslutsunderlag

1. Sammanfattning av SOU 2024:64

Beslutsexpediering
1. Forsvarsdepartementet

Godkand av Emma Lennartsson, 2024-12-10
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