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Sveriges advokatsamfund har genom remiss den 8 oktober 2024 beretts tillfille att
avge yttrande over betinkandet Motstandskraft i samhallsviktiga tjanster (SOU
2024:64).

Sammanfattning

Advokatsamfundet har en rad invindningar mot innehéllet i slutbetdnkandet. Dessa
framgar nedan. Manga av invindningarna beror ssmma omraden som
Advokatsamfundet berorde i sitt yttrande 6ver delbetinkandet Nya regler om
cybersikerhet (SOU 2024:18).!

Sammanfattningsvis gor Advokatsamfundet — i likhet med vad som anfordes i
remissvaret avseende delbetinkandet (SOU 2024:18) — bedomningen att om forslaget
genomfors i sin nuvarande form, s framstar detta som ett ineffektivt utnyttjande av
statens resurser. Detta eftersom resurser da skulle fordelas mellan myndigheter pa ett
satt som kommer att motverka lagens syfte samt att enskilda verksamhetsutévare i
onodan kan dsamkas 6kade kostnader och betydande regulatoriska utmaningar. Att
folja utredningens forslag bedoms dessutom kunna leda till betydande risker for

Sveriges siakerhet, pa sitt som ndrmare utvecklas nedan.

1 Se Advokatsamfundets remissyttrande den 28 maj 2024 6ver delbetdnkandet Nya regler om cybersikerhet
(SOU 2024:18).
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Mot denna bakgrund avstyrker Advokatsamfundet att forslagen i slutbetankandet

genomfors i nuvarande skick.

Synpunkter

Definitionen (avsnitt 7 { betdnkandet)

Utredningens utgangspunkt ar att CER-direktivet inte ska inforlivas direktivnira, utan
att forslagen ska utformas utifran den systematik och terminologi som anvénds i svensk

ratt och att ett normalt sprakbruk ska efterstravas.

Advokatsamfundet konstaterar att ménga av de begrepp som definieras i CER-
regelverket anvinds i olika ssmmanhang och definieras pa olika sétt i olika EU-
rattsakter m.m. Detta riskerar att leda till begreppsforvirring. Det ar viktigt utifran ett
rattssakerhetsperspektiv att lagstiftaren i storsta mojliga man tillser att
verksamhetsutGvare har ett sa tydligt regelverk som mojligt att efterleva. I annat fall far
verksamhetsutdvarna svarigheter att bedoma vilka verksamheter som omfattas och

vilka atgarder som bor vidtas.

Det &r inte rimligt att 1ata verksamhetsutovarna riskera att fa ansvara for otydligheter i
lagstiftningen. En sddan ordning skulle strida mot rattsstatliga principer. Enligt

legalitetsprincipen maste allmadnheten kunna forutse och forsta vad som kravs av dem,
for att de ska kunna hallas ansvariga och det maste darfor ankomma pa lagstiftaren att

utforma och formulera tydliga krav.

Advokatsamfundet inser dock att utredningen inte har haft majlighet att hantera alla
sidana fragor inom ramen for sitt uppdrag, men vill limna ett exempel pa
otydligheterna genom begreppen “IKT-produkt” som forekommer i CSA2 (EU:s
cybersakerhetsakt), "Produkter med digitala element” som forekommer i CRA3 (EU:s

Cyber Resillience Act) och "Al-system", enligt EU:s Al-forordning4. En IKT-produkt

2 Se artikel 2.12 i Europaparlamentets och Rédets férordning (EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersédkerhetsbyra) och om cybersékerhetscertifiering av informations- och
kommunikationsteknik och om upphivande av forordning (EU) nr 526/2013 (cybersidkerhetsakten).

3 Se artikel 3.1 i den Europeiska kommissionens forslag till Europaparlamentets och Radets forordning om
overgripande cybersdkerhetskrav for produkter med digitala element och om dndring av férordning (EU)
2019/1020.

4 Se artikel 3.11 Europaparlamentets och Radets forordning (EU) 2024/1689 av den 13 juni 2024 om
harmoniserade regler for artificiell intelligens och om dndring av forordningarna (EG) nr 300/2008, (EU) nr
167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU,
(EU) 2016/797 och (EU) 2020/1828 (forordning om artificiell intelligens).
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kan samtidigt kan vara en produkt med digitala element och dartill 4ven inga i ett AI-
system, varvid en verksamhetsutovare, producent, leverantor eller distributor kan
stillas infor en bedomning dar det blir oklart vilket av regelverken som omfattar den

aktuella produkten.

Definitionerna kan saledes medfora att det kan uppfattas som att en produkt omfattas
av samtliga dessa regelverk, vilket kan leda till osdkerhet for verksamhetsutévarna nar
de ska bedoma vad som giller och vad som krivs. I virsta fall kan regelverken innebéra
att kraven framstar som motstridiga och da vet verksamhetsutévaren inte vilket
regelverk som har foretrade. Dartill kan olika tillsynsorgan gora olika bedomningar i

fragor om en produkts laglighet eller lamplighet.

Tillsynsmyndigheter (avsnitt 10 i betdnkandet)
Av 1 kap. 1 § i forfattningsforslaget till lag om motstandskraft hos kritiska

verksamhetsutovare, framgar att syftet med lagen ar att starka kritiska
verksamhetsutévares motstandskraft och forméga att tillhandahalla samhallsviktiga

tjanster inom vissa angivna sektorer.

Som framgar av artikel 6 i CER-direktivet, dligger det Sverige som medlemsland att
identifiera de kritiska verksamhetsutévare som verkar inom de 11 sektorer som framgar
av bilagan till direktivet och som redovisas i betdankandet (s. 102). Hur provningen ar
tankt att genomforas utvecklas narmare i 2 kap. 2 § i lagforslaget samt i 8 § i forslaget
till forordningen om motstandskraft hos kritiska verksamhetsutovare. Forordningen
kan dessutom enligt 9 § komma att kompletteras med ytterligare foreskrifter fran
Myndigheten for samhillsskydd och beredskaps ("MSB”) om nir en storande effekt ar
betydande.

Enligt Advokatsamfundets uppfattning kan vare sig syftet med lagen eller Sveriges
skyldigheter enligt artikel 6 i CER-direktivet uppnas, om ansvaret for provningen av
vilka verksamhetsutovare som ska anses kritiska samt tillsynen av dessa sprids pa
manga myndigheter pa det sitt utredningen har foreslagit. Den prévning som ska
genomforas maste anses savil komplex som resurskravande. Huvuddelen av de
angivna myndigheterna i 29 § i forordningen ansvarar for ett stort antal andra

identifierade verksamhetsomréden och risken ar uppenbar att myndigheterna inte

5 MSB byter namn till Myndigheten for civilt forsvar frén 1 januari 2026.
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kommer att ha det fokus eller de resurser som kravs for att tillse att lagens syfte
uppnas. Den tilltdnkta bedomningen om kritiska verksamhetsutovare har inte alltid ett
niara samband med myndighetens grunduppdrag, vilket innebér att det inte kommer
finnas en gedigen kompetens att tillga. Till detta kommer att en tillsynsmyndighet inom
en viss sektor inte kommer att ha det helikopterperspektiv som bor finnas nar det giller

situationen att en verksamhetsutovare verkar inom flera sektorer.

Darutover maste beaktas att erfarenheterna av tillsynen enligt NIS-lagen ar allt annat
dn goda, vilket framgar av de uppgifter utredningen hamtat in och som redovisats i
betinkandet. Som exempel kan nimnas att Riksrevisionen granskat
Transportstyrelsens tillsynsverksamhet, som har bedrivits i mycket liten skala. Skalet
tycks vara att Transportstyrelsen haft problem att rekrytera personal. Det skilet
kommer att kvarsta dven efter att Transportstyrelsen fatt det utokade uppdrag som
utredningen foreslar. Rekryteringsproblemen kommer sannolikt att 6ka, eftersom
manga fler verksamheter och tillsynsmyndigheter kommer att omfattas av lagen om

motstandskraft hos kritiska verksamhetsutovare och Cybersiakerhetslagen.

For en enskild verksamhetsutovare innebar forslaget dessutom att denne kan erhalla
olika eller motstridiga slutsatser fran olika tillsynsmyndigheter. I forslaget konstateras
namligen att en verksamhetsutévare kan komma att identifieras som kritisk av flera
tillsynsmyndigheter, vilket medfor att verksamhetsutovaren kan bli foremal for tillsyn
av flera tillsynsmyndigheter, men avseende olika samhillsviktiga tjanster (se s. 143 i
betdnkandet). Olika myndigheter kan dessutom komma att gora olika bedomningar
avseende fragan om en verksamhetsutovares verksamhet ska anses kritisk.
Advokatsamfundet finner att denna problematik inte i tillracklig grad

uppmaéarksammats i betankandet.

Ska lagstiftningen bli effektiv och rattssdker bor darfor ansvaret aldggas en enda
myndighet, vilket i forekommande fall bér vara MSB. Mot bakgrund av MSB:s uppgift
att verka for samordning av det civila forsvaret, men dven som gemensam
kontaktpunkt och expertmyndighet avseende de omraden som omfattas av saval NIS2-
regleringen som CER-regleringen, framstar det som dndamalsenligt att tilldela MSB
uppdraget. MSB har dven i flera ar arbetat med fragor kopplade till det betydelsefulla
intresse — Sveriges sikerhet — som lagstiftningen syftar till att skydda. Att samla

resurser och kompetens hos en enda expertmyndighet medfor helt andra mojlighet att
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uppfylla syftet med CER-direktivet. Det motsatta — att folja utredningens forslag —
leder till betydande risker for Sveriges sakerhet.

Sjalvfallet bor det dligga MSB att samverka med andra berérda myndigheter med
sarskild kompetens inom ett verksamhetsamhetsomrade, exempelvis innan MSB
meddelar ett beslut om en viss verksamhetsutovare ska anses kritisk.
Advokatsamfundet forordar darfor en ordning dar MSB exklusivt som enda myndighet
far det formella ansvaret for att besluta om vilka verksamhetsutovare som ska anses
vara kritiska, men att MSB samtidigt alaggs att samrada med respektive

verksamhetsutovares tillsynsmyndighet innan ett sidant beslut fattas.

Ingripanden (avsnitt 11 ( betdnkandet)

Enligt Advokatsamfundet ar syftet med Direktivet och de foreslagna bestimmelserna
inte i forsta hand att reagera pa intraffade fel eller brister, utan att det sa langt som det
ar mojligt ska forsoka undvikas att de ens uppkommer. Detta uppnas inte effektivt
genom olika slags ingripanden i efterhand mot verksamhetsutovarna, nar incidenten
redan intraffat och skadan redan ar for handen. Den forsvinner inte heller genom att

verksamhetsutovaren alaggs att exempelvis betala en sanktionsavgift.

En tillsynsmyndighet som vill kritisera en verksamhetsutévare bor darfor endast gora
detta i en situation dar myndigheten dessférinnan kommit med rad, anvisningar,
uppmaningar eller foreldgganden. Myndigheternas tillsyn inom ramen for lagen om
motstandskraft hos kritiska verksamhetsutovare bor, mot bakgrund av lagens syfte,
fokusera pa att ingripa forst nir en verksamhetsutovare uppvisat tydliga brister i sitt

systematiska och riskbaserade informations- och cybersidkerhetsarbete.

Mot denna bakgrund bor det 6vervégas att ge tillsynsmyndigheter mojligheter att
ingripa mot verksamhetsutovares brister i sitt systematiska och riskbaserade arbete, for
att sakerstilla sin motstandskraft samt fokusera tillsynen pa detta omrade, genom att
detta tydliggors i 8 kap. 1 § i forslaget till lagen om motstandskraft hos kritiska

verksamhetsutovare.

Advokatsamfundet anser darfor att det av bestimmelserna tydligare bor framga och
uttryckligen anges att tillsynsmyndigheterna i enlighet med proportionalitetsprincipen
ska vilja en mindre ingripande atgard och att strangare atgarder forbehélls till de

sarskilt allvarliga fallen.
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Vid bedomningen om ett ingripande bor aktualiseras bor aven beaktas vad
Advokatsamfundet anfort ovan avseende tolkningsproblem och svarigheter for
verksamhetsutovarna att forutse hur reglerna kommer att traffa dem.
Advokatsamfundet anser att det utifran legalitetsprincipen ar sarskilt betankligt om en
verksamhetsutovare skulle paforas en strangare pafoljd, nar de regler eller krav som
har &sidosatts ar otydliga eller svartolkade. I sidana fall ar det sarskilt viktigt att det
forekommit en tidigare kontakt mellan verksamhetsutovaren och tillsynsmyndigheten,
dar myndigheten patalat forekommande brister och vad som bor atgardas och dar de
strangare ingripandena sker forst efter det att verksamhetsutovaren konstateras ha

underlatit att vidta erforderliga atgarder.

Overklagande (avsnitt 11.9 i betdnkandet)

Utredningen foreslar att beslut enligt den nya lagen eller anslutande foreskrifter ska
kunna overklagas till allmén forvaltningsdomstol. Detta ar en viktig

rattssakerhetsprincip och Advokatsamfundet tillstyrker darfor forslaget i denna del.

Emellertid kan ett 6verklagbart beslut vara en tillsynsmyndighets beslut om att en viss
verksamhetsutévare identifieras som kritisk och underrittas om detta. Den bedomning
som ska goras av tillsynsmyndigheten ar, som behandlats ovan, komplex och beroende
av olika parametrar. Det kan darfor forutsattas att vissa verksamhetsutovare inte
kommer att dela tillsynsmyndighetens bedomning och 6verklaga beslutet. Mot
bakgrund av den stora betydelse for samhallsviktiga tjanster samt Sveriges sikerhet
som kritiska verksamhetsutovare har, bor darfor denna typ av drenden kategoriseras

och behandlas som ett s.k. fortursmal under handlaggningen i forvaltningsdomstol.

Ovrigt
Enligt Advokatsamfundets uppfattning kan forslagen i betankandet, om dessa

genomfors i nuvarande utformning, d&ventyra Sveriges nationella sidkerhet.

Forslagens nuvarande utformning innebar bland annat att ansvaret for provningen av
vilka verksamhetsutévare som ska anses kritiska samt tillsynen av dessa sprids pé flera
olika myndigheter. Verksamhetsutovare kan darfor kunna erhélla olika eller
motstridiga slutsatser fran olika tillsynsmyndigheter Mot denna bakgrund finns en

betydande risk for att verksamhetsutovarna kan komma att underskatta sin betydelse
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for Sveriges sakerhet och att de atgiarder som borde vidtas darmed inte blir

genomforda.

Det bor aven beaktas att steget fran att vara en kritisk verksamhetsutovare till att vara
en verksamhetsutovare som ar av betydelse for Sveriges sidkerhet, enligt
sakerhetsskyddslagen (2018:585), inte ar sarskilt langt. Detta gor det sarskilt angelaget
att verksamhetsutévarna gor en noggrann och omfattande risk- och sarbarhetsanalys,
jamte en sdkerhetsskyddsanalys, for att bedoma vilka regelverk man omfattas av, vilka
krav man ska uppfylla och vilka dtgarder man ska vidta for att uppfylla kraven eller
hantera riskerna. Det ar likasa viktigt att denna provning granskas av en och samma

tillsynsmyndighet med betydande resurser och kompetens till sitt forfogande.

Det framstar dessutom som lampligt att en enda utsedd tillsynsmyndighet — enligt
Advokatsamfundets forslag limpligen MSB — forst dven radgor med SAPO och
Forsvarsmakten infor sitt beslut avseende att en viss verksamhetsutovare ska anses

vara kritisk, s& att myndigheterna agerar samordnat i sin bedomning.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander



