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Remissvar géllande betdnkandet SOU 2024:64
Motstandskraft i samhillsviktiga tjanster

Totalforsvarets forskningsinstitut (FOI) redogor i det foljande — fran de
utgingspunkter myndigheten har att beakta — f6r sina synpunkter pd SOU 2024:64
Motstandskraft i samhallsviktiga tjanster; Slutbetinkande av Utredningen om
genomforande av NIS2- och CER-direktiven.

Det forsaimrade omvirldslaget gor att det ar angeliget att se 6ver samhillets
sarbarhet for kriser och sikerhetshotande antagonistisk aktivitet av varierande slag, s3
kallade hybrida hot. CER-direktivets syfte, som det beskrivs 1 betankandet, ar att
stiarka kritiska verksamhetsutovares motstindskraft och formaéga att tillhandahalla
sambhallsviktiga tjanster pa den inte marknaden. Utredningens forslag, att CER-
direktivet ska inforlivas genom en ny lag, ligger 1 linje med den svenska ambitionen
att starka Sveriges forméga vad giller krisberedskap och civilt forsvar.

FOlI tillstyrker utredningens forslag i den del som avser FOIs egen roll, nimligen att
myndigheten undantas i egenskap av statlig myndighet som till 6vervigande del
bednver sakerhetskinslig verksamhet.

FOI avstyrker dock utredningens forslag avseende vilka myndigheter som
foreslds ansvara for tillsynen av de berorda sektorerna, och uppmanar till
tydliggoranden avseende samordning och ansvarsfordelning i forhallande till det
existerande beredskapssystemet (punkt 1). I punkt 2 limnas harutéver yttetligare
kommentarer pa utredningens forslag avseende graden av konkretion fér de
foreslagna kriterierna for identifiering av kritiska verksamhetsut6vate pa olika

normgivningsnivaer.
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1. Inférlivandet av CER- och NIS2-direktiven b6t samotrdnas med
beredskapssystemet

Utredningens slutbetinkande innehéller forslag om inforlivande av CER-direktivet 1
svensk ratt samt forslag till dndring 1 offentlighets- och sekretessbestimmelserna,
andring 1 sakerhetsskyddslagen samt 1lagen om cybersikerhet. Utredningen har
tidigare redovisat delbetinkandet Nya regler om cybersikerhet, SOU 2024:18, med
forslag om inforlivning av NIS2-direktivet.

I remissvar som avség delbetinkandet om cybersikerhet framholl FOI att
informationen om cybersikerheten bor samlas pé sirskilda aktSrer inom staten och
den nationella samordningen bor 6ka. FOI avstyrkte utredningens forslag om
tillsynsansvatiga myndigheter. FOI framholl att den foreslagna ordningen kunde leda
till att parallella och 6vetlappande ledningssystem skapades for samma typer av
ansvar. FOI ansig att man borde ta tillfillet i akt att skapa en mer sammanhallen
ordning for var 1 staten stod till verksamhetsutdvarna, incidentrapportering samt
uppfoljning skulle ske, avseende cybersikerhet. FOI f6reslog att tillsynsansvaret for
cybersikerhetslagen skulle hantetras av de sektorsansvariga beredskapsmyndigheterna
som enligt forordningen (2022:524) 4r utsedda beredskapsmyndigheter. Skalet var att
dessa myndigheter innehar ett 6vergtipande ansvar for att minska sarbarheten i
samhallet samt har ett viktigt uppdrag att samordna mellan myndigheter.

Samma kritik som framfordes angiende delbetinkandet kan riktas mot utredningens
slutbetankande.

Hir kan forst noteras att man i betankandet uttryckligen valt att inte beakta
terminologin 1 det existerande svenska beredskapssystemet. For att identifieras som
kritisk enligt 2 kap. 2 § i forslaget till lag om motstindskraft hos kritiska
verksamhetsutovare (hidanefter den foreslagna lagen) krivs till exempel att
verksamhetsutovaren tillhandahaller en samhallsviktig tjanst i eller till Sverige, som
omfattas av ndgon av sektorerna som finns i bilagan till CER-direktivet. Vidare krivs
att verksamhetsutovaren har kritisk infrastruktur belagen 1 Sverige, och att en
incident skulle f4 en betydande stérande effekt for tillhandahallande av den
samhallsviktiga tjansten.

I'1 kap. 2 § 12 p anges att en samhillsviktig tjanst 1 lagens mening ar en tjanst som ar
avgorande for att uppritthalla viktiga samhillsfunktioner, ekonomisk verksamhet,
folkhalsa och allmin sikerhet, eller miljon. Utredningen noterar att begreppet
samhallsviktig tjanst ligger nira begreppet samhallsviktig verksamhet som omnamns 1
forordningen (2022:524) om statliga myndigheters beredskap, men att de inte ar
synonyma (avsnitt 6.2.1). Begreppet samhallsviktig tjanst definieras 1 detta
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sammanhang inte 1 forhillande till samhallsviktig verksamhet, utan fir en egen
betydelse inom CER-direktivets tillimpningsomride. Tolkningen av bestimmelsen 1
lagforslaget ska vigledas av direktivets definition och sektorsindelning, och vissa
nirmare angivelser for tolkningen foljer av den delegerade akt som kommissionen
har meddelat (avsnitt 6.2.2). FOI menar att det kan leda till problem att betrakta
CER-direktivets tillimpningsomride som separat fran det ovtiga beredskapssystemet,
med en parallell men niraliggande begteppsapparat som ska anvindas av samma
aktorer.

Ett annat exempel pa en parallell men 6verlappande ordning foljer av vilka
myndigheter som tilldelas tillsynsansvar.

Utredningens forslag om uppdelning i sektorer féljer CER-direktivets
sektorsindelning. CER-direktivets sektorer och de foreslagna tillsynsmyndigheterna 1
det forevarande betinkandet skiljer sig pa flera punkter fran det radande
beredskapssystemet.

Det radande beredskapssystemet bestir enligt forordningen (2022:524) om statliga
myndigheters beredskap istillet av ett antal beredskapsmyndigheter och tio
beredskapssektorer. I beredskapssektorerna ingar myndigheter med ansvar for
verksamheter och funktioner som ir sirskilt viktiga att uppritthilla under kris, hojd
beredskap. En myndighet i vatje beredskapssektor ar sektorsansvarig myndighet.

Utredningen konstaterar att tillsynsansvar enligt CER- och NIS2-direktiven kan
komma att placeras pa en annan myndighet 4n den som 4r ansvarig enligt
beredskapssystemet (avsnitt 10.3.5). I forevarande forslag har 1 vart fall tva omraden,
transport och hilso- och sjukvird, inte tilldelats en sektorsansvarig myndighet som
tillsynsmyndighet. Det finns dven utdver frigan om val av tillsynsmyndighet generellt
ett behov av att tydligg6ra hur forslagen 1 betdnkandet inordnar sig i det existerande
beredskapssystemet. Utredningen kommenterar for sin del att man bedomer
samordningen mellan CER- och NIS2-regleringen viga tyngre an samordning med
ovrig beredskapsreglering. (avsnitt 10.3.5). Diskrepansen motiveras i forevarande
betinkande med att CER-direktivets sektorer har sjilvstindig betydelse 1 direktivet.
Utredningens utgangspunkt 4r att de inte ska utvidgas, eftersom det rOr sig om ett
minimidirektiv. Utredningen anger vidare att samordningen mellan den lagstiftning
som genomfors for att inférliva CER- och NIS2-direktiven kan limnas till en
framtida 6versyn. (avsnitt 6.2.1, 2.1.2.).

Resonemanget framstir som problematiskt inte minst for att utredningen ocksa
angivit som utgingspunkt att direktivet ska infotlivas utifrdn den systematik och
terminologi som anvands i svensk ritt (avsnitt 2.1.2). En sddan utgangspunkt
stimmer inte Gverens med forslaget att bortse fran beredskapssystemets terminologi
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for att forenkla infotlivandet av direktivet. Att lata direktivets systematik bli ridande
ar inte heller forenligt med dess angivna syfte och systematisk funktion. Direktivets
grund ir artikel 114 FEUF, Fordraget om Europeiska unionens funktionssitt, som
giller tillndrmning av lagstiftning pa den inre marknaden. Samtidigt infor direktivet
reglering pa ett omride som idr av betydelse for nationell sikerhet, som enligt artikel
4.2 Fordraget om Europeiska Unionen (FEU) ska vara varje medlemsstats eget
ansvar. Det forhallandet utgor en anledning att lita svenska nationella
sakerhetsintressen, si som enhetlighet 1 beredskapssystemet, viga tungt 1 samband
med inforlivandet.

Dartill kommer att MSB framfoért till utredningen att tillsynsmyndigheter i vart fall
langsiktigt borde ges mojlighet att peka ut verksamhetsutévare inom samtliga av de
viktiga samhallsfunktioner som specificeras 1 MSB:s vigledning Lista med viktiga
samhillsfunktioner — Utgangspunkt for att stirka samhallets beredskap (avsnitt 5.2).
Det forutsitter att antalet sektorer och delsektorer utvidgas 1 forhallande till
direktivet och utredningens forslag. Utredningen anfor att utgingspunkten for
arbetet varit att forslagen ska utformas sa att regelbordan och administrationen
minimeras for berérda verksamhetsutévare, och att detta talar emot en utvidgning.
FOI menar hir att risken for 6kad regelb6rda och administration blir stérre om nya
regler inte samordnas med det existerande beredskapssystemet, sa att parallella
strukturer infors.

FOI menar att enhetlighet 1 beredskapssystemet 1 princip frimjar det nationella
sakerhetsintresset. Inkonsekvens och évetlappande ansvar fér myndigheter skapar,
snarare dn avhjalper, sirbatheter 1 beredskapen. Det kan ur det perspektivet finnas
goda skal att gi lingre 4n direktivet anger, till exempel genom att lita forpliktelserna
omfatta fler sektorer. Utredningen foreslar att en framtida Gversyn av
beredskapssystemet ska inventera om CER-regleringen ska vara mer lingtgiende dn
vad som nu foreslagits. Ett sidant forslag hindrar inte att tillsynsansvaret enligt CER-
regleringen redan nu pi ett tydligare sitt samordnas med befintliga strukturer, till
exempel genom beaktande av férordningen (2022:524) om statliga myndigheters
beredskap och dess sektorsansvariga beredskapsmyndigheter.

2. Vaga kriterier for identifiering av kritiska verksamhetsutévare

FOI anser att den valda 16sningen for identifiering av kritiska verksamhetsutévare
skapar visst utrtymme f6r godtycke, genom att konkretisering av vad som it en
betydande storande effekt ska ske forst genom foreskrift, frimst genom
troskelvarden som meddelas av MSB i enlighet med 9 § 1 den foreslagna
férordningen. Utredningens anser att det krivs ett sirskilt bemyndigande 1 lag,
eftersom dessa fOreskrifter kan beh6va gi utéver de verkstillighetsforeskrifter som
kan meddelas med stod av 8 kap. 7 § regeringsformen, avsnitt 6.4.
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Lésningen kan skapa problem ur legalitetssynpunkt. Oppna och vaga kriterier som
konkretiseras fotst av relativa troskelvirden innebir ldg férutsebarhet, och gor det
svérare fOr en utpekad verksamhetsutévare att argumentera mot tillsynsmyndighetens
beslut att identifiera den som kritisk. Det 4r problematiskt mot bakgrund av de krav
som stills pa kritiska verksamhetsut&vare, med risk for ingripande och sanktioner vid
bristande efterlevnad. Problemet skulle kunna motverkas om kraven 1 storre
utstrackning konkretiserades hogre upp 1 normhierarkin.

Detta remissvar har beslutats av 6verdirektor Lena Nyberg efter foredragning av
Miriam Ingeson. I den slutliga handlaggningen har dven sirskild ridgivare Mikael
Wiklund, chefsjurist Eva Liljefors och avdelningschef Malek Finn Khan deltagit.
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