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Motstandskraft i samhallsviktiga tjanster (SOU
2024:64)

Tullverket har granskat forslaget mot bakgrund av myndighetens uppdrag och hur forslaget
kan komma att paverka myndighetens verksamhet.

Tullverkets stallningstagande

Tullverket avstyrker forslaget till lag om motstandskraft i samhallsviktiga tjanster i den del
som galler vilka verksamheter som ska vara undantagna fran den foreslagna lagen.

Tullverket anser att myndigheten ska vara undantagen fran den foreslagna lagen pa den
grunden att Tullverket till dvervagande del bedriver brottsbekdampande och
sdkerhetskanslig verksamhet.

Skalen for Tullverkets stallningstagande

Reglerna om undantag for vissa verksamheter borde utformas mer
direktivskonformt

Enligt 1 kap. 8 § forslaget pa lag om motstandskraft i samhallsviktiga tjanster ska de
myndigheter som till vervdagande del bedriver sakerhetskanslig verksamhet eller
brottsbekdmpning vara undantagna fran lagens tillimpningsomrade. Bestimmelsen ger
uttryck for att antingen brottsbekdmpning eller sdkerhetskanslig verksamhet ska bedrivas
till 6vervigande del for att en myndighet ska falla utanfor lagens tillimpningsomrade.!

Motsvarande generella inskréankningar av CER-direktivets tillampning framgar av artikel 1.5
CER-direktivet. Artikeln utvecklas vidare i skal 11 dar det framgar féljande.

Undantaget fér offentliga forvaltningsentiteter fran tillimpningsomradet for detta direktiv
bor tillimpas pa entiteter vars verksamhet till 6vervdgande del bedrivs pd omrdadena
nationell sikerhet, allmdn sdkerhet, forsvar eller brottsbekdmpning, inbegripet utredning,
upptdckt och lagféring av brott. Offentliga férvaltningsentiteter vars verksamhet endast
marginellt hdnfor sig till dessa omrdaden bér dock omfattas av detta direktivs
tillimpningsomrdde.

1 Se Utredningen s. 129 ff.
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Tullverket noterar att direktivet inte stéller nagot krav pa att den sdkerhetskansliga
verksamheten eller brottsbekdmpande verksamheten enskilt behéver bedrivas till
overvagande del for att en myndighet ska falla utanfor lagens tillampningsomrade. Det ar
istallet tydligt att undantag fran direktivets tillimpningsomrade boér tillampas pa
myndigheter som till 6vervdgande del dgnar sig at de upprdaknade omradena dven sett
tillsammans. Tullverket noterar vidare att gransdragningen i férhallande till de myndigheter
som bor falla innanfér direktivets tillampningsomrade formuleras annorlunda, namligen
som forvaltningsentiteter som endast marginellt dgnar sig at de aktuella
verksamhetsomradena.

Utredningens forslag innebar enligt Tullverkets mening att motstandskraften for
samhallsviktiga tjanster férbattras i forhallande till myndigheter vars verksamhet inte
utgors av brottsbekdampning eller ar sakerhetskanslig i mer an marginell omfattning. For
myndigheter som istallet bedriver sddan verksamhet i hégre omfattning innebér forslaget
avsevarda gransdragningsproblem och resurskriavande administration som sannolikt inte
kommer att astadkomma nagra positiva effekter. For att kunna faststélla i vilken omfattning
en myndighet bedriver sdkerhetskanslig verksamhet behover sakerhetsskyddsanalysen
konsulteras. En sdkerhetsskyddsanalys ska revideras vid behov och minst vartannat ar. Det
kan darfor vara sa att man faller in och ut ur lagens tillampningsomrade lite beroende pa
omvarldslaget, hotbilder m.m. For de myndigheter som dgnar sig at brottsbekdampande och
sakerhetskanslig verksamhet i mer an marginell omfattning blir detta en orimlig effekt.
Behovet av att kunna anpassa tillampningen for dessa myndigheternas verksamhet har som
Tullverket ser det beaktats i lagstiftningsarbetet inom EU och fatt genomslag i direktivet.
Utredningens forslag pa nationell lagstiftning ger dock enligt Tullverkets mening inte de
undantag som ar maojliga och nédvandiga.

Tullverket anser att det ar olyckligt att utredningen véljer att l1ata den foreslagna
lagstiftningen omfatta fler myndigheter @n vad som behdvs enligt direktivet. Tullverket
avstyrker darfor forslaget till 1 kap. 8 § forsta stycket forslaget till lag om motstandskraft
hos kritiska verksamhetsutovare. Tullverket anser att man i det fortsatta
lagstiftningsarbetet bor strdva mot en mer direktivskonform formulering.

Tullverket ska inte omfattas av den foreslagna lagen

Enligt 1 kap. 8 § andra stycket forslaget till lag om motstandskraft hos kritiska
verksamhetsutodvare ska 3—6 kapitlen i lagen inte tillampas for de delar av samhallsviktiga
tjanster som utgor sdakerhetskanslig eller brottsbekdmpande verksamhet. Detta géller for
myndigheter som i och for sig bedriver sdakerhetskanslig verksamhet eller brottsbekdmpning
men inte gor det till 6vervagande del. Systematiken vallar svara gransdragningsproblem for
alla myndigheter som bedriver sddan verksamhet, satillvida inslagen av brottsbekdmpning
eller sdakerhetskanslig verksamhet inte ar marginell.

For Tullverket, som bedriver bade brottsbekdmpning och sdkerhetskanslig verksamhet till
overvagande del, ar forslaget inte praktiskt genomférbart i sin nuvarande form. Tullverket
avstyrker saledes forslaget i denna del.

| det foljande utvecklas skalen for Tullverkets installning.
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Gransdragningen mellan verksamheter orsakar praktiska problem

Vidare konstateras ytterligare avgransningar till annan éverlappande lagstiftning enligt

1 kap. 4 § férslag till lag om motstandskraft hos kritiska verksamhetsutévare. Aven i
forhallande till denna systematik vill Tullverket uppmarksamma att det blir praktiska
problem med gransdragning, for det fall en myndighet i betydande omfattning dgnar sig at
sdkerhetskanslig verksamhet eller brottsbekdampning. Tullverket tillstyrker forslaget pa
formulering i 1 kap. 4 § som sadan, men vill understryka vikten med att komma tillratta
med undantagsbestammelsen i 1 kap. 8 § i forslaget.

Undantag for delar av verksamheten (avsnitt 5.3.4)

For myndigheter som bedriver bade sdkerhetskanslig verksamhet och brottsbekampning —
men som inte gor det till dvervdagande del — kommer det att behdva goras en gransdragning
avseende vad i verksamhetsprocesserna som faller utanfor vissa delar av lagen om
motstandskraft hos kritiska verksamhetsutovares tillampningsomrade enligt 1 kap. 8 §
andra stycket i den forslagna lagen.

Tullverket har saval verksamhetsprocesser som informationssystem och natverk som till
vissa delar — men inte alla — stodjer sakerhetskanslig eller brottsbekdampande verksamhet.
Ytterligare krav pa att halla isar delar av verksamheten och dess informationsfloden skulle
skapa onddiga svarigheter. Att efterleva sadana krav skulle innebara en stor och o6nskad
belastning pa Tullverkets verksamhet.

Nar en incident paverkat en tjanst som till viss del utgor sakerhetskanslig verksamhet eller
brottsbekdmpande verksamhet kommer lagen om motstandskraft hos kritiska
verksamhetsutdvare, i sin foreslagna utformning, till exempel inte att vara tillamplig pa de
delarna av hanteringen. Det som kvarstar av incidenthanteringen och som omfattas av
lagen kommer da endast att utgdra en forhallandevis avgransad del. Tullverket stéller sig
fragande till vilken nytta den gransdragningen gor fér motstandskraften i de samhallsviktiga
tjansterna i dessa fall. Syftet med CER-direktivet ar dels att sakerstalla att tjanster som ar
nodvandiga for att uppratthalla viktiga samhallsfunktioner eller central ekonomisk
verksamhet fungerar obehindrat pa den inre marknaden, dels att starka motstandskraften i
dessa tjanster.? Tullverket anser att férslaget i manga fall riskerar att inte méta dessa syften
om flera delar av verksamhetsprocesserna star utanfér lagens tillimpningsomrade.

Riskhanteringsatgarder och incidentrapportering (avsnitt 8)

Vissa av de atgarder som presenteras i 4 kap. i forslaget pa lag om motstandskraft hos
kritiska verksamhetsutdvare ar i och for sig dverlamnade till foreskriftsratten hos respektive
tillsynsmyndighet. Det kan dnda konstateras att delbetdnkandet ger forslag pa aktiviteter
som skulle innebara en 6kad administrativ bérda. Detta riskerar att ske pa bekostnad av
resurser som i dag anvands till att genomfora beredskaps- eller sdkerhetsatgarder. Manga
myndigheter arbetar redan i dag med etablerade processer och arbetsmetoder som
Overlappar de forslag som lamnas i delbetdnkandet. Detta arbete sker dessutom till stora

2 Se artikel 1 CER-direktivet.
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delar inom ramen for befintliga incident- och atgardsprocesser som ar kopplade till
hantering hos bland andra Sakerhetspolisen, Integritetsskyddsmyndigheten och
Myndigheten fér samhéllsskydd och beredskap. Enligt forslaget pa lag om motstandskraft
hos kritiska verksamhetsutdvare ska lagen vara subsidiar till annan 6verlappande
lagstiftning om kraven i den lagstiftningen motsvarar skyldigheterna enligt férslaget.® Fér
myndigheter som bedriver saval sakerhetskanslig som brottsbekdmpande verksambhet,
utéver verksamhet som inte kan kategoriseras som nadgondera av ovanstadende, blir
gransdragningen i praktiken mycket komplicerad.

Att applicera ytterligare riskhanteringsatgarder och andra administrativa aktiviteter riskerar
att underminera syftet med och tillimpningen av 4 kap. den foreslagna lagen om
motstandskraft hos kritiska verksamhetsutdvare och artikel 1 i CER-direktivet. Det kan
ifragasattas om forslaget i praktiken kommer att innebara 6kad motstandskraft i de
samhallsviktiga tjansterna.

Tillsyn (avsnitt 10)

Tillsynsprocessen enligt forslaget till lag om motstandskraft hos kritiska
verksamhetsutovare bygger pa att tillsynsmyndigheten ska beredas tillgang till information
och lokaler som behovs for att kunna genomfora tillsynen. Tullverket vill understryka att de
gransdragningsproblem som uppstar for en myndighet som till ndgon del bedriver
sakerhetskanslig eller brottsbekdmpande verksamhet inte ska underskattas. Det kan vara
omoijligt att skapa ett avgransat segment i en verksamhet som delvis ar sdkerhetskanslig, i
syfte att Iata en annan tillsynsmyndighet dn Sakerhetspolisen kunna granska den. Det finns
risk att ett underlag for granskning i den situationen blir obegripligt.

Arendets handliggning

| detta drende har generaltulldirektéren Johan Norrman beslutat. Féredragande har varit
verksjuristerna Asa Kristensson och Johan Wirdenés. | den slutliga handliggningen har dven
vikarierande oéverdirektérn Bodil Taylor och rattschefen Kerstin Bynander deltagit.
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Johan Norrman

Kopia till:
Finansdepartementet, S3

Tullverket
Verksledningsstaben

3 Se 1 kap. 6 § forslag till lag om motstandskraft hos kritiska verksamhetsutévare.
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