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Samrad om detekteringstjanst

Ni hari begdran om samrdd efterfrdgat Datainspektionens synpunkter pa en
tjanst som Myndigheten for samhallsskydd och beredskap (MSB) har for
avsikt att erbjuda olika aktorer som ett led i ett effektivt

informationssakerhetsarbete.
Datainspektionen lamnar f6ljande synpunkter.

Bakgrund
Av er redogorelse i arendet framgar bland annat féljande.

MSB har for avsikt att erbjuda en detekteringstjanst som syftar till att
forstarka organisationers mojligheter att identifiera, verifiera och utreda IT-
sdkerhetsincidenter orsakade av skadliga adresser och skadlig kod.
Detekteringstjansten kompletterar en organisations befintliga kommersiella
IT-sakerhetslosningar i form av bland annat brandvaggar, virusskydd och
intrdngsdetekteringssystem. Organisationerna far tillgang till
detekteringstjansten genom att teckna ett anslutningsavtal med MSB. Ett
sddant avtal tecknas endast med organisationer som MSB bedomer ha ett
tydligt behov av det fordjupade IT-sdkerhetsstod som detekteringstjdnsten

ger.

Inom ramen for detekteringstjinsten kommer olika typer av information att
hanteras, daribland personuppgifter. De personuppgifter som man avser att
behandla bestér i huvudsak av [P-adresser. Men det finns ocksa ett onskemal
om att lagra all den kommunikation som passerar en organisations brandvagg i
en sarskild databas fér narmare analys dd en IT-incident har konstaterats. Ni
bedomer att respektive ansluten organisation dr personuppgiftsansvarig for den
behandling av personuppgifter som detekteringstjansten aktualiserar och att
MSB utgor personuppgiftsbitrade i dessa fall.
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Utdver denna personuppgiftsbehandling behandlar MSB personuppgifter i
form av IP-adresser i en sirskild databas (i det foljande MSB:s databas). MSB:s
databas inneh&ller en sammanstillning av identifierade och verifierade skadliga
IP-adresser och skadlig kod som MSB fr tillgéng till genom bland annat de
tekniska nitverk som CERT.se deltar i, egen analys och samarbetspartners. Ni
har uppgett att MSB dr personuppgiftsansvarig for behandlingen av
personuppgifter i MSB:s databas.

Datainspektionens synpunkter

Myndigheter och organisationer behdver vidta olika organisatoriska och
tekniska dtgirder till skydd f6r personuppgifter och annan information. Sett
som en helhet framstér det dock som att den aktuella detekteringstjénsten
inbegriper atgirder som gr 1dngt utdver vad som normalt dr pdkallat utifran
myndigheters och organisationers egna behov. Detekteringstjinsten kan
méjliggdra en omfattande och nargdngen kartldggning av enskildas
forehavanden p& Internet, till exempel enskildas kontakt med myndigheter.
Tillatligheten av en sddan tjdnst ar darfor diskutabel.

Fér att kunna gora den proportionalitetsbedémning som det ytterst blir friga
om i detta fall maste behovet och de positiva effekterna av
detekteringstjinsten vigas mot den forlust i integritetshdnseende som
tjinsten ger upphov till. Det krdver ingdende kunskap om de narmare
forutsittningarna for tjdnsten i fraga. Datainspektionen kan pa befintligt
underlag inte beddma vare sig tillatligheten av tjdnsten eller de lagringstider
som ni 6nskat fi beddmda i er samradsbegdran. Inspektionen lamnar dock
foljande allmdnna synpunkter pd den aktuella tjdnsten.

Savitt Datainspektionen kénner till finns det idag inte ndgon réttslig reglering
som specifikt tar sikte pd den behandling av personuppgifter som en
detekteringstjinst av nu aktuellt slag ger upphov till, utan behandlingen
maste i huvudsak provas utifrdn personuppgiftslagen. I forekommande fall
méste ocksd bestimmelser i sarskild registerforfattning beaktas.
Datainspektionen utesluter inte att en detekteringstjanst av den modell ni
beskrivit gdr att férena med befintlig lagstiftning. Inspektionen vill dock
flagga for ndgra omstandigheter som forefaller problematiska.

Det finns osikerheter kring informationsflédet och personuppgiftsansvaret
Det ar i och for sig en rimlig utgdngspunkt att personuppgiftsansvaret for
anvindningen av detekteringstjansten ligger hos respektive organisation som
viljer att anvinda sig av tjansten och att MSB utg6r personuppgiftsbitride i
dessa fall. Att en myndighet anlitar en utomstdende part for att utfora
behandling av personuppgifter for sin rdkning ar vanligt forekommande och

fullt i linje med personuppgiftslagen.
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Det kan dock ifrdgasittas om detekteringstjansten enbart har funktionen att
tillgodose respektive organisations informationssakerhetsbehov eller om den
ocksd har till uppgift att ge MSB 6kad férmé&ga att utfora de uppgifter inom
informationssakerhetsomrddet som {8ljer av myndighetens instruktion. Det
kan i s& fall bii aktuellt att ocksd betrakta MSB som personuppgiftsansvarig
for den personuppgiftsbehandling som sker inom ramen fér
detekteringstjansten. Om avsikten till exempel dr att uppgifter om skadliga
[P-adresser och skadlig kod som upptdcks med hjalp av detekteringstjansten i
en organisation ska tillfogas MSB:s databas ligger det nara till hands att
betrakta MSB som personuppgiftsansvarig fér denna behandling.

Ur integritetssynpunkt dr det viktigt att det klart framgar fér alla inblandade
vem som &r att betrakta som personuppgiftsansvarig i alla led av
informationshanteringen. Det f6refaller i detta fall finnas oklarheter kring
placeringen av personuppgiftsansvaret, vilket innebdr en risk fér otillborliga
integritetsintrdng,

Man maéste ocksd beakta de grundlaggande kraven i g § personuppgiftslagen
som galler for all behandling av personuppgifter. Bland annat far
behandlingen inte strida mot den s& kallade finalitetsprincipen, som kommer
till uttryck i g § punkten d) personuppgiftslagen. Principen innebar att
personuppgifter inte fir anvindas f6r nagot &ndamal som ar ofdrenligt med
det for vilket uppgifterna samlades in. Principen begrinsar pd ett patagligt
sitt mojligheterna att sprida personuppgifter mellan myndigheter, foretag och

organisationer.

Om en 6verféring av personuppgifter fran en organisation till en annan inte
direkt omfattas av de ursprungliga dndamadlen ska det alltsd prévas om
indamalet med behandlingen ar oférenligt med de ursprungliga dndamalen.
Enligt Datalagskommittén far vad som ar oférenligt med de ursprungliga
indamalen bestimmas genom praxis och de mera preciserade regler som
regeringen och Datainspektionen kan komma att utfarda. Det saknas dock
narmare praxis och foreskrifter pd omrddet. Daremot har vissa uttalanden
gjorts i utredningsbetankanden. Socialdatautredningen har anfort foljande i
betinkandet Behandling av personuppgifter inom socialtjdnsten (SOU

1999:109):

Enligt utredningens uppfattning bdr man vid denna "oférenlighetsprévning”, hypotetiskt
utgd fran hur en registrerad typiskt sett (inte den registrerade i det enskilda fallet) skulle
se pa saken. Kommer man vid en sadan beddmning fram till att den registrerade
rimligen maste rikna med att de insamlade uppgifterna ocksd far behandlas for det nya
andamdlet, kan det nya dndamélet inte anses vara oftrenligt med det ursprungliga
indamalet, Detta dr, menar utredningen, en rimlig utgdngspunkt med tanke pa syftet
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bakom EG-direktivet, dvs. att skydda fysiska personers grundliggande fri- och
rittigheter, sirskilt ritten till privatlivet, i samband med behandling av personuppgifter.
Vid sadant forhallande blir det friga om en restriktiv tillimpning av bestimmelsen i ¢ §
forsta stycket d personuppgiftslagen och utrymmet for att behandla redan insamlade
personuppgifter for andra indamal blir féljaktligen litet. (s. 160)

Enligt Datainspektionen finns det mot ovan angivna bakgrund anledning att
uttrycka tveksamhet med ett eventuellt forfarande som innebar att trafikdata i
form av [P-nummer som samlats in i en specifik myndighets verksamhet
ocksa sprids till och lagras hos MSB for det évergripande syftet att stddja och
samordna samhallets informationssakerhet.

Informationsskyldigheten ar svar att uppfylla

Savitt Datainspektionen kan forstd innebar detekteringstjansten att den
personuppgiftsansvarige organisationen samlar in och lagrar data som
passerar till och fran organisationens brandvigg, Sadana uppgifter fér, i den
man de kvalificerar sig som personuppgifter, anses insamlade direkt frin den
registrerade enligt 23 § personuppgiftslagen.

Den personuppgiftsansvarige ar under dessa forhallanden skyldig att i
samband med insamlingen p4 eget initiativ informera de registrerade om
behandlingen av uppgifterna. Det enda tillampliga undantaget fran
informationsskyldigheten i dessa fall &r om den registrerade kanner till
behandlingen i friga (25 § personuppgiftslagen). Datainspektionen har i sina
allminna rdd ansett att bestimmelsen innebdr att information inte behdver
limnas om sddant som den registrerade kan férutsittas kanna till.

En registrerad far normalt rakna med att en myndighet av verksamhets- och
IT-sikerhetsskil hanterar uppgifter om datatrafik som passerar till och fran
myndigheten. Den aktuella detekteringstjinsten innebar dock en omfattande
och potentiellt integritetskanslig behandling av personuppgifter som en
registrerad inte nddvindigtvis kan forutsittas kénna till. Utgdngspunkten bor
darfor vara att den personuppgiftsansvarige ska informera den registrerade
om den aktuella behandlingen. Hur en myndighet rent faktiskt ska kunna
uppfylla denna ladngtgdende informationsskyldighet frefaller oklart,

Datainspektionen efterlyser en rattslig reglering

Personuppgiftslagens tillimpningsomrade dr vidstrackt och regleringen
bygger till stor del pd grundlaggande principer. Det skapar i sig en otydlighet
om de niarmare granserna for hur personuppgifter far hanteras inom ramen
for den aktuella detekteringstjansten. Bade integritets- och rittsakerhetsskal
talar dirfor for att en dylik presumtivt mycket integritetskénslig insamling
och hantering av personuppgifter ges en sarskild férfattningsreglering.

Sida4av 6



Med hinsyn till det integritetsskydd som var och en ar tillférsakrad gentemot
detallminnai 2 kap. 6 § andra stycket regeringsformen behéver
integritetsskyddet lyftas fram sirskilt vid utformningen av en sidan
forfattningsreglering, Regelverket méaste utformas sd att det bedémda behovet
och effektiviteten av tgirderna stdr i rimlig proportion till intrdnget i
enskildas personliga integritet. Det (Grutsitter en noggrann och tydligt
redovisad integritetsanalys. En sidan analys bor bland annat innehalla
foljande bestdndsdelar:

1. En utférlig beskrivning av vilka slags uppgifter eller sammanstillningar av
information som kan komma att hanteras inom ramen fér den aktuella
detekteringstjdnsten;

2. En redogérelse for de aktdrer som dr inblandade i den aktuella
informationshanteringen;

3. En precisering av konkreta behov och dndamal fér den behandling av
personuppgifter som kan komma att aktualiseras;

4. En analys av hur dtkomsten till och hanteringen av personuppgifter &r
tankt att ske. Vem behéver informationen? Vilken information ror det sig
om och varfér behdvs den? Hur dr tkomsten till personuppgifter tankt att
ske?

5. En redogorelse for hur personuppgiftsansvaret ar tankt att se ut i alla led
av informationskedjan;

6. En noggrann analys av hur linge personuppgifter behover sparas inom
ramen for detekteringstjansten. Lagringstiderna mdste stillas i
forhallande till uppgifternas kanslighet och de andamal fér vilka de
behandlas;

7. En beddmning av om det finns anledning att avvika frdn bestimmelserna
om information till de registrerade enligt personuppgiftslagen och hur ett
sddant undantag i s& fall bor utformas;

8. En beskrivning och analys av de integritetsrisker som &r férknippade med
den aktuella personuppgiftsbehandlingen.

Avslutande synpunkter
Synpunkterna ovan ir ndgra exempel pa omriden som behéver bli féremal for

analys och godtagbara forfattningsforslag. Integritetsanalysen kan dock inte
stanna dar. Det krdvs ocks3 bland annat en nirmare analys av behovet av
indringar i offentlighets- och sekretesslagen och hur en detekteringstjinst av
nu aktuellt slag forhaller sig till sdrskild registerférfattning,

Datainspektionen beklagar avslutningsvis att ni fatt vinta sd lange pd svar i

detta drende.
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Detta samradsyttrande har beslutats av generaldirektéren Kristina Svahn
Starrsjo efter foredragning av juristen Oskar Ohrstrom. Vid den slutliga
handliggningen har dven chefsjuristen Hans-Olof Lindblom, enhetschefen
Britt-Marie Wester och IT-sikerhetsspecialisten Mikael Ejner deltagit.

W. Butian (hrnC ﬂﬂ
Kristina Svahn Starrsjo ' o

Oskar Ohrstrom
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