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Remiss av betankandet SOU 2015:23
Informations- och cybersakerhet i Sverige -
Strategi och atgarder for saker information i

staten

Datainspektionen har granskat betdnkandet huvudsakligen utifrdn sin
uppgift att verka for att manniskor skyddas mot att deras personliga integritet
krinks genom behandling av personuppgifter.

Forfattningsforslaget

Forfattningsforslaget innebar att statliga myndigheter ska bedriva ett
systematiskt och strukturerat sikerhetsarbete. Ett sidant arbete dr mycket
viktigt dven nar personuppgifter behandlas, sirskilt vad galler kravet pa
sakerhetsatgirder enligt 30 och 31 §§ personuppgiftslagen (se dven
Datainspektionens allminna r&d, Sakerhet for personuppgifter).
Datainspektionen ser darfor positivt pa atgarder som dr férknippade med
sikerhetsarbete i vid bemarkelse, som till exempel intern kontroll och
revision, incidentrapportering, noggrann kravstallning, saker kommunikation

och krypteringsfunktioner.

Férslaget innebar vidare att Myndigheten for samhallsskydd och beredskap
(MSB) ska utéva tillsyn 6ver statliga myndigheters
informationssikerhetsarbete (19 § i den foreslagna forordningen). Ndgra
tillsynsbefogenheter fér MSB har dock inte foreslagits och Datainspektionen
stiller sig darfor frdgande till hur MSB:s tillsynsarbete egentligen ska utforas.
Datainspektionen anser vidare att det kommer att behovas val utvecklade och
tydliga former for samverkan mellan Datainspektionen och MSB. Skalet ar att
myndigheternas tillsynsomrdden pa grund av innehdllet i 30-32 §§
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personuppgiftslagen och Datainspektionens tillsynsbefogenheter enligt
43-47 §§ personuppgiftslagen kan komma att 6verlappa. Inspektionen viil
darfor att det i det fortsatta lagstiftningsarbetet gors en analys av de problem
som eventuellt skulle kunna uppsta i skirningen mellan Datainspektionen
och MSB.

Sensorsystem och it-incidentrapportering

Olika typer av sidkerhetsinriktade &tgarder kan ibland vara ett tveeggat verktyg
som - utover att skydda personuppgifter - dven kan ha paverkan pd den
personliga integriteten, vilket har identifierats i betinkandets avsnitt om
behandling av personuppgifier i sensorsystemet.

Med personuppgifter avses all slags information som direkt eller indirekt kan
hinforas till en fysisk person som &r i livet. Det kan antas att stora mangder
integritetskdnsliga personuppgifter kan komma att behandlas i ett
sensorsystem med efterfdljande it-incidentrapportering, Vilka regler som ska
galla for behandlingen av dessa personuppgifter berors inte i betdnkandet,
men fragestdllningen har identifierats, vilket &r positivt.

Datainspektionen anser i likhet med utredningen att integritetsfrdgorna
behdver analyseras vad géller sensorsystem och efterféljande it-
incidentrapportering. Detta har Datainspektionen tidigare framfért till MSB i
ett samradsyttrande som rdr identifiering, verifiering och utredning av it-
sikerhetsincidenter (Datainspektionens drende 1858-2013), bilaga 1.

Enligt Datainspektionen dr det oklart vilken personuppgiftsbehandling som
kan komma att bli aktuell inom ramen for incidentrapporteringen. Detta bor
siledes analyseras i det fortsatta lagstiftningsarbetet och med beaktande av
vad Datainspektionen har anfort i det bifogade samradsyttrandet. Beroende
pd typen och mangden uppgifter som kommer att omfattas, hur lange
uppgifterna kommer att bevaras samt andra omstandigheter kan
behandlingen - enligt inspektionen - komma att inrymma s3 betydande
integritetsrisker att den i enlighet med 2 kap. 6 § andra stycket
regeringsformen bér regleras i lag. Enligt Datainspektionen bor lagreglering
viljas bl.a. for det fall MSB kommer att samla in och behandla stora mangder
personuppgifter frin andra myndigheter inom ramen fér
incidentrapporteringen.
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Detta yttrande har beslutats av enhetschefen Nicklas Hjertonsson efter
foredragning av avdelningsdirektdren Suzanne Isberg.

Nlcklas Hj erto[&): %f/’%?/

Sﬁzaﬁne Isberg

Bifogas
Samradsyttrande i Datainspektionens drende 1858-2013, bilaga 1



