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Ekonomistyrningsverket (ESV) svarar pa remissen om strategi och atgérder for

siker informations

— och cybersikerhet i staten. ESV avgrénsar sitt svar till

foljande tre méal i den av utredningen foreslagna strategin. De tre mélen &r att stirka

styrning och tillsyn

inom omradet, att staten ska stilla tydliga krav vid upphandling

pa it-omradet och att samtliga statliga myndigheter rapporterar it-incidenter. Nér
det giller de forslag som berdr statlig internrevision, intern styrning och kontroll
samt myndighetsforordningen (2007:515) svarar ESV utifran de uppgifter som
framgéar av var instruktion. Sammanfattningsvis vill ESV framftra att:

— ESV anser att informationssikerhetsomradet ar viktigt for internrevisionen

men att det i

nte behovs ytterligare reglering. Den statliga internrevisionens

uppgift enligt internrevisionsférordning (2006:1228) ar att granska
myndighetens interna styrning och kontroll i all verksamhet som
myndigheten bedriver och/eller ansvarar for, vilket &ven omfattar
informationssiikerhet. ESV avstyrker darfor forslaget som ror
internrevisionsférordningen.

— ESV avstyrker forslaget om ett tilligg i myndighetsforordningen eftersom vi

anser att det

redan i dag framgér tydligt att myndighetens ledning ansvarar

for hela myndighetens verksamhet infor regeringen (Myndighetsférordning
(2007:515) 3 §). Informationsséikerhet ingar som en del av myndighetens

verksamhet.

Det finns darfor inget behov att i myndighetsférordningen

(2007:515) infora ett tilldgg for att sdrskilt fortydliga myndighetsledningens
ansvar for att upprétthalla sikerheten i myndighetens informationshantering.

ESV avstyrker forslaget om att i forordningen (2000:605) om arsredovisning
och budgetunderlag infora en bestimmelse om att en tilldggsupplysning om
genomford internrevision och status for myndighetens
informationssikerhetsarbete ska ldmnas i myndighetens arsredovisning.
ESV anser inte att det &r sakligt motiverat att ha sérskilda intyganden for
enskilda omraden. Ett Svergripande intygande ldmnas redan i dag av
myndighetensledningarna nir det giller myndigheter med internrevision.
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~ ESV vilkomnar regeringens initiativ inom omradet informationssikerhet
men vill samtidigt inte att regleringen ska ha en sddan omfattning att den
riskerar att himma sékerhetsutvecklingen i staten genom en alltfor
centralstyrd skyddsnivalosning. ESV:s uppfattning 4r att det dr viktigt att
styrmodellen &r balanserad s att den inte begrdnsar myndighetens eget
ansvar och forsvérar for myndigheterna att anpassa sig till nya situationer.

— ESV stdder inte utredningens forslag till uppgifter for det foreslagna statliga
myndighetsradet. Av de uppgifter som foreslas i forslaget till ny férordning
dr det endast uppgiften att radet ska fungera som referens- och
beredningsgrupp som ESV anser vara lamplig.

— ESV stéder forslaget att ta fram en standard f6r informationssikerhet och att
denna ska anvindas vid kravstéllning i upphandling men vill papeka att
detta redan idag gors i stor utstrickning.

— ESV stoder forslaget att den nya upphandlingsmyndigheten far i uppdrag att
ge stod till myndigheter i informationssékerhetsfragor kopplade till
upphandling.

— ESV stéder inte utredningens forslag att det bor inforas krav pa att
rapportera vilken leverantdr som en statlig myndighet har valt da ramavtal
rorande IT-l6sningar anvinds.

— ESV ér tveksam till utredningens forslag att for tjidnster och produkter som
ska anvindas for kommunikation inom staten tillimpa lagen om
upphandling pa forsvars- och sikerhetsomradet, om upphandling enligt
lagen om offentlig upphandling inte medger att nédvéndiga krav stills. ESV
tror att detta kan motverka vissa syften med offentlig upphandling bland
annat vad géller god konkurrens.

— ESV anser inte att det 4r mojligt att utifran den konsekvensutredning som
gjorts beddma vad utredningens férslag kommer att kosta eller hur det ska
finansieras.

— ESV stoder forslaget om att inféra en ny forordning for statliga
myndigheters informationssékerhet.

ESV lamnar dven synpunkter som mer direkt berdr utformningen av och begrepp i
den av utredningen foreslagna forordningen.
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Styrning och tillsyn av informationssdkerheten i staten stéarks
a)Utredningen foreslar att en nationell styrmmodell for informationssdkerhet
etableras for att skapa ett systematiskt informationssdkerhetsarbete i statlig
verksamhet. Forslaget avser i forsta hand de statliga myndigheterna och ska vara
normerade for dem men styrmodellen kan pa sikt utvecklas till att omfatta hela den
offentliga sektorn.

ESV anser att en central styrmodell som omfattar skyddsnivéer' och
skyddséatgérder riskerar att himma sékerhetsutvecklingen i staten. En centralstyrd
skyddsnivalosning kan svarligen fungera i praktiken med dagens
informationsfléden och teknikutveckling. Det &r viktigt att styrmodellen r
balanserad och inriktar sig enbart pa kravnivéer.” En alltfor strikt styrningsmodell
ar i konflikt med 5 § i den foreslagna forordningen géllande myndigheters ansvar.
Konflikten och otydligheten géllande ansvar gor att strategin blir svér att
genomfora och dess praktiska tillamning svér att granska.

b)Utredningen foreslar att det bor inrdttas ett statligt myndighetsrad for
informationssckerhet bestdende av foretrédare for de relevanta myndigheterna pa
omradet.

ESV ér tveksam till om ett rid sammansatt med foretréddare fran myndigheterna dr
tillridickligt for uppgiften att bistd med expertkompetens. De som sitter i rddet har
inte mojlighet att fran sin ordinarie anstillning dven arbeta med andra
myndigheters informationssékerhet. Férutom tidsaspekten sd innebér expertstodet
dven risk for att radet tar 6ver myndigheternas ansvar enligt § 5 i den foreslagna
férordningen. En annan brist dr att forslaget inte samlar expertis fran 6vrig
offentlig sektor (kommuner och landsting).

ESV anser inte att det dr lampligt att Radet ska ha den verkstillande uppgiften att
atgirda brister i statens verksamhet. Rédet kan inte, som det dr beskrivet med
myndigheternas ansvar, se 5 § i forslaget till ny forordning, sékerstélla att strategin
verkstills. Radets uppgift bor vara att stédja strategins genomf6rande enligt § 18
genom att enbart vara beredning- och remissinstans.

c)Utredningen foreslar att en ny forordning for statliga myndigheters
informationssckerhet bor inforas for att tydliggora ett okat ansvar for det praktiska
scéikerhetsarbetet inom myndigheterna.

ESV stéder forslaget att infora en ny forordning. Vi har dock nagra synpunkter pa
forslaget och hade gérna sett att en ordlista bifogats till utredningen.

! Skyddsniva — Hur myndigheten ska skydda sin information.
2, Kravniva — olika krav pa informationssakerhet som myndigheten ska uppfylia.
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Enligt 7 § i forslaget till ny forordning star det att myndigheten ska folja
utvecklade krav och skyddsnivaer.

ESV anser att det vore biittre att begréinsa detta till kravnivéer dd myndigheter
redan har ansvar f6r kravnivéernas uppfyllande, vilket ger skyddsnivéan for
information. 15 § skriver man att varje myndighet ansvarar for att uppritthélla en
tillrécklig niva av informationssikerhet. Anvindning av skyddsnivéer kan
misstolkas och felaktigt ldgga ansvaret for bedémning av vilket skydd man behdver
utanfor myndigheten. (Se dven forslaget till ny sikerhetsskyddslag.)

110 § i forslaget till ny férordning anges att kraven i § 5-9 bara giiller i
tillimpliga delar” om man ér en s.k. virdmyndighet.

ESV anser att tillimpning av § 5-9 bér gilla dven for en virdmyndighet'. Detta
eftersom informationssikerheten alltid ska motsvara de krav som f6ljer med den
anlitande myndighetens information och som vidrdmyndigheten i sin tur hanterar.
Det &r ocksa svart att tolka vad som motiverar undantag och ddrmed att bedéma
efterlevnaden hos en virdmyndighet.

Enligt 17 § i forslaget till ny forordning ska I'T-incidenter rapporteras in till
MSB.

ESV anser att begreppet” IT-incidenter” &r for brett da det omfattar alla typer av IT
relaterade handelser vilket 4r en ohanterlig méngd och i sammahanget innehéller en
miéngd ointressanta uppgifter. ESV anser att begreppet IT-sikerhetsincidenter &r att
foredra om det enbart 4r teknikknutet, alternativt informationssikerhetsincidenter
om man avser att f4 med dven fysiska eller administrativa hidndelser som paverkar
informationssékerheten.

118 § i den foreslagna forordningen star det att radet har till uppgift att
“utgdra en gemensam berednings- och remissinstans pa
informationssiikerhetsomradet”. Vidare star det i 18 § att radet ska” utveckla
krav- och skyddsnivaer”.

ESV anser att detta kan tolkas som att radet skulle ansvara for att utveckla bade
krav och skyddsnivéer. ESV anser att det dr oldmpligt att ligga ansvaret for
utveckling av krav och skyddsnivéer pa en berednings- och remissfunktion.

d)Utredningen anser att myndigheternas internrevision behéver utvecklas till att
inkludera uppfolining och kontroll av myndigheternas informationssdkerhet samt
att myndighetsledningens ansvar for att upprdtthalla sikerhet i sin
informationshantering bor fortydligas genom ett forfatiningsreglerat
rapporteringskrav. (Sammanfattningen sidan 17.)

3 Vérdmyndighet - Exempelvis Statens servicecenter och ESV (Hermes, Avropa).
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ESV delar inte bedomningen att regelverket for internrevision behéver utdkas till
att inkludera uppfoljning och kontroll av myndigheternas informationssikerhet.
ESV vill hir papeka att ansvaret for myndighetens uppfoljning och kontroll inte
ligger pé internrevisionen. Man brukar hér tala om de tre ansvarslinjerna. Forsta
ansvarslinjen dr den interna kontrollen i myndighetens operativa verksamhet. Den
andra ansvarslinjen dr myndighetens egen uppf6ljning och kontroll av den
operativa verksamheten. Den tredje ansvarslinjen dr internrevisionens granskning
och bedomning av att den interna kontrollen och uppf6ljningen i myndigheten har
fungerat pa avsett vis. Internrevisionen ska med andra ord granska den interna
uppfoljningen och kontrollen, inte utféra den. Forslaget verkar bygga pa
missforstand vad giller internrevisionens roll och ansvar samt inneborden av den
reglering som redan finns pa plats. Det kan dven vara s att utredningen har
forviixlat de “interna revisioner” som ska genomforas enligt [SO 27001 med statlig
internrevision som ska genomfbras enligt Internrevisionsforordning (2006:1228).

Enligt internrevisionsférordningens 6 § ska internrevisionen omfatta den
verksamhet som myndigheten bedriver och ansvarar {6r. Dér ingér dven
informationssikerhet.

Utredningen foreslar diven att det i myndighetsforordningen (2007:515) infors
ett tilliigg for att fortydliga myndighetsledningens ansvar for att uppritthilia
sikerheten i myndighetens informationshantering. (Avsnitt 9.2.5)

ESV tillstyrker inte utredarens forslag da vi anser att det redan i dag framgar tydligt
att myndighetens ledning ansvarar for hela myndighetens verksamhet infor
regeringen (Myndighetsforordning (2007:515) 3 §). Informationssékerhet ingar
som en del av myndighetens verksamhet.

ESV anser att informationssikerhet redan innefattas i myndigheternas interna
styrning och kontroll, s& det 4r oklart vad forslaget med denna punkt i strategin
tillfor for nytt. Betidnkandet tar upp ocksa upp den nuvarande tolkningen pé sidan
89:

Utredningen foreslar att det i forordningen (2000:605) om drsredovisning och
budgetunderlag infors en bestimmelse om att en tilliiggsupplysning om
genomford internrevision och status fér myndighetens
informationssikerhetsarbete ska limnas i myndighetens arsredovisning.
(Avsnitt 9.2.5)

For de 67 internrevisionsmyndigheterna lamnar myndighetsledningarna redan i dag
ett intygande i &rsredovisningen att den interna styrningen och kontrollen &r
betryggande. ESV anser inte att det &r sakligt motiverat att ha sérskilda intyganden
for enskilda omréden nir ett dvergripande intygande redan ldmnas. Om det finns
brister inom omradet informationssikerhet s& bor det redan i dag redovisas som en
brist i den interna styrningen och kontrollen. Det man ddremot kan diskutera 4r om
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det finns ett behov av att myndigheterna ldmnar en beskrivning av sitt
informationssikerhetsarbete i arsredovisningen och om antalet myndigheter som
limnar en beddmning av sin interna styrning och kontroll ska uttkas.

Utredningen foreslar att internrevisionen ska genomfora granskningar inom
omradet informationssikerhet varje ar. (Avsnitt 9.2.5)

Statlig internrevision utgér frén risk och vésentlighet. Internrevisionen genomfor en
analys av myndighetens risker. Riskanalysen ska enligt god internrevisionssed #ven
omfatta informationssikerhet.'Utifran riskanalysen tar internrevisionen fram ett
forslag till revisionsplan. Revisionsplanen ska godkénnas av myndighetens ledning.
Myndighetsledningen kan gora en annan beddmning av myndighetens risker och
besluta om @ndringar i forslaget till revisionsplan. Internrevisionen brukar inte
granska alla omraden varje ar men foljer alltid upp att myndigheten har atgirdat de
iakttagelser som internrevisionen tidigare har rapporterat. Det ir
myndighetsledningens ansvar, inte internrevisionens, att sikerstilla att det finns en
tillréicklig intern styrning och kontroll i myndighetens processer.

Mot bakgrund av ovanstéende avstyrker ESV forslaget om att internrevisionens
arligen skulle granska informationssikerhet.

Staten stéller tydliga krav som upphandlare av tjinster som innehaller
informationshantering eller av it-tjanster

a)Utredningen anser att statlig upphandling pa it-omrédet bor innehdlla
hénvisning till for staten gélllande standarder och krav pa certifiering i de
situationer ddr sdkerhetsnivaer har faststcllts for respektive myndighet.

ESV stoder forslaget att ta fram en standard for informationssikerhet och att denna
ska anvindas vid kravstéllning i upphandling. Detta gors dock redan idag i stor
utstréickning.

ESV tillstyrker ocksa forslaget om att den nya upphandlingsmyndigheten fér i
uppdrag att stodja myndigheter i informationssékerhetsfragor kopplade till
upphandling.

b)Utredningen anser att Myndigheten for samhdillsskydd och beredskap bor ges i
uppdrag att ta fram minimikrav pa sikerhet i vanligt forekommande it-produkter
som anvdnds av statliga myndigheter.

Vad giller forslaget att ta fram skyddsnivaer som anger minimikrav finns, som
utredningen ndmner, bade for- och nackdelar. ESV anser att det 4r viktigt att beakta
forslaget kan leda till att myndigheterna inte tinker pa vad som 4r bist i varje
enskild situation om det finns firdiga sikerhetsatgirder/skyddsnivéer. Samtidigt

* International Professional Practice Framework (IPPF) 2013, standard 2120.A1
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kan forslaget leda till att myndigheterna blir béttre som bestillare pd omradet. Ett
alternativ skulle vara att ge MSB i uppdrag att stédja och végleda upphandlande
myndigheter istéllet for att ta fram férdiga skyddsprofiler.

¢)Utredningen anser att det bor inforas krav pa att rapportera vilken leverantor
som en statlig myndighet har valt dé ramavtal rorande it-Iosningar anvinds.

ESV stoder inte i forslaget att det bor inforas ett krav pa att rapportera vilken
leveranttr en statlig myndighet valt d& ramavtal rérande it-16sningar anviinds. ESV
har svart att forstd vad syftet med ett sidant register skulle vara och vad det skulle
bidra till. ESV menar ocks4 att det inte #r helt okomplicerat for den myndighet som
ska ta emot all rapportering att hélla registret uppdaterat.

d)Utredningen anser att ndr det galler tjcnster och produkter som ska anvindas
for kommunikation inom staten bér upphandlande myndighet 6vervéiga majligheten
arr tillimpa lagen om upphandling pa forsvars- och sdkerhetsomradet, om
upphandling enligt lagen om offentlig upphandling inte medger att nodvdndiga
krav stdlls.

ESV stiller sig frigan om inte ett dverdrivet anvindande av LUFS kan komima att
motverka vissa syften med offentlig upphandling, bland annat vad giller god
konkurrens.

Konsekvensutredningen
ESV har foljande synpunkter pa utredningens konsekvensutredning:

a) Utredningen foreslar att forslaget finansieras genom en omdisponering av medel
fran utgifisomrédena 06, 02 eller 22. (Sammanfattningen sidan 20.)

Nagon nirmare precisering av varifran eller hur denna omdisponering ska goras
har inte lamnats. Utan att en nidrmare precisering av hur medel ska omdisponeras
kan inte frigan om finansiering av limnade forslag anses vara behandlade i
tillricklig omfattning av utredningen.

ESV anser att det kommer att innebira att mycket resurser tillfors for att ta fram
skyddsnivaer samtidigt som det egentliga skyddet och medféljande kostnader
uppstar hos respektive myndighet dér ocksa ansvaret ligger. Det &r oklart vad den
egentliga kostnaden kommer att vara.

Under avsnitt 10.2.1 star dven att en nationell styrmodell férutsitter en vél
utvecklad kunskapsstyrning. Kunskapsstyrning méste antas innebéra
kunskapsdverforing i ndgon form. Kunskapséverforingen innebér normalt ett Skat
resursbehov bade for den personal som ska dverfora kunskap men dven for
framtagandet av informations- och utbildningsmaterial.
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Det 4r inte mojligt att ta stillning till de kostnadsbedémningar vad giller MSB som
utredningen har limnat i konsekvensanalysen. I konsekvensutredningen antas det
finnas behov av ett visst antal tjanster for att hantera en kad arbetsbelastning pa
MSB. For att kunna bedéma om dessa kostnadsdkningar &r rimliga finns det ett
behov av att ta del av de beriikningar kopplade till den 6kade arbetsbelastningen
(antal drenden, tid per drende m.m.) som de Skade arbetsuppgifterna genererar. En
ytterligare precisering av berdkningarna som ligger bakom bedémningarna vore
virdefullt att fa ta del av.

ESV anser att kostnaden for expertstddet till andra myndigheter borde ha
sidrredovisats i konsekvensanalysen.

Generaldirektor Mats Wikstrémhar beslutat i detta #rende. Utredare Annika
Alexandersson har varit féredragande. I beredningen har ocks avdelningschef Eva
Lindblom, avdelningschef Peter Ohlén, informationssékerhetsansvarig Anne
Samuelsson, utredare Karolin Knutsen-Oy, utredare Patrick Freedman och
enhetschef Tina J Nilsson medverkat.
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