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Remissvar - Betiinkandet SOU 2015:23 Informations- och
cybersikerhet i Sverige, ert d-nr Ju2015/2650/SSK

Finansinspektionen (FI) stodjer i stort foreslagen forordning.

Under en och samma tidsperiod har ett antal remisser varit ute med
berdringspunkter till varandra. De regleringar som avses ar dels foreskrifter
och allmidnna rad fran Myndigheten for samhallsskydd och beredskap (MSB)
avseende informationssikerhet, dels forslaget till ny sidkerhetsskyddslag. Till
del &r dessa koordinerade men skillnader finns. FI ser att vinster finns i att
samordna begrepp och definitioner for att inte skapa osdkerhet inom
narliggande regleringar.

Begreppet sparbarhet som aspekt inom informationssékerhet har diskuterats i
flera sammanhang; ska det ses som ett eget klassningsperspektiv eller birs det
av de andra klassningsperspektiven? Det vore bra med en samordning och
samsyn 1 samhillet med vad som menas med informationssédkerhet och med det
anvidnda en och samma definition och @ven klassningsperspektiv i de regelverk
som staten ger ut. For att skapa en effektiv och sidker hantering av
informationen kan det dven vara rimligt att ange att varje informationsentitet
inte maste klassas av samtliga medarbetare. Informationen i it-system och
verksamhetsprocesser behover klassas ur samtliga hidnseenden, men inte varje
enskilt dokument i sig. Generella skrivningar att information ska klassas skapar
l4tt en uppfattning av det senare. Onskvirt vore dven med ett fortydligande
kring hur sekretess- och konfidentialitetsbegreppen star i relation till varandra
da samtliga berorda dven berors av sekretesslagstiftningen.

Grunden till krav pa en obligatorisk it-incidentrapportering av allvarliga
incidenter ar forstaelig. Rapporteringsviljan &@r beroende av fortroendet for hur
informationen hanteras och skyddas, liksom den upplevda nyttan. Den risk som
en samling av information av detta slag innebér bor beaktas. FI saknar ett
resonemang kring detta i betinkandet. Bade for mottagaren och avséndaren.
Framkommer inte nyttan for avsidndaren finns risk att rapporteringsviljan
sjunker da risken dr det som framtrider tydligast.
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Att MSB far en kompletterande uppgift till sin foreskriftsritt i form av tillsyn
ar logiskt och rimligt.

Utredningen foreslar en 6versyn, (sid 230), avseende tillsynen av
informationssédkerhet inom de olika sektorerna dir olika tillsynsmyndigheter
finns. Aven ett resonemang kring att de olika tillsynsmyndigheterna for olika
sektorer skulle kunna avropa expertkompetens inom
informationssikerhetsomradet fran en central myndighet f6rs. Tanken &r
intressant nér det giller viss djup expertkompetens inom t ex ett teknikomrade.
FI ser att en sadan Oversyn maste ta hiansyn till myndigheternas uppdrag och
behorigheter att utova tillsyn och de lagstiftningar som reglerar detta.

Vid tillsynsarbete dr verksamhetsforstaelse en dimension som ger merviarden
da brister och sarbarheter ldttare kan identifieras och kommuniceras med den
berdrda verksamheten. FI ser dirfor att det dr effektivt att myndigheterna sjdlva
har egen kompetens inom informationssidkerhetsomradet.

Foreslagen forordning detaljreglerar att informationsprocesser ska kartlaggas
(7 §). Fl stéller sig tveksamma till om detta behdver regleras just i denna
forordning.

Pa samma sitt kan de krav som framstills i 11 § tyckas vara pa en

detaljeringsniva som snarare skulle kunna utvecklas i foreskrifter.

Beslut i detta drende har tagits av omradeschef Peter Kvist med sidkerhetschef
Maria Hollinger som foredragande.
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