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Justitiedepartementet
103 33 Stockholm

Informations- och cybersédkerhet i Sverige - Strategi och
atgarder for sdaker information i staten (SOU 2015:23)

Justitiedepartementets dnr 2015/2650/SSK

Forsakringskassan #r positiv till utredningens forslag om strategi och atgirder
for séiker information i staten. Det finns dock négra delar av utredningens
forslag som Forsakringskassan anser behover fortydligas och utvecklas.

Forsikringskassan 6nskar lyfta fram som en vergripande synpunkt att det &r
viktigt att de begrepp och krav som anvinds i den foreslagna nya forordningen
harmonierar med begrepp och krav som anvénds i andra forfattningar och
aktuella forslag till nya forfattningar inom angrénsande omrdden inte minst
SOU 2015:25 En ny sékerhetsskyddslag.

Forsdkringskassan foreslér att begreppet informationssékerhetsincident
anvinds genomgaende istillet for it-incident i forordningen och att det begrepp
som anvénds definieras. '

1. Forfattningsforslag
118§

Enligt den foreslagna paragrafen kan vissa myndigheter bli skyldiga att
uppfylla sérskilda krav pa informationssikerhet rorande anvéndning av
kommunikationsnit, sensorsystem for it-incidentidentifiering och kompetens
for informationssékerhetschef eller motsvarande. Enligt 20 § f&r Myndigheten
for samhéllsskydd och beredskap meddela foreskrifter for de sérskilda krav

_ som anges i bl.a. 11 §. Forsikringskassan stéller sig fragande till hur
sistnimnda foreskriftsritt 4r tinkt att forhalla sig till det ansvar som &laggs
vatje myndighet enligt 30 a § férordningen (2006:942) om krisberedskap och
hojd beredskap (KBF). Forsékringskassan anser dessutom att héinsyn méste tas
till myndigheternas olika forutséttningar nér det stélls krav pa sérskilda
tekniska 16sningar. Om det exempelvis stélls krav pa sérskilda tekniska

Postadress Besoksadress Telefon
103 51 Stockholm LM Ericssons vag 30, Hagersten 08-786 90 00
E-post Internetadress Telefax Org.nr

huvudkontoret@forsakringskassan.se www.forsakringskassan.se 08-411 27 89 202100-5521



Forsakringskassan REMISSYTTRANDE

Datum Var beteckning

2015-09-11 Dnr 24912-2015

16sningar vid utformningen av kommunikationsnét och inférandet av
sensorutrustning #r en forutsittning for att dessa ska kunna inforas att de
tekniska 16sningarna #r forenliga med den befintliga it-miljon.

16 §

I den foreslagna paragrafen foreslés att ett krav pa anviandande av certifierade
eller sékra it-produkter inférs. Forsékringskassan vill framfora att det &r viktigt
att klargora vad som avses med sikra respektive certifierade it-produkter.
Forsikringskassan 6nskar framhélla att genom att specifikt stélla krav pa
»sikra it-produkter” kan en forordning skapa overtro pa produkternas férméaga
att hantera identifierade risker. Produkternas hantering &r minst lika viktig som
produkten i sig. Eventuella brister i en produkt kan eventuellt kompenseras
genom vil genomténkt hantering. Det &r svért att gora motsatsen.

Forsikringskassan nskar dven framhélla att genom att stilla krav pd
certifiering av sikra it-produkter kan lasningseffekter skapas. Med tanke pa att
produkter utvecklas stéindigt pa en global marknad &r det inte sékert att
certifiering som en “séker it-produkt” pé svensk marknad &r leverantdrens
hogsta prioritet. Det kan skapa ytterligare komplikationer nér det géller open
source-produkter. Forordande av specifika produkter &r inte heller Gnskvért ur
ett arkitekturperspektiv dédr man vill kunna vilja den produkt som bést 16ser
problemet med hénsyn till samtliga krav.

9.2.5 Informationssikerhet som en del av myndighetens revision

Utredningens bedémning i avsnitt 9.2.5 anger att ”Revision av
informationssckerhet bor utvecklas. Myndighetsledningens ansvar for att
uppreditthdlla sékerhet i myndighetens informationshantering fortydligas genom
rapporteringskrav i forordning (2000:606) om drsredovisning och
budgetunderlag”

Forsikringskassan bedomer att det finns ett behov av att forstirka den interna
styrningen och kontrollen inom informationssékerhetsomréadet, vilket bland
annat lyfts fram av Internrevisionens senaste granskning p& omradet.
Forsdkringskassan anser emellertid inte att det &r regelverket som brister utan
att det snarare #r tillimpningen av den styrning som redan finns.

De brister betédnkandet lyfter fram tyder pa svagheter i myndigheternas interna
styrning och kontroll och inte p& den styrning som finns i MSB:s foreskrifter
om statliga myndigheters informationssdkerhet, anvisade standarder eller i
gillande forordningar. Av standarden for ledningssystem for
informationssikerhet (LIS) framgar obligatoriska krav for savil ledningens roll
och ansvar for uppféljning som for intern revision av ledningssystemets
funktionalitet.

Det vore olyckligt att i forordningen om arsredovisning och budgetunderlag
eller i myndighetsforordningen peka ut informationssékerhet som en enskild
viktig parameter bland flera inom intern styrning och kontroll. Av
myndighetsforordningen framgar det redan att “myndighetens ledning ska
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sikerstilla att det vid myndigheten finns en intern styrning och kontroll som
fungerar pa ett betryggande stt”. Detta técker dven in informationssékerheten.

Forsikringskassan dnskar uppmérksamma att det finns otydligheter avseende
anvindningen av begreppen “uppfoljning”, “revision”, “intern revision” och
»internrevision” i betinkandet. I betéinkandet anvénds ett flertal begrepp med
likvirdig innebdrd. Exempelvis anvinds sckerhetsrevision (sid 53), intern
revision (sid 235), internrevision (sid 235) och extern revision (sid 235).
Begreppen “revision” och “uppfoljning” anvinds i hog utstrickning som ett
samlat begrepp, utan att det framgar om man menar tv olika saker eller ska se
det som en och samma. Betéinkandet anser att det sérskilt &r reglerna for intern
revision som upplevs uppvisa brister utan att redogdra for bristerna eller vilka
regler som avses. Det innebér att det blir otydligt vad utredningen menar med
att revisionen bor utvecklas. Forsakringskassan menar att det dr viktigt att i
kommande forordningstext vara tydlig med vad som avses.

Det #r dven viktigt att skilja pa internrevision enligt internrevisions-
forordningen och intern revision enligt kravstandarden for LIS eftersom det &r
olika regelverk som styr dessa omraden. Intern revision enligt kravstandarden
for LIS #r en del av ledningens uppfoljning och kontroll — en del av
ledningssystemet. Internrevision i enlighet med internrevisionsférordningen
och internationella standarder for internrevisionsprofessionen bor inte, med
h#nsyn till syfte och uppdrag, vara en del av ledningssystemet. Se tabellen
nedan.

Internrevisionsforordningen LIS

Revisionen ska omfatta all verksamhet som  Revisionen omfattar ledningssystemet for

myndigheten bedriver eller ansvarar for informationssékerhet

Granskningens inriktning utgdr frén en Granskning ska bedrivas I6pande med
analys av verksamhetens risker planerade intervall

Syftet &r att granska och utvdrdera hela Syftet &r att sakerstélla att alla delar i
kedjan som ingdr i intern styrning och standarden &r uppfyllda

kontroll

Har kravs en bred kunskap inom styrnings-  Héar krévs detaljerad sakkunskap inom
och managementfr@gor samt dvergripande informationssékerhetsomradet hos den
kunskap om myndighetens hela funktion som ska utfoéra granskningarna
verksamhetsomrade

Betinkandet slar fast att revision och uppf6ljning &r av avgérande betydelse for
att kunna bedriva ett systematiskt informationssékerhetsarbete. Att uppfoljning



s ang, . 4 (6
Forsakringskassan REMISSYTTRANDE ©

Datum Var beteckning

2015-09-11 Dnr 24912-2015

ar viktigt framgar dven av LIS liksom av géllande foreskrifter. Foljs inte
verksamheten upp kan inte myndigheten ségas ha en betryggande intern
styrning och kontroll.?

Lopande kontrollaktiviteter (“intern revision” av LIS) &r en del av
ledningssystemet. Foljande modell som beskriver olika ansvarsnivéer i en

organisation kan anvindas for att beskriva roller och ansvar.”.

1. Forsta ansvarslinjen d&r myndighetens dagliga verksamhet. I myndigheten ska
det finnas en god intern styrning och kontroll for att forebygga fel. Denna
ansvarslinje dger och hanterar sina risker och kontroller.

2. Andra ansvarslinjen utgérs av myndighetens egna regelbundet och
aterkommande uppf6ljningar och kontroller. Chefer, controllers och sérskilda
funktioner #r en del av denna ansvarslinje. Som sérskilda funktioner kan
némnas sikerhet, regelefterlevnad samt “interna revisioner” av miljo-,
informations- och kvalitetsledningssystem.

3. Tredje ansvarslinjen utgors av Internrevisionen. Internrevisionen har ingen del
i myndighetens dagliga arbete, uppfoljning eller kontroller. Internrevisionen
ska fungera oberoende i férhallande till de tvé forsta ansvarslinjerna och ska
bedéma om de tva forsta ansvarslinjerna har fungerat som det var ténkt, att
intern styrning och kontroll &r betryggande.

Behov av ett tydligare regelverk

Forslaget ér att det i férordningen (2000:605) om érsredovisning och
budgetunderlag bor inforas en bestimmelse om att en tilldggsupplysning ges i
arsredovisningen om genomford internrevision och status for
informationssikerhetsarbetet. Alternativt att det i myndighetsférordningen
(2007:605) inférs en bestimmelse om att myndighetens ledning ansvarar for att
upprétthalla sdkerhet i sin informationshantering.

Som sagts ovan anser Forsékringskassan inte att det 4r regelverket som brister,
det dr snarare tillimpningen av den styrning som finns. Av
myndighetsforordningen framgér det redan att “myndighetens ledning ska
sikerstilla att det vid myndigheten finns en intern styrning och kontroll som
fungerar pa ett betryggande sitt”.* Detta ticker @ven in informationssikerheten.
Fungerar inte arbetet med informationssékerhet enligt dagens regelverk med
vésentliga avvikelser, kan den interna styrningen och kontrollen inte anses vara

betryggande.

Ett sétt att f6lja upp tillimpningen &r genom egna uppfoljningsaktiviteter och
internrevision. Dessa krav finns redan reglerade. Internrevisionen bor inte

'3 § forordningen (2000:605) om arsredovisning och budgetunderlag
% 4 § 4 myndighetsforordningen (2007:515)
? Modellen som beskriver de tre ansvarslinjerna anvinds bade inom privat och statlig sektor. I

IIA:s position paper ”Three lines of defense” anvénds ordet forsvarslinje.

* 4 § 4 myndighetsforordningen (2007:515)
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blandas ihop med intern revision enligt standarden for LIS eftersom det &r tva
olika foreteelser.

Att dterredovisa informationssikerhetsarbetet i arsredovisningen kan tillfora ett
virde for regeringens uppfoljning av informationssikerhetsarbetet. Detta bor
emellertid inte styras av en férordning, utan snarare utifrén regeringens behov
av uppfoljning via aterrapporteringskrav i regleringsbreven.

7.7.3 Standardisering av informations- och it-sdkerhet

Under rubriken ndmns att ”Inom offentlig upphandling méjliggor lagarna for
den upphandlande myndigheten och enheten att hinvisa till standarder men
hénvisningarna ska f6ljas av ordet ”likvérdiga” for att sdkerstélla konkurrens
pé lika villkor”. Forsékringskassan onskar framfGra att det i samband med varje
upphandling ska goras en avvigning och bedomning av vilka sikerhetskrav
som ska stillas, utifrén foremalet for upphandlingen. Att ett krav 4tf6ljs av
orden “eller likvirdigt” sidkerstéller i sig inte att kravet &r forenligt med
upphandlingslagstiftningen. Om hénvisning ska goras till en standard som &r
framtagen inom staten, maste kraven i standarden/kriterierna i denna vara
relevanta f6r upphandlingsféremalet och i dvrigt férenliga med
gemenskapsritten. Det dr dérfor viktigt att upphandlande myndigheter och
enheter far stod i att stélla relevanta krav i samband med upphandling, vilket
utredningen ocksa foreslar att ett statligt myndighetsrad (se avsnitt 9.2.2,
Inrdttande av ett myndighetsrad) bland annat med stod av den nationella
styrmodellen och tillsammans med den nya upphandlingsmyndigheten ska
gora.

9.3.1 Krav pa upphandling
Koncentration av leverantorer (s. 239)

Utredningen anf6r under rubriken att hot- och riskbilden blir aggregerad pé
nationell nivé da allt storre informationsméngder samlas hos ett fatal
leveranttrer. Vidare att skilet till fatalet leverantorer 4r att den svenska
marknaden #r begriinsad och dr en konsekvens av de krav som finns i lJagen om
offentlig upphandling, vilka leder till formell begransning i méngfald
leverantorer. Utredningen anfor dven att statliga myndigheter &r hanvisade till
att skota sina upphandlingar via Kammarkollegiets ramavtal, som i praktiken
leder till att det i huvudsak &r tre stora leverantdrer som levererar.

Forsikringskassan 6nskar framhélla att upphandlingar inom it-omrédet m.m.
inte far begrinsas till den svenska marknaden. Nagon formell begrénsning av
antalet leverantérer finns inte i lagen om offentlig upphandling. Géallande
Kammarkollegiets ramavtal och statlig inkdpssamordning, ska myndigheter
enligt férordningen (1998:796) om statlig inkdpssamordning avropa frédn de
avtal som avses i férordningens 2 §, om myndigheten inte finner att en annan
form av avtal sammantaget #r béttre. En statlig upphandlande myndighet kan
séledes vilja att upphandla sjélv eller tillsammans med andra upphandlande
myndigheter.
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Mojligheten att tillimpa lagen (2011:1029) om upphandling pa forsvars- och
sikerhetsomradet (LUFS) (s. 242)

Utredningen tar under rubriken upp att om en upphandlande myndighet efter
att ha uttémt de mojligheter till kravstillande som LOU medger, likafullt inte
anser att upphandling kan ske med nddvéndiga garantier for sdkerhet i staten,
kan myndigheten i stillet 6vervéga att tillimpa LUFS. Forsdkringskassan ser
ett behov av ndrmare vigledning och stéd till upphandlande myndigheter
gillande nér LUFS kan bli tillampligt.

Beslut i detta yttrande har fattats av t.f. sikerhetsdirektor Sture Hjalmarsson i
nérvaro av internrevisionschef Lina Gidlund, réttschef Eva Nordqvist,
verksamhetsomradeschef Cecilia Mauritzon och sdkerhetsstrateg Heini Méller,
den senare som foredragande.




