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103 33 STOCKHOLM

Remissvar gillande betinkandet SOU 2015:23
“Informations- och cybersikerhet i Sverige —
Strategi och atgirder for siker information i

staten”
FXM ger i det féljande synpunkter pé betinkandet SOU 2015:23 som svar pi
remiss (Ju2015/2650/SSK).

YITRANDE

Forsvarsexportmyndigheten delar slutsatserna av analysen men vill framhélla

den sirskilda betydelsen av ett viil fungerande siikerhetsskydd inom
forsvarsexportomradet samt att en nationell kryptoindustri, dven om den skulle
definieras som ett nationellt sdkerhetsintresse, forutsitter export och
konkurrenskraft pi en internationell marknad, Svensk kryptoindustri bér mot
denna bakgrund inte begrinsas av dimensioneringen av certifieringsorganisationen
vid MUST, for att mita efterfrigan i samband med export.

Avsnitt 1 Forfattningsforslag

Myndigheten har inga synpunkter pé férslaget till ny férordning. FXM anser dock
allmént och utifrn myndighetens egen verksamhet att kraven pi myndigheters
informationssidkerhetsarbete i férslaget dr relevanta.

Avsnitt 4.4 Hot och risker i en digitaliserad varld

FXM delar synen som beskrivs i avsnitt 4.4. Myndigheten vill harvid understryka
den sirskilda betydelsen av ett vil fungerande sikerhetsskydd inom
forsvarsexportomridet, dér hotbilden utgérs av en kombination av statligt och
industriellt spionage. Samordning mellan stat och berérd forsvarsindustri dr
nédvindig for att sikerstilla ett heltickande sikerhetsskydd.
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Avsnitt 9.4.2 Sikra kryptografiska funktioner

FXM delar slutsatserna om behovet av sikrare kommunikation i staten och ser
positivt pa forslaget om nationell strategi med atgirdsplan for sikra kryptografiska
funktioner genom uppdrag frin regeringen till de fyra myndigheterna att utveckla
processen for sikra kryptografiska funktioner (s 254).

Myndigheten delar dven utredarens slutsats om den yttersta vikten av att virna om
denna nationella kryptologiska kompetensen och férmégan. FXM vill hirvid
understryka vikten av forslaget om en dialog med svensk kryptoindustri, FXM
foreslar att arbetet omfattar dven utveckling av certifieringsprocessen vid export.
Genom att uppdra till férsvarsmyndigheter (Forsvarsmakten/MUST och FMV) att
teckna nddvindiga avtal med utlindska myndigheter samt granska och verifiera
foretagens produkter har FXM mojliggjort exportaffirer fér kryptoindustrin. For
att en svensk leverantor ska ha mojlighet att exportera sina kryptosystem 4r de
beroende av att MUST tecknar ett COMSEC-avial samt att de forser systemet med
kryptonycklar. Utan tillrickliga resurser for att tillhandahalla det nédvéandiga
stédet upplever kryptoforetagen att deras mojligheter till export dr begrinsade och
att de i vissa fall tvingas att avstd frin att delta i utlindska upphandlingar.

Avsnitt 9.7 Internationella och regionala relationer

FXM delar utredningens forslag till strategi och &tgérder och vill hirvid framhélla
betydelsen av Sverige som stark och samordnad internationell spelare fér
kryptoindustrin inklusive den statliga exportfrimjande verksamheten

Ett vl koordinerat och prioriterat statligt exportfriimjande bidrar till att ka sidan
forsvarsexport som virderas som forsvarsnyttig. Detta ger 6kade mdjligheter till
olika typer av samarbete samt till att Sver tiden upprétthalla viktiga kompetenser
och teknologier utan att Férsvarsmakten sjdlva behover finansiera detta. Ett annat
siitt att beskriva denna effekt av export ér att den bidrar till 1agre framtida
kostnader och dessutom en kad framtida tillginglighet till teknologi och
industriell kapacitet den dag d& behoven uppstir. Detta férhallande géller dven for
cyberomridet.

Exportfrimjande verksamhet kan, om den inte planeras och koordineras med
Forsvarsmaktens och andra myndigheters verksamhet, skapa resurskonflikter och
otnskade bindningar. Det finns dven en risk att exporten kan leda till oénskad
teknologispridning. Analys av risker och dialog mellan inblandade myndigheter
samt god framférhilining frin industrin dr nyckelfaktorer for ett framgéngsrikt
exportframjande. Detta 4r sirskilt viktigt d svenska sékerhets- och forsvarsforetag
i allt hégre omfattning stker sig till nya marknader i takt med minskad europeisk
och amerikansk efterfrigan.

1 detta drende har stf generaldirektoren Peter Géthe beshutat. I den slutliga
handliggningen har sikerhetsskyddschefen Patrik Ohlsson och policychefen
Fredrik Nilsson deltagit, den senare som foredragande.
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