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Betinkandet SOU 2015:23 Informations- och cybersikerhet i Sverige - Strategi och atgiirder
for siker information i staten

Forsvarshogskolan stiller sig positiv till utredningens forslag till strategi for att starka
informations- och cybersakerheten i staten. Forsvarshogskolan anser att det nu dr viktigt
att ta nasta steg och utreda hur naringslivets roll ska starkas inom informations- och
cybersakerheten eftersom stora delar av den samhallsviktiga verksamheten finns dar.

Utredningens forslag om en nationell styrmodell dr ett viktigt steg och i rdtt riktning. | den
fortsatta utvecklingen av styrmodellen bor hemliga uppgifter som ror rikets sdkerhet inga
for att koppla samman kravstallningen. Utredningen som berdr en ny sdkerhetsskyddslag
bor saledes kopplas samman med den har utredningens styrmodell fér att myndigheternas
informationssidkerhetsarbete ska kunna utforas pa ett ensat satt och dirmed minska det
sektorsvisa parallellarbetet.

Forsvarshogskolan anser att nar det géller det foreslagna myndighetsradet bor radets
knytning till Regeringskansliet starkas. En alternativ modell kunde vara att den struktur som
har kallas myndighetsradet blir en del av Regeringskansliet som till exempel
Krishanteringsradet eller tidigare struktur med Totalférsvarets chefsndmnd (TCN).

Regeringskansliets koppling och representation i det féreslagna myndighetsradet bér
saledes vara stark i beredningsprocessen men utan formellt deltagande i beslutsfragor.
Forsvarshogskolan anser vidare att myndigheterna som ingar i radet bor vara
representerade pa myndighetsniva for att fa tillracklig dverblick och genomslag i
verksamheten.

Utredningen ldmnar forslag om en ny forordning for statliga myndigheters
informationssdkerhet. | det avsnittet framgar bl.a. i Regler rorande det interna
sakerhetsarbetet att ledningens ansvar och roller i verksamheten maste slas fast och att det
i ledningen ska finnas en person med utpekat ansvar for informationssdkerhetsfragor.
Vidare anges att en grundlaggande forutsattning for att arbetet med att skydda en av
organisationens mest centrala tillgdngar — informationen — ar att ledningen engagerar sig i
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arbetet och driver fragorna. Darfor finns det ett behov av en kvalificerad utbildning i
informationssakerhet. Forsvarshégskolan instammer helt i detta.

Forsvarshogskolan (FHS) anordnar sedan 2011 en hégre informationssakerhetskurs dar
eleverna efter kursen diplomeras som "Chief Information Assurance Officers" (CIAO). FHS
anser att en certifiering av de som har genomgatt CIAO-utbildningen ska infdras. Vidare
anser FHS att det bor vara ett krav for de myndigheter som omfattas av
krisberedskapsférordningen och som har ett sarskilt ansvar for samhallsviktig verksamhet
ska ha en certifierad CIAO i ledningsfunktionen.

FHS har lamnat ett forslag till MSB angaende denna certifiering dar MSB utfardar certifikat
efter genomgangen godkand utbildning. For aktérer inom néaringslivet som inte omfattas av
krisberedskapsforordningen men dnda ar centrala for samhaéllsviktig verksamhet sa foreslas
att MSB ger rekommendationer om att dessa bér ha en certifierad CIAO.

Utredningen lamnar forslag om sakrare kommunikation i staten. Det ligger i linje med de
behov som finns. Kommunikationsinfrastrukturen i Sverige ar till stora delar sammanvavd
dar privata sektorn dger huvuddelen och dar mindre delar dgs av staten. Driften av ndten
har samma forhallande. Det &r viktigt att skilja pa ndtinfrastrukturen och de tjanster som
tillhandahalls. Tjdnsterna anvander natet flexibelt och éverlappande och en dndpunkt kan
tjana som barare féor manga tjanster som kan hantera saval 6ppen information som den
som omfattas av forsvarssekretess.

Utredningens forslag att alla myndigheter enligt krisberedskapsférordningen ska anslutas
till SGSI bér darfér granskas vidare, till exempel av det inrdttade myndighetsradet for att
optimala sikra kommunikationsldsningar ska inféras i ljuset av det civila férsvarets roll i den
aterupptagna forsvarsplaneringen.

Forsvarshogskolan vill ocksa betona att flera aktdrer inom privata sektorn dr av stor
betydelse fér den nationella sakerheten och uppbyggnaden av det civila férsvaret och
darmed ocksa en av intressenterna for saker kommunikation. Nar det galler SGSI bor dock
en fortsatt anslutning av myndigheter ske efterhand for att férbattra situationen dven om
utvecklingen av tjanster kan leda till férandrade forhallanden. Fragan om drift av SGSI bor
ocksa behandlas sa att samordningsférdelar med FTN kan uppnas.

| detta drende har Rektor Romulo Enmark beslutat. Ovlt Erik Biverot, ISSL/CATS har varit
foredragande. |den slutliga handldggningen har ocksa C ISSL/CATS Lars Nicander deltagit.
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