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Remissvar - Informations- och cybersakerhet i Sverige.
Strategi och atgarder for saker information i staten (SOU
2015:23).

Kammarkollegiet har anmodats att yttra sig 6ver rubricerat betdnkande.
Utifran de aspekter som Kammarkollegiet har att beakta vill kollegiet
framfora foljande.

Allméanna synpunkter

Kammarkollegiet anser att utredningen i allménhet innehaller generella
oklarheter och att det saknas en tydlig koppling mellan utredningens
beskrivande delar och de forslag som lamnas.

Exempelvis framgér det av utredarens direktiv att denne ska “klargora
begrepp som anvénds inom informationssidkerhetsomradet och vid behov
foresla fortydligande eller alternativa bendmningar och definitioner,
sarskilt av sddana som anvinds i forslaget till nationell strategi”.

Den definition som anges i den foreslagna 4 § forordningen for statliga
myndigheters informationssikerhet dr otydlig. Utredningen ger i olika
avsnitt overlappande beskrivningar. Avseende definitionen
“informationssékerhet” bor begreppet dven innefatta att det 4r maojligt
att sdkerstilla vem som ar avsdndare av information samt att det ar réatt
avsindare.

Utredningen anser att informationssidkerhet ar kint och etablerat i
statsforvaltningen och att begreppet darmed inte behover en fortydligad
definition. Samtidigt dr det uppenbart att omrédet fortfarande innebar
vasentliga utmaningar for myndigheterna vad géller béde styrning och
genomférande, vilket ocksa utredningar frén bade Riksrevisionen och
Myndigheten for samhéllsskydd och beredskap (MSB) vittnar om.
Kammarkollegiet anser utifran rollen som en férvaltningsmyndighet,
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utan sarskilda krav pa informationssékerhetsarbete, att denna passiva
héllning till begreppet ar olycklig.

Kammarkollegiet vill framhalla risken for att just avsaknaden av
precision i vad som avses, och vad som ddarmed forvantas av
myndigheterna, bidrar till en del av de brister som utredningarna ocksé
pekar pa.

Mot bakgrund av att utredningen lagger forslag om forstarkt styrning ar
det en pataglig brist att utredningen varken har analyserat radande
definition av informationssikerhet eller den befintliga styrningen och
dess betydelse for de iakttagelser som Riksrevisionen och MSB gjort. Det
innebir att det dr svart att ta stéllning till bland annat forslagen om
skarpta krav pa ledningssystem och forstarkt tillsyn. Kammarkollegiet
menar att det inte kan uteslutas att nuvarande styrning och
organisering ar tillrdcklig och att omradet i férsta hand behover
fokusering och avgransning snarare dn forstarkt reglering och mer
tillsyn.

Revision

Utredningens bedémning &r att revision av informationssékerhet bor
utvecklas och att myndighetsledningens ansvar for att uppratthalla
sikerhet i myndighetens informationshantering ska fortydligas genom
rapporteringskrav i forordningen (2000:605) om arsredovisning och
budgetunderlag. Utredningen anvinder flera ord inom héraden
uppfoljning/revision. Exempelvis anviands sdkerhetsrevision (s. 53),
intern revision (s. 235), internrevision (s. 235) och dessutom anvénds
uppféljning och revision i hég utstrackning som ett samlat begrepp utan
att det framgér om de ska ses som synonymer eller st for tvé olika
saker. Kammarkollegiet menar att det i utredningen borde varit relevant
att tydliggéra vad som menas med revision, eftersom respektive ldsare
utgar fran den referensram som vederborande har.

Det ar i sammanhanget viktigt att skilja pd internrevision enligt
internrevisionsforordningen (2006:1228) och begreppet intern revision
enligt ISO-27000 (LIS). Intern revision (16pande kontroller) enligt ISO
ingar som en del 1 ledningssystemet. Internrevision i enlighet med
internrevisionsférordningen och internationella standards for omradet
bér inte, med hénsyn till syfte och uppdrag, vara en del av
ledningssystemet.
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Bestdmmelserna i internrevisionsférordningen ar kopplade till
internationella standarder for internrevision som ges ut av The Institute
of Internal Auditing (ITA). Utgédngspunkten for om en revision ska ske ar
en bedémning av verksamhetens risker. Riskanalysen ska omfatta all
verksamhet som myndigheten bedriver och ansvarar for och ska
utmynna i en prioritering av granskningsomraden utifran risk och
vasentlighet. Eftersom informationssdkerhet ar ett bland ménga andra
omraden som ingdr i myndighetens ansvarsomrade kommer
internrevisionens insatser i detta specifika omréde att ske i relation till
riskerna i alla 6vriga omraden.

Offentlig upphandling

Utgangspunkten att "staten ska stilla tydliga krav vid upphandling pa
it-omradet" inom informationssikerhet ar i och for sig invindningsfritt.
Kollegiet anser dock att utredningen inte tycks vara tillrackligt insatt i
upphandlingslagstiftningen varfér utredningen innehaller brister i dessa
avseenden,

Kraven i 15 och 16 §§ i forslaget till forordningen for statliga
myndigheters informationssdkerhet medfér att upphandlande
myndigheter, vid kravstéllning i upphandling, blir styrda av resultatet
av informationsklassningen och riskanalysen. Konsekvensen blir att
upphandlande myndigheter, per automatik, méaste stilla ett visst krav
oberoende av det enskilda upphandlingsforemalet. Enligt
Kammarkollegiets mening kan detta strida mot upphandlingsrittslig
lagstiftning eftersom varje enskilt krav vid en upphandling méste vara
proportionerligt och vara kopplat till det aktuella
upphandlingsféremaélet. Vidare kan en sddan reglering strida mot 6 kap.
2 § lagen (2007:1091) om offentlig upphandling (LOU) och 7 kap. 2 §
lagen (2007:1092) om upphandling inom omradena vatten, energi,
transporter och posttjanster (LUFS) under forutsittning att kraven ar
utformade som tekniska specifikationer. Kammarkollegiet vill pdpeka att
leverantorer dven ska ha magjlighet att visa att kraven pé tekniska
specifikationer uppfylls pa ett likvardigt satt 1 forhallande till hanvisade
standarder. Dessutom medfér forslaget att marknaden av potentiella
leverantorer koncentreras till enbart de leverantérer som tillhandahéaller
sakra och certifierade I'T-produkter. Detta kan medféra en begrdnsning
av konkurrensen pa den inre marknaden, vilket strider mot syftet med
upphandlingslagstiftningen och saldes 4r kontraproduktivt.
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Oaktat stycket ovan har Kammarkollegiet pa foreliggande underlag
svart att ta stédllning till huruvida de atgarder som foreslds ar
genomforbara eller om forslagen har brister innebdrande
effektivitetsforluster eller betydande kostnader for statsforvaltningen
som inte kan motiveras. Exempelvis ér den IT-upphandling som
genomfors av statliga myndigheter av betydande omfattning och
omsétter betydande belopp. De centrala IT-ramavtalen omsétter ca 7,5
miljarder kr och 4r en mindre del av IT-upphandlingen i staten. Den
samlade statliga upphandlingen av IT-produkter och tjanster i Sverige
bor omfatta mer 4n ca 40 miljarder kr. Forslaget att MSB ska ta fram
skyddsprofiler som anger minimikrav p8 sidkerhet i vanligt
féorekommande IT-produkter som anvinds av statliga myndigheter
saknar, precis som ovriga férslag i punkten 9.3.1, tydliga avgriansningar.
Detta kan innebéra att bade kostnader och krav pa resurser ar
underskattade.

Det havdas felaktigt i betdnkandet att Kammarkollegiets ramavtal i
praktiken leder till att “det 1 huvudsak dr tre stora leverantérer som
levererar exempelvis drifttjanster” (s. 239). Vad géller Kammarkollegiets
statliga IT-ramavtal har samtliga dessa tilldelats till betydligt fler &n tre
leverantorer.

Utredningen anfor dven att "LLOU-systemet tenderar att gynna det lagsta
priset nér andra faktorer &r lika” (s. 242). Istallet hanvisas darfor till
mdjligheten att genomféra upphandlingar enligt LUFS. Dessutom
hénvisas till "upphandlingsforfarandet” enligt LUFS utan att det anges
vilket specifikt upphandlingsférfarande som avses. Kammarkollegiet
kan, i dylika fall, inte urskilja ndgon skillnad som motiverar
anvandandet av LUFS framfér LOU. Bada lagarna bygger pa samma
grundlédggande principer vilket innebér att oaktat vilken av lagarna som
tillampas vid en upphandling méste stdllda krav vara proportionerliga
och kopplade till upphandlingsféremalet.

Det bor &ven papekas att upphandlingar som genomfors med ligsta pris
som tilldelningsgrund inte, per automatik, medfér att kvaliteten pé
upphandlingsféremalet blir 14g. Tvirtom kan det vara valdigt hogt
stéllda kvalificeringskrav som siakrar hog kvalitet.
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Mot bakgrund av det ovan anférda avstyrker Kammarkollegiet darfor
utredningens forslag avseende férordningen for statliga myndigheters
informationssikerhet.

Detta remissvar har beslutats av chefen for IS/IT-funktionen Johan
Magnusson. I den slutliga handldggningen har chefen fér Ekonomi- och
forvaltningsfunktionen, Martin Sundelius, enhetschefen for IT-
upphandlingen vid avdelningen Statens inképscentral, Hans Sundstrom,
internrevisionschefen Lars Agerberg och férvaltningsledaren Anna
Rénmark deltagit. Féredragande har varit verksjuristen Pendar
Solimani. o
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