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Remissyttrande 6ver betankandet Informations- och
cybersadkerhet i Sverige (SOU 2015:23)

Ju2015/2650/SSK

Kriminalvirden hat beretts méjlighet att yttra sig ver betankandet Informations- och
cybersikethet i Sverige (SOU 2015:23) och anfor féljande.

1. Allméant

Kriminalvarden stiller sig i allt visentligt positiv till forslagen som presenteras i
utredningen och delat uppfattningen att informations- och cybersikerheten i svensk
statsfotvaltning behdver stirkas och likriktas.

En évergripande synpunkt ét att forslaget behver samordnas bittre med forslag till ny
sikerhetsskyddslag SOU 2015:25, samt Myndigheten for samhillsskydd och beredskaps
foreskrift for statliga myndigheters informationssikethet, (MSBI'S 2009:10) och dess tinkta
ersittare. Kriminalvirden menar att avgriinsningen mellan dessa regelverk inte &r helt tydlig.
Kriminalvirden anser bla. att samtliga tre forslag ska anviinda de definttioner och begtepp
som anges 1 SIS TR 50-2105 for att underlitta tillimpning av och forstielse f6¢
informations- och cybersikethet i myndighetetna, om man inte viljer att definjera sirskilda
begrepp for t.ex. sikerhetsskyddslagen.

Kriminalvarden ir i grunden positiv till forslaget om att en nationell styrmodell férutsatt att
modellen baseras p4, och i linje med, svensk och internationell standard och styrmodell for
informationssikerhet (ISO 27000-setien). Kriminalvirden menar att det vore olyckligt £6r
Sveriges internationella samarbeten att inte tydligt foreskriva om tillimpning av den i
Sverige och internationellt accepterade standarden for informationssikethet.

1.1 Informationsutbyte mellan myndigheter

Det rider idag osikerhet gallande myndighetets méjligheter att utbyta information utifrin
nuvarande bestammelser i offentlighets- och sekretesslagen (2009:400). Utredningens
forslag om en vidate utredning av huruvida en tydligare reglering kan inféras 1
offentlighets- och sckretesslagen rorande sckretess fr uppgifter som utbyts vid samverkan
mellan brottsbelimpande myndigheter och andta myndigheter inom informations- och
cybersikethetsomridet vilkomnas darfor. Vidare stiller Kriminalvarden sig bakom
utredningens bedémning att det finns flera rittsliga frigor att analysera rérande mojlig-
heterna att samla in, lagra och utbyta information om IP-adresser inom ramen for
nationella sensorsystem.

Niir det giller den foreslagna strategin med tillhorande dtgirder vill Kriminalvarden sirskilt
framhilla virdet av ett sikert kommunikationsnit {6r offentlig forvaltning och delar
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utredningens forslag om att Swedish Goverment Secure Intranet (SGSI) kan utgora ett
sadant nit. Det som Kriminalvirden saknar 1 detta avseende ir ett forslag om att
myndigheterna bor installera ett “Public Key infrastructure (PKI) s att patternaicn
kommunikation kan Iiinna tillit till att det dr en behorig motpart som man kommunicerar
med. Ett PKT med smarta kort och digitala signaturer minskar risken f6r att obehériga
bereder sig tillging till en myndighets infrastruktur och utger sig for att vara en behorig
foretridare for myndigheten bade gillande intern och extern kommunikation. Sannolikt

~kan cn sddan 16sning bidra till att utveckla det elektroniska informationsutbytet mellan
myndigheter med en hog grad av fortroende hos myndigheterna.

2. Specifika kommentarer till féreslagen férordning for statliga
myndigheters informationssikerhet

§3

Kriminalvarden saknar en rimlig forklaring till att Regeringskansliet ska undantas frin

bestimmelserna 1 11 § avseende anvindning av sikra kommunikationslosningar,

anvandning av sensorsystem for I'T-incidentidentifiering och kompetenskrav for

informationssiakethetschef eller motsvarande,

§5

Enligt forslaget kravs ett processinriktat arbetssitt, medan behovet av ledningssystem och

mnternationella standarder endast ska beaktas. Kriminalvirden anser att ett ledningssystem

for informationssikerhet enligt vedertagen standard ska foresktivas, inte ett processintiktat

arbetssatt.

§7

Enligt Kriminalvirdens uppfattning ricker det att foreskeiva att “myndigheter ska
Idassificera sin information med utgingspunkt i krav pa konfidentialitet, riktighet,
tillgéinglighet och spéarbarhet”. De enskilda myndighetetna kan sedan avgdra om just
kartligening av informationsprocesset ir den metod som passar biist for den egna
organisationen eller om nigon annan metod ska anvindas.

§8

Begreppet Vsikra I'T-produkter” bor definieras och utdkas till att dven gilla kopta tjanster.
Externa tjanster nyttjas i allt storre utstrickning av myndigheter som komplement till egen
drift eller 1 stillet for egen drift. Information som behandlas 1 myndighetsinterna system
med hog sikerhet kan ocksa helt eller delvis behandlas av cxterna tjanster for andra
andamal. Det dr dirfor viktigt ur ett helhetsperspektiv att dven tjanster omfattas av den
forslagna definitionen.

§17
For att inte skapa forvirting dr det av stor vikt att sirskilja incidenter inom IT-omtédet fran
Informationssikerhetsomridet. | bestammelsen avses, sivitt Keiminalvirden kan forstd, det
senare, d.v.s. informations- och cybersikerhetsomridet.

I forordningen, och limpligen 1 17 §, bot ocksé inforas en 6vergripande bestimmelse om
hur Sveriges sikerhet ska skyddas infor hotet om och effekterna av en genomford attack
mot MSB: s databas dér inrapporterade incidenter lagras.
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§18
Da Myndighetsridet 1 huvudsak foreslas vara ridgivande till MSB och Regeringen har
Kriminalvirden svirt att beddma hur myndighetsridet ska kunna siakerstilla verkstillandet
av den nationella strategin f6r informations- och cybersikerhet.

Kriminalvirden vill ocks betona det utékade behovet av praktiskt stod frén de
myndigheter med sirskilda uppdrag inom informationssikerhetsomridet (FRA, FOI,
Polismyndigheten och Sikerhetspolisen) som foérslagen medfér. Behovet av stdd frin dessa
myndigheter fir inte underskattas och bor 6vervigas och lyftas fram ytterligare.

Nar det giller konsekvensanalysen delar Kriminalvirden uppfattningen att vissa av
térslagen kan rymmas inom myndigheternas befintliga budget. Den samlade
ambitionshojningen kommer dock ofrankomligen att medfora ett 6kat resursbehov 61 de
enskilda myndighetetna utéver de behov som redovisas fér MSB. Aven de férslag som
presenteras avseende certifiering av sikra I'T-produkter kommer sannolikt att 6ka
kostnaderna markant f6r de enskilda myndigheterna,

I den slutliga handliggningen av detta drende, som beslutats av generaldirektdren Nils
Obetg, har dven sikerhetsdirektoren Per Westberg och informationssikerhetschefen Mats
Olsson (foredragande) deltagit.
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