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PENSIONS Remissyttrande A

MYNDIGHETEN 2015-09-09 Dnr/Ref.  VER 2015-160

Justitiedepartementet
103 33 Stockholm

SOU 2015:23 Informations- och cybersadkerhet i Sverige

Inledning och sammanfattning

Informations- och cybersikerheten i Sverige behover stirkas och
Pensionsmyndigheten stiller sig bakom flera av forslagen, trots att ndgra dem 4r sa
Overgripande beskrivna att de 4r svara att bedoma. Detta giller bland annat
myndighetsradet, den nationella styrmodellen och kravet pa incidentrapportering.

Digitaliseringen i samhéllet och det offentligas utveckling och tillhandahallande av
nya e-tjénster stiller hoga krav pé informationssikerhet vilket #r bade resurs- och
kompetenskrévande. Enligt var uppfattning ér det angeléget att samordning och
samverkan mellan myndigheterna stiéirks, for att arbetet ska kunna bedrivas sa effektivt
som mdjligt och med hog kvalitet. Vi ser att MSB har en nyckelroll i detta arbete.

En 6vergripande synpunkt &r att det i det fortsatta beredningsarbetet 4r av storsta vikt
att forslagen i det nu aktuella betinkandet bedoms och anpassas till redan gillande
forfattningskrav och forslag i pAgéende utredningar inom angrindande omraden. Vi
vill i ssmmahanget sérskilt peka pd SOU 2015:25 En ny sikerhetsskyddslag, och
MSB:s foreskrifter for statliga myndigheters informationssékerhet (MSBFS 2009:10
och dess tinkta ersittare). Enligt var uppfattning finns det exempel p4 att detta dnnu
inte fullt &r uppnétt, alternativt inte &r formulerat pa ett sidant sitt att det &r fullt ut
begripligt, kommunicerbart och praktiskt hanterbart.

Vi dr kritiska till ndgra av forslagen, bland annat kravet pa kartldggning av
informationsprocesser. Vi anser att varje myndighet ska i avgora sjilva om just
kartlaggning av processer dr den metod som passar dem bist.

Vi dr kritiska till MSB:s pa vissa omréde vil otydliga och langtgiende befogenheter
att styra andra aktdrers agerande. Detta géller inte minst forslageti 11 § i den
foreslagna forordningen.

Vi vill ocksé framhélla det utokade behovet av praktiskt stdd som de olika forslagen
medfor, vilket inte fir underskattas och dérfor bor analyserades ytterligare.

Nir det géller konsekvensanalysen delar vi uppfattningen att vissa av forslagen kan
rymmas inom myndigheternas befintliga budget. Vi bedémer dock att den samlade
ambitionshdjningen ofrankomligen kommer att medfora ett dkat resursbehov for de
enskilda myndigheterna och &r kritiska till att detta inte framgar tillréickligt och anser
dirfor det méste tas i beaktande om forslagen ska genomforas.

Nir det géller den foreslagna strategin med tillhorande &tgérder dr vi i stort positiva.
Det har dock stor betydelse hur strategierna i praktiken kommer att genomforas.
For att f& avsedd effekt 4r det naturligvis ocksé ytterst viktigt att det sétts métbara
konkreta mél, nerbrutet i en tidplan med tydligt ansvariga och uppféljning,
rapportering och eskaleringsordning vid avvikelser.
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Synpunkter pa forslaget till férordning (kap 1, sid 27-33)

3 § — Vi instimmer inte i bedomningen att Regeringskansliet ska undantas. Ordningen
skulle rimma illa med behovet av en generell hojning av informationssikerheten och
bittre samordning inom staten didr Regeringskansliet har en nyckelroll.

4 § — Definitionen av begreppet informationssékerhet ("férmagan att uppritthalla”)
anser vi inte vara korrekt i en jamforelse med praxis och svensk standard.

5 § — Vi anser att ett ledningssystem for informationssékerhet enligt vedertagen
standard bor foreskrivas och véinder oss mot att ett processinriktat arbetssitt
foreskrivs.

7 § — Enligt vér uppfattning ricker det att féreskriva att “myndigheter ska klassificera
sin information med utgangspunkt i krav pa konfidentialitet, riktighet, tillginglighet
och spédrbarhet”. De enskilda myndigheterna kan sedan avgdra om just kartliggning av
informationsprocesser 4r den metod som passar bist for den egna organisationen eller
om ndgon annan metod ska anvéndas.

7 § — Ett annat begrepp &n “IT-incidenter” bér anvéndas i férordningen och strategin. I
utkastet till reviderad MSBFS om statliga myndigheters informationssikerhet anvinds
”informationssikerhetsincident” och rimligen méaste samma begrepp anviindas.
Dessutom behdver begreppet definieras, oavsett vilket som anvénds. Begreppet IT-
incidenter leder tanken till ITIL vilket troligen inte &r avsikten eller indamalsenligt.

8 §— Dels bor begreppet “sdkra it-produkter” definieras, dels bor det dven utdkas till
att dven gilla tjanster. Se &ven kommentar nedan under strategi 2.

9 §— Vi foreslér strykning av ”...under fredstida krissituationer och h&jd beredskap”,
alternativt formuleras ”...4ven under fredstida krissituationer och hjd beredskap”.

11 §— Vi foreslar rubriken ”Sérskilda krav pa vissa myndigheter” eller liknande.

11 § — Skrivningarna i denna bestimmelse ger MSB alltfor langtgdende befogenheter
att stilla krav inom de angivna omraddena och mot vilka myndigheter som helst. Vi
avstyrker bestdimmelsen i sin nuvarande utformning och.

18 § — Det foreslagna myndighetsradets roll och ansvar, inklusive legala status,
behover fortydligas. Baserat pa nuvarande beskrivning ér vi tveksamma till inréttandet
av detta rdd. Exempelvis &r vi tveksamma till radets tinkta uppgift att utveckla och
forvalta krav och skyddsnivéaer. Antingen bor radet ”bara” vara radgivande till MSB
eller sa bor radet knytas ndrmare till ett ansvar som Regeringskansliet har.

19 och 20 §§ — Utéver MSB:s foreskrivande och tillsynsroll, bér det dven foreskrivas
att MSB ska ldmna stod.

Avslutningsvis bor férordningen enligt var uppfattning dven forskriva vad andra
sdrskilda myndigheter sdsom t ex FRA, FOI, Polismyndigheten och Sékerhetspolisen

ska gora for att bidra till att stdrka Gvriga statliga myndigheters informationssékerhet.

Synpunkter pa den foreslagna strategin och atgiirder (bilaga 5, sid 329-336):
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Initialt foreslar vi att en ensning sker av strategiforslagens dvergripande
formuleringar. I vissa fall uttrycker de en malbild av ett uppnétt tillstdnd (exempelvis
“kommunicerar sékert”) och i vissa fall uttrycker det ndgot som kommer att hiinda
(”blir en tydlig kravstillare™) och i vissa fall uttycker de ndgot som ska hiinda
("Sverige ska vara”). Vi foreslar att strategierna uttrycks som uppnéadda tillstand.

Nr 1 - Styrning och tillsyn av informationssikerhet i staten stirks

Strategin — Forslag till ny formulering ”Styrning, stéd och tillsyn av
informationssékerhet i staten stérks”.

Atgiirderna — Angaende att en nationell styrmodell for informationssikerhet foreslas
etableras &r vi tveksamma. Det skulle kunna vara positivt, men forutsatter att det sker
fullt ut baserat péa och helt i linje med svensk och internationell standard och
styrmodell for informationssékerhet (SS-ISO/IEC-27000-serien), kompletterat med
tydliga roller och ansvar mellan involverade aktorer och som dven i 6vrigt hiinger ihop
inte minst med en ny lag och férordning for Rikets/Sveriges sikerhet. Om avsikten
inte dr att fullt ut basera den nationella styrmodellen pa vedertagen standard &r vi
avvisande till forslaget. Bland annat pa sidorna 241, 244 och 283 framstills
internationella standarder som ett sétt att skapa fortroende savil inom organisation
som mellan olika parter. Det kan inte heller vara ekonomiskt frsvarbart att Sverige
ska ta fram en helt egen nationell modell. Underlittandet av internationell samverkan
och med kommersiella aktorera &r ytterligare ett starkt argument.

Det som forsvarar bade inforandet och efterlevandet av svensk och internationell
standard sdvél som en nationell styrmodell 4r bl.a. avsaknaden av praktiska exempel
baserade pa erfarenhet av inforande. Myndigheter har sedan 2010 haft krav pa sig att
inf6ra och bedriva ett ledningssystem f6r informationssékerhet enligt SS-ISO/IEC
27001 och 27002. Hir anser vi att MSB kan ta en stérre stodjande roll.

Angaende det foreslagna myndighetsradet, se kommentar ovan under 18 §.

Nr 2 - Staten blir en tydlig kravstillare

Atggirderna — Angdende att MSB ska f3 i uppdrag att ta fram skyddsprofiler som anger
miniminikrav pa sékerhet for vanligt forekommande IT-produkter, anser vi att detta
bor utokas dven till att omfatta de generella tjénster som myndigheter ofta upphandlar,
som i praktiken ofta dr minst lika svért och viktigt.

Nr 3 - Statliga myndigheter kommunicerar siikert

Atgirderna — Det dr 6nskvirt om det fortydligas i férslaget till strategi (sdsom framgar
i bdde sammanfattningen pa sid 18 och pa sid 246) att det 4r de myndigheterna som
nédmns i bilagan till krisberedskapsférordningen (2006:942) som avses.

Om vi uppfattar det rétt utifrdn bilaga 4, &r det tdnkt att man for skyddsvérd
information ska anvéinda tva separata krypteringsprodukter for att uppna god sikerhet
enligt kombinationsprincipen. Det &r i s fall viktigt att detta gors s praktiskt enkelt
som mdjligt att tillimpa och att stod for inférande finns tillgingligt.

Nr 4 — Samtliga statliga myndigheter rapporterar it-incidenter for att skapa underlag
for bittre kunskap och ligesbeskrivningar
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Strategin - Se kommentar ovan under 7 §.

Atgirderna — Vi dr i grunden positiva till att infra obligatorisk incidentrapportering,
men tidigare ambitioner om att inf6ra detta har inte forverkligats och det beror helt pa
hur det infors vilket beh6ver beskrivas mycket mera tydligt. Det hade varit Snskvért
om betidnkandet gatt djupare in pa dessa fragestdllningar da det finns flera svara
?detaljfragor”. Vi forutsitter att MSB kommande verkstillighetsforeskrifter ocksa
kommer att tas fram i samrad med ber6rda aktorer och skickas ut pa allmén remiss.

Nr 5 — Forebyggande och bekiimpande av it-relaterad brottslighet stérks.

Strategin — Vi &r positiva till strategin som sddan, men anser att detaljformuleringen
om att Sverige ska skapa nédvindiga forutsittningar for de brottsbekdmpande
myndigheterna for att ”garantera samma skydd” mot cyberbrottslighet som mot
brottslighet i allménhet, kan misstolkas. Brottsbekdmpande myndigheter garanterar
inte skydd mot brottslighet inom nagot omréde.

Nr 6 — Sverige ska vara en stark internationell partner

Vi har inga synpunkter i denna del.
Synpunkter pa Konsekvensanalysen (kap 10, sid 277-284)

Som anges pa sid 277 medfor utredningens forslag en hojd ambitionsniva for statens
informationssdkerhet, men att atskilliga av atgirdsforslagen énda kan rymmas inom
myndigheternas befintliga budget. Vi haller med om att MSB behover en viss utékad
budget och att vissa av forslagen kan rymmas inom myndigheters befintliga budgetar,
men anser hir att betdnkandet trots allt underskattar behovet av 6kad resursatgang.
Dessutom anser vi det inte vara relevant eller korrekt att (sid 282) att framhalla att
kostnaderna kan antas vara marginella jamfort med de totala verksamhetskostnaderna.
Sé kan vara fallet men vid behov av omprioritering kan konsekvenserna énda bli stora.

Nedan foljer nagra exempel pa arbetsuppgifter som atminstone for flera myndigheter
kommer att medfora dkade kostnader och 6kad resursatgang.

e Kraveti7 §iforordningen om att kartldgga sina informationsprocesser.

e Den nya nationella styrmodellen.

o  Okad resursatgang for att bli en kvalificerad kravstéllare (enligt sid 212 méste

det offentliga ligga mycket mera tid pé detta).

e Kravet pa sikra och certifierade produkter.

e Anslutning, drift och férvaltning av ny obligatorisk SGSI-anslutning.

e Den nya obligatoriska incidentrapporteringen.

Detta yttrande har beslutats av generaldirektor Katrin Westling efter foredragning av
avdelningschef, sdkerhetschef och sdkerhetsskyddschef Henrik Engstrém. I den
slutliga handldggningen har &ven informationssikerhetsansvarig Ingrid Holmstrém
deltagit.
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