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Statens offentliga utredningar 2015:23, Informations- och
cybersidkerhet i Sverige — strategi och atgirder fér saker information
i staten

Inledning

SACS instammer i utredningens lagesbeskrivningar och vi stéller oss éverlag
positiva till de férslag och rekommendationer som féreslas. Vi vill dock framféra
féljande synpunkter och kommentarer.

Allmént

Som anges har utredningen valt att avgransa strategin till att omfatta de statliga
myndigheternas verksamhet. Vi delar den uppfattningen men anser att
problembeskrivningen ar giltig féor samtliga myndigheter och att en plan bér
upprattas for ett bredare inférande av de féreslagna atgarderna. Inte minst
atgarderna 1, Styrning och tillsyn av informationssakerheten i staten stérks, och
2, Staten blir en tydlig kravstallare skulle snarast behévas fér hela offentliga
sektorn.

Ett bredare inférande av férslagen skulle dessutom vara mycket positivt fér
malsattningen med férslag 6, Sverige ska vara en stark internationell partner.

Kommentar till strategins forslag
1 Styrning och tillsyn av informationssakerheten i staten starks.

| forslaget foreslas MSB fa till uppgift att svara fér styrmodell, myndighetsradets
kansli samt att bedriva tillsyn. Vi inser logiken i detta men anser att man, med
hansyn till att MSB i princip haft delar av detta ansvar aven tidigare, maste dgna
sarskild uppmarksamhet at att dessa funktioner nu far avsedd effekt. Speciellt
betraffande tillsynsrollen ser vi en risk i att MSB’s traditionellt radgivande funktion
har skapat en annan kultur &n vad som kravs i tillsynsrollen. Ett nara samarbete
med Riksrevisionen skulle kunna paverka detta positivt.
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2. Staten blir en tydlig kravstéllare.

Som utredningen konstaterar besitter naringsliv och akademi viktig kompetens
som bor utnyttjas fér kravstélining och framtagning av sékerhetslésningar.

SACS anser att staten behover se den samlade nationella kompetensen inom
cybersakerhetsomradet som en strategisk formaga i sig. Och att man som
komplement till denna strategi utarbetar en plan fér hur den skall bevaras och
utvecklas. | bilaga 4 féreslas en sadan strategi for kryptografiomradet, vi anser att
den bdr utdkas till hela cybersakerhetsomradet.

Ett effektivt satt att sédkra den nationella férmagan &r att se till att den utnyttjas vid
de upphandlingar som gérs. Utéver den problematik som utredningen papekar
med ett fatal leverantérer av storre IT-system, ser vi ett problem med
transparensen vid stora upphandlingar. Tankbara leverantérer av storre IT-
I6sningar t.ex. i samband med outsourcing, utgérs ofta av stora globala
IT-féretag. Féretagen har antingen egna sakerhetslésningar eller I6sningar fran
av foretaget valda underleverantérer. Detta medfér att aven om en myndighet vid
upphandlingen sékerstéller god IT-sdkerhet har man liten paverkan pa valet av
sdkerhetslésningar. Svenska |IT-sakerhetsforetag ar foretradesvis sma och
medelstora féretag (SMF) och kan trots véal sa kvalificerade produkter och tjanster
ha svart att komma in som underleverantér till ett globalt IT-féretag. Vill man fran
statens sida sékerstélla en framtida inhemsk férmaga kravs séarskilda atgarder for
att I6sningar fran svenska forskare och féretag utnyttjas i de upphandlingar som
sker.

Som ett led i att sékerstélla att upphandiade IT-I6sningar har 6nskad sakerhet
namns méjligheten att tillampa lagen om upphandling pa férsvars- och
sdkerhetsomradet. SACS anser att det &r viktigt att finna upphandlingsformer
som sakerstaller att en nationell férmaga bibehalls och starks. Det skulle
dessutom bidra till att uppna malsattningen med forslag 6, Sverige ska vara en
stark internationell partner.
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