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Yttrande dver betiinkande SOU 2015:23 Informations- och cybersiikerhet
i Sverige — Strategi och atgiirder for siiker information i staten

Statens tjéinstepensionsverk (SPV) har tagit del av betinkandet och
stédjer utredningens forslag, men limnar nagra synpunkter och kommentarer.

Som beskrivits om utredningens inriktning ska forslagen begrinsas till det
statliga omridet, men kan bli tydligare i vissa delar genom att ticka in myn-
digheters utkontraktering, kip av tjinster fran privata aktdrer och kontakter
med andra &n enbart andra myndigheter.

Bilaga 1, utdrag ur betinkandet med markeringar for givna kommentarer.

Férfattningsforslaget

Nedan redovisas ctt antal synpunkter p forfattningsforslaget (markerat i bi-

laga 1):

e 5 §, kommentar som rér leverans till annan organisation, det bor dven
gélla for vad som levereras till allménheten och enskilda.
e 8 §, kommentar som ror val av sikra it-produkter, det bor dven gilla
tjanster (beroende pa hur it-produkt valts att definieras).
¢ 10 §, kommentar som r6r annan myndighet, en sa kallad virdmyndighet,
att myndigheten har ansvar {6r rapportering av incidenter oavsett om
informationssikerhetsarbetet administreras av en véirdmyndighet direkt
eller via en privat underleverantos.

15 §, kommentar som rér ansvar och roller i samband med upphandling
och utveckling av it-system eller it-produkter, det bor dven gilla tjéins-
ter (processer).

16 §, kommentar som ror upphandling av it-produkter respektive sdkra
och certifierade it-produkter, Det bor dven gilla tjéinster respektive
sdkra tjanster. Dessutom #r det kanske inte alltid mojligt att stélla krav
pé certifierade it-produkter, andelen certifierade it-produkter kanske
inte #r tillrdickligt omfattande. Det dr ocksa viktigt att ramavtalen fun-
gerar dven nir omséttningen pa certifierade it-produkter dr snabbare 4n
fornyelsen av ramavtalen.

17 §, kommentar som rr leverans till annan organisation, det bor dven
giilla vad som levereras till enskild.
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SPV lamnar ocksa nigra kommentarer och reflektioner pa betinkandet, se
nedanstaende texter.

Myndighetsradets uppgifter

Det bor klargdras pa vilken niva som stdd ska ges, det skiljer en del mellan
vad som ndmns nedan (fran sidan 220 respektive 225-226). Det vore dnskviirt
med bistdnd av expertkompetens mer allmént 4n enbart om géillande it-
standarder och certifikat.

Foérvaltningsmyndigheter under regeringen

DA det géller revision och aterrapporteringskrav ir frigan om man &ver huvud
taget ska peka ut sdrskilda &taganden specifikt, som ansvaret for att upprétt-
hélla siker informationshantering. Myndighetens ledning har redan ett utpekat
ansvar for verksamheten som helhet, av vilken informationsséikerheten dr en
del. Istéllet for att arligen ldmna tilldggsupplysning i drsredovisningen fbre-
sprikar SPV en skrivelse i myndighetsférordningen.

Méjligheten att tillimpa lagen (2011:1029) om upphandling pa férsvars-
och sdkerhetsomradet (LUFS)

I lagen beskrivs anvéndningsomradet for LUFS vara ink&p av forsvarsmate-
ricl, varfér SPV inte kan se hur denna lag skulle kunna anvéindas bredare.

Konsekvenser av forslagen

Hela utredningen med en hojd ambitionsniva lyfter fram behovet av insatser
for att 6ka informationssékerheten inom myndigheterna, behov av kompeten-
ser, mer arbetet med informationsklassning och uppfoéljningar, 6kade resurser
for upphandling. SPV bed6mer att en 6kad ambitionsniva krédver resurstillskott
av ny och eventuellt dyrare kompetens for att kunna uppfylla intentionerna i
denna utredning.

Statens intakter

Pé lang sikt kan genomforande av utredningens forslag leda till kostnads-
minskning, men inledningsvis kommer det nog att kréiva 6kade resurser. Istil-
let for att prata om en kostnadsminskning kanske det snarare kan réra sig om
att undvika kostnadstkningar genom att undvika otnskade hindelser som or-
sakas av brister inom informations-siikerhetens omréade, i takt med 6kad
méngd informationssystem och integrationer.

Finansiering

Behoven inom ménga organisationer att hantera dessa fragor fullt ut riskeras
att underskattas. Det blir Skade krav, exempelvis pé internt arbete med in-
formationsarbetet, kompetensutveckling, processforbittringar, krav pa leveran-
torer, vid upphandling av produkter och tjéinster. Kompetens och resursfrigan
maste stérkas, sérskilt vid mindre myndigheter.
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Detta yttrande har beslutats av undertecknad generaldirekitr i nérvaro av si-
kerhetsskyddschef Hans Brinnlund, foredragande och bitridande siikerhets-
skyddschef Jan-Olof Flink.

Med vinlig hilsning
Statens tjdnstepensionsverk

- g;c/ e
Joakim Stymne %/// \/gfé;d é ;/0 V&

Hans Brinnlund
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Bilaga 1
Fortydligande markeringar for kommentarer ovan, SOU 2015:23.

Forfattningsforslag

Utdrag

5§

Varje myndighet ansvarar for att, genom eft risk- och sarbarhetsbaserat, sys-
tematiskt och processinriktat arbetssétt, uppritthalla en tillrdcklig niva av in-
formationssékerhet for den information de ansvarar for eller hanterar i tjdnster
som myndigheten levererar till en annan organisation. Myndigheten ska i sitt
informationssikerhetsarbete sirskilt beakta behovet av ledningssystem och
etablerade standarder for informationssikerhet.

8§

Myndigheten ska, med stéd av risk- och sarbarhetsanalyser, vélja och anvéinda
sdkra it-produkter vid hantering av information dér bristande informationssé-
kerhet kan medf6ra en betydande forsdmring av myndighetens férmaga att
bedriva sin verksamhet. I de fall sikra itprodukter finns utpekade i verkstillig-
hetsforeskrifter som meddelats med stid av denna forordning ska dessa an-
vindas.

10 §

Kraven i 5-9 §§ giiller endast i tillaimpliga delar sddana myndigheter vars in-
formationshantering eller vars informationssikerhetsarbete administreras av en
annan myndighet, en sa kallad vardmyndighet. En sddan virdmyndighet som
avses i forsta stycket ska informera den anlitande myndigheten om intréffade
it-incidenter som har eller kan ha paverkat skerheten hos den anlitande myn-
dighetens information,

15§

I samband med upphandling och utveckling av it-system eller it-produkter ska
myndigheten i férhallande till leverantéren klarlédgga ansvar och roller for in-
formationssdkerhetsarbetet. Myndigheten ska dven faststéilla processer for hur
sikerhetskrav ska hanteras och hur uppf6ljning ska ske. Upphandlingen eller
utvecklingen ska foregds av informationsklassning och riskanalys av berérd
information. Resultatet av klassningen och riskanalysen ska vara styrande for
utformningen av sdkerhetskrav som stills vid upphandling eller utveckling.
Kraven i forsta och andra stycket géller &ven vid anslutning till myndighets-
gemensamma tjinster for e-férvaltning eller liknande syfte. En myndighet ska
endast uppdra 4t ndgon annan att hantera myndighetens information om hante-
ringen kan ske med tillrécklig sékerhet och enligt denna forfattning. I detta
ingér att forsdkra sig om att it-incidenter som har eller kan ha péverkat siker-
heten rapporteras till myndigheten.

16 §

I samband med upphandling av it-produkter som &r avsedda att anvéndas i
samhillsviktig verksamhet som myndigheten bedriver eller ansvarar for ska,
d4 sddana finns tillgingliga, endast sdkra och certifierade it-produkter anvin-
das. I de fall sdkra it-produkter finns utpekade i verkstillighetsforeskrifter ska
dessa anvéndas.
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17§

En myndighet ska till Myndigheten for samhéllsskydd och beredskap skynd-
samt rapportera it-incidenter som allvarligt kan péverka sékerheten i den in-
formationshantering som myndigheten ansvarar for eller i tjfinster som myn-
digheten levererar till en annan organisation. For incidenter som ska anmélas
till en tillsynsmyndighet enligt bestimmelserna i 10 a § sdkerhetsskyddsfor-
ordningen (1996:633) giller rapporteringsplikten enligt forsta stycket inte
forrén tillsynsmyndigheten har meddelat den rapporteringspliktiga myndighet-
en att incidenten inte ldngre dr foremal for behandling hos tillsynsmyndighet-
en.

Myndighetsradets uppgifter

Frén sidan 220, utdrag
Myndighetsradet bor med bland annat stéd av den nationella styrmodellen
och tillsammans med den nya upphandlingsmyndigheten ge stéd till myn-
digheter som har behov av expertkompetens vad géller it- och informat-
ionssiikerhet. Stodet bor ges till myndigheter som star infor upphandling
av informations- och it-16sningar och bér besta av allmdanna rekommen-
dationer om bl.a. it-standarder och krav pa certifiering.

Frén sidan 225-226, utdrag
I avsnitt 9.2.2 har utredningen foreslagit att ett statligt myndighetsrad for
informationssékerhet ska inréittas. En ny bestdimmelse om radets uppgifter
ska inforas i férordningen. Det ska anges att myndighetsradet har till upp-
gift att stddja och utveckla informationssédkerhetsarbetet i samhdllet, var-
vid det som exempel bor rdknas upp att det i detta ingdr att utgdra en ge-
mensam berednings- och remissinstans pa informationsséikerhetsomradet,
bidra med stdd rorande informationssikerhetsfragor vid utfirdandet av £6-
reskrifter pd informationsséikerhetsomradet, férvalta och utveckla tillimp-
liga krav i standarder samt certifiering och ackreditering (kontrollordning-
ar) for produkter och tjanster med béring pa informationssikerhet i sam-
héllsviktig verksamhet, bistd med experthompetens i samband med upp-
handling av tjdnster och produkter pa informationssdikerhetsomradet, och
utveckla krav- och skyddsnivaer.

Férvaltningsmyndigheter under regeringen

Fran sidan 235, utdrag
Som framgétt har behovet av att skydda information blivit en allt viktigare
angeligenhet {6r myndigheterna. Att i en sidan situation séikerstélla att in-
ternrevisionen beaktar dven informationssikerhetsfragorna har potential
att 6ka fokus pa fragorna och skapa in forbéttrade forutséttningar for att
ett systematiskt informationssikerhetsarbete som far faktisk effekt kan
bedrivas. Utredningen foreslar darfor att det i forordningen (2000:605)
om arsredovisning och budgetunderlag infors en bestdmmelse om att till
arsredovisningen en tillaggsupplysning ska lamnas om genomfird intern-
revision och status for informationssdkerhetsarbete pd myndigheten. Ett
alternativ vore att i myndighetsforordningen (2007:515) infira en be-
stammelse om att myndighetens ledning ansvarar for att upprdtthdlla sd-
kerhet i sin informationshantering.
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Méjligheten att tillimpa lagen (2011:1029) om upphandling pa férsvars-

och sakerhetsomradet (LUFS)

Frén sidan 242-243, utdrag
Om upphandlande myndighet efter att ha uttémt de mdjligheter till krav-
stdllande som L.OU medger likafullt inte anser att upphandling kan ske
med erforderliga garantier for sikerhet i staten kan myndigheten i stillet
fvervéga att anvinda upphandlingsforfarandet enligt lagen (2011:1029)
om upphandling pa forsvars- och séikerhetsomradet (LUFS). Lagen dr av-
sedd for upphandlingar av materiel och tjidnster som #r av s kénslig na-
tur att upphandling enligt LOU eller lagen (2007:1092) om upphandling
inom omradena vatten, energi, transporter och posttjénster inte limpar sig.
LUFS ér i stort sett parallell till dessa tvé lagar men till skillnad frdn dem
innehéller LUFS bestdmmelser om informationssikerhet, fors6rjnings-
trygghet och underentreprenad. Lagen genomfér huvudsakligen Europa-
parlamentets och radets direktiv2009/81/EG.

Konsekvenser av férslagen

Frén sidan 277, utdrag
Utredningens férslag innebér en hdjd ambitionsnivé for statens informat-
ionssiikerhet. Atskilliga av dtgdardsforslagen kan rymmas inom myndighet-
ers befintliga budget, Nedanstiende berdkningar avser frimst de kostna-
der som uppstar hos Myndigheten {6r samhéllsskydd och beredskap, som
dr den myndighet som enligt den foreslagna férordningen far ett utdkat
férvaltningsansvar. Kostnader av mindre omfattning kan ocks& komma att
uppsté i andra delar av statsforvaltningen. Dessa dr dock svérare att §ver-
blicka. De forslag 1 foregaende kapitel som varit mdjliga att kostnadsbe-
rdkna anges nedan.

Statens intakter

Fran sidan 282, utdrag
Utredningen bedomer att det snarare blir minskade kostnader pa sikt dn
Gkade statliga intdkter som fljd av utredningens forslag. Pd informat-
ionssdkerhetens omrade dr det sannolikt s att en forbdttrad organisation,
i enlighet med vara forslag i normalfallet dels leder till ldgre kostnader,
dels fororsakar genomfirandekostnad men pa sikt en kostnadsminskning
tack vare bdfttre sdkerhet. En samordning inom statsfrvaltningen som
bygger p en gemensam styrmodell kan leda till ligre kostnader for stat-
liga myndigheter, om man i stillet for att utveckla egna varianter foljer
gemensamma principer. Standardiseringsinsatser, liksom de flesta it-
investeringar, innehéller i teorin en inledande investeringskostnad och
darefter en period av 6kande effektivitet, mdjligen ldgre kostnader forut-
satt att organisation, resurser och kompetens anpassas till den nya tekni-
ken. Det dr dock svart att kvantifiera dessa effekter.

Finansiering

Fran sidan 282, utdrag
Eftersom informationssikerhet normalt anses inga i kostnaderna for re-
spektive verksamhet &r utgdngspunkten att flera forslag bor bdras av re-
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spektive verksamheter, kostnaderna kan antas vara ganska marginella i
Jorhdllande till de totala verksamhetskostaderna.



