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Betinkandet SOU 2015:23 Informations- och cybersakerhet i
Sverige — Strategi och atgarder for sdker information i staten
(Ju2015/2650/SSK)

Allmanna synpunkter

Statens servicecenter delar utredarens bedémning om att informations — och
cybersakerheten i Sverige behéver utvecklas och férstarkas samt instdmmer i
flera av utredningens strategi- och atgardsférslag sammantaget bér leda till en
forstarkt informations- och cybersékerhetsférméaga inom staten. Férslaget till
férordning behéver dock omarbetas, om det ska genomféras.

Statens servicecenter anser att utredningen hade tjanat pa att i hégre grad
koordinera sitt arbete med utredningen om s&kerhetsskyddslagen som
resulterade i betédnkandet SOU 2015:25, En ny sakerhetsskyddslag. | stallet for
att utga ifran den omoderna sékerhetsskyddslagen fran 1996 med dess brister,
borde férslaget ha anpassats till den nya lag om sé&kerhetsskydd som har
foreslagits bli den gallande redan fran 2017.

Vidare invander Statens servicecenter mot att de férslag som [&mnas i
beténkandet endast riktar sig mot statliga myndigheter. N&ringslivet, som har en
betydelsefull roll som den stérsta &garen och férvaltaren av samhallsviktig
informationsinfrastruktur och darigenom hanterar stora delar av statens
information, omfattas inte av nagra av utredningens forslag. For att méta det
6verordnade malet om Sveriges sékerhet krévs ett systematiskt
informationssékerhetsarbete som bedrivs pa bred front i samhaéllet och av alla
relevanta aktérer. | detta arbete méaste, férutom staten, aven kommuner,
landsting och enskilda verksamheter involveras.

Nar det galler det féreslagna kravet pa it-incidentrapportering som aterfinns i
férordningsforslaget, 10 respektive 17 §§, framstar det fér Statens servicecenter i
egenskap av "vardmyndighet” som otydligt hur och till vem eller vilka en incident
ska rapporteras.

Ett exempel kan vara att Statens servicecenter drabbas av en it-incident, som
enligt férslaget till &ndring i 10 a § sékerhetsskyddsférordningen (1996:633) ska
rapporteras till Sakerhetspolisen. Enligt 17 § andra stycket i utredningens forslag
ska Statens servicecenters inte rapportera en sadan incident till Myndigheten fér
samhalisskydd och beredskap (MSB) forran Sékerhetspolisen gett klartecken till
det. Om incidenten bedéms paverka sakerheten for information som Statens
servicecenter hanterar i egenskap av "vardmyndighet” ska den dock, enligt 10 §
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andra stycket i utredningens férslag, rapporteras dven till den anlitande
myndigheten. Den anlitande myndigheten kan darmed, beroende pa incidentens
innebérd fér den myndigheten, bli skyldig att rapportera incidenten till MSB, enligt
17 § forsta stycket i férslaget, trots att Sakerhetspolisen inte [@mnat
"vardmyndigheten” sitt klartecken till att rapportera den dit.

Vidare anser Statens servicecenter att begreppet "vardmyndighet” inte bér
anvandas da det i andra organisatoriska sammanhang har en annan innebérd &n
den som avses i forordningsforslaget.

Statens servicecenter noterar ocksa att MSB féreslas fa flera uppdrag och
ansvarsomraden samt 6kade anslag for att técka de merkostnader férslagen for
med sig fér MSB. Den ekonomiska konsekvensanalysen kan ddremot inte anses
tilirscklig vad galler de ekonomiska effekter som utredningens férslag medfér for
6vriga myndigheter som resultat av 6kade krav dven pa dessa.

Kommentarer till férfattningsférslag
Férslag till férordning for statliga myndigheters informationssékerhet

Definitioner

48

Statens servicecenter avrader bestamt fran den férslagna definitionen av
informationssékerhet i férordningen d.v.s. férmaga att upprétthéalla
konfidentialitet, riktighet, tillgénglighet och sparbarhet i sin
informationshantering.....

Forslaget ar otydligt och dessutom ett helt annat &n férslaget till definitionen av
informationssakerhet i beténkandet (SOU 2015:25) En ny sékerhetsskyddslag,
dar informationssékerhet definieras som en sdkerhetsskyddséatgérd som ska
férebygga dels att sékerhetsskyddsklassificerade uppgifter obehdrigen rdjs,
&ndras, gors oftillgéngliga eller forstérs, dels skadlig inverkan pé andra
informationstillgangar som avser sékerhetskénslig verksamhet.

Statens servicecenter menar att de olika definitionerna skapar en olycklig
dubbelreglering med olika betydelser av begreppet informationssékerhet.

Myndighetens informationssékerhetsarbete

7§

Statens servicecenter avrader fran den féreslagna regleringen i férsta meningen,
att Myndigheten ska kartlagga sina informationsprocesser och klassificera sin
information... Statens servicecenter uppfattar kravet pa karldggning av
informationsprocesser som omotiverat eftersom det finns andra metoder att
identifiera informationstillgangar pa. Respektive myndighet bor sjalv fa vélja det
sé&tt som bast passar den egna verksamheten. Statens servicecenter féreslar
darfor féljande alternativa formulering: Myndigheten ska klassificera sin
information...
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Statens servicecenter anser inte heller att férordningen ska innehélla en reglering
om att information ska klassificeras baserat pa sparbarhet. Enligt Statens
servicecenters uppfattning kan sparbarhet bade ses som en sérskild aspekt i
samband med informationsklassning (i likhet med andra och ibland
forekommande egenskaper s& som oavvislighet, tiliférlitighet och autenticitet)
men ocksa vara en sakerhetsatgard for att tillgodose krav pa konfidentialitet och
riktighet.

Statens servicecenter avrader dven fran anvandandet av begreppet it-incidenter,
i saval forslagen till férordning som till strategi eftersom begreppet &ven anvands
i andra sammanhang dar det har en helt annan betydelse. Statens servicecenter
anser i stallet att svensk och internationell standard ska beaktas och att
begreppet informationssékerhetsincident bér anvandas i savél férordningen som
strategin. Denna kommentar géller for alla forekomster av begreppet i
utredningens samtliga férslag.

Statens servicecenter avstyrker &ven den féreslagna bestdmmelsen om att
gemensamma krav- och skyddsnivéer ska anvéndas. Da det &nnu inte ens finns
nagot férslag till gemensamma krav- och skyddsnivaer att férhalla sig till &r det
for tidigt att reglera detta i en férordning. Innan det sker bor forslag utarbetas och
provas pa frivillig vag.

8§

Statens servicecenter anser att begreppet sékra it-produkter behéver definieras
da det &r otydligt vad som utgér en séker it-produkt. Vidare behéver begreppet,
om det ska anvandas, utokas till att &ven omfatta tjgnster.

Férutsatt att begreppet har definierats féreslar Statens servicecenter darfér
foljande lydelse: Myndigheten ska, ..., vélja sékra it-produkter och tianster vid
hantering av information dé&r bristande informationssdkerhet kan medféra en
betydande férsémring av myndighetens férméaga att bedriva sin verksamhet.

Upphandling och utveckling av it-system och it-produkter

16 §

Statens servicecenter avstyrker férslaget s& som det &r formulerat. Statens
servicecenter &r positiv till standardisering men menar att den féreslagna
regleringen leder till en fér myndigheterna oproportionerlig kostnadsékning
eftersom samhallsviktig verksamhet utgér en omfattande del av de statliga
myndigheternas verksamhet. Statens servicecenter menar dven att
formuleringen behéver ses 6ver eftersom den féreslagna kan bli svar for
myndigheter att tillampa. Som exempel kan ndmnas att det i stycket féreskrivs att
sékra och certifierade it-produkter ska anvandas i det fall sddana finns
tillgangliga samtidigt som det &r oklart vad som avses med sékra och certifierade
it-produkter och &ven vad som ska gélla i frdga om it-tjgnster. Statens
servicecenter vill i sammanhanget papeka att statliga myndigheter (i likhet med
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kommuner, landsting och enskilda) i allt hégre utstréckning upphandlar it i form
av tjanster i stallet for som tidigare i form av (hardvaru-) produkter.

Slutligen ifragasatter Statens servicecenter om det ar férenligt med géllande
upphandlingslagstiftning att i en férfattning peka ut exakt vilka it-produkter som
ska anvandas.

Tillsyn, foreskrifter och myndighetsradets uppgifter

18§

Statens servicecenter anser det viktigt att informationssakerhetsarbetet bedrivs
sammanhallet och gemensamt inom statsférvaltningen. Férslaget om inréttande
av ett myndighetsrad &r ett viktigt steg for att &stadkomma detta.

19-20 §§

Givet att MSB ska ha en fortsatt stédjande och samordnande roll inom omradet
informationssakerhet, &r Statens servicecenter tveksam till att MSB &ven ges den
foreslagna tillsynsfunktionen. Vidare &r den féreslagna avgransningen mot den
tillsyn som regleras i sékerhetsskyddsférordningen alltfér otydlig, sarskilt som
definitionen av begreppet informationssékerhet i den féreslagna férordningen
skiljer sig fran den som géller enligt sékerhetsskyddslagen (1996:627).

Detta drende har avgjorts av generaldirektér Thomas Palsson efter féredragning
av informationssékerhets- och sékerhetschefen Lars Grundstrém. Vid den
slutliga handlaggningen av drendet har aven chefsjuristen Elisabet Ekman
medverkat.

Thomas Palsson ;
Generaldirektér

Lars Grundstré
Informationssakerhets- och
sakerhetschef
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