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Yttrande 6ver betinkandet Informations- och cybersiikerhet i Sverige
(SOU 2015:23)

Stockholms universitet har av Regeringen (Justitiedepartementet) anmodats att inkomma med
yttrande &ver betinkandet Informations- och cybersdikerhet i Sverige. Strategi och dtgdirder
for siker information i staten (SOU 2015:23). Universitetet har foljande att anftra.

Stockholms universitet tillstyrker i stort utredningens forslag. Dock menar universitetet att
flera av forslagen kommer att vara starkt kostnadsdrivande fér myndigheternas
informationssikerhetsarbete utan att medfora motsvarande nytta i form av minskade
riskkostnader; detta da forslagen #r alltfor detaljerade och stiller krav pa hur arbetet ska
genomftras snarare én vad som ska uppnas. Universitetets invindningar ror i huvudsak den
foreslagna nationella styrmodellen, detaljstyrningen kring godkénda IT-produkter samt kravet
pé processorienterad informationsklassificering.

Sverige behéver en konkret nationell strategi inom omradet informations- och cybersikerhet.
Det 4r emellertid viktigt att strategin inte enbart pekar ut malen utan dven tydliggér vad som
ska skyddas, vilka aktorer som berérs, vilka roller aktrerna har, vilka atgirder som ska
vidtas, nir och av vem atgirderna ska genomfdras samt hur de ska finansieras och féljas upp.
Beskrivningen av behovet och innehéllet i den presenterade strategin ar kortfattad och
Stockholms universitet hade giirna sett en mer ingdende redovisning av diskussioner rérande:

hotbilder och riskanalyser som ligger bakom de prioriteringar som foreslds,
skyddsobjekt och hur dessa uppfattas (ir det huvudsakliga syftet att skydda
funktioner, enskilda system, kritiska infrastrukturer eller annat?)

e de 6verviganden som ligger bakom utredningens fokusering pa begreppet
information,

e i vilken utstickning en dvergripande strategi bor inriktas pa forebyggande,
avhjilpande eller restaurerande insatser,

e i vilken utstrickning en 6vergripande strategi bor utvecklas genom tekniska,
administrativa, réttsliga, polisidra eller militira medel, respektive hur dessa medel
forhaller sig till varandra,
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® vilka alternativa ansvarsférdelningar och beslutsordningar som ir mdjliga eller av
olika skil otdnkbara (inkluderande alla aktérer; jmf forslaget om inrittande av ett
myndighetsrad),

e vilka argument som talar for en generell strategi och hur sddana éverviiganden
relaterar till att sikerhetsfragorna skiljer sig avsevirt it inom olika sakomraden.

De sex mil som preciserar betdnkandets forslag till strategi dr alla angeligna och Stockholms
universitet har i sak ingenting att invéinda mot nagot av dem. Mot bakgrund av ovanstaende
punkter kan emellertid diskuteras om de angivna mélen dr de mest angeldgna att beakta i en
Overgripande strategi.

Exempelvis omndmns flera génger i betidnkandet behovet av forbittrad utbildning och
forskning inom informationssikerhetsomradet. Detta utmynnar emellertid i forslag om att
regeringen ska fordjupa dialogen mellan privata och offentliga aktérer samt utbildnings- och
forskningsinstitutioner i fraga om utbildning och forskning inom omradet. Det framstar som
oklart hur denna dialog ska astadkommas, liksom hur den skulle férstéirka utbildning och
forskning. Fran Stockholms universitets perspektiv ligger det ndrmare till hands att anta att
forskning och utbildning stirks genom att tillforas resurser och andra former av stdd, samt av
att det i den Gvergripande strategin finns tydligt angivna mal dven fér denna verksamhet.

Stockholms universitet stiller sig skeptiskt till inférandet av en nationell styrmodell enligt
betinkandets forslag, vilken skulle vara gemensam fér samtliga statliga myndigheter.
Informationssékerhetsarbetet maste utga frin varje myndighets specifika behov och
forutsittningar. Att stilla krav pa gemensamma metoder for riskanalys,
informationsklassificering etc. kan inte vara ekonomiskt fSrsvarbart, och kan dessutom i sig
innebira en sdkerhetsrisk; forslaget om gemensamma skyddsnivaer med tillhérande
skyddsétgérder 4r farligt eftersom det helt ignorerar frigan om effektivitet, indamalsenlighet,
risk och andra kontextuella faktorer som bor paverka hur ett skydd ska utformas. I stillet bor
en nationell styrmodell vara inriktad pa att tydliggtra kraven, dvs. vad som ska uppnés
snarare dn hur det ska uppnas. Modellen kan utformas som ett tydligare krav pa efterlevnad av
internationella standarder f6r informationssikerhet som SS-ISO/IEC 27001.

Aven om det &r av stor vikt att 5ka kompetensen avseende kravstillning vid upphandling av
informationssékerhetsprodukter inom myndigheterna r Stockholms universitet tveksamt till
om den vig som foreslds i betinkandet, med inférande av skyddsprofiler och hérdare styrning,
dr den rétta. Det bor beaktas att common criteria-certifierade produkter kan ha simre sikerhet
dn motsvarande utan certifiering, samt att certifieringen i sig driver kostnader. De stora
leverantorerna av 1T-produkter som Microsoft, Oracle, Apple m.fl. common criteria-certifierar
inte sina produkter. Flera marknadsledande IT-sikerhetsprodukter med erkiint god sikerhet ar
inte certifierade. Om dalig produktkvalitet vore problemet borde man rikta in sig pa att kipa
fran leverantdrer med stor kundkrets och stor siikerhetsbudget; emellertid ligger bristerna
séillan i produkterna utan i avsaknad av kompetens inom installation, konfigurering, drift och
forvaltning. Vad giller kravstillning vid upphandling bér man dverviga att infora stod for att
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stélla rdtt sikerhetskrav snarare an att detaljstyra bestillningarna pa det sitt som forslaget
medfor.

Stockholms universitet tillstyrker forslaget att Myndigheten for samhillsskydd och beredskap
(MSB) utses till tillsynsmyndighet. MSB har den kompetens och erfarenhet som krivs for att
bedriva tillsyn inom omrédet. Emellertid befarar universitetet att kostnaden for MSB:s
foreslagna tillsyn @r underskattad. I stéllet for de fem tjénster som omtalas bedémer
universitetet att minst det dubbla kommer att krévas for att bedriva en tillsyn pi basis av
existerande och nu foreslagen forfattning. En modell utifran krav pa myndigheternas
efterlevnad av SS-ISO/IEC 27001, dir kompetens, modeller och metodik redan finns
tillgangliga, skulle medfora betydligt ligre tillsynskostnader.

Det anges 1 betéinkandet att det mesta av de foreslagna informationssikerhetsinsatserna vid
myndigheterna kan rymmas inom befintlig budget. Stockholms universitet gor emellertid den
{orsiktiga bedomningen att myndigheternas kostnader for informationssikerhet vid inférande
av modeller och processer enligt férslagen i betinkandet kommer att 5ka med minst 30 % pa
arsbasis.

Detta beslut ar fattat av rektor, professor Astrid Séderbergh Widding, i nirvaro av prorektor,
professor Hans Adolfsson och stillféretridande férvaltningschef, planeringschef Susanne
Thedéen. Studeranderepresentanter har informerats och haft tillfille att yttra sig. Ovrig
nérvarande har varit Anna Riddarstrm, Ledningskansliet (protokollforare).

Astrid Soderbergh Widding
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