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Svar pa remiss, SOU 2015:23

I mars 2015 publicerades betinkandet “Informations- och cybersdkerhet i Sverige — Strategi
och atgirder for sdker information i staten” med referensnummer SOU 2015:23. Under juni
sdndes denna ut pa remiss till myndigheter och branschorganisationer.

P.g.a. att utskicket inte gjorts publikt tillgdngligt pa regeringens hemsida har inte korrekta
referenser pd remissvaret kunnat ges, utan sinds in till registrator vid bertrt departement.

Sammanfattning

I utredningens forslag till krav pd spérbar tid ér kravstillningen alltfér oprecis och relaterar
inte till géllande regeringsforordningar eller samhéllet i stort.

Vi anser att kravet ska preciseras till att statliga myndigheter ska for sina tidsangivelser
anvinda den svenska officiella tidsskalan UTC(SP) samt ett uthalligt och robust system for tid-
och frekvenssynkronisering.

Vi anser dessutom att kraven pa informationssikerhet i statliga myndigheter ska specificeras
att fdlja den etablerade standarden for ledningssystem for informationssikerhet SS-ISO/IEC-
27001.

Stillningstagande 1

I de forslag i utredningen som omfattar att statliga myndigheter ska anvanda samma
synkroniserade tidsskala (sid 18, 246, 251 — 253) bor kraven preciseras till att denna tidsskala
ska vara den svenska officiella tidsskalan UTC(SP).

Vi anser vidare att de IT system som anvinds av statliga myndigheter ska ha en tidsskala som
ar sparbar till UTC, vilket inte nddvandigtvis dr detsamma som att vara ansluten till en spérbar
tidsskala vid kopplingspunkterna for Internet.

Skiil for stillningstagande 1

Sverige har genom forordning 1979:988 beslutat att svensk normaltid dr den av Bureau
International de I'Heure faststillda normaltiden Temps Universel Coordonnue (UTC) 6kad
med en timme. Det svenska deltagandet i UTC, tillika den nationella realiseringen av svensk
tid, handhas efter regeringsbeslut av SP Sveriges Tekniska Forskningsinstitut. Detta uppdrag ar
en del av det svenska uppritthdllandet av nationell sparbarhet i SI-systemet som definieras i
Férordning (1989:527) om riksmitplatser, och r inte tidsbegridnsat.. Denna verksamhet ar
statligt finansierad, med dvervakning och styrning av Vinnova, och SP har ett engagemang att
tillhandahdlla och distribuera sparbar tid och frekvens med hog tillginglighet till samhéllet,
myndigheter, foretag och privatpersoner frin atomur i Bords och i Stockholm. Genom en
forutseende satsning av Post- och Telestyrelsen sedan flera ar tillbaka har SP en internationellt
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sett mycket god realisering av tid, och fOrutsdttningarna for att leverera spérbar tid av hog
kvalitet dr goda.

De redundanta atomur som upprétthdlls av SP 4r sparbara, da de kontinuerligt jamfors med
varandra och med Ovriga internationella atomur, under kontinuerlig 6vervakning av SPs
personal.

I utredningen omnidmns den distribution av sparbar tid som tillhandahdlls i Netnods
knutpunkter for Internet. Sedan ar 2000 tillhandahalls denna distribution genom utrustning
utvecklad och uppritthdllen av SP, som &dven genom aktiv Overvakning monitorering
sékerstiller sparbarheten. I ett pagdende arbete kommer denna tjinst att fornyas genom ett
tidsbegransat avtal mellan Netnod och Post- och Telestyrelsen, dir sparbarhet uppnas genom
jamforelser mot atomur inom UTC(SP) hos SP. Att myndigheter ddirmed for ndrvarande kan
vinda sig till Netnod for att uppfylla kravet pa sparbarhet till UTC(SP) dr en praktisk
tillimpning av de foreslagna kraven och en losning som vi aktivt stddjer. Vi anser dock att
statliga myndigheter maste sdkerstilla att den egna tidsskalan &r spdrbar, vilket kan uppnds i
samarbete med t.ex. Netnod, SP eller annan myndighet.

Stillningstagande 2

Beténkandet foreslar att en nationell styrmodell for informationssikerhet etableras for att skapa
ett systematiskt informationssékerhetsarbete i statlig verksamhet. Forslaget avser i forsta hand
de statliga myndigheterna och ska vara normerande for dessa men styrmodellen kan pa sikt
utstrickas till att omfatta hela den offentliga sektorn. Det finns en etablerad standard for
ledningssystem for informationssdkerhet; SS-ISO/IEC 27001.

Vi anser att betdnkandet tydligt ska visa pa SS-ISO/IEC 27001 som ett verktyg for
systematiskt informationssikerhetsarbete, samt kriva att myndigheter foljer standarden till alla
tilldimpliga delar i sina IT system.

Skiil for stillningstagande 2

Standarden ticker de grundliggande delar som en organisation behdver utgd ifrdn for
systematiskt arbete att bevara och hoja informationssidkerheten. SS-ISO/IEC 27001 é&r
internationellt etablerad och anvinds bade av offentliga och privata organisationer. Beroende
pd varje organisations egna forutsittningar och den omgivning man verkar i, utformas
ledningssystemet for att ticka arbetet med informationssékerhet. Standarden kan anvindas som
ett generellt krav vid upphandling av tjénster och produkter pa liknande sétt som I[SO 9000-
serien refereras for kvalitetsstyrmning, och ISO 14000-serien refereras for miljéledning.
Dessutom finns idag hos SWEDAC ett system med ackreditering av certifieringsorgan for
certifiering av ledningssystem for informationssékerhet.

Genom att krdva att statliga myndigheter foljer etablerade standarder uppnas dven en
forenkling vid upphandlingar genom tydlighet och otvetydiga krav, samt en framtidssikring
genom att de tekniska kraven uppdateras i takt med standarderna.
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