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Justitiedepartementet

SOU 2015:23 Informations- och cybersiikerhet i Sverige
Strategier och atgiéirder for siker information i staten

Uppsala universitet har anmodats ldmna synpunkter pa
betéinkandet “Informations- och cybersikerhet i Sverige”, SOU
215:23. Beténkandet innehaller dels ett forslag till ny forordning
for statliga myndigheters informationssikerhet, dels strategier
for statens informationssékerhet.

Sammanfattning

Uppsala universitet tillstyrker betédnkandets forslag till ny
forordning samt f6ljdéndringar i andra lagrum, och bifaller i
stort betédnkandets forslag géllande strategier for statens
informationssékerhet; som inréttandet av ett myndighetsrad,
samordning 6ver den statliga sektorns informationssikerhet,
obligatorisk it-incidentrapportering, en nationell styrmodell for
informationssékerhet och sikrare kommunikation i staten.

Kommentarer och dndringsforslag

1. Forfattningsforslag (sid 27 ff)

Uppsala universitet tillstyrker betédnkandets forslag till ny
forordning for statliga myndigheters informationssékerhet i sin
helhet. En sammanhallen och vil specificerad lagstiftning for
informationssékerhetsomradet underléttar pé flera sétt
universitetets interna arbete med informationssékerhet.

Forslaget till dndring i sdkerhetsskyddsforordningen ser
universitetet som en logiskt f6ljd av det utékade myndighets-
ansvaret géllande inrapportering av it-incidenter.

9.2.1 En nationell styrmodell (sidan 211 ff)

Uppsala universitet bifaller forslaget att skapa en samlad modell
med gemensamma metoder, stdd, terminologi och regelverk och
ser det som naturligt att MSB fortsétter sitt tidigare arbete inom
omradet.

Eftersom styrmodellen ska baseras pé bade existerande krav i
forfattningar och verksamheternas behov, vore det 6nskvirt med
ytterligare information om hur sammanstéllningen av dessa
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behov ir ténkt att genomforas, samt om det dr den befintliga
modellen enligt férordningen om intern styrning och kontroll
som avses med existerande krav.

9.2.5 Informationsséikerhet som en del av myndighetens
revision (sid 230 ff)

Uppsala universitet vill papeka att internrevisionen redan
omfattar hela verksamheten enligt internrevisionsférordningen,
och det finns dérfor ingen anledning att foresla att
internrevisionens uppdrag ska utdkas till att omfatta dven
informationssikerhetsfragorna”.

Vad géller avsnittet Forvaltningsmyndigheter under regeringen
(sid 235) sa rekommenderar Uppsala universitet alternativ tva,
att en bestimmelse infors om att myndighetens ledning ansvarar
for att upprétthélla sidkerhet i sin informationshantering.
Alternativt kan det redan existerande intygandet frén ledningen
avseende statusen pa den interna kontrollen i myndigheten
fortydligas pa den hér punkten.

Alternativ ett bedémer universitetet som mindre lampligt med
tanke pa med nuvarande internrevisionsférordning och
bemannings-/penningmaéssiga resurser for de flesta
internrevisionsavdelningar i férvaltningsmyndigheter under
regeringen. Att aldgga internrevisionen att drligen uttala sig em
statusen pa informationssdkerheten resulterar troligen 1 ett
intygande med reservation varje ar. Den riskbaserade ansats som
ligger till grund f6r internrevisionen innebér att det inte
nddvandigtvis innebdr att informationssékerheten granskas varje
ar. Ska sa ske behovs betydligt utdkade resurser. Dessutom
skulle internrevisionsférordningen behdva kompletteras med en
notering om att ett sddant arligt intygande ska ldmnas.
Internrevisionen i Sverige ldmnar for ndrvarande inga intyg av
den typen.

9.3.1 Kravstiillning vid upphandling (sid 236 ff)

Forslag nummer 3, att myndigheter ska rapportera in vilken
leverantér som valts vid anvédndning av ramavtal, har en oklar
praktisk verkan. Tanken att minska risken for stora storningar pa
samhéllet genom att minska koncentrationen av leverantorer av
it-system #r god, men hur ska den appliceras i praktiken? Att
enbart rapportera in vilken leverantdr som valts minskar i sig
inte risken. Om ett antal myndigheter valt samma leverantor fran
ett ramavtal, ska det da finnas en maxgréns sa att andra
myndigheter inte ldngre har maojlighet att vélja den leverantoren,
dven om det 4r den som bést uppfyller myndighetens krav?
Universitetet konstaterar i §vrigt att de 6kade kraven pa hogre
bestillarkompetens vid upphandling troligen medfor ett behov
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bade av viss kompetensutveckling bland upphandlarna och ett
tdtare samarbete internt pa myndigheterna mellan de som
ansvarar for upphandling och de som, enligt férordningen, ska
leda och samordna arbetet med informationssékerhet.

9.4 Siéikrare kommunikation i staten (sid 246 ff)

Uppsala universitet bifaller forslagets samtliga tre delar for
sdkrare kommunikation i staten, d.v.s. anslutning till SGSI for
relevanta myndigheter, utvecklandet av sensorteknik samt
synkroniserad tidsskala i it-system.

9.5.2 Obligatorisk it-incidentrapportering (sid 258 ff)
Uppsala universitet kan se nyttoeffekter av en obligatorisk it-
incidentrapportering till MSB.

Det &r viktigt att det i det kommande regelverket tydligt framgér
vad som réknas som en it-incident, hur rapportering ska ske, hur
bedomningen av allvarlighetsgrader pa it-incidenter ska goras
och av vem (MSB eller myndigheten), hur inrapporterad
information kommer att hanteras. Det vore ocksa énskvért med
mojlighet till sekretessmarkering av kénslig information.

En ytterligare fraga &r i vilken fas av en it-incident som
rapportering till MSB ska ske - direkt nédr incidenten identifierats
som allvarlig, under arbetet med en pagaende incident, eller
efter avslutad incident.

Forslaget innebér for den enskilda myndigheten ett stort internt
behov av tydliga regler och rutiner, liksom en férutbestimd
ansvarsfordelning i hindelse av en it-incident. Extra viktigt 4r
detta vid stora myndigheter, speciellt universitet och hogskolor
dar mycket av ansvaret ofta r delegerat fran
generaldirektor/motsvarande till chefer pa olika omraden.

9.6.3 Oversynen av bestimmelser om tvangsmedel i den
digitala miljon

Vad giller den foreslagna 6versynen for att sikerstilla
forebyggande och utredande verksamhet i den digitala miljon
anser Uppsala universitet det vara ett lovvért initiativ att géra en
genomgripande och detaljerad analys 6ver forutsdttningar och
mojligheter. Det dr i ssmmanhanget viktigt att bland annat
beakta medborgarnas personliga integritet, behovet av
samarbeten dver landsgrénser och riskerna med infrastrukturella
storningar, till exempel vid husrannsakan hos outsourcingforetag
eller molntjénstforetag dir hardvara tas i beslag som kan tinkas
betjéna fler dn det kundféretag som husrannsakan giller.
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9.7 Internationella och regionala relationer (sid 266 ff)
Uppsala universitet ser det som viktigt att betdnkandets forslag
om samordning och konsistens i “samtliga internationella och
regionala fora av relevans” inte géller utbildning och forskning
vad giller universitet och hogskolors vidkommande, och att det
tydligt framgar att sa ar fallet.

Uppsala universitet dr ett brett forskningsuniversitet med stark
internationell stéllning och uppgift att bedriva forskning och
utbildning av hogsta kvalitet och att pa olika sétt samverka med
samhillet. Framgéngsrik samverkan bygger pa fortroende for
universitetet som en oberoende och opartisk kunskaps-
organisation och sker med utgangspunkt i universitetets
vetenskapliga integritet.

9.8.1 Framtida 6vningsutveckling inom informations- och
cybersiikerhetsomradet (sid 271 ff)

Uppsala universitet ser utvecklingen av 6vningar inom omradet
som positivt, med en forhoppning om att universitetet ges
mdjlighet att delta pa 6vningar eller ta del av 6vningsmaterialet.
Bade simuleringsdvningar och tekniska cybersékerhetsévningar
har nyttoaspekter fér myndigheten som sadan likvél som for en
del av universitetets utbildning och forskning.

9.8.2 Fordjupad dialog om kompetensforsorjning (sid 273 ff)
Universitetet vilkomnar en fordjupad dialog rérande
kompetensutveckling, utbildning och forskning inom
informationssikerhetsomradet. Att kontinuerligt férnya kurs-
och programutbud efter bland annat studenters efterfragan och
samhiillets behov dr en viktig del av universitetets mal och
strategier. Vid diskussioner om forskningsbehov, resursbehov
och kompetensuppbyggnad i de hogre utbildningarna &r det av
storsta vikt att akademin involveras och att direktiven inte &r
alltfor begransande.

Beslut i detta drende har fattats av undertecknad rektor i nérvaro
av stillforetrddande universitetsdirektéren Per Abrahamsson,
efter foredragning av bitr. sékerhetschefen Veronika Berglund.
Narvarande dérutover var Uppsala studentkars ordféranden
Caisa Lycken.
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