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Uppdrag om motverkande av bedragerier

Regeringens beslut

Regeringen ger Finansinspektionen i uppdrag att redovisa hur inspektionen
bedriver tillsyn 6ver betaltjanstleverantérernas tillimpning av bestimmelserna
om motverkande av bedrigerier i lagen (2010:751) om betaltjinster.

Finansinspektionen ska  redovisa uppdraget till Regeringskansliet
(Finansdepartementet) senast den 31 maj 2024.

Skilen for regeringens beslut

I takt med att samhillet har blivit alltmer digitaliserat har det pa manga sitt
blivit enklare och smidigare att géra kop, betalningar och bankirenden.
Samtidigt har det lett till att ocksa bedragares verksamhet har underlittats.
Bedrigerier mot privatpersoner — inte sillan pensionirer — dr ocksa en viktig
och vixande finansieringskalla for kriminella gang.

Det stora flertalet bedrigeriformer forutsitter att kriminella missbrukar
produkter och tjinster som tillhandahalls av betaltjanstleverantorer, framfor
allt banker. Den stora mangden bedrigerier gor ocksa att det inte ar rimligt att
anta att problemet kan I6sas endast genom insatser fran de brottsbekimpande
myndigheterna, utan det star klart att férebyggande atgirder behovs. Banker
har dirfér en nyckelroll f6r att motverka bedrigerier pa betalningsmarknaden.

Lagen (2010:751) om betaltjanster (betaltjanstlagen) 4dr den centrala
lagstiftningen pa omradet. En av grundtankarna i betaltjinstlagen ér att
betaltjanster ska vara sikra sa att bedrigerier inte kan genomféras och att
kunder, om bedrigerier inda sker, ska skyddas mot verkningarna av dessa.
Det kommer till uttryck genom bestimmelserna om stark kundautentisering
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(5 b kap. 4 §), obehoriga transaktioner (5 a kap. 1-8 {f) och begrinsning av
betalningsinstruments anviandning (5 kap. 4 §).

Vidare ska en bank ha system f6r hantering av operativa risker (5 b kap. 1 §
betaltjinstlagen). Finansinspektionen har meddelat freskrifter som klargor att
en bank atminstone ska gora en riskbedémning av betaltjansterna och ta fram
en beskrivning av de sikerhetsatgirder som ska skydda kunderna mot de risker
som identifierats, bl.a. mot bedrigerier (Finansinspektionens foreskrifter om
verksamhet for betaltjinstleverantorer [FFES 2018:4]). Aven Europeiska
bankmyndigheten har antagit riktlinjer som konkretiserar bestimmelserna i
betaltjinstlagen (Riktlinjer for sidkerhetsatgirder for operativa risker och
sakerhetstisker for betalfjdnster enligt direktiv (EU) nr [EU] 2015/2366
[Eba/GL/2017/17)).

Slutligen ska en bank till Finansinspektionen rapportera operativa risker och
atgirder som har vidtagits for att hantera dessa risker. Banken ska ocksa till
inspektionen limna statistiska uppgifter om bedrigerier (5 b kap. 2 §
betaltjanstlagen).

Finansinspektionen har tillsyn 6ver att bestimmelserna i betaltjanstlagen foljs
(8 kap. 1 §). Finansinspektionen ska bl.a. arbeta f6r att det finansiella systemet
ger ett hogt skydd for konsumenter. Ett viktigt led 1 konsumentskyddet ar att
anvindare av betaltjinster ges ett tillrickligt skydd mot bedrigerier. Att
motverka bedrigerier dr ocksa viktigt for att begrinsa kriminellas méjlighet att
utnyttja det finansiella systemet f6r att berika sig sjilva eller finansiera annan
brottslighet.

Mot denna bakgrund bér Finansinspektionen ges 1 uppdrag att redovisa hur
inspektionen bedriver tillsyn 6ver betaltjanstleverantorernas tillimpning av
bestimmelserna om motverkande av bedrigerier i betaltjanstlagen.
Redovisningen ska bl.a. omfatta

e hur Finansinspektionen tar hiansyn tll risken for att
betaltjinstleverantorernas produkter och tjdnster anvinds for
bedrigerier i tillsynen,

e vilka tillsynsatgirder som inspektionen vidtagit eller avser att vidta i

syfte att betaltjdnstleverantorerna ska minska risken for bedrigerier,
och



e hur den statistk om bedrigerier som inspektionen samlar in kan
anviandas for att minska risken fOr sidana transaktionet.

Pi regeringens vagnar
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