Attendo
(v O+

Till: ju.remissvar@regeringskansliet.se

Kopia: ju.L4@regeringskansliet.se

Remissvar angdende SOU 2023:49 Okat
informationsutbyte till brottsbekdmpningen —
ny huvudregel (dnr Ju2023/02434)

Attendo vill i egenskap av utpekad remissinstans inkomma med svar enligt nedan pa
utredningsforslaget SOU 2023:69 ”Okat informationsutbyte till brottsbekdmpningen — ny
huvudregel”.

Utredningen féreslar férbattrade majligheter till informationsutbyte mellan myndigheter, dar den
nya huvudregeln ska vara att information som behovs for att forebygga eller bekdmpa brott ska
kunna delas mellan brottsbekdmpande myndigheter. Attendo tillstyrker huvuddragen i forslaget,
men ser garna att méjligheten till informationsutbyte utvidgas till att aven inkludera privata
foretag vars verksamhet l6per sarskild risk att utsattas for brottslighet. Attendo anser harvid att
foretag som viljer att genomga sidkerhetsklassning pa motsvarande séitt som offentliga
myndigheter ska fa méjlighet att dela och/eller ta del av viss information som kan anvindas for att
férhindra att den egna verksamheten utsitts fér brott. Méjligheten bor sarskilt omfatta foretag
som riskerar att utsattas for valfardsbrott eller vars verksamhet riktar sig mot sarskilt utsatta
grupper, sasom sjuka, aldre eller personer med olika funktionsnedsattningar.

Inledande kommentar

Attendo ar en ledande utforare av valfardstjanster i Norden, primart inom dldreomsorg,
funktionshinderomsorg samt individ- och familjeomsorg. Vi grundades 1985 med en idé att utmana
befintliga arbetssatt inom den offentligt finansierade omsorgen och att darigenom skapa en mer
kundcentrerad omsorg som hojer kvaliteten for den enskilde samtidigt som vi anvander befintliga
resurser och skattemedel pa ett mer effektivt satt. Vi har under lang tid arbetat med grunden i vart
uppdrag - att stdrka individen - samt vara varderingar omtanke, engagemang och kompetens for att
na var langsiktiga vision att ge bdttre omsorg till allt fler. Pa uppdrag av framférallt kommuner och
valfardsregioner ombesorjer vara 30 000 medarbetare i 6ver 700 verksamheter det dagliga
omsorgsbehovet for omkring 30 000 kunder i Finland, Sverige och Danmark.

Som en betydande mottagare av offentliga medel arbetar vi metodiskt for att leverera en palitlig
omsorg med hog kvalitet som lever upp till hogt stallda krav pa ekonomisk, miljomaéssig och social
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hallbarhet. Vi lagger i det arbetet stor vikt vid sdkerhetshéjande atgarder for att skydda saval vara
kunder som foretaget fran att utsattas for brottslig verksamhet. Det innebar bl a en aktiv och
pagaende dialog med samtliga verksamheter utifran gallande riskanalys, fokus vid korrekt hantering
av personuppgifter samt att rapportera avvikelser eller sarskilda handelser saval internt som till
bestéllaren, externa tillsynsmyndigheter eller andra relevanta myndigheter.

Som utgangspunkt for allt vart arbete har Attendo upprattat en uppférandekod som tar upp
foretagets syn pa hur medarbetare ska agera. Denna inkluderar en stram syn pa vad som avser
agerande for egen vinning inom foretaget eller mot foretagets kunder och bestéllare, samt
nolltolerans mot alla former av kriminell verksamhet. Ett I6pande arbete bedrivs for att fora ut
uppforandekodens innehall till medarbetare, saval vid anstéllning som i den I6pande verksamheten.

Dessvarre ser vi att riskerna for brottslighet inom vara verksamhetsomraden har 6kat 6ver tid. Det
handlar forst och framst om risken for brott mot enskilda som utfors eller mojliggérs genom vara
medarbetare. Men det handlar ocksa om brott mot Attendo som arbetsgivare eller som utférare av
valfardstjanster, liksom brott riktade mot den bestallande kommunen eller regionen.

En mycket stor andel av vara kunder befinner sig i en utsatt situation, dar de — direkt eller indirekt —
kan hamna i en beroendestéllning till personer inom var verksamhet. En stor andel av var verksamhet
bedrivs dartill i vara kunders hemmiljo, dar det ofta saknas mojligheter for oss som arbetsgivare eller
for brottsbekdmpande myndigheter att i detalj folja vad som hander i stunden. Det innebar att vi
maste arbeta metodiskt for att sdkerstadlla att vara medarbetare inte utsatter vara kunder for brott,
inte hamnar i situationer dar de riskerar att bli medhjalpare till brott som begas av andra eller att
sjalva bli brottsoffer.

Det finns ocksa risker for att Attendo utsatts for brott, saval genom enskilda medarbetares agerande
som genom organiserad brottslighet. Har uppstar en sarskild komplexitet da dven kommuner och
regioner idag konstaterats ha personer eller ndtverk med kriminella avsikter inom verksamheten,
vilket mojliggor for nya brottsupplagg dar saval den offentliga bestéallaren som externa utférare blir
utsatta for kriminell verksamhet. Ett exempel pa detta finns fran en av Attendos
hemtjanstverksamheter i Uppsala, dar personer inom var organisation i formodat maskopi med
personer pa kommunen bl a misstdnks ha lurat till sig ersattningar for omsorgsarbete som aldrig
utforts, men ocksa utsatt medarbetare i beroendestallning for kriminella handlingar. Upplagget
mojliggjordes i sin tur ocksa av att huvudmannen och utféraren hade olika system for insats-
respektive tidrapportering, dar mojligheten att dela information saknades.

Har ser Attendo darfor att det ar av yttersta vikt att regeringen aven verkar for att framja
informationsutbytet mellan utférare och huvudman, vilket bl a féreslagits i promemorian
52022/02856 Uppgiftsskyldighet fér utférare inom socialtjénsten. For att 6ka mojligheterna for
utforare att utdva egenkontroll dr det emellertid viktigt att uppgiftsskyldigheten &r dubbelriktad, sa
att utforaren enkelt kan fa tillgang till data som medarbetare rapporterat direkt i huvudmannens
system.
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Mojligheten att gora bakgrundskontroller eller ta del av brottsmisstankar avseende medarbetare ar
ocksa av stor vikt for att vi ska kunna bedriva en trygg och sdker verksamhet. Likasa behdver vi som
fristaende utforare ha tillgang till externa rapporteringssystem och ett I6pande utbyte med vara
bestéllare kring misstankta avvikelser for att sdkerstalla att den omsorg vi lovat att leverera faktiskt
kommer kunderna till del pa det satt som kommunen eller regionen har bestallt den. Hari ligger ett
gemensamt intresse mellan Attendo som seriost foretag, brottsbekdampande myndigheter och
bestdllande kommuner och regioner att kunna agera samfallt och kraftfullt for att férebygga och
beivra brottslighet. Mot den bakgrunden ser vi i huvudsak positivt pa forslaget om en ny huvudregel.

Detaljerade kommentarer till utredningens forslag

Tekniska aspekter och sékerhet (se 3.2.11 Utékat informationsutbyte)
Attendo anser att forslaget bor innehalla fler konkreta atgarder for att sakerstélla en hog niva av IT-

sdkerhet och skydd mot obehdrig atkomst nar information delas mellan tva eller fler aktorer. Detta ar
sarskilt relevant i ljuset av den 6kande digitaliseringen och de sofistikerade metoder som anvands av
kriminella natverk att komma 6ver hemlig/sekretessbelagd data. Har ndmner utredningen att fragan
rérande informationssdkerhet faller utanfor utredningens karnuppdrag och att det inte har funnits
utrymme att ndrmare ga in pa dessa fragor i betankandet. Vissa informationssakerhetsfragor
behandlas dock av andra pagaende statliga utredningar, bl a vad som namnts i inledningen ovan.
Attendo vill papeka vikten av att en adekvat lagstiftning pa detta omrade tillgodoses, sa att
informationsutbyte underlattas fér bade utférare och huvudman samtidigt som en hog IT-sakerhet
vidmakthalls.

Sdkrare upphandlingar (se bl a 8.3, 8.3.1 samt 10.2 och 10.2.1)
Attendo instdmmer i att en storre mojlighet att dela uppgifter i samband med upphandlingar kan

bidra till minskning av oseridsa aktorer och darmed minska risken for valfardsbrottslighet. Vi ser
positivt pa att den nya huvudregeln ger mojligheter att vid misstanke om brott kunna bryta den
absoluta sekretessen vid upphandling, vilket i sig ocksa minskar risken for att oseridsa aktorer lamnar
felaktiga eller missvisande anbudsunderlag till regioner och kommuner. Det kan i sin tur ocksa vara
véalgorande for konkurrensen vid upphandlingar.

Effektivt informationsutbyte (se 10.4.4)
Omsorgsverksamheter hanterar stora mangder information av kanslig karaktar, dar skyddet for den

personliga integriteten ar central. Det galler inte minst hanteringen av uppgifter om personlig hélsa
eller diagnoser, vilket vanligen finns i saval journalsystem som i de system som anvands for
uppfdljning av insatser pa individniva, ofta kopplat till aktuell genomférandeplan. Det ar av stor vikt
att den nya lagstiftningen utformas med en tydlighet kring informationsutbytet fér att uppna
effektivitet och rattssdkerhet sa att intranget i den personliga integriteten inte blir oproportionerligt.

Intfresseavvagning vid brytande av sekretess (se, 8.3.2)

Definitionen av vilka uppgifter som kan vara integritetskansliga, vid vilka situationer de kan vara
sarskild skyddsvarda och hur en intresseavvagning ska goras behover fortydligas sa att verksamheten
vet hur detta ska ga till i praktiken. Forslagsvis utarbetas exempel pa fall dar detta skulle aktualiseras
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speciellt om det handlar om rena underrattelseuppgifter, eller i de fall da det inte finns en utpekad
misstankt person under pagaende brottsutredning. Det vore 6nskvart att exemplifiera (dvs ange pa
ett icke uttdmmande satt) i lagtexten de mest typiska synnerliga skdlen som kan véga tyngre an
brottsbekdmpningsintresset (som dven tas upp i utredningen se 8.3.2 pa sida 249) for att underlatta
lagtillampningen i vardagen. Om nagot fortydligande inte sker anser vi att tillampningen av
intresseavvagningen i praktiken blir valdigt besvarlig for omsorgspersonal som inte nddvandigtvis tar
del av forarbetarna till lagstiftningen i sitt dagliga arbete i den detalj att som kravs for att kunna
konkretisera abstrakta forfattningsbestammelser.

Ingen identifierad misstankt (se 12.7.5)

Utredningen foreslar en andring av 10. kap. 23§ OSL som skulle innebéra att en uppgift ska kunna
lamnas dven om det inte finns en identifierad person som ar misstankt for brottet. Vi anser att denna
bestammelse med en vid tillampning riskerar att urholka socialtjanst- och sjukvardssekretessen
(tystnadsplikten) rorande enskilda. Bestammelsen skulle ocksa mojliggora oproportionerliga
begdranden om uppgifter om enskilda fran brottsbekdmpande myndigheter. Allmanhetens tillit till
socialtjansten och sjukvarden riskerar i dessa fall att ta skada, med risk for att det i forlangningen
paverkar vard- och omsorgsbehdvande vilja att soka hjalp fran det allmanna.

For att motverka detta anser vi att sddana icke specifika begaran om uppgiftsutlamningar avseende
verksamheter inom socialtjansten och halso- och sjukvarden endast ska kunna ske vid allvarligare
brott jamfort med det som i 6vrigt anges i 10 kap. 23 § OSL. Troskeln borde med andra vara hogre for
vad avser uppgiftsutlamning vid icke identifierad misstankt. Den sekretessbrytande regeln vid
avsaknad av brottsmisstanke mot enskild bor darfor endast omfatta vissa grovre, systemhotande
brott i jamforelse med de fall dar det finns en identifierad misstankt person. Har bor ett
fortydligande av den exakta gransdragningen ytterligare dvervagas sa att fortroendet for
tystnadsplikten kan bibehallas.

Sdkerhetsskyddsatgarder och informationsdelning till omsorgsaktérer (se t ex 16.3.5)

Attendo anser att systemviktig verksamhet inom omsorgssektorn borde kunna klassas som
sdkerhetskanslig verksamhet och ddarmed prévas utifran sdakerhetsskyddslagstiftningen. Det skulle
exempelvis kunna innebara att personer som arbetar i omsorgsverksamheter och har tillgang till
kansliga uppgifter ska kunna sdkerhetsklassas och genomga sikerhetsprévning utifran vilken kanslig
information de har tillgang till.

Personer som genomgatt sakerhetsklassning och arbetar i privat verksamhet bor harvid ocksa kunna
ta del av sdkerhetsskyddsklassad information fran brottsbekdmpande myndigheter, exempelvis
sadan information som ror personer med systemhotande kriminell bakgrund. Det 6ppnar mojligheter
aven for privata utforare att kontrollera om t ex personer bakom verksamheter har kriminell
bakgrund eller andra otillborliga kopplingar till exempelvis myndighetspersoner eller personer i
beslutsstallning som kan maojliggora kriminella upplagg.

Attendo vill hdr ocksa framhalla vikten av att kunna fa information om enskildas misstankta
brottslighet inom verksamheten, foér att darigenom kunna vidta atgarder som begransar skadeverkan
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savél pa den egna verksamheten som pa den bestillande myndigheten och/eller personer som har
ett omsorgsbehov. Som lagstiftningen idag fungerar kan arbetsgivare inom omsorgen endast gora
bakgrundskontroller vid anstallningstillfllet (registerutdrag), daremot delges ingen information om
brottsmisstanke och endast undantagsvis vid inledd férunderundersékning om brott. For misstanke
om valfardsbrott borde huvudregeln vara att skyddsklassade personer hos arbetsgivaren ska kunna
ta del av sadan information om enskilda, savida brottsligheten inte avser féretagets ledning eller hur
verksamheten i stort bedrivs. Darmed skulle en arbetsgivare kunna vidta atgarder som férhindrar
fortsatt brottslighet mot enskilda under utredning, som omplacering av medarbetare eller
avstangning fran tjanst.

Sammantaget skulle en sakerhetsklassning och 6kad 6ppenhet fran brottsbekdmpande myndigheter
mot privata utforare kunna 6ppna for att fler upplagg av systemhotande organiserad brottslighet
liksom brott mot enskilda utsatta kan upptédckas och i tid avvérjas.
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