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Yttrande over Okat informationsflode
till brottsbekampningen — En ny
huvudregel (SOU 2023:69)

Integritetsskyddsmyndigheten (IMY) har granskat forslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter.

Betankandet innehaller férslag som i stor omfattning utdkar saval skyldigheten som
mojligheten att éverlamna information till brottsbekampande myndigheter. Den
informationsdelning som féreslas kommer att paverka den personliga integriteten och
leda till 6kade integritetsrisker. Det staller krav pa noggranna avvagningar for att
intrdnget i den personliga integriteten ska sta i proportion till behovet och nyttan av
uppgiftslamnandet. IMY noterar att utredningen i manga delar har genomfort grundliga
integritetsanalyser och bedémer att férslagen i stort ar val avvagda ur
integritetssynpunkt. IMY anser dock att vissa delar behdver analyseras djupare och
Overvagas ytterligare i det fortsatta lagstiftningsarbetet.

Med det sagt vill IMY Iamna féljande synpunkter.

En ny lag med uppgiftsskyldigheter (kap. 7-11)

Den féreslagna lagen innehaller inledningsvis en bestdmmelse som reglerar en
skyldighet for alla myndigheter att pa begaran lamna kontaktuppgifter avseende en
enskild till brottsbekdmpande myndighet. Med kontaktuppgifter avses enligt
upprakningen i lagen bl.a. ip-adress. Till skillnad fran de andra kontaktuppgifter som
namns anser IMY att detta inte ar att betrakta som en typisk kontaktuppgift. Inte heller
de brottsbekampande myndigheternas beskrivna behov av uppgiften tyder pa detta,
utan snarare att syftet med att fa del av uppgiften ar nagot annat. Av intresse ar aven
att utredningen sarskilt framhaller att de typer av uppgifter som ska kunna lamnas ut
med stdd av den foreslagna bestammelsen maste vara klart avgransade till uppgifter
som typiskt sett ar mindre integritetskansliga mot bakgrund av att bestdmmelsen
innebar en bred uppgiftsskyldighet. Sett till EU-domstolens praxis! finner IMY att en ip-
adress inte utgdér en sadan mindre integritetskanslig uppgift som bestammelsen enligt
utredningen ar avsedd att traffa. IMY anser mot den bakgrunden att ip-adresser inte
ska omfattas av den féreslagna bestammelsen.

' Se La Quadrature du Net-domen den 6 oktober 2020 (de férenade malen C-511/18, C-512/18 och C-520/18), p.153
och SpaceNet-domen den 22 september 2022 (de férenade malen C-793/19 och C-794/19), p.79.
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Ovriga bestdmmelser i den foreslagna lagen innebar bl.a. att uppgifter ska lamnas pa
eget initiativ till en brottsbekdmpande myndighet om uppgiften "kan antas behdvas” i
den brottsbekdmpande verksamheten. | betankandet tydliggors att det ska finnas
nagon form av konkret omstéandighet som medfér att uppgiften kan antas behdvas hos
den brottsbekdmpande myndigheten. Utredningen évervagde om det skulle framga
direkt av lagtexten men bedomde att det far anses ligga i sakens natur. IMY anser
dock att det finns en éverhdngande risk att uppgiftslamnandet blir fér omfattande i
forhallande till behovet och séledes i strid med bl.a. den dataskyddsrattsliga principen
om uppgiftsminimering. Bedomningen gors sarskilt med beaktande av att det beskrivs i
betdnkandet att troskeln for utldmnande inte ska vara sarskilt hog. | syfte att minska
risken for att uppgifter verlamnas slentrianmassigt utan tydliga behovsavvagningar
anser IMY att kravet pa konkretion atminstone ska framgéa av forfattningskommentaren
i en kommande proposition. IMY framhaller ocksa vikten av att de aktuella
myndigheterna tar ansvar for att skapa en god samverkan infér och vid tillampningen
av den foreslagna lagen for att skapa en storre forstaelse for vilka uppgifter som de
brottsbekdmpande myndigheterna behdver i sin verksamhet, sa att inte
uppgiftslamnandet blir for vidstrackt. Detta bor ocksa uttryckligen framga i en
kommande forfattningskommentar.

IMY vill betona att myndigheten anser att det &r nédvandigt ur ett integritetsperspektiv
att uppgiftsskyldigheterna begransas enligt vad som foljer av forslaget. Det vill sdga
genom att en del uppgifter helt undantas fran lagens tillampningsomrade (fransett
bestammelsen avseende kontaktuppgifter) samt att uppgiftsskyldigheterna ar férenade
med visst utrymme att avsta fran att Iamna uppagifter efter en intresseavvagning. Det ar
positivt att det i forfattningskommentaren framgar att ett exempel pa faktorer som kan
paverka sekretessintresset i skarpande riktning ar om uppgifterna ar av kanslig art,
t.ex. om de omfattas av artikel 9 i dataskyddsforordningen?.

Utvidgade moéjligheter att lamna uppgifter fran
socialtjansten och héalso- och sjukvarden (kap.
12-13)

| betdnkandet lamnas forslag som utvidgar tillampningsomradet for vissa befintliga
sekretessbrytande bestdmmelser som majliggdr uppgiftslamnande fran socialtjansten
och halso- och sjukvarden (inklusive elevhalsans mediciniska verksamhet) till
brottsbekdmpningen.

Forslagen i den har delen innebar bl.a. att Sakerhetspolisen ges mdjlighet att begéra
ut uppagifter fran halso- och sjukvarden och socialtjansten for att forebygga, forhindra
och upptacka brottslig verksamhet som bestar i terrorbrott eller brott mot Sveriges
sakerhet. Det regleras bl.a. genom tillagg och andringar i 10 kap. 18 b § offentlighet-
och sekretesslagen (2009:400), OSL, som sedan innan reglerar att uppgifter under
vissa forutsattningar kan lamnas fran socialtjansten till brottsbekampningen for att
forebygga att enskild begar terrorhandling. Genom forslaget tas samtidigt méjligheten
bort att beakta motstaende intressen som i det sarskilda fallet gor det olampligt att
overlamna uppgiften, t.ex. pagaende insatser avseende enskild. Forslaget innebar
aven att det i patientsakerhetslagen (2010:659) inférs en ny bestdmmelse som innebar
en skyldighet for halso- och sjukvardspersonal att pa begaran lamna uppgifter som

2 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behdriga myndigheters behandling av personuppgifter for att férebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flédet av sddana uppgifter och om upphévande av
radets rambeslut 2008/ 977/RIF.
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behovs i Sakerhetspolisens underrattelseverksamhet, utan nagon féregaende
intresseavvagning.

IMY anser i likhet med utredningen att brottsbekampningens behov av att fa del av
uppgifter i ett tidigt skede rérande sadan mycket allvarlig brottslighet som nu avses
vager tungt. IMY vill dock framhalla att det i férhand ar mycket svart att forutse
samtliga omstandigheter som kan foreligga i ett enskilt fall varfor det trots allvaret i
sammanhanget bor finnas ett utrymme att ta hansyn till motstaende intressen for att ett
uppgiftslamnande pa underrattelsestadiet inte ska leda till ett oproportionerligt
integritetsintrang for enskild. Det kan t.ex. finnas forhallanden dar ett uppgiftslamnande
pa ett sa tidigt stadium beddoms ge motsatt effekt genom att det leder till att en
pagaende behandlingsinsats for en enskild inte kan fullféljas. Sddan méjlighet till
intresseavvagning ar dessutom viktig for att inte verksamheternas mojligheter att
utfora sitt uppdrag ska paverkas i for hog grad. Vi kan ocksa konstatera att en enskild
under 21 ar hamnar i ett samre lage nar uppgifter enligt de féreslagna lydelserna
begars fran halso- och sjukvarden jamfért med nar uppgifter i en liknande situation
begars ut fran socialtjansten, eftersom regeln om konkurrerande
sekretessbestammelser (7 kap. 3 § OSL) i det senare fallet innebar att hansyn ska tas
till motstdende intressen enligt 10 kap. 18 a § OSL. Denna skillnad ar inte rimlig. IMY
beddémer att det maste finnas en mojlighet bade fér halso- och sjukvardspersonal och
socialtjansten att beakta motstdende intressen i de situationer som nu ar aktuella.

Darutdver innehéaller betankandet ett forslag som innebar en sankt troskel for nar
uppgifter om begangna brott kan [dmnas till brottsbekdmpande myndigheter med stéd
av 10 kap. 23 § OSL, dvs. trots att uppgifterna t.ex. skyddas av statistiksekretess,
socialtjanstsekretess eller halso- och sjukvardssekretess. Forslaget kommer att
medfora att kansliga personuppgifter och uppgifter som ror sarskilt skyddsvarda
grupper kommer att dverlamnas i en avsevart storre utstrackning an idag. Behandling
av sadana uppgifter ar forknippad med betydande integritetsrisker, genom bl.a. en
Okad spridning, och sekretessregleringen avseende exempelvis halsouppgifter ar ett
viktigt skydd for att uppratthalla den enskildes integritet. IMY ser inte att behovet och
nyttan av den féreslagna atgarden vager tyngre an integritetsintresset avseende alla
de brott som enligt forslaget kommer att omfattas av den sekretessbrytande
bestammelsen, varfor en sa stor utvidgning inte kan motiveras. | utredningen évervags
alternativet att infora en lagre grans avseende en begransad kategori av brott men det
avfardas bl.a. eftersom det inte anses ligga i linje med uppdraget. IMY ar anda av
uppfattningen att forslaget behdver begransas ytterligare for att det inte ska bli
oproportionerligt ur integritetssynpunkt. Ett alternativ kan vara en utokning i
kombination med ett visst krav pa att brottet kan antas bedrivas systematiskt eller i
organiserad form.

Ny uppgiftsskyldighet for banker m.fl. att lamna
uppgifter pa underrattelsestadiet (kap. 16)

| betédnkandet foreslas att banker och andra finansiella foretag ska vara skyldiga att pa
begaran lamna uppgifter till brottsbekampningen om enskildas férhallanden till
foretaget om det behdvs i ett enskilt fall for att férebygga, forhindra eller upptacka
brottslighet for vilket det i straffskalan ingar fangelse i ett ar eller mer. Den foreslagna
uppgiftsskyldigheten kommer att leda till att uppgifter éverlamnas pa
underrattelsestadiet i betydligt storre omfattning an idag.
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Finansiell information innehaller olika typer av uppgifter, varav flera ar av
integritetskanslig karaktar. Utredningen redogor for att uppgifterna i manga fall
kommer géra det mdgjligt att ingaende kartlagga den registrerades vanor och
rorelsemdnster samt kan avsloja kansliga personuppgifter om halsa, sexualliv och
politisk askadning. Forslaget medfor saledes stora risker for enskildas personliga
integritet. Overlamnade av uppgifter pa underréttelsestadiet innebér ockséa en storre
risk for att uppgifter Iamnas avseende personer som senare inte visar sig ha nagon
inblandning i brottslig verksamhet. Fdrslaget krdver mot denna bakgrund grundliga
overvaganden for att sékerstalla att atgarderna ar férenliga med kraven pa
nddvandighet och proportionalitet.

IMY har forstaelse for behovet av en 6kad tillgang till finansiell information i ett tidigt
skede for att bl.a. bekdmpa den 6kande ekonomiska brottsligheten, framforallt nar den
bedrivs systematiskt eller i organiserad form. IMY ser dock en stor risk for att
integritetsintranget blir oproportionerligt i forhallande till syftet med atgarden med en sa
lagt stalld grans for nar uppgifter far éverlamnas i preventivt syfte, dvs. nar en konkret
brottsmisstanke saknas. Utdver den viktiga begransningen att uppgifter endast ska
ldamnas pa begéran har utredningen lyft att denna risk motverkas genom bl.a. kravet
pa att informationsdelningen ska avse ett enskilt fall. Det ar enligt IMY otydligt vad som
avses med “ett enskilt fall” inom underrattelseverksamheten och hur detta krav
begransar méjligheten till att dela information pa ett sddant satt att intranget minskar.
Det behdver konkretiseras mer i det fortsatta lagstiftningsarbetet. Med hansyn till det
framforda anser IMY att forslaget behdver begransas ytterligare for att kunna
motiveras. Aven avseende detta forslag finns det anledning att vervéaga om
uppgiftsskyldigheten ska avgransas genom ett krav pa att aktuell brottslighet kan antas
ha koppling till systematisk eller organiserad sadan. | synnerhet da de
brottsbekampande myndigheterna, som IMY uppfattar det, sarskilt uttryckt ett behov
av en storre tillgang till finansiell information i syfte att 6ka deras férmaga att bekdmpa
brottslighet som bedrivs systematiskt eller organiserat.

Synpunkter i ovrigt

| betankandet redogors for att ett uppgiftslamnande innebar att
personuppgiftsbehandling sker i flera steg, bl.a. genom att atgarder som innebar
sadan behandling kan behova vidtas infor ett utlamnande. Som exempel namns att
uppgifterna kan behova struktureras for att méta en myndighets begéaran. Detta kan
uppfattas som att en bestammelse som mojliggor ett uppgiftslamnande ger stéd for en
bredare personuppgiftsbehandling &n den ger utryck for. IMY vill darfor sarskilt patala
att de foreslagna bestdmmelserna inte ger rattslig grund for att bearbeta uppgifter pa
ett sadant satt att det i sjalva verket innebar att nya personuppgifter samlas in endast i
syfte att tillmétesgd en begaran om uppgiftsldmnande. IMY anser att det maste framga
tydligare i den kommande propositionen.

Behov av en samlad dversyn

Avslutningsvis vill IMY lyfta de stora integritetsrisker som det omfattande
lagstiftningsarbetet pa det brottsbekampande omradet innebar och att konsekvenserna
av de samlade forslagen ar svara att overblicka. IMY vill darfér betona, i enlighet med
tidigare remissyttranden, att det finns ett stort behov av att det gérs en samlad 6versyn
av hur dessa andringar och forslag paverkar skyddet for den personliga integriteten.
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Detta yttrande har beslutats av den vikarierande generaldirektéren David Térngren
efter foredragning av juristen Lisa Zettervall. Vid den slutliga handlaggningen har aven
den tillférordnade rattschefen Cecilia Agnehall och enhetschefen Jonas Agnvall
medverkat.

David Térngren, 2024-01-17 (Det hér &r en elektronisk signatur)
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