Sveriges
advokatsamfund

Stockholm den 12 januari 2024

R-2023/2130

Till Justitiedepartementet
Ju2023/02434

Sveriges advokatsamfund har genom remiss den 31 oktober 2023 beretts tillfille att
yttra sig 6ver betinkandet Okat informationsfléde till brottsbekimpningen — en ny

huvudregel (SOU 2023:69).

Sammanfattning

Utredningens uppdrag har varit att lamna forslag pa forbattrade majligheter till
informationsutbyte mellan brottsbekimpande myndigheter och vissa andra statliga och
kommunala myndigheter samt ett stort antal enskilda aktorer inom ett flertal olika

omréaden.

Advokatsamfundet anser inte att utredningen visar att samhillets intressen star i rimlig
proportion till de omfattande inskrankningar i den enskildes riatt som forslagen
innebar. Advokatsamfundet far darfor, med hanvisning till de synpunkter som framfors

i detta remissyttrande, avstyrka lagforslaget i dess helhet.

Synpunkter

Generella synpunkter

Advokatsamfundet har forstaelse for de intressen som ligger bakom utredningens
forslag och anser att det ar av stor vikt att motverka och beivra kriminalitet. Samtidigt
ar det viktigt att reglerna ges en utformning och ett innehéll som inte skapar

oforutsebarhet eller gar for 1angt vad galler intrang i den personliga integriteten.
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Advokatsamfundet finner att inforande av regler av aktuellt slag innebér en risk for
andamaélsglidning nar uppgifter ska borja behandlas for andra andamaél 4n vad som har
varit avsett initialt. Reglerna kommer dven att medfora att ytterligare myndigheter, och

darmed fler personer, far tillgang till dem, vilket i sig innebar 6kade risker.

For att na ett rimligt hansynstagande till de olika intressena ar det nodvandigt att
uppstilla principer for nar ett informationsutbyte kan ske och att det finns
skyddsatgirder jamte kontrollmekanismer som ger enskilda praktiska majligheter att
tillvarata sina rattigheter pa ett sddant sitt att grundlagens och Europakonventionens
skydd inte minskar. Advokatsamfundet far darfor sarskilt uppméarksamma om risken
for att ett utokat utbyte av information kan komma i konflikt med grundlagsskyddet i 2

kap. 6 § regeringsformen.!

Bestammelserna far enligt regeringsformen inte utformas pa ett sitt eller ges ett sddant
innehall som ar oforenligt med legalitetsprincipen. Bestimmelserna far inte heller ges
ett sddant innehall som asidosatter proportionalitetsprincipen sa att det gar alltfor
langt i forhallande till de andamal som ska uppfyllas och som samtidigt ar godtagbara i
ett demokratiskt samhalle.2 Advokatsamfundet finner att utredningens forslag i angivet
hanseende har gatt for 1angt. I dess forlangning innebar forslaget stora risker for att
enskilda inte langre kommer att viga kontakta de aktorer, till exempel inom
socialtjansten och varden, som de har behov av att anlita, nar det inte kan férutses till
vem uppgifterna kommer att rojas. Noteras kan ocksa sarskilt att en 6kad
informationsskyldighet fran aktorer som t.ex. skola och socialtjanst inte tillrackligt har

analyserats ur ett barnperspektiv.

Synpunkter pd utredningens férslag, sekretess och tystnadsplikten m.m.

Advokatsamfundet vill sarskilt uppmarksamma fragan om sekretess for olika uppgifter
som ingér i informationen och tystnadsplikt savitt avser de privata aktérerna som
alaggs att lamna information till de brottsbekdampande myndigheterna. Vissa slags
uppgifter har hogre skyddsvirde dn andra och omfattas darfor av olika bestaimmelser i
offentlighets- och sekretesslagen (OSL) med sarskilda hogre sekretesskrav och
motsvarande géller for de privata aktorerna med deras regelverk om tystnadsplikt.

Advokatsamfundet far darfor framhélla behovet av sarskild forsiktighet nir det blir

1 Se dven artiklarna 7 och 8 Europeiska Unionens stadga om de grundldggande rattigheterna
2 Angéende legalitetsprincipen, se 1 kap. 1 § st.3, 2 kap. 10 § RF, samt prop. 2016/17:180 s. 57 ff., se dven 5 § st.1
forvaltningslagen (2017:900). Angéende proportionalitetsprincipen, se 2 kap. 21 § RF.
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friga om informationsutbyte dar uppgifter ingdr som omfattas av ett sarskilt starkt
sekretesskydd och dar kravet pa tydlighet och forutsebarhet méste anses extra

angelaget.

Enligt forslagen ska uppgiften som omfattas av sekretess och tystnadsplikt lamnas ut
om det inte ar olampligt. Det gar inte att utlasa i vilka situationer som ett utlimnande
ar att anse som olampligt. Detta utvidgar utrymmet for utlimnande pa ett oférutsebart
satt som gar for langt. Nagot beaktande av vad som ska uppnas med utlimnandet synes
inte vagas in i bedomningen. For att sekretess och tystnadsplikt ska fa brytas bor
rimligen krévas att skilet och syftet har betydelse for provningen. Detta bor fortydligas

i den fortsatta beredningen.

Behandling av personuppgifter

Uppgifterna kommer dartill besta i personuppgifter enligt den Europeiska unionens
(EU) forordning om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sdidana uppgifter och om upphédvande av
direktiv 95/46/EG (allmin dataskyddsforordning) (GDPR). Personuppgifterna kan
dven omfattas av kompletterande dataskyddsregler, exempelvis i brottsdatalagen, de
sarskilda brottsdatalagar som giller specifikt for berord brottsbekdimpande myndighet
eller annan sarskild registerlagstiftning som galler for berord myndighet eller for den
privata aktoren som tvingas lamna ut uppgifter till de brottsbekdmpande

myndigheterna.

Forslagen om inforandet av bestimmelser om informationsutbyte mellan de olika
aktorerna kommer oundvikligen att innebara en behandling av personuppgifter som
ska ske for andra andamal dn vad som gallt fran borjan. Detta foranleder enligt
Advokatsamfundet noggranna 6verviganden om ett informationsutbyte kan strida mot

de olika regelverken om behandling av personuppgifter.

Advokatsamfundet far sarskilt framhélla att 4ven informationsutbytet mellan
myndigheterna och vissa privata aktorer kommer att utgora behandling av
personuppgifter. Detta innebar att utbytet méste uppfylla de grundliggande

principerna i GDPR och att det &ven maéste finnas en rattslig grund for behandlingen.s

3 Artikel 5, 6, 9 och 10 GDPR.
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Det bor darfor bli aktuellt for myndigheterna och de privata aktorerna som omfattas av
forslagen att anskaffa olika informationssystem och tjanster for att mojliggora att

informationsutbytet sker i enlighet med GDPR.

Dessa system och tjanster maste uppfylla kraven i GDPR pa en "lamplig”
siakerhetsniva.4 Uppgifter om enskilda personer som forekommer inom de manga
omraden dir utlimnade foreslas utgor typiskt sett kinsliga personuppgifter enligt
GDPR och omfattas dven av sekretess och tystnadsplikt med omvint skaderekvisit.
Detta foranleder att sdkerhetsfragorna maste bli foremal for sirskilda och noggranna

overviaganden, en aspekt som borde ha fatt 6kad fokus i utredningens arbete.

Behandlingen och informationsutbytet kommer att involvera olika aktorer. Detta
aktualiserar fragor om vem av de olika aktorerna som ska anses vara
personuppgiftsansvarig och vem som ar personuppgiftsbitrade.s Detta kan i sin tur
medfora att det maste dstadkommas personuppgiftsbitradesavtal mellan den som ar
personuppgiftsansvarig for behandlingen och den som eventuellt anlitas for
genomforandet av dtgarderna och behandlingen.® Vid ett mer utvecklat utbyte av
personuppgifter mellan myndigheter, och dven vissa privata aktorer, kan det bli oklart
vem som egentligen star for bestimmandet 6ver andamal och medel f6r behandlingen.
Detta kan f3 till foljd att ett samordnat ansvar anses foreligga enligt artikel 26 GDPR,
vilket kan leda till oférutsedda och oonskade effekter vad géller ansvarsfordelningen
mellan myndigheterna. Advokatsamfundet anser att dessa fragestallningar fortjanar

ytterligare uppmarksamhet.

Olika regelverk lamnar utrymme for behandling av personuppgifter for sekundira
dndama3l, som kan best4 i andra indamaél for behandlingen #n de ursprungliga. Aven
sadan behandling kan anses tillaiten om det nya &ndamaélet har st6d i annan lag och inte

ar oforenligt med det andamal for vilket uppgifterna samlades in.

Advokatsamfundet stiller sig principiellt tveksamt till sidana sekundéara &ndamaél och
kianner oro for att deras generella utformning kan legitimera godtycke hos
myndigheterna och de privata aktorerna som omfattas av forslagen. Eftersom det blir

svart att forutse vilka nya andamal personuppgifterna skulle kunna komma att

4 Artikel 32 GDPR.
5 Artikel 4.7 och 4.8 GDPR.
6 Artikel 28 GDPR.
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anvandas for uppstar aven problem med legalitetsprincipen. Det forordas darfor en
uttrycklig och tydligare hanvisning till de ytterligare andamal som skulle kunna komma
i fraga, sa att de registrerade ges en rimlig chans att kunna forutse for vilka andamal

uppgifterna kan behandlas.

Dartill finner Advokatsamfundet att utredningen inte ger finalitetsprincipen tillracklig
vikt och att risken for andamalsglidning underskattats. Det saknas en egentlig analys
avseende i vilken omfattning uppgifter kommer att bli tillgangliga for ytterligare
myndigheter genom de foreslagna bestimmelserna och de risker som detta typiskt sett
innebar. Det torde dock sta klart att de foreslagna bestimmelserna kommer att kunna
leda till att allt fler myndigheter kommer att ha tillgang till 6kat antal uppgifter om de
enskilda. Det finns i ssmmanhanget en risk for att samhaillets intresse i att kunna
behandla allt fler uppgifter for allt fler andamal leder till att den personliga integriteten
urholkas i en omfattning som ytterligare kan 6ka allmanhetens kinsla att vara
overvakade, samtidigt som informationsutbytet inte sjalvklart behover ge de resultat

SOImM avses.

Utredningen saknar ocksa en erforderlig analys av barnperspektivet betraffande
forslagen om o0kad personuppgiftsbehandling. Som exempel kan nimnas att
utredningen bedomer att den foreslagna uppgiftsskyldigheten for skolan kommer att
leda till en 6kad personuppgiftsbehandling som medfor en inskrankning av skyddet for
enskildas personliga integritet (s. 439 f,). Pa vilket sétt den personliga integriteten
kommer att inskriankas och sarskilt paverka barn berors emellertid inte narmare, trots
att det kan bli frdga om behandling av kinsliga personuppgifter. Att konstatera att
intresset av att forebygga och bekdmpa brott vager tyngre an intresset av skydd for den
enskildes personliga integritet inom skolan (s. 441), utan en konsekvensanalys av

barnperspektivet, ar inte tillfredsstillande.

Anlitande av extern leverantér fér genomférandet av informationsutbytet

Om nagon extern aktor ska anlitas for genomforandet av informationsutbytet blir det
svart att se att en sddan l6sning skulle kunna genomforas utan att de aktuella
personuppgifterna kommer att anses utlimnade till leverantorerna.” Under sddana

forhéllanden torde det bli sarskilt svart att 1ata en utomstaende leverantor fa tillgang

7S0U 2018:25 s. 348 ff.



§

till de sekretessbelagda uppgifterna och uppgifter dar det for de privata aktorerna rader
tystnadsplikt.® Det kan dessutom tankas att uppgifterna kan finnas tillgangliga for en
extern leverantor som finns utomlands. Advokatsamfundet finner darfor att
problematiken med att uppgifter som utgor kinsliga eller annars sarskilt
integritetskansliga personuppgifter eller som omfattas av sekretess och tystnadsplikt
med ett omvint skaderekvisit kan komma att lamnas ut for behandling av en extern
leverantor inte i tillracklig grad har beaktats i betankandet. Inférandet av en ny
sekretessbrytande grund i OSL vid utkontraktering av lagring eller teknisk bearbetning
dndrar inte pa detta. Aven om bedémningen av siikerhetsfragor kan anses ligga utanfor
utredningens uppdrag, far sddana fragor betydelse for hur lagtexten ska utformas och

bor overvigas i den fortsatta beredningen.

Sdkerhetsfragorna

Det finns enligt Advokatsamfundet anledning att sarskilt uppméarksamma
sdkerhetsfragorna, inte minst med tanke pa det slags uppgifter eller personuppgifter
som det kan bli fraga om. Eftersom det ar uppgifter som angar enskilds hélsa och
sjukvard, men aven brott eller lagforing for brott, utgor detta slags uppgifter sddana
personuppgifter som GDPR raknar som sarskilda kategorier och kansliga
personuppgifter.? Detta slags uppgifter jamte uppgifter inom socialtjansten omfattas
ofta av sirskilda sekretessbestimmelser med omvint skaderekvisit eller motsvarande
tystnadsplikter for de privata aktorerna. Detta borde foranleda sarskilda
hiansynstaganden vad giller sdkerhetsfragorna. Det saknas en niarmare analys avseende
vilka sdkerhetsrisker som foljer av att informationen kan bli utlimnad till och finnas
tillganglig hos ytterligare myndigheter, dir den utlimnande myndigheten eller privata

aktoren inte har ndgon mojlighet att kontrollera hur informationen hanteras.

Mot bakgrund av de aktuella uppgifternas kianslighet borde utredningen lagt storre vikt
kring fragor om behorighetsbegransning och behorighetskontroll avseende den
personal hos myndigheterna som ska ha tillgang till personuppgifterna. Detsamma
galler betraffande loggning avseende de atgarder som personalen vidtar med

personuppgifterna. Dartill borde fragan om eventuellt anlitande av extern part for

8 Jfr. SOU 2018:25 s. 364.
9 Jfr. art. 9 GDPR.
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informationsutbytets genomforande ha fatt storre uppmarksamhet, sarskilt om

leverantoren finns utomlands.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander
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