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Internetstiftelsen har genom remiss beretts tillfalle att avge yttrande éver SOU 2022:50 Bittre
mdjligheter att verkstélla frihetsberévanden.

Om Internetstiftelsen

Internetstiftelsen &r en oberoende, affdrsdriven och allménnyttig organisation. Vi verkar for ett internet
som bidrar positivt till mdnniskan och samhéllet.

Vi &r en stiftelse och var urkund slar fast att vi ska sékerstélla en stark och séker infrastruktur fér
internet som tillgodoser dagens och framtidens behov i Sverige samt frémja forskning, utbildning och
undervisning med inriktning pé internet. Vi ansvarar for internets svenska toppdomén .se och skéter
aven drift och administration av toppdoménen .nu. Intdkterna fran affarsverksamheten finansierar en
rad satsningar i syfte att méjliggdéra att manniskor kan nyttja internet pa bésta sétt och att ge kunskap
om internetanvéndningen i Sverige samt digitaliseringens pdverkan pé samhéllet. Vi tillhandahéller
evenemang och utbildningsinsatser som gér det enklare att férsta och anvénda internets tidnster och
som bidrar till 6kad kompetens och fler mbéten som frémjar internetinnovation. Vi stéttar dven olika
fristdende uppdrags- och forskningsprojekt som pa olika sétt gynnar internets utveckling och ger
férutséttningar for internetentreprenérer och utvecklare att ta steget fran idéstadie till fardig produkt
eller tjanst. Med vara identitetsfederationer férenklar vi inloggning och héjer sékerheten i identitets-
och kontohantering fér badde anvéndare och leverantérer av olika tjdnster inom skola, hélso- och
sjukvard.

Remissvar

Internetstiftelsens remissvar ar begransat till svar som avser paverkan eller ingrepp i den personliga
integriteten.

Generellt

Internetstiftelsen ifragasatter inte behovet till battre majligheter att verkstalla frihetsberévanden. Det &r
av vikt att de brottsbekdmpande myndigheterna far effektiva verktyg for sin verksamhet. Men det
behdver patalas att forslagen innebar en forflyttning mot mer integritetsingripande atgarder, en
forflyttning som sker inte bara med detta lagférslag utan med flertalet av pagaende och kommande
lagandringar inom omradet. Nar en rattighet inskranks ar det hogst troligt att rattigheten inte kommer
tillbaka. Befogenheter att agera mot mycket allvarlig brottslighet har sannolikt hogt stéd hos stor del av
befolkningen, men vi riskerar en andamalsglidning som kan komma att paverka aven andra som inte
sysslar med kriminell aktivitet.
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Det kan ga att legitimera varje enskild reform avseende brottsbekampning i syfte att starka de
brottsbekdampande myndigheternas arbete, men sedda tillsammans utgor reformerna ett mycket stort
ingrepp i den enskildes personliga integritet.

Det har inte presenterats nagra studier som visar att dessa former av ingrepp i den personliga
integriteten kommer att ge en avsevard effekt och att det darmed skulle vara proportionerligt.
Internetstiftelsen ser &ven en risk med att denna typ av férslag snarare innebar ett satt att politiskt visa
handlingskraft, och da pa bekostnad av den enskildes integritet.

Internetstiftelsen vill betona vikten av att forslagen, bade redan inférda och féreslagna, behéver
utvarderas noggrant och konsekvenserna av dem noggrant analyseras.

Undersokningen Svenskarna och internet och svenskars oro

Undersokningen Svenskarna och internet ar Sveriges mest omfattande individunderstkningen om
svenskarnas internetanvandning. Med rapporten vill Internetstiftelsen bidra med fakta och insikter om
hur anvandningen av internet i Sverige utvecklas. Detta kan ge forutsattningar till att digitaliseringen
av det svenska samhallet och naringslivet sker pa valinformerad grund.

Under de senaste aren ser vi att det finns en utbredd oro dver insamling av personliga data bland
svenska internetanvandare. Internetanvandarna kanner storst oro for att utlandska myndigheter
samlar in och anvander deras personliga data. Nara 9 av 10 kanner nagon form av oro, varav 5 av 10
kanner stor oro. Darefter oroas nastan lika manga totalt sett av att storforetag som Facebook och
Google samlar in deras personliga data och internetanvandning — varav 4 av 10 kanner stor oro. Tva
tredjedelar oroar sig for att svenska myndigheter samlar in och anvander deras personliga data och
internetanvandning, varav 3 av 10 kénner stor oro. (Kalla: Internetstiftelsen, Svenskarna och internet
2021).

De allra flesta internetanvandare begransar sin internetanvandning pa nagot satt. Den vanligaste
orsaken ar att man vill skydda sin integritet pa natet genom att undvika olika sociala medier eller
begransa vilka funktioner olika appar kan anvanda. (Kalla: Internetstiftelsen, Svenskarna och internet
2022).

https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2022/vad-begransar-var-
internetanvandning/

https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2021/digital-integritet-och-digital-
kallkritik/

| arets rapport 2023 fordjupar vi oss i svenska internetanvandares attityder till Polisens mgjlighet att ta
del av privata natkonversationer. Datainsamlingen fran den forsta studien for rapporten Svenskarna
och internet 2023 ar klar inom kort. | mitten av februari har vi mgjlighet att aterkomma med resultatet i
den enskilda fragan.
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Remissvar pa specifika avsnitt

3.7 Lokalisering i syfte att verkstalla anhallande och haktning

Utredningen foreslar att det inférs en mojlighet att anvanda hemlig évervakning av elektronisk
kommunikation i syfte att eftersdka nagon som ar anhallen eller haktad. Ett krav ska vara att atgarden
ar av synnerlig vikt for att man ska kunna lokalisera personen. Samma modjlighet infors i lagen om
hemlig dataavlasning savitt galler kommunikationsévervaknings- och platsuppgifter. Respektive
tvangsmedel ska kunna anvandas endast om brottet eller brotten ar sadana att tvangsmedlet hade
kunnat anvandas i utredningssyfte.

Utredningen menar att det inte innebar nagra nya risker f6r den personliga integriteten, daremot att
foliden kan bli att hemlig évervakning av elektronisk kommunikation anvands i fler fall an i dag.

Aven om, som utredningen pétalar, att hemlig évervakning typiskt sett &r mindre integritetskrankande
an de 6vriga hemliga tvangsmedlen, och att syftet med atgarden i det nu diskuterade fallet enbart ar
att man ska kunna lokalisera den eftersdkte, och inte att i dvrigt kartlagga nagons personliga
forhallanden, ar det problematiskt. Internetstiftelsen ser en konkret risk med tillampningsglidning, det
vill séga att anvandningen av utdkade mdjligheter utokas allt eftersom nya behov uppstar.

Sérskilt om proportionalitet

Utredningen menar vidare att tvangsmedlet inte heller framstar som mer integritetskrankande for att
det anvands i syfte att eftersdka en misstankt eller tilltalad &n nar det anvands i andra syften. Denna
beddmning galler oavsett om tvangsmedlet riktas mot t.ex. en kommunikationsutrustning som den
eftersokte sjalv anvander eller exempelvis ett telefonnummer som det finns synnerlig anledning att
anta att hen star i kontakt med. Internetstiftelsen vill patala att varje nytt utékat anvandningsomrade
maste ses som mer integritetskrankande, nér alla relevanta atgarder ses i sin helhet.

Anvandningsomradet utbkas och som Internetstiftelsen namnt ovan, det kan ga att legitimera varje

enskild reform avseende brottsbekampning i syfte att starka de brottsbekdmpande myndigheternas
arbete, men sedda tillsammans utgér reformerna ett mycket stort ingrepp i den enskildes personliga
integritet.

Sérskilt om hemlig dataavlédsning

Utredningen beskriver vidare att det som anforts ar till stor del relevant aven i fraga om hemlig
dataavlasning. Hemlig dataavlasning kan ge tiligang till fler och mer detaljerade uppgifter an hemlig
dvervakning av elektronisk kommunikation, vilket gor att det kan innebéra ett stérre integritetsintrang.
Samtidigt galler strangare krav i fraga om brottets allvar for att tvangsmedlet ska fa anvandas.
Utredningen belyser dven att det bor beaktas att det ar fraga om ett férhallandevis nytt tvangsmedel
och en forsdkslagstiftning som ska utvarderas. Det kan anféras som ett skal emot att man redan nu
utvidgar tillampningsomradet. Utredningens beddémning ar dock att starka sakliga och systematiska
skal talar for att tillampningsomradet for hemlig dataavlasning aven i fortsattningen ska korrespondera
med de bakomliggande tvangsmedel som kan verkstallas genom hemlig dataavlasning.
Internetstiftelsen instdmmer inte. Som patalats sker det genom varje ny reform en gransforskjutning
som hogst troligt kommer att vara svar att backa ifran. Att inte invanda utvardering av
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forsokslagstiftningen innan granserna forflyttas och tillampningsomradet utékas ar problematiskt och
kan fa negativa konsekvenser fér medborgarnas personliga integritet.

Sérskilt om tillstdndsprévningen

Internetstiftelsen instdmmer i att det bor, i sadana fall méjligheten inférs, kradvas domstolsprévning.

3.9 Lokalisering i syfte att mojliggora verkstallighet av paféljd

Utredningen foreslar att det ska inféras en ny lag med tillhérande férordning med bestammelser som
mojliggdr anvandning av vissa hemliga tvangsmedel i syfte att lokalisera personer som haller sig
undan fran en frihetsberévande paféljd. Vad avser risker for den personliga integriteten anger
utredningen att samma sak galler i fraga om risker for den personliga integriteten. Utredningen goér
alltsa aven i detta sammanhang den bedémningen att det inte uppkommer nagra i egentlig mening
nya risker for den personliga integriteten, men att integritetsintranget 6kar pa det sattet att hemliga
tvangsmedel kan anvandas i fler situationer.

Internetstiftelsen vill aven har lyfta de aspekter som lyfts under punkt 3.7 och hanvisar till

argumentationen ovan.
Ovrigt

Internetstiftelsen saknar bedémning i frigan om att lagforslaget, for det fall det infors, bér
tidsbegransas for att darefter utvarderas noggrant.

Stockholm den 8 februari 2023

Carl Piva, vd Internetstiftelsen

Filippa Murath, policyansvarig Internetstiftelsen
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