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Skrivelsens huvudsakliga innehéll

I skrivelsen redovisar regeringen sin bedomning med anledning av
Riksrevisionens iakttagelser och rekommendationer i rapporten
Foréldrade it-system — hinder for en effektiv digitalisering (RiR 2019:28).

Riksrevisionens overgripande iakttagelse &r att det finns foraldrade it-
system hos ett stort antal myndigheter och att den bilden tidigare inte har
varit kidnd av statsforvaltningen som helhet. Flertalet myndigheter har
enligt Riksrevisionen inte gjort tillrickligt for att hantera och forhindra
situationen och utifrén de iakttagelser som har gjorts under granskningen
verkar regeringen enligt Riksrevisionen vara omedveten om den
aggregerade risk som foraldrade it-system utgor for statsforvaltningen som
helhet. Riksrevisionen rekommenderar regeringen att vidta atgéarder for att
folja och utvirdera fragor kopplade till foréldrade it-system i stats-
forvaltningen samt att ta fram stod for myndigheterna sa att de kan arbeta
mer effektivt med problemen kring foraldrade it-system och den fortsatta
digitaliseringen.

Regeringen vidlkomnar Riksrevisionens granskning och noterar att
Riksrevisionen funnit att it-system hos ett stort antal myndigheter ar
foraldrade, och att ett flertal av dessa system dr av verksamhetskritisk
karaktdr. Regeringen instimmer i Riksrevisionens bedomning att for-
aldrade it-system péaverkar myndigheternas verksamhetsutveckling och
forsvéarar fortsatt digitalisering. Det riskerar vidare att tringa undan
innovationsféorméaga och kan medfora stora risker ur ett informations-
sakerhetsperspektiv. Regeringen delar dock inte Riksrevisionens
beddmning att regeringen varit omedveten om den aggregerade risk som
foraldrade it-system utgdr for statsforvaltningen som helhet. Sasom
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framgar av skrivelsen har regeringen vidtagit atgérder och arbetat
systematiskt under flera érs tid for att folja upp och hantera flera av de
risker som Riksrevisionen pekar pa.

Regeringen har bl.a. vidtagit atgérder for att forbattra uppfoljningen av
myndigheternas digitalisering inom omradena digital mognad, strategiska
it-projekt och informationssékerhet. En viktig atgird &r inrdttandet av
Myndigheten for digital forvaltning som har i uppgift att folja och
analysera utvecklingen av den offentliga forvaltningens digitalisering.
Vidare har regeringen vidtagit atgérder for att ge stdd till myndigheterna,
bl.a. genom en expertgrupp for digitala investeringar och genom uppdrag
till Myndigheten for samhéllsskydd och beredskap om riktade utbildnings-
insatser till statliga myndigheter, kommuner och landsting for att hoja
nivan pa informationssikerhetsarbetet i offentlig sektor. Det pégdende
arbetet ligger enligt regeringens uppfattning vdl i linje med
Riksrevisionens iakttagelser och rekommendationer.

I och med denna skrivelse anser regeringen att Riksrevisionens rapport
ar slutbehandlad.
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1 Arendet och dess beredning

Riksrevisionen har granskat forekomsten av foraldrade it-system i
statsforvaltningen. Granskningen redovisas i rapporten Foraldrade it-
system — hinder for en effektiv digitalisering (RiR 2019:28), se bilagan.
Riksdagen dverldmnade rapporten till regeringen den 15 oktober 2019. 1
denna skrivelse behandlar regeringen de iakttagelser och rekommen-
dationer till regeringen som Riksrevisionen har redovisat i sin rapport.

2 Riksrevisionens iakttagelser

Syftet med Riksrevisionens granskning har varit att undersoka

forekomsten av foraldrade it-system i statsforvaltningen samt om

myndigheterna och regeringen har vidtagit tillrickliga &tgérder for att

dessa system inte ska utgdra ett hinder for en effektiv digitalisering. Med

begreppet foréldrat system avser Riksrevisionen ett verksamhetskritiskt

system/applikation systemet som inte ldngre uppfyller verksamhetens

behov. De fragestéllningar som besvarats i granskningen &r om:

e myndigheterna har vidtagit tillrickliga &tgérder for att hantera
problematik kopplad till foraldrade it-system, och

e regeringen har vidtagit tillrickliga atgérder for att hantera problematik
kopplad till féraldrade it-system.

Riksrevisionen beskriver foljande sammanfattande iakttagelser. Det finns
manga foraldrade it-system hos myndigheter och den bilden har tidigare
inte varit kind av statsforvaltningen som helhet. Flertalet myndigheter har
inte gjort tillrédckligt for att hantera och forhindra situationen. Utifran de
iakttagelser som har gjorts under granskningen verkar regeringen enligt
Riksrevisionen vara omedveten om den aggregerade risk som foréldrade
it-system utgor for statsférvaltningen som helhet. Riksrevisionen fram-
héller att de granskade myndigheternas it-kostnader uppgar till ungeféar 19
miljarder kronor &rligen och Riksrevisionen papekar att den bristande
effektivitet som kan kopplas till foraldrade it-system &r vésentlig ur ett
budgetperspektiv.

Riksrevisionen bedomer att ett stort antal myndigheter inte har ndgon
process for att l16pande kunna utvdrdera hur vil it-stodet bidrar till
kérnverksamhetens maluppfyllelse och flera myndigheter har dven otill-
racklig kunskap om it-kostnader och risker. Enligt Riksrevisionen har
ndrmare 60 procent av myndigheterna system som saknar dokumenterade
livscykelplaner med tillhérande underlag. Riksrevisionen bedomer dven
att det finns brister i den existerande livscykelhanteringen, och konstaterar
vidare att dven l6pande dokumentation i utvirderande form som kopplar
forvaltningsplaner till forstudier infor beslut om eventuell nyutveckling
ser ut att saknas. Riksrevisionen menar att denna ofullstindiga dokumen-
tation for myndigheternas it-system gor det svart for myndigheterna att ta
medvetna och vilriktade beslut om sin it-miljo.



Enligt Riksrevisionen har Regeringskansliet endast kunskap om att det
finns foraldrade it-system hos 15 av de 31 myndigheter som i rapporten
anges som riskgrupp. Samtliga dessa 15 myndigheter faller enligt
Riksrevisionen inom kategorin “’svarigheter med ett stort antal system”.
Enligt Riksrevisionen har Regeringskansliet endast for fyra av de 31
myndigheterna i riskgruppen detaljerad kunskap om vilka konsekvenser
forekomsten av fordldrade it-system far for myndighetens fortsatta
digitalisering eller for mojligheten att upprétthalla en nédvéndig niva av
informationssikerhet. Riksrevisionen framfor att problematiken kring
fordldrade it-system skapar en undantringning av myndigheters
innovationsformaga och majlighet att ta till sig ny digital teknik och att det
skapar bristande hushallning med statens medel. Riksrevisionen menar att
mingden foraldrade it-system forsvérar eller direkt hindrar méjligheten till
informationsutbyte och kopplingar mellan myndigheter, mellan myndig-
heter och privata aktdrer samt mellan myndigheter och enskilda med-
borgare. Sammantaget anser Riksrevisionen att myndigheter 6verlag har
svart att ta vilgrundade stillningstaganden kring sina it-system.

Riksrevisionen noterar att Regeringskansliet i granskningen enbart har
lamnat dvergripande svar och enligt Riksrevisionen framgér det inte om
Regeringskansliet vet vilka konsekvenserna av foréldrade it-system ér.
Riksrevisionen konstaterar att detta &r i enlighet med den svenska
forvaltningsmodellen som bygger pé att myndigheterna i stor utstrdckning
ska utforma sin verksamhet under eget ansvar och att det i det ansvaret
ingdr att undanrdja eller reducera de effekter som foraldrade it-system kan
ge. Samtidigt papekar Riksrevisionen att foraldrade it-system ér ett utbrett
problem som har stor paverkan, inte bara pa den enskilda myndigheten
utan dven pé forvaltningen som helhet.

Riksrevisionen menar att regeringen visserligen har vidtagit vissa
overgripande atgdrder kring digitalisering som indirekt kan ha positiva
effekter pa frdgan om foraldrade it-system men att det faktum att
regeringen inte vidtagit tillrickliga atgérder for att sédkerstélla att
problemen reducerats eller undanréjts kan ses som att regeringen &r
omedveten om den aggregerade risk som fordldrade it-system utgor for
hela Sveriges statsforvaltning. Riksrevisionen menar att liget ar sa
allvarligt och utbrett att det dr, och har varit, ett hinder i arbetet med att
digitalisera statsforvaltningen. Riksrevisionen anser att regeringen ofran-
komligen har i uppgift att sékerstélla att man dtminstone pa en aggregerad
niva skaffar sig kunskap kring myndigheternas forutséttningar att hantera
foraldrade it-system. Riksrevisionen menar att regeringen bor vara
medveten om vilken paverkan dessa svara forutsittningar far pa stats-
forvaltningens fortsatta digitaliseringsarbete som helhet.

Baserat pa dessa iakttagelser riktar Riksrevisionen foljande
rekommendationer till regeringen:

e Regeringen bor dverviga att ta fram ett stod for myndigheterna for att
underlétta for dem att arbeta effektivt med problemen kring foréldrade
it-system och den fortsatta digitaliseringen.

e Regeringen bor ge lamplig aktdr i uppdrag att f6lja och utvérdera
fragor kopplade till foraldrade it-system i statsforvaltningen for att
sakerstilla l10pande kunskap om myndigheternas forutsittningar och
situation.
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3 Regeringens bedomning av
Riksrevisionens iakttagelser

Regeringen noterar att Riksrevisionen i sin granskning har funnit att det
finns foraldrade it-system hos ett stort antal myndigheter ar foraldrade, och
att ett flertal av dessa system &r av verksamhetskritisk karaktér.
Regeringen delar dock inte uppfattningen att forekomsten utgor helt ny
kunskap for regeringen och statsférvaltningen. I Ekonomistyrningsverkets
(ESV) rapport Myndigheters strategiska it-projekt, it-kostnader och
mognad (ESV 2018:30) frdn 2018 konstaterar ESV att merparten av
myndigheternas strategiska it-projekt har fokus pa att ersétta eller
modernisera befintliga system for att undvika foréldrade tekniska
16sningar. Detta stérks ytterligare av slutrapporten fran Expertgruppen for
digitala investeringar (SOU 2018:72), i vilken expertgruppen konstaterar
att en del av de it-investeringar som analyserades hade som utgangspunkt
att ersitta system som blivit fordldrade och hade en himmande inverkan
pa myndighetens forutséttningar att utveckla sin verksamhet.

Risker med foraldrade it-system é&r ett generellt och vilként problem hos
de flesta organisationer med omfattande och langvarig it-verksamhet.
Liknande iakttagelser som de Riksrevisionen nu har gjort kring problem
med foraldrade it-system i statsférvaltningen har dven gjorts inom andra
sektorer. Svenska myndigheter var tidigt ute med att digitalisera sin
verksamhet i jimforelse med myndigheter i ménga andra ldnder. Den
tidiga utvecklingen har givetvis varit positiv, men har dven lett till att flera
myndigheter i dag har kvar gamla it-system som har svart att mota
verksamhetens aktuella krav, ndgot som ytterligare kompliceras av den
snabba utvecklingen dér dven relativt modern teknik snabbt kan bli
foréaldrad.

Regeringen instimmer i Riksrevisionens bedomning att foéraldrade it-
system paverkar myndigheternas verksamhetsutveckling och forsvérar
fortsatt digitalisering, riskerar att tringa undan innovationsforméga och
kan leda till stora risker ur ett informationssikerhetsperspektiv.
Regeringen delar dven delvis Riksrevisionens slutsatser om att flera av de
granskade myndigheterna inte har vidtagit tillrdckliga atgérder for att
hantera problematik kopplad till féraldrade it-system, samt att flera av de
granskade myndigheterna inte heller i tillricklig utstrickning arbetar pa ett
systematiskt sdtt och nyttjar de verktyg som finns till hands for att
adressera problemen. Samtidigt &r regeringen av uppfattningen att
Riksrevisionens iakttagelser vad giller myndigheternas nyttjande av
tillgéngliga verktyg baseras pa en négot onyanserad och delvis forlegad
syn pa vilka verktyg som kan anses vara rddande god praxis.

Vad giller regeringens kunskap om omfattning, orsaker och
konsekvenser av myndigheternas fordldrade it-system instimmer
regeringen delvis i Riksrevisionens bedomning att kdnnedomen i vissa
delar varit begrdnsad inom Regeringskansliet. Samtidigt konstaterar
regeringen, i likhet med Riksrevisionen, att myndigheternas befogenheter



att besluta om hur de egna uppgifterna ska l9sas dr en viktig komponent i
den svenska forvaltningen. Detta ldgger grunden for att myndigheterna pa
ett sjalvstindigt sdtt ska kunna skdta sin dagliga verksamhet effektivt och
rittssdkert. Enligt myndighetsférordningen (2007:515) ansvarar
myndighetens ledning infor regeringen for verksamheten och ska bl.a. se
till att den bedrivs effektivt. I det ansvaret ingar att informera regeringen
om omstindigheter som gor att verksamheten inte kan utvecklas i enlighet
med riksdagens och regeringens mal for verksamheten och myndighetens
uppdrag. Ett sddant exempel skulle kunna vara forekomsten av foéréldrade
it-system. I den l6pande dialogen stiller regeringen saledes fragor och
foljer kontinuerligt upp fragor om bl.a. foraldrade it-system i forhéllande
till enskilda myndigheter.

Regeringen delar inte Riksrevisionens beddmning att regeringen har
varit omedveten om den aggregerade risk som foraldrade it-system utgor
for statsforvaltningen som helhet. Sdsom péapekats ovan har liknande
observationer gjorts vid analyser av myndigheternas strategiska it-
investeringar bade av ESV och Expertgruppen for digitala investeringar.
Sasom framgéar av avsnitt 4 har regeringen dven vidtagit atgarder for att
komma tillrdtta med problemen.

Regeringen har dven foljt utvecklingen av myndigheternas systematiska
informationssikerhetsarbete genom exempelvis Myndigheten for
samhillsskydd och beredskap (MSB) kartlaggning ”“En bild av
myndigheternas informationssékerhetsarbete 2014 - tillimpning av MSB:s
foreskrifter” samt Riksrevisionens tidigare granskningar p4 omradet (se
t.ex. RiR 2016:8, RiR 2014:23 samt RiR 2007:10). Regeringen har dven
foljt upp de bevakningsansvariga myndigheternas informations-
sikerhetsarbete, bl.a. genom uppdrag till bevakningsansvariga
myndigheter att analysera och beddma informationssikerheten i den egna
verksamheten (dnr Ju2017/05787/SSK) och uppdrag till Myndigheten for
samhillsskydd och beredskap att bidra till 6kad kunskap om
informationssikerheten hos bevakningsansvariga myndigheter (dnr
Ju2017/05788/SSK).

4 Regeringens dtgirder med anledning av
Riksrevisionens iakttagelser

Riksrevisionens granskning ger vérdefulla insikter om forekomsten av
foréldrade it-system i statsforvaltningen, samt de risker som detta medfor.
Sasom framgar av redogdrelsen nedan har regeringen vidtagit dtgarder och
arbetat systematiskt under flera érs tid for att f6lja upp och hantera flera av
de risker som Riksrevisionen pekar pa. Det pagéende arbetet ligger enligt
regeringens uppfattning vél i linje med Riksrevisionens iakttagelser och
rekommendationer.

Riksrevisionens rekommendationer till regeringen avser frémst atgarder
pa en mer aggregerad och dvergripande niva. Regeringens redogorelse i
detta avsnitt tar darfor sikte pa de mer overgripande atgérder som vidtagits
i forhallande till de statliga myndigheterna och gar séledes inte in i detalj
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pa specifika atgarder som har vidtagits vad géller enskilda myndigheter.
Riksrevisionens iakttagelser och rekommendationer riktade till enskilda
myndigheter tar regeringen upp i myndighetsdialogerna for att sakerstilla
att myndigheterna vid behov vidtar lampliga atgérder.

Regeringens styrning av den statliga forvaltningens digitalisering

Regeringens styrning av den statliga forvaltningens digitalisering
fokuserar pa vilka egenskaper och formégor som myndigheterna och deras
it-system ska ha for att kunna bedriva en effektiv och séker verksamhet,
erbjuda en bra digital service till enskilda och for att kunna samverka med
andra aktorer. Det viktiga &r inte dldern pa systemet utan att systemet
bidrar till en siker och kostnadseffektiv offentlig forvaltning med hog
kvalitet. Atgirder for att komma till ritta med problem med anledning av
foradldrade it-system behover ses i en bredare kontext dar myndigheternas
overgripande digitala mognad och mdjlighet att hantera verksamhets-
utveckling och livscykelhantering av it-system stér i fokus. Genom att i
hogre grad stélla krav pa egenskaper och formagor, exempelvis avseende
forvaltnings- eller sektorsgemensamt informationsutbyte, tvingas myndig-
heterna dndra arbetssétt och metoder, samt anpassa it-system som inte
lyckas mota kraven. Detta leder i forlangningen till en nddvéndig utfasning
av foraldrade it-system.

Genom inrdttandet av Myndigheten for digital forvaltning 2018 har
regeringen forbattrat de langsiktiga forutsittningarna for en effektiv
styrning och samordning av offentliga digitala system och insatser.
Myndigheten har i uppgift att samordna och stddja den forvaltnings-
gemensamma digitaliseringen i syfte att gora den offentliga forvaltningen
mer effektiv och dndamaélsenlig. Myndigheten har ddrmed en central roll
for att regeringen ska kunna &stadkomma en mer sammanhallen styrning
och for genomforandet av insatser pad omradet. Myndigheten har &ven i
uppgift att folja och analysera utvecklingen inom sitt verksamhetsomréade
och ska sdrskilt bistd regeringen med underlag for utvecklingen av
digitaliseringen av den offentliga forvaltningen. Myndigheten ska bedriva
arbetet med digitalisering av den offentliga forvaltningen pa ett sitt som
sdkerstiller skyddet av sdkerhetskénslig verksamhet och informations-
sdkerhet i 6vrigt samt skyddet av den personliga integriteten. Myndigheten
ar forhallandevis ny och det dr dnnu for tidigt att bedoma de langsiktiga
effekterna av myndighetens arbete.

Pa en mer 6vergripande niva har regeringen vidtagit atgérder bl.a. for att
komma till rdtta med brister i myndigheternas mojligheter att utbyta
information mellan system, ndgot som &r avgorande for att kunna utnyttja
den fulla potentialen i den offentliga forvaltningens data. T det
regeringsuppdrag om sékert och effektivt elektroniskt informationsutbyte
inom den offentliga sektorn som rapporterades den 15 augusti 2019 (dnr
Fi2018/02150/DF, F12018/03037/DF och 12019/01061/DF) ldmnade de
sju ansvariga myndigheterna forslag till ett antal atgérder for att sékerstilla
en Okad interoperabilitet, bl.a. i form av starkta styrformer, gemensamma
regler och principer samt framtagande av forvaltningsgemensamma
byggblock. Regeringen fattade den 11 december 2019 beslut om att ga
vidare med de éatgérder som myndigheterna foreslagit och uppdrog at
myndigheterna att etablera en forvaltningsgemensam digital infrastruktur



for informationsutbyte (dnr 12019/03306/DF). En 6kad styrning i frdga om
elektroniskt informationsutbyte med krav pé interoperabilitet mellan olika
myndigheter leder i forldngningen till att myndigheternas it-system
behover anpassas for att mota kraven. Samma logik kring nédvandiga
systemanpassningar géller dven for de atgdrder regeringen vidtagit for att
oka tillgdngliggdrandet av 6ppna data, bl.a. i form av ett regeringsuppdrag
till Myndigheten for digital forvaltning om att 6ka den offentliga
forvaltningens formaga att tillgéngliggéra 6ppna data, bedriva 6ppen och
datadriven innovation samt anvinda artificiell intelligens (dnr
12019/01416/DF).

Regeringen har vidare fattat beslut om att tillsdtta en sérskild utredare
med uppdrag att kartligga och analysera statliga myndigheters behov av
sdker och kostnadseffektiv it-drift samt hur dessa behov tillgodoses (dir.
2019:64). Utredaren ska bl.a. limna forslag pa mer varaktiga former for
samordnad it-drift for den statliga forvaltningen. En viktig utgdngspunkt
for utredaren ar den forsoksverksamhet avseende samordnad och sdker
statlig it-drift som pa uppdrag av regeringen bedrivits av
Forsdkringskassan sedan 2017 (dnr Fi2017/03257/DF), dér sex
myndigheter hittills har anslutit sin it-drift. Genom en 6kad samordning av
den statliga it-driften stélls krav pd anslutande myndigheter att anpassa
sina it-system sd att dessa kan fungera i en mer standardiserad och
gemensam it-driftsmiljo.

Utover dessa Overgripande insatser har regeringen vidtagit flera
konkreta sektors- och myndighetsspecifika atgiarder som syftar till att 6ka
sikerheten och effektiviteten i myndigheters digitala service, vilket
indirekt stéller krav pé anpassning av foraldrade it-system. Nagra exempel
pa sadana atgérder fran regeringen ar arbetet med Vision e-hilsa 2025,
digitalisering av samhillsbyggnadsprocessen samt réittsvdsendets
informationsforsorjning och det rad for digitalisering av réttsvasendet som
kommer att inréttas den 1 september 2020 enligt férordningen (2019:1283)
om réttsvisendets digitalisering.

Uppfoljning och utvirdering

Regeringen har vidtagit flera atgérder i syfte att astadkomma en béttre
uppfoljning och utvéirdering av myndigheternas digitalisering. Under flera
ar har sérskilt fokus legat pd myndigheternas strategiska it-projekt och
dartill har det genomfGrts it-mognadsmétningar av de storre statliga
myndigheterna.

ESV har pa uppdrag av regeringen under flera ar f6ljt myndigheternas
it-kostnader och hur mycket resurser respektive myndighet ldgger pa att
forvalta befintliga system i relation till att utveckla nya (dnr
N2015/738/ITP  och N2016/01642/EF). Dessutom har ESV {6ljt
strategiska it-projekt hos flera myndigheter. ESV konstaterar att merparten
av myndigheternas strategiska it-projekt har fokus pa att ersétta eller
modernisera befintliga system for att undvika foraldrade tekniska
16sningar. Ansvaret for den fortsatta uppfoljningen av digitaliseringen av
den offentliga forvaltningen ligger numera pa Myndigheten for digital
forvaltning. Myndigheten ldmnade i maj 2019 en rapport till regeringen
om myndigheters strategiska it-projekt, it-kostnader och mognad, dér
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myndigheten konstaterar en positiv utveckling av myndigheternas digitala
mognad, men att utvecklingen gar langsamt.

Regeringen har vidare i regleringsbrevet for 2020 uppdragit at
Myndigheten for digital forvaltning att l&mna en samlad analys och
beddmning av digitaliseringen i den offentliga forvaltningen. Den
15 december 2020 ska myndigheten inkomma med sin analys.

Regeringen utvecklar 16pande myndighetsstyrningen och uppf6ljningen
pa digitaliserings- och informationssékerhetsomrédet. Regeringen har bl.a.
tagit initiativ till fler och tydligare dialoger med myndigheterna och flera
myndigheter har &dven fatt &terrapporteringskrav kopplade till
digitaliserings- och informationssékerhetsomradet i regleringsbreven.
Sedan 2017 har regeringen i regleringsbreven uppdragit at flera
myndigheter att redovisa de viktigaste verksamhets- och it-utvecklings-
insatser som har genomforts under aret. 1 enskilda fall har
uppféljningskraven riktats till flera myndigheter inom en specifik
samhillsprocess och éterrapporterats i form av en gemensam redovisning.
Under samma period har dven flera myndigheter fatt terrapporteringskrav
som avser deras systematiska arbete med informationssidkerhet och
sikerhetsskydd. Aterrapporteringen fran myndigheterna har bla. foljts
upp inom ramen for de arliga myndighetsdialogerna.

Ett mél i regeringens nationella strategi for samhaillets informations- och
cybersikerhet (skr. 2016/17:213) ar att statliga myndigheter ska ha
kdinnedom om hot och risker, ta ansvar for sin informationssikerhet och
bedriva ett systematiskt informationssidkerhetsarbete. Att hantera
eventuella risker och brister till f6ljd av foraldrade it-system ingér i detta.
For att battre kunna f6lja utvecklingen inom statsforvaltningen uppdrog
regeringen i september 2019 & MSB att ta fram en struktur for uppfoljning
av det systematiska informationssdkerhetsarbetet i den offentliga
forvaltningen (dnr Ju2019/03058/SSK). Uppdraget syftar till att ge
regeringen en samlad beddmning av nivan pa informations-
sikerhetsarbetet i den offentliga forvaltningen. Men dnnu viktigare &r att
de myndigheter som deltar i uppfoljningarna ocksé ska fa en beddmning
av vilken niva de befinner sig pa och forslag pa hur de kan utveckla sitt
informationssékerhetsarbete.

Stod till myndigheterna

Regeringen arbetar sedan flera ar systematiskt med att hdja den digitala
mognaden inom statsforvaltningen, bl.a. genom olika former av stdd och
ramverk.

Regeringen uppdrog at ESV i regleringsbrevet for 2017 att tillsammans
med ett antal myndigheter underséka mdjligheten att anvénda ett
gemensamt och internationellt accepterat ramverk for att bland annat
kunna jdmfora it-kostnader och kundndjdhet samt att ta till vara
digitaliseringens mojligheter. ESV ldmnade i sin slutrapport (ESV
2018:28) rekommendationer om fortsatta pilotprojekt kring inférande av
ramverket Technology Business Management (TBM). Ramverket har bl.a.
utvérderats av Forsdkringskassan inom ramen for uppdraget att erbjuda
samordnad och siker statlig it-drift. I slutrapporten rekommenderade ESV
vidare att ansvaret for den fortsatta utvdrderingen av ramverket skulle
overgd till Myndigheten for digital forvaltning. Vidare har



Regeringskansliet genom en Overenskommelse 2017 med Goteborgs
universitet om utveckling av uppfoljningsramverk dven fatt in férslag om
framtagandet av ett webbaserat verktyg for mitning av digital
mognad (dnr Fi2017/01676/DF). Regeringens bedomning &r att frigor om
metoder och eventuella stod for uppfoljning av it-kostnader, it-
investeringar och digital mognad bdr hanteras samlat inom ramen for
Myndigheten for digital forvaltnings uppféljningsansvar.

Regeringen har tillsatt en expertgrupp for digitala investeringar med
fokus pé att stddja ett antal utpekade myndigheter i deras arbete med
strategiska utvecklingsprojekt. 1 expertgruppens slutrapport (SOU
2018:72) lyftes frdgan om myndigheternas tekniska skulder och
konsekvenserna av dessa. Av rapporten framgar ocksd att manga
myndigheter 4r vdl medvetna om problematiken med teknisk skuld och att
de arbetar strategiskt med Oversyn av myndighetens plattformar och
arkitektur. Sedan 2018 har Myndigheten for digital forvaltning ansvar for
expertgruppen for digitala investeringar och ska ge stdd till den offentliga
forvaltningen vid digitala investeringar av storre eller strategisk karaktar.

Inom informations- och cybersikerhetsomradet har regeringen dven
vidtagit atgédrder for att oka stddet till myndigheternas systematiska
informationssikerhetsarbete. Under hosten 2019 uppdrog regeringen &t
MSB att genomfora riktade utbildningsinsatser till statliga myndigheter,
kommuner och landsting for att hoja nivin péd informations-
sdkerhetsarbetet i offentlig sektor (dnr Ju2019/03057/SSK). MSB ska dven
vid behov sérskilt utveckla stdd till mindre myndigheter. Uppdraget ska
slutredovisas senast den 1 mars 2021. Uppdraget bygger vidare pa ett
tidigare uppdrag till MSB att uppdatera och vidareutveckla det metodstod
pa informationssékerhetsomradet som ar riktat mot kommuner samt att
genomfora riktade utbildningsinsatser mot kommuner, landsting och
lansstyrelser (dnr Ju2018/02265/SSK).

Aven inom ramen for myndigheternas frivilliga samverkan har flera
stodinsatser genomforts. eSamverkansprogrammet (eSam), dar 25
myndigheter och Sveriges Kommuner och Regioner ingir som
medlemmar, har tagit fram flera vigledningar avseende digital samverkan
och verksamhetsutveckling ur bade tekniska, organisatoriska, sikerhets-
missiga och juridiska perspektiv. Vidare har eSam tagit fram ett svenskt
ramverk for digital samverkan, som bygger pa Europeiska kommissionens
interoperabilitetsramverk (European Interoperability Framework — EIF).
Ramverket innehaller flera principer och rekommendationer som vid
tillampning far bade direkt och indirekt effekt pda myndigheternas formaga
att hantera utmaningar med foraldrade it-system. Ramverket kommer att
overldmnas till Myndigheten for digital forvaltning for forvaltning och
vidareutveckling.

Sedan flera ar tillbaka finns dven en vdgledning i nyttorealisering som
ursprungligen tagits fram inom e-delegationen. Végledningen innehéller
ett ramverk och en verktygslada for organisationer att utgd ifran vid
inforande eller vidareutveckling av arbetet med nyttorealisering, i syfte att
sdkerstélla att de it-investeringar som myndigheterna gor &r effektiva och
skapar nytta. Vigledningen forvaltas numera av Myndigheten for digital
forvaltning.

Med dessa atgarder anser regeringen att granskningsrapporten ar
slutbehandlad.
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Infrastrukturdepartementet

Utdrag ur protokoll vid regeringssammantridde den 6 februari 2020
Niérvarande: statsminister Lofven, ordférande, och statsraden Johansson,
Baylan, Hallengren, Hultqvist, Andersson, Bolund, Damberg, Shekarabi,
Ygeman, Eriksson, Ekstrom, Eneroth, Dahlgren, Ernkrans, Lind,

Hallberg, Nordmark, Micko

Foredragande: statsrddet Ygeman

Regeringen beslutar skrivelse 2019/20:82 Riksrevisionens rapport om
foraldrade it-system i statsforvaltningen



