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Kommittédirektiv

En effektivare gransdéverskridande atkomst till elektroniska bevis for
brottsbekampande myndigheter

Beslut vid regeringssammantride den 15 juni 2023

Sammanfattning

En sirskild utredare far i uppdrag att se 6ver regleringen om
gransoverskridande atkomst till elektroniska bevis med anledning av nya
internationella instrument. Tillgang till elektroniska uppgifter ar ofta av
avgorande betydelse i utredningar om allvarlig brottslighet. Inom
Europaradet har det antagits ett tilliggsprotokoll till konventionen om it-
relaterad brottslighet (Budapestkonventionen) och inom kort forvintas EU
besluta en férordning om europeiska bevarande- och utlimnandeorder f6r
elektroniska bevis samt ett till férordningen kompletterande direktiv.
Tillaggsprotokollet och EU-rittsakterna innehaller bestimmelser om
gransoverskridande atkomst till elektroniska bevis. Syftet med uppdraget ér
att sakerstilla att svenska brottsbekdimpande myndigheter pa ett effektivt och
rattssakert satt kan anvinda de grainséverskridande verktyg som

instrumenten erbjuder.
Utredaren ska bl.a.

e kartligga vilka svenska bestimmelser som berors av EU-férordningens
bestimmelser om europeiska bevarande- och utlimnandeorder samt
analysera om de svenska bestimmelserna bor dndras eller kompletteras,

e ta stillning till vilken eller vilka myndigheter som bor utses till behoriga
myndigheter enligt EU-f6rordningen,



e analysera hur EU-direktivet om utsedda verksambhetsstallen och rittsliga
ombud bér genomféras i svensk ritt,

e kartligga och analysera vilka sanktioner som bor aktualiseras vid
overtridelser av EU-férordningen och relevanta nationella
bestimmelser som genomfor EU-direktivet,

e kartligga vilka svenska bestimmelser som berors av tilliggsprotokollet
och analysera om de svenska bestimmelserna bér dndras eller
kompletteras, och

* limna nédvindiga forfattningsforslag.

Uppdraget ska redovisas senast den 13 december 2024.

Nya EU-rattsakter for gransoverskridande atkomst till elektroniska
bevis

EU:s kommande férordning om europeiska utlimnandeorder och
bevarandeorder for elektroniska bevis i straffrittsliga forfaranden och for
verkstillande av annan frihetsberévande atgird till £6ljd av straffrittsliga
torfaranden (hir kallad EU-f6rordningen) trader i kraft tre ar efter
antagandet. Det kommande direktivet om faststéillande av harmoniserade
regler f6r att utse utsedda verksamhetsstillen och utse rittsliga ombud f6r
insamling av elektroniska bevis i straffrittsliga férfaranden (hir kallat EU-
direktivet) ska genomféras senast tva och ett halvt ar efter antagandet. Syftet
med de nya EU-reglerna ir att medlemsstaterna i straffrittsliga férfaranden
snabbare och effektivare ska kunna sikra och inhimta elektroniska bevis,
samtidigt som skyddet for enskildas grundliggande fri- och rittigheter f6ljs.

EU-f6rordningen innebdr att en behorig myndighet 1 en medlemsstat kan
vinda sig till en tjansteleverantor som ér etablerad eller representerad 1 en
annan medlemsstat, med ett beslut om att elektroniska bevis ska bevaras
(bevarandeorder) eller limnas ut (utlimnandeorder). Det spelar ingen roll i
vilket land de elektroniska uppgifterna finns lagrade. Med elektroniska bevis
avses abonnentuppgifter, trafikuppgifter och innehallsdata. Enligt EU-
torordningen dr medlemsstaterna skyldiga att utse en eller flera behoriga
myndigheter som bland annat ska ha befogenhet att utfirda, sinda, erkidnna
och verkstilla europeiska bevarande- och utlimnandeorder. EU-direktivet
innehaller bestimmelser om att vissa tjansteleverantorer ér skyldiga att utse
utsedda verksamhetsstillen eller rittsliga ombud inom unionen. Det dr de
utsedda verksamhetsstillena eller de rittsliga ombuden som ska ta emot
europeiska bevarande- och utlimnandeorder for tjansteleverantorernas
rikning samt ansvara for att de fullfoljs. Medlemsstaterna ska inf6ra
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nationella bestimmelser om sanktioner vid 6vertridelser av vissa
skyldigheter enligt EU-férordningen och relevanta nationella bestimmelser
som genomfor EU-direktivet.

For att Sverige ska uppfylla de skyldigheter som éldggs medlemsstaterna i
torordningen och for att genomféra direktivet krivs andringar och
kompletteringar av svensk ritt. Myndigheter och domstolar som ir behériga
att agera enligt férordningen och direktivet ska ocksa utses. Det ar angeldget
att relevanta svenska brottsbekdimpande myndigheter fullt ut kan anvinda
systemet med europeiska bevarande- och utlimnandeorder for att pa ett
effektivt sitt kunna utreda och lagféra brott. Tillgang till elektroniska
uppgifter dr ofta av avgorande betydelse i utredningar om allvarlig
brottslighet och i utredningar om brott som begéds Gver internet.
Elektroniska uppgifter lagras allt oftare pa andra platser dn hos anvindaren
och inte sillan utomlands. Informationen kan stindigt forflyttas eller finnas
pa flera platser samtidigt, vilket manga ganger gér det omojligt att identifiera
en specifik plats dir informationen finns. Ett effektivt grinséverskridande
samarbete dr dirfor av storsta vikt for att brottsbekdmpande myndigheter
ska kunna utreda och lagfora brott.

Uppdraget att mojliggora en effektivare atkomst till elektroniska bevis

Med en europeisk bevarandeorder avses enligt EU-f6rordningen ett beslut
av en behoérig myndighet i en medlemsstat enligt vilket en tjansteleverantor i
en annan medlemsstat ska bevara elektroniska bevis under en viss tid. Med
en europeisk utlimnandeorder avses ett beslut av en behorig myndighet i en
medlemsstat enligt vilket en tjansteleverantdr i en annan medlemsstat ska
limna ut elektroniska bevis till myndigheten. En europeisk bevarande- eller
utlimnandeorder far utfirdas under forutsittning att en sadan atgard ar
mojlig att vidta i1 ett jamforbart nationellt drende. Europeiska bevarande- och
utlimnandeorder som avser abonnentuppgifter eller trafikuppgifter som
begirts med det enda syftet att identifiera anvindaren far utfirdas for
utredning av alla brott. En order far ocksa utfirdas for verkstillande av ett
tangelsestraff eller annan frihetsberévande atgard dir strafftiden uppgar till
minst fyra manader. For att fa utfirda en europeisk utlimnandeorder som
avser innehallsuppgifter eller trafikuppgifter som inte begirts med det enda
syftet att identifiera anvandaren kravs att maximistraffet for det aktuella
brottet ska vara minst tre ars fingelse eller att det ingar 1 den lista 6ver
sarskilda brott som anges i EU-férordningen.

3 (10)



Bade traditionella tjansteleverantorer och tjansteleverantérer som
tillhandahaller nummeroberoende interpersonella kommunikationstjianster
(s.k. OTT-tjanster), till exempel Apple Imessage och Facetime, Facebook
Messenger och Whatsapp, omfattas av EU-férordningen. Enligt EU-
forordningen ir tjansteleverantérerna som utgangspunkt skyldiga att fullfolja
en europeisk bevarande- eller utlimnandeorder. Om en tjinsteleverantor inte
fullfoljer en order far den utfirdande behoriga myndigheten skicka ordern till
den behoriga myndigheten i den verkstillande staten for verkstillighet. Som
utgangspunkt ska den verkstillande myndigheten erkidnna ordern och vidta
de atgirder som krivs for verkstillighet. Det ska ske genom att den
verkstillande myndigheten informerar tjansteleverantéren om dennes
skyldighet att fullf6lja ordern, méjligheten att invinda mot ordern och om
tillimpliga sanktioner om skyldigheterna som féljer av EU-férordningen inte
toljs. Den verkstallande myndigheten ska dven ange en tidpunkt for nar
tjdnsteleverantoren senast ska ha fullfoljt ordern eller framstillt en

invindning mot den.

Svenska bestimmelser om bevarande av elektroniska uppgifter for utredning
av brott finns 1 27 kap. 16 och 16 a {§ rattegangsbalken. Bade en fysisk och
juridisk person, till exempel en tjinsteleverantor, kan foreliggas att bevara en
viss uppgift som den innehar i elektronisk form om uppgiften skiligen kan
antas ha betydelse f6r utredningen om ett brott. De uppgifter som avses kan
vara av vilket slag som helst, till exempel en digitalt lagrad bild, innehall i ett
meddelande eller en uppgift om ett meddelandes ursprung eller adressat (se
propositionen Sveriges tilltride till Europaradets konvention om it-relaterad
brottslighet, prop. 2020/21:72 s. 23).

I svensk ratt finns aven moijligheteter f6r brottsutredande myndigheter att
himta in elektroniska uppgifter fran traditionella tjansteleverantorer.
Traditionella tjansteleverantorer ir siledes under vissa forutsittningar
skyldiga att limna ut en uppgift om abonnemang, eller annan uppgift som
angar ett specifikt elektroniskt meddelande nir det giller brottslig
verksamhet eller vid misstanke om brott (9 kap. 33 § lagen [2022:486] om
elektronisk kommunikation). Om en tjansteleverantor inte uppfyller sina
skyldigheter i fraga om att limna ut vissa elektroniska uppgifter till
brottsbekimpande myndigheter kan de paféras sanktionsavgift (12 kap. 1 §
lagen om elektronisk kommunikation). Brottsutredande myndigheter kan
dessutom fa tillgang till uppgifter fran tjansteleverantérer genom hemliga
tvaingsmedel (27 kap. 18 och 19 {f rittegangsbalken).
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I propositionen Hemliga tvangsmedel — effektiva verktyg for att forhindra
och utreda allvarliga brott (2022/23:126) foreslas flera dndringar i reglerna
om hemliga tvingsmedel. I betinkandet Bittre mojligheter att verkstilla
frihetsberdvanden (SOU 2022:50) féreslas bland annat att tjansteleverantorer
pa begiran ska kunna limna ut uppgifter om abonnemang till
Polismyndigheten om uppgiften beh6vs for att lokalisera nigon 1 syfte att
mojligedra verkstillighet av frihetsberévande paféljder. Den 30 maj 2023
redovisades betinkandet Datalagring och atkomst till elektronisk
information (SOU 2023:22) som bland annat innehaller férslag om att OTT-
tjanster ska omfattas av skyldigheterna att lagra och limna ut uppgifter om
elektronisk kommunikation.

Det ar angeldget att sikerstilla en effektiv och rittssiker hantering av
europeiska bevarande- och utlimnandeorder och att svenska
brottsbekimpande myndigheter fullt ut kan anvinda de méjligheter som
EU-f6rordningen ger.

Utredaren ska darfor

*  kartligga vilka svenska bestimmelser som berérs av EU-férordningens
bestimmelser om europeiska bevarande- och utlimnandeorder,

e analysera om de svenska bestimmelserna bor dndras eller kompletteras,
och

e limna nodvindiga forfattningsforslag.

Uppdraget att foresla behoriga och centrala myndigheter

Enligt EU-f6rordningen ska medlemsstaterna utse en eller flera myndigheter
som bland annat ska vara behoriga att utfirda, sinda och erkanna europeiska
bevarande- och utlimnandeorder. I EU-f6rordningen stills olika krav pa
vem eller vilken myndighet som har ratt att utfirda olika former av
europeiska bevarande- eller utlimnandeorder. En behorig myndighet ska
dven kunna samrada med en annan medlemsstat innan en order utfirdas och
1 vissa fall ta emot anmalningar om utfirdade order. Vidare ska
medlemsstaterna utse en eller flera myndigheter som ska vara behoriga att
verkstilla order pa en annan medlemsstats vagnar. Utéver detta ska
medlemsstaterna utse domstolar som ska prova invandningar fran en
tjansteleverantor om att ett tredjelands lag forhindrar ett utlimnande av de
begirda elektroniska uppgifterna. Enligt EU-férordningen finns dven en
mojlighet f6r medlemsstaterna att inritta en eller flera centrala myndigheter

5 (10)



med administrativa uppgifter som r6r europeiska bevarande- och
utlimnandeorder. Medlemsstaterna ska dven ange om framstillningar enligt
torordningen godtas pa andra sprik dn deras egna officiella sprak.

Utredaren ska darfor

¢ tastillning till vilken eller vilka myndigheter som bér utses till behériga
myndigheter enligt EU-f6rordningen,

e ta stillning till vilken eller vilka domstolar som bér kunna préva
invindningar om att ett tredjelands lag forhindrar ett utlimnande enligt
EU-férordningen,

* analysera om det finns behov av att utse en central myndighet enligt
EU-férordningen och i sa fall ta stillning vilken myndighet som bor
utses,

¢ analysera behovet av forfattningsindringar eller andra atgirder som
krivs for att de foreslagna myndigheterna och domstolarna ska kunna
utfora sina skyldigheter enligt EU-férordningen pa ett effektivt och
rattssakert satt,

e ta stillning till om framstillningar som skickas till Sverige ska godtas pa
andra sprak dn svenska, och

e limna nodvindiga forfattningsforslag.

Uppdraget att genomfora EU-direktivet om att utse utsedda
verksamhetsstillen, rattsliga ombud och central myndighet
EU-direktivet utgor ett komplement till EU-f6rordningen och vissa andra
rittsliga instrument som ror inhdmtande av elektroniska bevis 1 straffrittsliga
torfaranden, till exempel EU:s direktiv om en europeisk utredningsorder pa
det straffrittsliga omradet. I EU-direktivet finns bestimmelser om att vissa
tjansteleverantorer ska vara skyldiga att utse minst ett utsett
verksambhetsstille eller ett rattsligt ombud i unionen, som medlemsstaterna
ska kunna vinda sig till med framstillningar om insamling av bevis i
straffrattsliga forfaranden. Uppdraget for de utsedda verksamhetsstillena
och rittsliga ombuden dr att ta emot, f6lja och fullfélja féreligganden och
beslut om insamling av bevis i straffrattsliga forfaranden frin medlemsstater.
Av BEU-direktivet foljer ocksa att var och en av medlemsstaterna ska utse en
eller flera centrala myndigheter med uppgift att samarbeta och samordna
atgiarder med andra centrala myndigheter och kommissionen samt sikerstilla
tillimpningen av direktivet.
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Utredaren ska darfor

e analysera hur EU-direktivet om utsedda verksambhetsstallen och rittsliga
ombud bér genomféras i svensk ritt,

e foresla vilken eller vilka myndigheter som bor utses till centrala
myndigheter enligt EU-direktivet,

* analysera behovet av forfattningsindringar eller andra atgirder som
kravs for att den eller de foreslagna myndigheterna ska kunna utfora sina
uppdrag enligt EU-direktivet pa ett effektivt och rittssikert satt, och

¢ limna nodvindiga forfattningsforslag.

Uppdraget att foresla sanktioner och bedéma behovet av
forfattningsandringar i 6vrigt

EU-férordningen innehaller bestimmelser om att medlemsstaterna ska
faststilla regler om sanktioner vid tjansteleverantorers 6vertradelser av
skyldigheter enligt férordningen. Sanktionerna ska vara effektiva,
proportionerliga och avskrickande. I EU-direktivet finns liknande
bestimmelser om sanktioner for overtradelser av de nationella bestimmelser
som genomfor vissa utpekade delar av direktivet.

Inférandet av EU-forordningen och EU-direktivet kan dven medfora behov
av andra forfattningsindringar. Det kan bland annat gilla
tjansteleverantorers mojligheter att krava ersittning av den utfardande staten
tor kostnader som uppstar i samband med hanteringen av europeiska
bevarande- och utlimnandeorder samt hur ritten till effektiva rattsmedel ska
kunna utdvas pa ett iandamalsenligt sitt enligt vad som anges 1 EU-
térordningen.

Utredaren ska darfor

e kartligga och analysera vilka sanktioner som bor aktualiseras vid
overtradelser av EU-férordningen och relevanta nationella
bestimmelser som genomfoér EU-direktivet, och

e analysera och vid behov limna f6rslag om andra forfattningsindringar
an sadana om sanktioner som bedéms nédvandiga med anledning av
férordningen och direktivet.
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Uppdraget att tilltrada Budapestkonventionens andra tilliggsprotokoll

I november 2021 antog Europaradets ministerkommitté det andra
tilliggsprotokollet till Europaradets konvention om it-relaterad brottslighet
(Budapestkonventionen). Tilliggsprotokollet innehaller bestimmelser som
syftar till att ge de brottsbekimpande myndigheterna nya och mer effektiva
verktyg for grinséverskridande atkomst till elektroniska bevis. Det handlar
om mojligheter f6r behoriga myndigheter 1 en stat att i brottsutredande syfte
dels vinda sig till privata aktorer i en annan stat for att fa ut domin- och
abonnemangsuppgifter, dels vinda sig till beh6riga myndigheter i den andra
staten for verkstillighet av en order om utlimnade av abonnemangs- och
trafikuppgifter. Vidare finns bestimmelser som syftar till att stirka det
rittsliga samarbetet mellan konventionsstaterna, bland annat genom rittslig
hjilp i nédsituationer och utokat anvindande av Nitverket 24 /7.

Bestimmelserna i tilliggsprotokollet faller inom ett omrade som i stor
utstrickning omfattas av EU-gemensamma regler och didrmed unionens
exklusiva externa befogenhet. Unionen kan emellertid inte underteckna
protokollet, eftersom endast stater kan bli parter i det. Genom ett beslut av
Europeiska unionens rad den 14 februari 2023 bemyndigades
medlemsstaterna att i unionens intresse ratificera protokollet. Sverige
undertecknade protokollet den 12 maj 2022.

Fragan om vilka dndringar av nationell ritt som kan krivas med anledning av
tilliggsprotokollet bor limpligtvis behandlas tillsammans med fragan om
vilka dndringar som krivs med anledning av de nya EU-rittsakterna om
atkomst till elektroniska bevis. De dndringar som kan kravas 1 nationell ratt
kan komma att paverkas av innehéllet i radets beslut nar det giller forbehall,
torklaringar, underrittelser, meddelanden och anvisningar.

Utredaren ska darfor

e kartligga vilka svenska bestimmelser som berors av tilliggsprotokollet,

e analysera om de svenska bestimmelserna bor dndras eller kompletteras,

e foresld de eventuella férbehall och forklaringar som bor goras i samband
med ett tilltrdde,

e ta stillning till vilken eller vilka myndigheter som bor utses till behoriga
myndigheter for forfarandena i tilliggsprotokollet, och

e limna nodvindiga forfattningsforslag.
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Uppdraget att i 6vrigt se 6ver regleringen om rattsligt samarbete vid
frysning av elektroniska uppgifter

For att genomfora Budapestkonventionen i svensk ritt infordes den 1 maj
2021 bestimmelser om att den som innehar en viss lagrad elektronisk
uppgift som behovs i en brottsutredning ska kunna foéreliggas att bevara
uppgiften, en form av s.k. frysning (27 kap. 16 § rittegangsbalken). Nar det
giller det gransoverskridande rittsliga samarbetet omfattas ett foreliggande
om bevarande av uppgifter av bestimmelserna om rittslig hjilp 1 lagen
(2000:562) om internationell rittslig hjilp i brottmal. Ett sadant foreliggande
anses ocksa vara en sadan utredningsatgard som omfattas av lagen
(2017:1000) om en europeisk utredningsorder. Lagen om internationell
rittslig hjalp i brottmal giller inte om lagen om en europeisk utredningsorder
ar tillimplig.

Den 13 december 2022 limnade Aklagarmyndigheten in en framstillan om
fortydliganden i regleringen om granséverskridande hantering av
foreligganden om bevarande av uppgifter (Ju2022/03650). I framstillan
anges bl.a. att andra EU-stater inte anser att en europeisk utredningsorder
ska anvindas vid féreligganden om frysning och att det medfor problem i
det rittsliga samarbetet som kan beh6va dtgirdas genom lagindringar.

Frigan om det med anledning av Aklagarmyndighetens framstillan kan
finnas skal att andra regleringen om grinséverskridande hantering av
toreligganden om bevarande av uppgifter bor limpligtvis behandlas
tillsammans med frigan om vilka dndringar som krivs med anledning av de
nya EU-rittsakterna och det andra tilliggsprotokollet till
Budapestkonventionen.

Utredaren ska darfor

e analysera om det finns behov av att andra eller komplettera
bestimmelserna om grinsoverskridande hantering av féreligganden om
bevarande av en viss lagrad uppgift, och

e limna nodvindiga forfattningsforslag.

Arbetets genomférande, kontakter och redovisning av uppdraget

Under utférandet av uppdraget ska utredaren ha en dialog med och inhimta
upplysningar frin Aklagarmyndigheten, Ekobrottsmyndigheten,
Polismyndigheten, Sikerhetspolisen, Tullverket, Domstolsverket och
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Sveriges advokatsamfund samt dven med andra myndigheter och berérda
aktorer, saisom civilsamhillet och foretag, i den utstrickning som utredaren

finner lampligt.

Utredaren ska halla sig informerad om och beakta annat relevant arbete som
pagar inom Regeringskansliet och utredningsvisendet samt inom EU och
andra internationella forum. Férslagen som limnas ska dessutom vara

torenliga med Sveriges internationella ataganden.

Utredaren ska vid sina 6verviganden noga beakta skyddet for grundliggande
tri- och rittigheter, diribland yttrande- och informationsfriheten. Uppdraget
bor ske med beaktande av brottsbekimpande myndigheternas redan
existerande verktyg for atkomst till elektroniska bevis och de befintliga
l6sningar som finns uppbyggda. Vid 6vervigandena om vilka myndigheter
och domstolar som ska utses enligt EU-férordningen och EU-direktivet bér
hinsyn tas till forfarandet vid liknande nationella férfarande och
utredningsatgirder. Forslagen ska utformas sa att de kan genomforas pa ett
kostnadseffektivt sitt med minsta méjliga administrativa bérda f6r berorda
myndigheter och domstolar. Utredarens forslag ska vidare utformas sa att
foretagens totala regelborda och kostnader inte 6kar mer dn nédvindigt.

Utredaren far om det bedéms limpligt ta upp andra fragor som har samband
med de fragor som ska utredas eller som annars aktualiseras med anledning
av EU-férordningens, EU-direktivets eller protokollets innehall.

Uppdraget ska redovisas senast den 13 december 2024

(Justitiedepartementet)
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