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1 Sammanfattning

I promemorian 6vervigs behovet av lagindringar fér att genom-
fora EU:s rambeslut om angrepp mot informationssystem.
Rambeslutet innehdller bestimmelser om vilka handlingar som
skall vara straffbelagda som s&dana angrepp. Dessutom finns be-
stimmelser om bl.a. paféljder f6r brotten, ansvar och paféljder
for juridiska personer, behorighet och utbyte av uppgifter. For
att rambeslutet fullt ut skall uppfyllas krivs i tvi avseenden ett
utvidgat straffansvar. Utvidgningarna féreslds ske i dataintrdngs-
bestimmelsen i brottsbalken.

Dataintrngsbestimmelsen utvidgas till att avse undertryck-
ande av en upptagning for databehandling. Vidare utvidgas an-
svaret for dataintring till att omfatta annat allvarligt hindrande
av anvindningen av en sidan upptagning. Kriminaliseringen in-
nebir exempelvis att s.k. tillginglighetsattacker blir straffbara.

Genom att dessa girningar straffbeliggs blir forsék och férbe-
redelse till girningarna straffbara enligt bestimmelserna om f6r-
sok och forberedelse till dataintring. Dessutom blir brottsbal-
kens generella bestimmelser om medverkan tillimpliga.

Vidare klargors att dataintringsbestimmelsen omfattar alla
uppgifter som befordras och som ir avsedda fér databehandling.
Dessutom moderniseras bestimmelsen genom att begreppet au-
tomatisk databehandling ersitts med automatiserad databehand-
ling.

I promemorian gérs bedémningen att gillande svensk ritt
uppfyller rambeslutets bestimmelser i dvrigt. Sverige bér utnytt-
ja en moijlighet att inte tillimpa en viss behérighetsregel och
limna underrittelse om detta. Sverige bor vidare ange en svensk
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kontaktpunkt fér utbyte av uppgifter om brotten enligt rambe-
slutet.
Andringarna féreslds trida i kraft den 1 januari 2007.



2 Promemorians
forfattningsforslag

Forslag till lag om andring i brottsbalken

Hirigenom foéreskrivs att 4 kap. 9 ¢ § brottsbalken skall ha f61-

jande lydelse.

Nuvarande lydelse Foreslagen lydelse
4 kap.
9c§

Den som 1 annat fall in som
sigs 1 8 och 9 §§ olovligen be-
reder sig tillgdng till upptag-
ning fér automatisk databe-
handling eller olovligen dndrar
eller utplanar eller i register f6r
in sidan upptagning déms for
dataintring tll  boéter eller
fingelse i hogst tvd ar. Med
upptagning avses hdrvid dven
uppgifter som dr under beford-
ran via elektroniskt eller annat
liknande bjilpmedel for att an-
vindas {6r automatisk databe-
handling.

Den som i annat fall in som
sigs 1 8 och 9 §§ olovligen be-
reder sig tillgdng till en upp-
tagning {or automatiserad da-
tabehandling  eller  olovli-
gen dndrar eller utplinar eller i
register f6r in en sddan upp-
tagning doms f{or dataintring
till boter eller fingelse 1 hogst
tvd ar. Detsamma giller den
som olovligen undertrycker eller
pd annat sdtt allvarligt hindrar
anvindningen av en sddan upp-
tagning.

Med upptagning avses dven
uppgifter som befordras via
elektromagnetiska  vdgor och

! Senaste lydelse 1998:206.
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som dr avsedda f6r automatise-
rad databehandling.

Denna lag trider i kraft den 1 januari 2007.
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3 Angrepp mot
informationssystem

Dagens samhille priglas av att informationsteknik genomsyrar i
stort sett alla sektorer. Det innebir att samhillet dr sdrbart for
olika former av angrepp som riktar sig mot tekniken, sisom
olovliga intring i informationssystem och stdrningar av sddana
system och av uppgifter i systemen.

Datavirus och andra sabotageprogram forstor eller dndrar
uppgifter och kan avbryta eller hindra driften av informationssy-
stem men kan ocksd férvanska innehdllet pd t.ex. webbplatser
och webbsidor. Vissa program orsakar skador pi sjilva datorn
medan andra i stillet utnyttjar datorn f6r att angripa andra appa-
rater 1 samma nit. En del program — ofta kallade logiska bom-
ber — kan ligga inaktiva tills de aktiveras genom en viss hindelse,
t.ex. att ett visst datum infaller, och di forstora eller modifiera
uppgifter. Andra program utldser angrepp nir de éppnas. Dessa
kallas ofta trojanska histar. Ytterligare en typ av program, s.k.
datamaskar, kopierar sig sjilva. Kopiorna skapar sedan dnnu fler
kopior, vilket leder till att systemet till sist versvimmas av ko-
piorna.

Det forekommer dven s.k. tillginglighetsattacker eller pd eng-
elska Denial of Service-attacker (DoS-attacker). Sidana attacker
kan innebira att informationssystem blockeras eller att funktio-
nen hos systemen kraftigt sitts ned genom automatiskt genere-
rade meddelanden. Program som skickar stora mingder elektro-
nisk post kan avbryta eller allvarligt hindra driften hos ett infor-
mationssystem. Detsamma kan gilla manuella sindningar i stor
skala av elektronisk post. Andra typer av attacker innefattar t.ex.
stérningar av servrar som hanterar dominnamnssystemet.
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Det férekommer ocksd kombinationer av de nu nimnda for-
merna av attacker. Som exempel kan nimnas datavirus som
sprids 1 bilagor till elektronisk post. Nir viruset infekterar en
dator 6ppnas samtidigt en hemlig s.k. bakdérr till datorn som
gor att datorn senare tillfilligt kan anvindas for att genomféra
tillginglighetsattacker.

Under senare r synes angrepp mot informationssystem ha
blivit vanligare. Som exempel kan nimnas dataviruset Loveletter
och masken Sobig.f., som bida snabbt spred sig éver hela virl-
den. I 6ppna nit, som exempelvis Internet, ir det mojligt att re-
lativt enkelt sprida t.ex. nyskapade datavirus. Spridningen féljer
ibland vissa ménster bl.a. beroende av operativsystem, sprdk som
anvinds eller brister i program och datorutrustning. Tillginglig-
hetsattacker har i flera fall haft tydliga mal som nitoperatorer
och Internetleverantérer. Det finns en risk for att ocksd t.ex.
industrin, sjukvirden eller myndigheter utsitts for allvarliga till-
ginglighetsattacker 6ver 6ppna nit eller mer avancerade intring
och attacker i systemen. Aven andra kan utsittas fér angrepp.
Angreppen kan orsaka betydande kostnader och ekonomiska
forluster eller annars {3 allvarliga konsekvenser. De riskerar ock-
s& att gora informationssystemen dyrare och dirmed mindre till-
gingliga for envar. Fortroendet for tekniken, t.ex. elektroniska
ganster som 24-timmarsmyndigheter, kan ocks3 skadas.

Angreppen utfors ofta av enskilda individer som handlar pi
eget initiativ. Utvecklingen gir emellertid i den riktningen att
den organiserade brottsligheten 1 allt hégre utstrickning angriper
informationssystem 1 olagliga syften. Det finns exempelvis orga-
niserade grupper som férstér webbplatser och sedan erbjuder de
drabbade “hjilp” med att iterstilla webbplatserna mot ersitt-
ning. Det finns ocks4 en stigande oro i virlden for att terroristat-
tacker skall riktas mot informationssystem, frimst sidana sy-
stem som ingdr i staters infrastruktur. Hur omfattande och all-
varlig brottsligheten ir i Sverige rider det delade meningar om
(se BRA-rapport 2002:2 s. 49 och SOU 2000:25 s. 178 och 208).
Diremot rider det enighet om att den méste tas pi allvar.
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4 EU:s rambeslut om angrepp
mot informationssystem

4.1 Rambeslutets tillkomst

Viren 2002 presenterade Europeiska kommissionen ett forslag
till rambeslut om angrepp mot informationssystem (EGT C 203
E, 27.8.2002, s. 109). En faktapromemoria om férslaget upprit-
tades inom Regeringskansliet och &verlimnades till riksdagen
(2001/02:FPM110).

Europaparlamentet yttrade sig over forslaget den 22 oktober
2002 (EUT C 300 E, 11.12.2003, s. 26).

Forslaget till rambeslut behandlades vid fem tillfillen i ridets
arbetsgrupp fér materiell straffritt samt i januari och februari
2003 av den samordningskommitté av héga tjinstemin som in-
rittats 1 enlighet med artikel 36 1 Férdraget om Europeiska unio-
nen. Forslaget behandlades sedan av Coreper den 26 februari
2003. Direfter triffade ministerrdet for rittsliga och inrikes
frigor en politisk éverenskommelse om innehillet i rambeslutet
vid ett méte den 27 och 28 samma ménad.

Regeringen har under férhandlingsarbetet fortlépande infor-
merat och samrdtt med riksdagen. I samband dirmed har reger-
ingen gett in en promemoria till riksdagen infér ridet for ritesli-
ga och inrikes frigor den 27 och den 28 februari 2003
(RD 2002/03:2952, EUJu2003/311/EU).

Vid Europeiska ridets méte den 25 och den 26 mars 2004 an-
togs, mot bakgrund av terroristattackerna i Madrid den 11 sam-
ma ménad, en deklaration om bekimpande av terrorism. I dekla-
rationen slogs fast att ett antal rambeslut betriffande vilka det
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foreldg politiska 6verenskommelser, diribland rambeslutet om
angrepp mot informationssystem, skulle antas senast i juni 2004.

Riksdagen godkinde rambeslutet den 27 oktober 2004 (prop.
2003/04:164, bet. 2004/05:JuU4, rskr. 2004/05:6). Rambeslutet
har dnnu inte antagits men det kan férutsittas att det kommer
att antas inom en nira framtid.

Rambeslutet i svensk version ir fogat till denna promemoria
som bilaga 1.1 bilaga 2 finns ett uttalande av kommissionen som
skall tas till ridets protokoll i samband med att rambeslutet an-
tas.

4.2 Fragans tidigare behandling inom EU

Europeiska ridet antog den 3 december 1998 1 Wien en hand-
lingsplan for att pd bista sitt genomféra bestimmelserna i Am-
sterdamfordraget om upprittandet av ett omridde med frihet, si-
kerhet och rittvisa (EGT C 19, 23.1.1999, s. 1-15). I handlings-
planen anges 1 punkten 46 att Europeiska unionen bér vidta 4t-
girder for att, om det anses nédvindigt, faststilla minimiregler
avseende brottsrekvisit och paféljder pd bl.a. omrddena terrorism
och organiserad brottslighet. I handlingsplanen nimndes vidare
databrott.

Den 15 och den 16 oktober 1999 holl Europeiska ridet ett sir-
skilt méte 1 Tammerfors om skapandet av ett omrdde med frihet,
sikerhet och rittvisa 1 unionen. Europeiska ridet foérklarade d&
att insatserna for att enas om gemensamma definitioner, brotts-
beskrivningar och paféljder i ett forsta skede bor begrinsas till
ett antal sektorer med sirskild betydelse, diribland hégteknolo-
gisk brottslighet.

Vid Europeiska ridets méte 1 Santa Maria da Feira den 19 och
den 20 juni 2000 godkinde Europeiska ridet en 6vergripande
handlingsplan fér eEuropa. Handlingsplanen innefattade 3tgir-
der for att forbittra sikerheten pd Internet och skapa en sam-
ordnad och enhetlig strategi fér bekimpande av databrottslighet.

Under 2000 offentliggjorde Europeiska kommissionen ett
meddelande med titeln Ett sikrare informationssamhille — 6kad
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sikerhet i informationsinfrastrukturen och bekimpning av da-
torrelaterad brottslighet” (KOM [2000] 890 slutlig). I medde-
landet foreslogs en strategi for att bekimpa problemen med da-
tabrottslighet. I ytterligare ett meddelande frin kommissionen
2001 med rubriken ”Nit- och informationssikerhet: forslag till
en europeisk strategi” analyserades problem rérande nitsikerhet
och presenterades ocksd en strategisk plan for dtgirder inom
omridet (KOM [2001] 298 slutlig). I de bdda kommissionsmed-
delandena angavs att det finns behov av en snabb tillnirmning av
den materiella straffritten i EU nir det giller angrepp mot in-
formationssystem. Det sistnimnda meddelandet f6ljdes upp med
rddets resolution av den 28 januari 2002 om nit- och informa-
tionssikerhet.

I tvd resolutioner frdn Europaparlamentet den 19 maj 2000 re-
spektive den 5 september 2001 behandlades ocksd problem med
informationssikerhet och hégteknologisk brottslighet.

I ett meddelande den 30 oktober (KOM [2001] 628 slutlig)
angav kommissionen att den avsdg att ligga fram ett forslag till
rambeslut om gemensamma definitioner, brottsbeskrivningar
och paféljder fér angrepp mot informationssystem. Varen 2002
presenterade kommissionen férslaget till rambeslut om angrepp
mot informationssystem.

Angrepp mot informationssystem anses utgdra ett hot mot
skapandet av ett sikert informationssamhille och ett omride
med frihet, sikerhet och rittvisa i EU. Genom EU-gemensamma
beskrivningar av vilka handlingar som skall anses utgéra straffba-
ra angrepp mot informationssystem skapas ett gemensamt ritts-
omride som underlittar det rittsliga och polisidra samarbetet for
att forebygga och bekimpa sidana angrepp. Rambeslutet skall
ses som ett komplement till rambeslutet om bekimpande av ter-
rorism (EGT L 164, 22.6.2002, s. 3). Den betydelse som rambe-
slutet anses ha f6r kampen mot terrorism har kommit till uttryck
1 Europeiska rddets deklaration frin mars 2004 om bekimpande
av terrorism.
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4.3 Rambeslutets innehall

4.3.1 Inledning

Rambeslutet syftar till att tillnirma medlemsstaternas straffritts-
liga lagstiftning nir det giller angrepp mot informationssystem
och dirigenom férbittra samarbetet mellan rittsliga och andra
myndigheter.

Rambeslutet innehdller bestimmelser om definitioner (arti-
kel 1), olagligt intring i1 informationssystem (artikel 2), olaglig
systemstorning (artikel 3), olaglig datastdrning (artikel 4), an-
stiftan, medhjilp och forsok (artikel 5), paféljder och foérsviran-
de omstindigheter (artiklarna 6 och 7), ansvar och péfsljder for
juridiska personer (artiklarna 8 och 9), behérighet (artikel 10)
och utbyte av uppgifter (artikel 11). Dessutom finns bestimmel-
ser om genomférande och ikrafttridande av rambeslutet (artik-
larna 12 och 13).

Av artikel 47 1 Fordraget om Europeiska unionen féljer att
rambeslutet inte inverkar pd gemenskapsritten. Det giller 1
sammanhanget sirskilt de rittigheter eller skyldigheter som ir
forknippade med skydd fér privatlivet eller uppgiftsskydd enligt
direktiv 95/46/EG om skydd fér enskilda personer med avseende
pd behandling av personuppgifter och om det fria flodet av sida-
na uppgifter och direktiv 2002/58/EG om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation. Avsikten ir inte heller att 8ligga medlemssta-
terna att kriminalisera t.ex. intrdng 1 immateriella rittigheter.
Rambeslutet hindrar inte heller tillimpningen av direktiv
98/84/EG om det rittsliga skyddet fér tjinster som bygger pa
eller utgors av villkorad tillging. Dessa omrdden omfattas alltsd
av befintlig gemenskapslagstiftning.

4.3.2 Ingressen

I ingressen till rambeslutet anges att ridet antar rambeslutet med
beaktande av dels Fordraget om Europeiska unionen, sirskilt
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artiklarna 29, 30.1 a, 31.1 e och 34.2 b, dels kommissionens fér-
slag och Europaparlamentets yttrande. Vidare hinvisas till bl.a.
tidigare dtgirder pd omridet.

I ingressen uttalas att det har konstaterats att det férekommer
angrepp mot informationssystem, sirskilt till f6ljd av hotet frdn
den organiserade brottsligheten. Enligt ingressen finns det en
okande oro for terroristattacker mot informationssystem som
ingdr i medlemsstaternas vitala infrastruktur. Vidare betonas att
informationssystemens nationsoverskridande och grinslgsa ka-
raktir innebidr att angrepp mot systemen ofta ir grinsdverskri-
dande.

Mot denna bakgrund understryks behovet av bla. gemen-
samma definitioner och brottsrekvisit samt paféljder. En sidan
tillnirmning av medlemsstaternas strafflagstiftning sigs kunna
forbittra samarbetet mellan rittsliga och andra behériga myn-
digheter och bidra till kampen mot organiserad brottslighet och
terrorism.

4.3.3 Artikel 1 Definitioner

I artikel 1 definieras vissa begrepp som anvinds i rambeslutet.
Punkterna a och b innehéller definitioner av begreppen informa-
tionssystem och datorbehandlingsbara uppgifter. I punkterna ¢
och d anges vad som avses med begreppet juridisk person re-
spektive begreppet orittmitigt.

I punkt a definieras informationssystem som en apparat eller
en grupp av sammankopplade apparater eller apparater som hor
samman med varandra, av vilka en eller flera genom ett program
utfér automatisk behandling av datorbehandlingsbara uppgifter,
samt datorbehandlingsbara uppgifter som lagras, behandlas,
himtas eller 6verférs med hjilp av dessa for att de skall kunna
drivas, anvindas, skyddas och underhillas.

Datorbehandlingsbara uppgifter ir enligt punkt b framstillning
av fakta, information eller begrepp i1 en form som limpar sig foér
behandling i1 ett informationssystem, inklusive program som
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limpar sig for att f3 ett informationssystem att utféra en viss
uppgift.

Med juridisk person férstds enligt punkt ¢ en enhet som har
sddan status enligt tillimplig lagstiftning, med undantag av stater
eller andra offentliga organ vid utévandet av de befogenheter
som de har i egenskap av statsmakter samt internationella offent-
liga organisationer.

Punkt d innehiller en definition av begreppet orittmitigt. De-
finitionen innebir att ett intring ir oridttmitigt eller att en stor-
ning ir orittmitig om handlingen sker utan tillstind frin dgaren
eller annan rittighetshavare till systemet eller del av detta. Defi-
nitionen innebir vidare att handlingen ir orittmitig om den inte
medges i nationell lagstiftning.

Betydelsen av dessa definitioner fo6r rambeslutet och i svensk
lagstiftning behandlas i samband med de artiklar dir definitio-
nerna anvinds.

4.3.4  Artikel 2 Olagligt intrang i informationssystem

Artikel 2 innebir att medlemsstaterna skall straffbeligga hand-
lande som utgor olagligt intring i informationssystem.

Det som skall kriminaliseras ir enligt punkt 1 uppsitligt
orittmitigt intrdng i ett informationssystem som helhet eller en
del av ett sidant system, dtminstone i fall som inte ir ringa.

Av punkt 2 f6ljer att varje medlemsstat fir besluta att det
handlande som avses 1 punkt 1 endast skall kriminaliseras, om
brottet begds genom intrdng i en sikerhetsitgird.

4.3.5  Artikel 3 Olaglig systemstérning

Enligt artikel 3 skall medlemsstaterna kriminalisera visst hand-
lande som olaglig systemstérning. T artikeln féreskrivs att det
skall vara straffbart att uppsitligen allvarligt hindra eller avbryta
driften av ett informationssystem genom att mata in, dverféra,
skada, radera, férsimra, dndra, hindra flodet av eller géra det
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omdjligt att komma 3t datorbehandlingsbara uppgifter, nir gir-
ningen utférs orittmitigt, &tminstone i fall som inte dr ringa.

Kravet pd att systemstorningen skall vara orittmitig innebir
enligt artikel 1 d att det skall vara friga om en stérning som sker
utan tillstdnd frdn dgaren eller annan rittighetshavare till syste-
met eller del av detta. Vidare skall stérningen inte medges i na-
tionell lagstiftning.

4.3.6  Artikel 4 Olaglig datastorning

Artikel 4 avser olaglig datastérning. Enligt artikeln skall det vara
straffbart att uppsétligen radera, skada, forsimra, indra, hindra
flodet av eller gora det oméojligt att komma &t datorbehandlings-
bara uppgifter i ett informationssystem, nir girningen utfors
orittmitigt, &tminstone 1 fall som inte ir ringa.

4.3.7  Artikel 5 Anstiftan, medhjalp och forsék

I artikel 5 punkt 1 anges att anstiftan av och medhjilp till brott
som avses i artiklarna 2—4, dvs. olagligt intring i informationssy-
stem, olaglig systemstdrning och olaglig datastdrning, skall vara
straffbart. Enligt punkt 2 skall forsok att begd dessa brott ocksd
vara straffbart. Varje medlemsstat far dock enligt punkt 3 besluta
att inte tillimpa punkt 2 f6r de brott som avses 1 artikel 2, dvs.
olagliga intrdng i informationssystem.

4.3.8 Artikel 6 Pafoljder

Artikel 6 toreskriver vilka pdfoljder som skall kunna démas ut for
de brott som anges i artiklarna 2-5.

Punkt 1 innebir att brotten i1 artiklarna 2-5, dvs. olagligt in-
tring 1 informationssystem, olaglig systemstdrning och olaglig
datastorning samt anstiftan av, medhyjilp till och férsok till de

19



EU:s rambeslut om angrepp mot informationssystem Ds 2005:5

brotten, skall vara belagda med effektiva, proportionella och av-
skrickande straffrittsliga pafoljder.

Enligt punkt 2 skall de brott som avses i artiklarna 3 och 4,
dvs. olaglig systemstérning och olaglig datastérning, vara belag-
da med straffrittsliga pafsljder som innebir ett maximistraff pd
minst ett till tre drs fingelse.

4.3.9  Artikel 7 Férsvarande omsténdigheter

Artikel 7 innehiller bestimmelser om férsvirande omstindighe-
ter.

I punkt 1 foreskrivs att de brott som avses i artikel 2.2 och ar-
tiklarna 3 och 4 skall vara belagda med straffrittsliga pafoljder
som innebir ett maximistraff pd minst tvd till fem ars fingelse,
om de begds inom ramen f6r en sidan kriminell organisation
som avses 1 gemensam atgird 98/733/RIF (gemensam atgird av
den 21 december 1998 om att goéra deltagande i en kriminell or-
ganisation 1 Europeiska unionens medlemsstater till ett brott),
oberoende av den pifoljdsnivd som anges i1 den gemensamma
dtgirden. De girningar som avses ir olagligt intring i informa-
tionssystem som begds genom intrng i en sikerhetsitgird, olag-
lig systemstorning och olaglig datastérning.

Punkt 2 innehiller en fakultativ bestimmelse. Enligt den fir en
medlemsstat dven vidta de 3tgirder som avses i punkt 1, nir
brottet har orsakat allvarliga skador eller paverkat visentliga in-
tressen.

4.3.10 Artiklarna 8 och 9 Ansvar och paféljder for juridiska
personer

Artiklarna 8 och 9 innehiller bestimmelser om ansvar och pi-
foljder for juridiska personer.

Artikel 8 punkt 1 foreskriver att varje medlemsstat skall vidta
nodvindiga dtgirder for att se till att juridiska personer kan stil-
las till ansvar f6r brott som avses 1 artiklarna 2-5 och som begas
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till deras férman av en person som agerar antingen enskilt eller
som en del av den juridiska personens organisation och har en
ledande stillning inom denna organisation. Den ledande still-
ningen skall vara grundad pd

a) befogenhet att foretrida den juridiska personen,

b) befogenhet att fatta beslut pd den juridiska personens vig-
nar, eller

c) befogenhet att utéva kontroll inom den juridiska personen.

Enligt artikel 8 punkt 2 skall medlemsstaterna dessutom se till
att en juridisk person kan stillas till ansvar nir brister 1 évervak-
ning eller kontroll som skall utféras av en sddan person som av-
ses 1 punkt 1 har gjort det mojligt £6r en person som dr under-
stilld den juridiska personen att begd de brott som avses 1 artik-
larna 2-5 till f6rman f6r den juridiska personen.

Artikel 8 punkt 3 anger att en juridisk persons ansvar enligt
punkterna 1 och 2 inte skall utesluta lagféring av fysiska perso-
ner som ir girningsmin vid, anstiftare av eller medhyjilpare till de
brott som avses i artiklarna 2-5.

Av artikel 9 punkt 1 f6ljer att varje medlemsstat skall vidta de
dtgirder som ir nédvindiga for att se till att en juridisk person
som har fillts till ansvar 1 enlighet med artikel 8 punkt 1 kan bli
foremal for effektiva, proportionella och avskrickande paféljder.
Enligt bestimmelsen skall paféljderna innefatta bétesstraff eller
administrativa avgifter. Vidare fir de innefatta andra péfoljder
som

a) frintagande av ritt till offentliga férméner eller stod,

b) tillfilligt eller permanent niringstérbud,

¢) rittslig 6vervakning, eller

d) rittsligt beslut om upplésning av verksamheten.

Enligt artikel 9 punkt 2 skall varje medlemsstat vidta nédvin-
diga dtgirder for att se till att en juridisk person som har fillts till
ansvar i enlighet med artikel 8 punkt 2 kan bli féremal for effek-
tiva, proportionella och avskrickande pafsljder eller dtgirder.
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4.3.11 Artikel 10 Behorighet

I artikel 10 anges under vilka forutsittningar medlemsstaterna
skall ha behérighet att déma 6ver de brott som omfattas av ram-
beslutet (domsritt). Dessutom anvisas ett samridsforfarande d&
flera av medlemsstaterna har behéorighet att déma 6ver samma
brott.

Enligt punkt 1 skall varje medlemsstat faststilla sin behérighet
betriffande de brott som anges i artiklarna 2-5 nir brottet har
begdtts

a) helt eller delvis pa dess territorium,

b) av en av dess medborgare, eller

¢) till f6rman f6r en juridisk person som har sitt huvudkontor
pd medlemsstatens territorium.

Av punkt 2 foljer att medlemsstaten vid faststillandet av sin
behorighet enligt punkt 1 a skall se till att behorigheten innefat-
tar fall dir

a) brottslingen ir fysiskt nirvarande pd medlemsstatens terri-
torium nir brottet begds, oavsett om brottet riktar sig mot ett
informationssystem p3 denna medlemsstats territorium eller
inte, eller

b) brottet riktar sig mot ett informationssystem pi medlems-
statens territorium, oavsett om brottslingen ir fysiskt nirvaran-
de pd detta territorium nir brottet begds eller inte.

Enligt punkt 3 skall en medlemsstat som enligt sin lagstiftning
innu inte utlimnar eller éverlimnar sina egna medborgare vidta
nddvindiga dtgirder for att faststilla sin behérighet i friga om
och, nir det dr limpligt, vicka tal f6r de brott som avses 1 artik-
larna 2-5, nir de har begdtts av en av landets medborgare utanfor
landets territorium.

Punkt 4 reglerar fall dir flera medlemsstater har behérighet att
déma 6ver samma brott. Nir ett brott faller under flera med-
lemsstaters behorighet och dessa medlemsstater kan lagféra
brottet pd grundval av samma omstindigheter skall de berérda
medlemsstaterna samarbeta foér att avgoéra vilken av dem som
skall lagfora brottslingarna fér att, om méjligt, centralisera lagfo-
ringen till en enda medlemsstat. I detta syfte kan medlemsstater-
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na anlita de organ eller mekanismer som inrittats inom Europe-
iska unionen for att underlitta samarbetet mellan deras rittsliga
myndigheter och samordningen av deras verksamhet. Féljande
omstindigheter fir beaktas i successiv ordning.

— Medlemsstaten skall vara den inom vars territorium brottet
har begdtts enligt punkt 1 a och punkt 2.

— Medlemsstaten skall vara den i vilken girningsmannen ir
medborgare.

— Medlemsstaten skall vara den pd vars territorium girnings-
mannen pétriffats.

Enligt punkt 5 fir en medlemsstat besluta att inte eller endast 1
sirskilda fall eller under sirskilda omstindigheter tillimpa de
bestimmelser om behérighet som anges 1 punkt 1 b och 1 c.

Slutligen anges i punkt 6 att medlemsstaterna skall underritta
ridets generalsekretariat och kommissionen nir de beslutar att
tillimpa punkt 5, i férekommande fall med uppgift om i vilka
sirskilda fall eller under vilka sirskilda omstindigheter beslutet
giller.

4.3.12 Artikel 11 Utbyte av uppgifter

I artikel 11 finns bestimmelser om utbyte av uppgifter.

I punkt 1 foreskrivs att for utbyte av uppgifter om de brott
som avses 1 artiklarna 2-5 skall medlemsstaterna, med iakttagan-
de av bestimmelser om dataskydd, sikerstilla att de anvinder det
befintliga nit med operativa kontaktpunkter som kan nis dygnet
runt alla dagar 1 veckan.

Enligt punkr 2 skall varje medlemsstat underritta rddets gene-
ralsekretariat och kommissionen om sin utsedda kontaktpunkt
for utbyte av uppgifter om brott som avser angrepp mot infor-
mationssystem. Generalsekretariatet skall vidarebefordra dessa
uppgifter till de andra medlemsstaterna.
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4.3.13 Artikel 12 Genomforande

Artikel 12 anger nir rambeslutet skall vara genomfért i nationell
ritt och hur genomférandet skall f6ljas upp.

Enligt punkt 1 skall medlemsstaterna senast tvd &r efter det att
rambeslutet har tritt i kraft vidta de dtgirder som ir nédvindiga
for att f6lja bestimmelserna i rambeslutet.

Av punkt 2 f6ljer att medlemsstaterna senast vid samma tid-
punket till ridets generalsekretariat och kommissionen skall ver-
limna texten till bestimmelser genom vilka skyldigheterna enligt
rambeslutet inférlivas med deras nationella lagstiftning. Vidare
foreskrivs att ridet senast 30 ménader efter rambeslutets ikraft-
tridande, pd grundval av en rapport som skall utarbetas utifrin
information och en skriftlig rapport frin kommissionen, skall
bedéma 1 vilken utstrickning medlemsstaterna har foljt bestim-
melserna i rambeslutet.

4.3.14 Artikel 13 lkrafttradande

Enligt artikel 13 trider rambeslutet i kraft samma dag som det
offentliggérs 1 Europeiska unionens officiella tidning.

4.3.15 Uttalande

I samband med antagandet av rambeslutet skall ett uttalande frin
kommissionen tas till rddets protokoll. I uttalandet beklagar
kommissionen att artikeln om péaféljder (artikel 6) saknar fore-
skrift om ett minimistraff for olagligt intrdng i informationssy-
stem (artikel 2).
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5 Europaradets konvention om
| T-relaterad brottslighet

Europarddets konvention om IT-relaterad brottslighet (Conven-
tion on Cybercrime ETS no.:185) har till stor del utgjort fore-
bild {6r rambeslutet om angrepp mot informationssystem. Kon-
ventionen antogs av Europaridets ministerkommitté den
8 november 2001. Sverige undertecknade konventionen den
23 november samma 4r. Sverige har ocksd undertecknat ett
tilliggsprotokoll till konventionen den 28 januari 2003.

Konventionen, som tridde i kraft den 1 juli 2004, innehéller
bestimmelser om vilka handlingar som skall vara straffbelagda
som olagligt intring 1 datorsystem, datastérning och stérning av
datorsystem (artiklarna 2, 4 och 5). Dessa artiklar och bestim-
melser i konventionen om definitioner (artikel 1) har tjinat som
forebild fér rambeslutets motsvarande reglering, iven om det
finns vissa avvikelser. Dirutdver innehdller konventionen ytter-
ligare straffbestimmelser om IT-relaterade brott. Konventionen
innehdller ocksd ett flertal straffprocessuella bestimmelser och
bestimmelser om internationellt samarbete.

Tilliggsprotokollet innefattar dtaganden att kriminalisera ra-
sistiska och frimlingsfientliga handlingar som begds med hjilp av
datorsystem.

Frigan om Sverige skall ratificera konventionen och protokol-
let behandlas 1 departementspromemorian Brott och brottsut-
redning i IT-miljé (Ds 2005:6). I promemorian framhlls att 3ta-
gandena att kriminalisera olagligt intring 1 datorsystem, data-
stérning och stérning av datorsystem enligt konventionen
kommer att uppfyllas om de férindringar som féreslds i denna
promemoria genomfdrs. I promemorian om konventionen be-
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handlas dirfér bara de ytterligare férindringar som krivs for ge-
nomférandet av konventionen.

Rambeslutets bestimmelser har, som nimnts, tagit sin ut-
gingspunkt 1 konventionens motsvarande bestimmelser. Rambe-
slutet bor emellertid behandlas fristiende frin frigan om ratifice-
ring av konventionen. Konventionen innehdller nimligen be-
stimmelser som saknar motsvarigheter i rambeslutet och som
ror helt andra omrdden och den kriver dirfér till stor del andra
dverviganden in de som rambeslutet féranleder.

26



6 Gallande svensk ratt och
behovet av lagandringar

6.1 Gallande svensk ratt
6.1.1 Inledning

I avsnitt 6.1.2 och 6.1.3 limnas en redogérelse f6r de svenska
straffbestimmelser som nirmast torde motsvara rambeslutets
regler om straffbara handlingar. Dir beskrivs bestimmelserna
om dataintrdng, skadegdrelse och grov skadegorelse. Ocksd be-
stimmelserna om sabotage och grovt sabotage ir av intresse och
redovisas dirfér. I sammanhanget skall dessutom nimnas att
grov skadegorelse, sabotage och grovt sabotage ir straffbart som
terroristbrott enligt lagen (2003:148) om straff {6r terroristbrott
under de férutsittningar som anges i den lagen.

I avsnitt 6.1.3 berors ocksd vissa andra straffbestimmelser som
har ett samband med bestimmelsen om dataintrdng, nimligen
reglerna om brytande av post- eller telehemlighet, intring i f6r-
var, olovlig avlyssning samt foérberedelse till brytande av tele-
hemlighet och till olovlig avlyssning. Dataintrdngsbestimmelsen
ir subsididr 1 forhdllande till bestimmelserna om brytande av
post- eller telehemlighet och intrdng i forvar.

I avsnitt 6.1.4 redogors for de svenska reglerna om ansvar for
anstiftan, medhjilp och forsék. Direfter foljer 1 avsnitt 6.1.5—
6.1.8 en beskrivning av gillande svenska bestimmelser om pa-
foljder, forsvirande omstindigheter, ansvar och péféljder for
juridiska personer samt straffrittslig behorighet f6r domstolar.
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6.1.2  Ansvarsbestimmelsen om dataintrang

For dataintrang ddms den som olovligen bereder sig tillging till
en upptagning for automatisk databehandling eller olovligen
indrar eller utpldnar eller i register f6r in en sddan upptagning.
Med upptagning avses dven uppgifter som ir under befordran via
ett elektroniskt eller annat liknande hjilpmedel f6r att anvindas
for automatisk databehandling (4 kap. 9 ¢ § brottsbalken).

Dataintringsbestimmelsen inférdes i brottsbalken 1998 d& da-
talagen (1973:289) ersattes av personuppgiftslagen (1998:204)
och datalagens bestimmelse om dataintrdng i 21 § éverfordes till
brottsbalken. Ndgon dndring i sak gjordes inte.

Datalagen tillkom i bérjan av 1970-talet samtidigt som be-
greppet upptagning fér automatisk databehandling inférdes i
bestimmelserna om allminna handlingars offentlighet 1 2 kap.
tryckfrihetsférordningen (TF). I propositionen uttalades att
med upptagning fér automatisk databehandling avses uppgift
som ir fixerad pd nigon form av datamedium och som alltsd an-
tingen finns i eller kan matas in i en datamaskin. I begreppet lig-
ger ocksd att informationen ir lisbar endast med ADB-teknik
(prop. 1973:33 5. 75). Efter en lagindring i 21 § datalagen 1986
avses med upptagning fér automatisk databehandling dven upp-
gifter som dr under befordran via ett elektroniskt eller liknande
hjilpmedel foér att anvindas fér automatisk databehandling.
Tilligget avser uppgifter som dnnu inte fixerats pd ett datamedi-
um (prop. 1985/86:65 s. 30 ff.).

Dataintringsbestimmelsen ger genom sitt samlade upptag-
ningsbegrepp ett skydd fér uppgifter f6r automatisk databe-
handling, iven uppgifter som befordras oavsett om de ir fixerade
pd datamedium eller inte. Nir det giller uppgifter som befordras
har den tekniska utvecklingen inneburit att befordran numera i
stor omfattning sker i nit, bide ledningsbundna nit och radio-
nit. Det kan dirfor diskuteras om dataintringsbestimmelsen 1
dag omfattar alla uppgifter som éverfors.

Ansvar f6r dataintrdng férutsitter uppsit (1 kap. 2 § brotts-
balken). Det krivs ocksd att girningen utférs olovligen. En gir-
ning anses inte olovlig om den sker med samtycke av den som
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forfogar 6ver upptagningen eller i 6verensstimmelse med gillan-
de ritt, t.ex. regler om tvingsmedel.

Det handlande som straffbeliggs 1 dataintrdngsbestimmelsen
ir for det forsta att ndgon bereder sig tillgdng till en upptagning.
Det krivs inte att det sker i ett visst syfte eller att det medfér
nigon effekt, t.ex. skada. Inte heller férutsitts att nigon siker-
hetstgird kringg3s.

Vidare straffbeliggs att indra eller utplina en upptagning. En
indring kan direkt gilla den upptagning som skall databehandlas.
En dndring kan ocksg goras 1 det datorprogram som styr den ak-
tuella databehandlingen. Andringen kan vara bestiende eller till-
fillig (Holmgqvist m.fl., Brottsbalken En kommentar Kap. 1-12,
s. 4:49). Att en upptagning utpldnas innebir att den helt eller
delvis forstors, tex. genom radering.

Slutligen ir det straffbelagt att féra in en upptagning i ett re-
gister. Denna del av bestimmelsen tillkom efter pipekande av
Justitiekanslern (JK) under remissbehandlingen av det betin-
kande som l3g till grund fér propositionen om datalagen (SOU
1972:47). JK ansdg att tolkningen av betinkandets férslag till
straffbestimmelse kunde bli féremal f6r tvekan med hinsyn till
att ingenting sades om obehdriga inféringar (prop. 1973:33
s. 68). Nigon nirmare diskussion om kriminaliseringen férdes
inte 1 propositionen.

Inféringar av upptagningar i register dr alltsd straffbelagda.
Registerbegreppet mdiste anses vara snivare in begreppet upp-
tagning for automatisk databehandling. Inféringar som sker i
sddana upptagningar fér automatisk databehandling som inte
samtidigt kan betecknas som register kan medfora att upptag-
ningarna indras eller utplinas. Dessutom kan inféringar ske i
samband med intring. I dessa fall omfattas inféringarna av de
delar av dataintringsbestimmelsen som straffbeligger indring
eller utplinande av samt intrng 1 upptagningar.
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6.1.3  Ansvarsbestimmelser om skadegorelse m.m.

Att forstora eller skada egendom, fast eller 16s, till men for an-
nans ritt dirtll, dr straffbart som skadegorelse (12 kap.
1 § brottsbalken). Om girningen har inneburit synnerlig fara fér
nigons liv eller hilsa eller skadan drabbat sak av stor kulturell
eller ekonomisk betydelse eller skadan annars ir synnerligen
kinnbar, ir girningen att anse som grov skadegirelse (12 kap.
3 § brottsbalken).

For sabotage doms den som forstor eller skadar egendom, som
har avsevird betydelse fér rikets foérsvar, folkférsérjning, ritts-
skipning eller foérvaltning eller fér uppritthillande av allmin
ordning och sikerhet i riket, eller genom annan tgird, som inte
innefattar endast undanhdllande av arbetskraft eller uppmaning
dirull, allvarligt stér eller hindrar anvindningen av sidan egen-
dom (13 kap. 4 § brottsbalken). Detsamma giller om ndgon an-
nars genom skadegorelse eller annan tgird som nyss sagts all-
varligt stor eller hindrar den allminna samfirdseln eller anvind-
ningen av telegraf, telefon, radio eller dylikt allmint hjilpmedel
eller av anliggning fér allminhetens férseende med vatten, ljus,
virme eller kraft. Om fara for rikets sikerhet, fér flera minni-
skoliv eller f6r egendom av sirskild betydelse framkallats genom
brottet, doms f6r grove sabotage (13 kap. 5 § brottsbalken).

For brytande av post- eller telehemlighet doms den som olovli-
gen bereder sig tillging till ett meddelande, som ett post- eller
telebefordringsforetag formedlar som postférsindelse eller tele-
meddelande (4 kap. 8 § brottsbalken). For ansvar krivs att det ir
friga om ett meddelande som ir under befordran frin en avsin-
dare till en mottagare och som férmedlas av ett post- eller tele-
befordringsféretag. Meddelandet skall vara en postférsindelse
eller ett telemeddelande. Med telemeddelande avses ljud, text,
bild, data eller information i évrigt (Holmgqvist m.fl., Brottsbal-
ken En kommentar Kap. 1-12, s. 4:35-4:36). Ett telemeddelande
kan férmedlas genom en sirskilt anordnad ledare eller med hyjilp
av radio. Den brottsliga girningen bestar i att bereda sig tillgdng
till meddelandet. Det innebir inte ndgot krav pd att girnings-
mannen tar del av innehdllet. Fér ansvar f6rutsitts uppsdt och att

30



Ds 2005:5 Gallande svensk ratt och behovet av lagdndringar

handlingen vidtas olovligen. Olovlighetskravet utesluter avlyss-
ning av telemeddelanden som férmedlas via radio, om det inte ir
forbjudet att lyssna pd meddelanden i radio. I kravet p olovlig-
het ligger vidare att girningen skall utféras utan samtycke av den
som dger forfoga dver meddelandet och utan stéd av lagstiftning,
t.ex. tvingsmedelslagstiftning.

Den som, utan att det ir friga om brytande av post- eller tele-
hemlighet, olovligen bryter brev eller telegram eller annars bere-
der sig tillgdng till ndgot som férvaras forseglat eller under 13s
eller annars tillslutet, déms {6r intrdng i forvar (4 kap. 9 § brotts-
balken). Denna bestimmelse skyddar brev, telegram och ”nigot”
forutsatt att det dr tillslutet. Den brottsliga handlingen bestér i
att bereda sig tillgdng till brevet etc. Fér ansvar krivs att gir-
ningen begés olovligen och med uppsit.

For olovlig avlyssning ddms den som 1 annat fall in som sigs i
bestimmelsen om brytande av post- eller telehemlighet olovligen
medelst tekniskt hjilpmedel f6r dtergivning av ljud i hemlighet
avlyssnar eller upptar tal 1 enrum, samtal mellan andra eller f6r-
handlingar vid sammantride eller annan sammankomst, vartill
allminheten inte har tilltride och som han eller hon sjilv inte
deltar i eller obehdrigen har berett sig tilltride till (4 kap. 9 a §
brottsbalken).

Den som anbringar tekniskt hjilpmedel med uppsét att bryta
telehemlighet eller olovligen avlyssna, doms for forberedelse till
brytande av telebemlighet respektive forberedelse till olovlig av-
lyssning, om han eller hon inte skall démas till ansvar fér fullbor-

dat sddant brott (4 kap. 9 b § brottsbalken).

6.1.4  Ansvarsbestammelser om anstiftan, medhjalp och
forsok

Enligt de allminna medverkansbestimmelserna (23 kap. 4 §
brottsbalken) giller ansvar som ir féreskrivet f6r viss girning
inte endast den som har utfért girningen utan dven den som har
frimjat girningen med rdd eller did. Med uttrycket “rid eller
did” avses att frimjandet skall ha skett med psykiska eller fysis-
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ka medel. Enligt normalt sprikbruk frimjas en girning nir ndgon
har gjort nigot som underlittar eller i vart fall ir dgnat att under-
litta girningens utférande. I medverkansbestimmelserna har
uttrycket getts en vidare betydelse och kan innefatta dven med-
verkan som inte utgjort nigon forutsittning for brottet. Det in-
nebir att medverkansansvar kan komma 1 friga for den som en-
dast obetydligt har bidragit till girningen.

Den som inte ir att anse som girningsman skall démas f6r an-
stiftan av brottet, om han eller hon har f6rméitt annan till utfs-
randet, och annars fo6r medhjilp till detta. Varje medverkande ir
sjilvstindigt ansvarig, dvs. ansvarig oberoende av om det dr moj-
ligt att straffa ndgon annan medverkande. Ansvaret ir dock be-
roende av att en straffbelagd girning har utférts. Varje medver-
kande bedoms efter det uppsit eller den oaktsamhet som ligger
honom eller henne till last.

Bestimmelserna om anstiftan och medhjilp giller enligt hu-
vudregeln vid alla brottsbalksbrott samt brott i specialstraffrit-
ten for vilka fingelse dr foreskrivet.

Anstiftan av och medhyjilp till dataintring, skadegérelse, grov
skadegorelse, sabotage och grovt sabotage ir alltsd straffbart.

Forsok och forberedelse till brott dr straffbart 1 de fall det
finns ett sirskilt stadgande om det (23 kap. 1 och 2 §§ brottsbal-
ken). Den som paborjat utférandet av ett visst brott utan att det
kommit till fullbordan, skall démas fér férsék till brottet, om
det forelegat fara for att handlingen skulle leda till brottets full-
bordan eller sidan fara endast pd grund av tillfilliga omstindig-
heter varit utesluten. For férberedelse kan bl.a. ddmas en person
som tagit befattning med nigot som ir dgnat att anvindas som
hjilpmedel vid brott.

Forsok och forberedelse till dataintrdng som om det fullbor-
dats inte skulle ha varit att anse som ringa ir straffbelagt (4 kap.
10 § brottsbalken). Foérsok till skadegorelse, grov skadegorelse,
sabotage och grovt sabotage ir ocksd straffbart (12 kap. 5 § och
13 kap. 12 § brottsbalken). Detsamma giller forberedelse till de

tre sistnimnda brotten.

32



Ds 2005:5 Gallande svensk ratt och behovet av lagdndringar

6.1.5 Pafoljdsbestammelser

Straffskalan for dataintring dr boter eller fingelse 1 hogst tva ar.
For skadegorelse och grov skadegorelse ir straffskalorna boter
eller fingelse 1 hogst ett r respektive fingelse 1 hogst fyra ar.
Straffskalorna fér sabotage och grovt sabotage ir fingelse 1 hogst
fyra 4r respektive fingelse 1 ligst tvd dr och hogst tio &r eller pd
livstid.

Straffet for forsok bestims hogst till vad som giller for full-
bordat brott och fir inte sittas under fingelse om ligsta straff
for det fullbordade brottet ir fingelse i tvd ar eller dirdver
(23 kap. 1 § brottsbalken).

For anstiftan och medhjilp giller sedvanliga straffskalor. Det
finns dock en mgjlighet till straffnedsittning vid medverkan 1

vissa sirskilda fall (23 kap. 5 § brottsbalken).

6.1.6  Forsvarande omstindigheter

I svensk ritt finns bestimmelser om att férsvirande omstindig-
heter skall beaktas vid bedémningen av ett brotts straffvirde
(29 kap. 2 § brottsbalken). Exempelvis skall som en férsvirande
omstindighet beaktas om brottet har utgjort ett led i en brottslig
verksamhet som varit sirskilt noggrant planlagd eller bedrivits i
stor omfattning och 1 vilken den tilltalade spelat en betydande
roll (2 §6).

6.1.7  Ansvar och paféljder for juridiska personer

I svensk ritt finns bestimmelser om att niringsidkare kan 4lig-
gas foretagsbot for brott som begdtts 1 utdvningen av nirings-
verksamhet (36 kap. 7-10 §§ brottsbalken). En férutsittning ir
att brottsligheten har inneburit ett grovt dsidosittande av de sir-
skilda skyldigheter som ir férenade med verksamheten eller an-
nars varit av allvarligt slag. Dessutom krivs att niringsidkaren
inte har gjort vad som skiligen kunnat krivas for att férebygga
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brottsligheten. Det giller dock inte om brottsligheten har varit
riktad mot niringsidkaren eller om det annars skulle vara uppen-
bart oskiligt att dligga foretagsbot.

Foretagsbot skall faststillas till ligst tio tusen kronor och
hogst tre miljoner kronor. Nir storleken av boten faststills skall
sirskild hinsyn tas till brottslighetens art, omfattning och fér-
hillande till niringsverksamheten. En foretagsbot kan efterges
eller jimkas under sirskilda forutsittningar.

6.1.8 Behdérighet

Svenska regler om straffrittslig behérighet (domsritt) finns
frimst i 2 kap. brottsbalken. Fér brott som har begitts hir 1 riket
doms efter svensk lag och vid svensk domstol (1 §). Detsamma
giller om det dr ovisst var ett brott har férévats men det finns
skil att anta att det har begitts inom riket. Ett brott anses be-
ginget dir den brottsliga handlingen féretogs, dir brottet full-
bordades eller, vid férsok, dir brottet skulle ha fullbordats (4 §).

For brott som har begitts utom riket déms ockss efter svensk
lag och vid svensk domstol, om brottet har begitts av svensk
medborgare eller utlinning med hemvist i Sverige (2 §). Svensk
behérighet for utomlands begdngna brott giller ocksd i vissa sir-
skilt angivna fall andra utlinningar, exempelvis utlinning som
efter brottet blivit svensk medborgare. Detsamma giller utlin-
ning som vistas i Sverige, om brottet kan medféra fingelse 1 mer
in sex ménader. Dessa behorighetsregler forutsitter att girning-
en inte ir fri frin ansvar enligt lagen pd girningsorten. Dirutover
har svenska domstolar en vidstrickt behérighet att déma for
brott som begdtts utomlands, bl.a. fér brott som har férévats
mot Sverige, svensk kommun eller annan menighet eller svensk
allmin inrittning och brott som har ett minimistraff pd minst
fyra &rs fingelse (3 §). Det finns dock ett principiellt krav p3
dtalstorordnande f6r utomlands begingna girningar (5 § andra
stycket).

Enligt lagen (2003:1156) om 6verlimnande frdn Sverige enligt
en europeisk arresteringsorder fir dverlimnande av en person
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som eftersoks for lagforing inte vigras enbart pd den grunden att
personen ir medborgare i den anmodade staten. Lagen, som
bygger pd ett rambeslut, tillimpas i férhillande till andra EU-
stater. Dock kommer &vergdngsvis bestimmelser 1 lagen
(1957:668) om utlimning foér brott att vara tillimpliga 1 férhal-
lande till medlemsstater som inte hunnit genomféra rambeslutet
i tid. P4 samma sitt kommer lagen (1959:254) om utlimning for
brott till Danmark, Finland, Island och Norge att vara tillimplig
1 forhillande till Danmark och Finland. Enligt dessa utlimnings-
lagar fir svenska medborgare i vissa fall inte utlimnas till andra
EU-stater.

6.2 Handlingar som skall vara straffbelagda

6.2.1  Utgangspunkter for bedomningen av straffbelagda
handlingar

Rambeslutet innehiller bestimmelser om att olagliga intring i
informationssystem, olagliga systemstoérningar och olagliga data-
storningar skall vara straffbelagda. Av artikel 47 i Férdraget om
Europeiska unionen féljer att rambeslutet inte piverkar Europe-
iska gemenskapernas behorighet. Det innebir att instrument
som antagits pi det omrdde som regleras i EU:s forsta pelare —
till skillnad mot rambeslutet som antagits inom ramen for tredje
pelaren — inte pdverkas. Det giller t.ex. direktiv om intring 1 im-
materiella rittigheter 1 en digital miljo.

I avsnitt 6.1.2-6.1.4 har limnats en redogérelse for gillande
svenska straffbestimmelser, diribland dataintringsbestimmelsen
och reglerna om brytande av telehemlighet och intrdng i forvar.
Redan vid en &versiktlig jimforelse mellan dessa svenska be-
stimmelser och rambeslutets regler om straffbara girningar
framgdr att det straffbara omridet enligt dataintringsbestimmel-
sen i stor utstrickning motsvarar rambeslutets regler. Syftet ir 1
bida fallen att ge ett skydd f6r automatisk databehandling. Be-
stimmelserna om brytande av telehemlighet och intring i f6rvar
diremot har som primirt syfte att skydda post, telegram och
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andra meddelanden. Vidare omfattar bestimmelsen om brytande
av telehemlighet endast meddelanden som ir under pigdende
befordran och som befordras mellan en avsindare och en motta-
gare. Rambeslutets bestimmelser forutsitter diremot inte att
datorbehandlingsbara uppgifter skall vara avsedda fér nigon an-
nan in den som stdr bakom dem. Rambeslutet torde dessutom
inte avse sidana uppgifter nir de 6verférs i nit, jfr avsnitt 6.2.2—
6.2.4.

Det miste dirfér anses ligga nirmast till hands att utgd direkt
frén dataintringsbestimmelsen i analysen av hur svensk straffritt
forhiller sig till rambeslutets krav pi straffbara handlingar trots
att den ir subsidiir i forhdllande till de andra nimnda bestim-
melserna. Dataintrdngsbestimmelsen kommer alltsd att tas till
utgdngspunkt i bedémningen av behovet av lagindringar.

6.2.2  Olagligt intrang i informationssystem

Bedémning: Dataintringsbestimmelsen uppfyller rambeslu-
tets krav pd vad som skall vara straffbelagt som olagligt in-
trdng i informationssystem.

Skilen fo6r bedomningen: Enligt artikel 2 skall uppsétligt
orittmitigt intrdng i ett informationssystem som helhet eller en
del av ett sddant system vara straffbart, dtminstone i fall som inte
ar ringa.

Den svenska dataintringsbestimmelsen straffbeligger uppsat-
lig olovlig tillgdng till upptagning fér automatisk databehandling.

S&vil artikel 2 som dataintringsbestimmelsen forutsitter alltsd
for det forsta att girningen begds med uppsit.

Vidare krivs enligt artikel 2 att girningen utférs orittmitigt
och enligt bestimmelsen om dataintring att girningen ir olovlig.
Begreppet orittmitigt definieras i artikel 1 d bl.a. som att gir-
ningen sker utan tillstdnd av dgaren eller annan rittighetshavare
till systemet eller del av systemet. Kravet pd ordttmitighet inne-
bir alltsd att handlingar som 1 och for sig uppfyller 6vriga krav
for straffbarhet men som utfors av eller med tillstdnd frin dgare
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eller annars behoriga personer i ett foretag eller liknande i enlig-
het med behorigheten inte omfattas av det omride som skall vara
straffbelagt. Denna innebord av begreppet orittmitigt motsvarar
vad som miste anses gilla i friga om olovlighetskravet i datain-
tringsbestimmelsen. I t.ex. den nirbesliktade bestimmelsen om
brytande av telehemlighet anses vid tillimpningen av olovlighets-
rekvisitet en girning inte som olovlig nir den utférs med sam-
tycke av den som iger férfoga 6ver telemeddelandet.

Kravet pd orittmitighet enligt artikel 2 innebir vidare enligt
definitionen 1 artikel 1 d att handlingar som medges i nationell
lagstiftning faller utanfér det straffbara omriddet. Olovlighets-
kravet i dataintringsbestimmelsen innebir liksom motsvarande
krav i t.ex. bestimmelsen om brytande av telehemlighet att gir-
ningar som utférs med std av lagstiftning utesluts frin straffan-
svar. Det kan t.ex. vara friga om brottsbekimpande tgirder.
Rekvisiten orittmitighet och olovlighet 6verensstimmer foljakt-
ligen dven i detta hinseende.

Enligt artikel 2 skall handlingen bestd i ett intrdng i ett infor-
mationssystem. I artikel 1 a definieras informationssystem som
en apparat eller flera sammanhingande apparater som genom ett
program utfér automatisk behandling av datorbehandlingsbara
uppgifter samt datorbehandlingsbara uppgifter som lagras, be-
handlas, himtas eller 6verfors med hjilp av dessa for att de skall
kunna drivas, anvindas, skyddas och underhillas. En friga ir om
de uppgifter som avses skall finnas i apparaterna eller om artikeln
ocksd omfattar intrdng i sidana uppgifter nir de befordras 1 nit.
Det framgir inte av rambeslutets ingress att avsikten varit att
generellt bereda ett skydd for uppgifter som &verférs i nit.
Tvirtom kan noteras att definitionen av informationssystem inte
omfattar nit. I kommissionens ursprungliga forslag till rambe-
slutet ingick diremot nit i definitionen. D3 avsig den uppgifter
som lagras, behandlas, himtas eller 6verférs med hjilp av datorer
eller ndt {6r att dessa skall kunna drivas etc. Datorer definierades
1 sin tur som apparater f6r automatisk databehandling. Frigan
om nit skulle omfattas av begreppet informationssystem var £6-
remdl f6r diskussioner under férhandlingarna om rambeslutet.

37



Gallande svensk ratt och behovet av lagandringar Ds 2005:5

Det hivdades att det straffbara omradet skulle kunna bli alltfér
lingtgdende om nit inkluderades. Det hinvisades ocksi till att
Europaridets konvention om IT-relaterad brottslighet, som pre-
senterats 1 avsnitt 5, innehdller en bestimmelse om olagligt in-
trdng 1 datorsystem (artikel 2) som inte omfattar nit. Slutligen
enades man om att inte ta med nit i definitionen. Det gjordes
dock inte ndgon indring av definitionen 1 den del den angav att
uppgifter himtas, éverfors m.m.

Vidare skall beaktas att artikel 4 om olaglig datastérning kri-
minaliserar stdrningar av datorbehandlingsbara uppgifter 7 et
informationssystem. Den bestimmelsen, som avser fler uppgifter
in de som omfattas av artikel 2 och flera olika sorters angrepp
férutom just intrdng enligt artikel 2, férutsitter alltsd att uppgif-
terna finns i ett informationssystem, som ju definieras med ute-
slutande av nit. Bestimmelsen kan alltsd inte anses omfatta an-
grepp pa uppgifter nir de befordras i nit. Artikel 2 kan knappast
ha ett vidare tillimpningsomride 1 detta avseende.

Mot den nu beskrivna bakgrunden mdste rambeslutets be-
grepp informationssystem forstds si att det inte omfattar uppgif-
ter som overfors i nit. Artikel 2 avser dirmed intrdng i apparater
foér automatisk databehandling och intrng i uppgifter som finns
1 sddana apparater for drift, anvindning, skydd och underhall av
dessa.

Dataintringsbestimmelsen straffbeligger den som bereder sig
tillgdng till upptagning fér automatisk databehandling. Skydds-
objektet ir alltsi uppgifter avsedda for automatisk databehand-
ling. Det dr dock tillrickligt att ndgon bereder sig tillging till si-
dana uppgifter, dvs. att personen kan fd del av dem. Det krivs
inte att han eller hon verkligen tar del av uppgifterna. Det ir dir-
for en rimlig tolkning av bestimmelsen att den kan vara tillimp-
lig s& snart nigon olovligen tagit sig in en apparat eller ett pro-
gram som anvinds for att behandla sidana uppgifter. Genom
tilltridet till apparaten eller programmet har personen skaffat sig
mojlighet att ta del av de uppgifter som finns diri och alltsd be-
rett sig tilltrade till dessa. Dataintrdngsbestimmelsens kriminali-
sering mdste foljaktligen i praktiken anses ticka det som enligt
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artikel 2 skall vara straffbart som intrdng i apparater fér databe-
handling och uppgifter for drift, anvindning, skydd och under-
hall.

Sammanfattningsvis gors alltsd bedomningen att dataintrdngs-
bestimmelsen redan i dag uppfyller rambeslutets krav pd vad
som skall vara straffbelagt som olagligt intring 1 informationssy-
stem.

6.2.3  Olaglig systemstorning

Bedomning: Svensk ritt, frimst dataintringsbestimmelsen,
uppfyller till 6vervigande del rambeslutets krav att det skall
vara straffbelagt som olaglig systemstorning att avbryta eller
allvarligt hindra ett informationssystems drift. Det krivs
dock lagindring for att rambeslutet fullt ut skall uppfyllas i
denna del.

Skilen f6r beddmningen: Enligt artikel 3 skall det vara straff-
bart att uppsitligen och orittmitigt allvarligt hindra eller avbryta
driften av ett informationssystem genom att mata in, 6verfora,
skada, radera, férsimra, indra, hindra flodet av eller gora det
omdjligt att komma &t datorbehandlingsbara uppgifter, tmin-
stone 1 fall som inte ir ringa.

I dataintringsbestimmelsen straffbeliggs att olovligen indra
eller utplina en upptagning f6r automatisk databehandling eller
att fora in en sddan upptagning i register. Intring i en upptagning
ir ocksd straffbelagt.

Dataintrdngsbestimmelsen forutsitter uppsit och motsvarar
dirvidlag artikel 3. Bida bestimmelserna forutsitter vidare att
handlingen utférs olovligen respektive orittmitigt. Innebérden
av dessa begrepp méste anses vara densamma. I denna frga hin-
visas till vad som sagts 1 avsnitt 6.2.2 om olagligt intring 1 infor-
mationssystem.

Enligt artikel 3 skall handlingen riktas mot driften av ett in-
formationssystem. Begreppet informationssystem definieras i
artikel 1 a. Den handling som skall vara straffbelagd bestdr 1 att
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allvarligt hindra eller att avbryta driften av systemet. Hur denna
storning kan dstadkommas anges genom en upprikning av olika
tgirder med datorbehandlingsbara uppgifter enligt definitionen
1artikel 1 b. Sedvanliga tgirder som att testa sikerheten hos ett
system eller att installera nya program, som vidtas av behoriga
personer 1 enlighet med behérigheten, utgér inte olagliga stor-
ningar av informationssystem.

Dataintringsbestimmelsen kriminaliserar inte direkt ett av-
brytande eller annat allvarligt hindrande av driften av apparater
for automatisk databehandling eller uppgifter f6r drift, anvind-
ning, skydd och underhill. Diremot straffbeliggs vissa forfaran-
den med upptagningar. I den mén dessa férfaranden motsvarar
de uppriknade &tgirderna med datorbehandlingsbara uppgifter
mdste bestimmelsen anses uppfylla det krav pd kriminalisering
som artikel 3 innebir, eftersom bestimmelsen di straffbeligger
dessa dtgirder i sig utan krav pd att driften av informationssy-
stemet paverkas. I avsnitt 7.2 foreslds ett klargorande av vad upp-
tagningsbegreppet omfattar.

Att dndra eller utplna upptagningar méste anses motsvara de
handlingar i artikel 3 som benimns att skada, radera, férsimra
och indra datorbehandlingsbara uppgifter. Begreppet datorbe-
handlingsbara uppgifter motsvaras i stort av det svenska upptag-
ningsbegreppet, som omfattar uppgifter som ir fixerade pd da-
tamedium eller som befordras for att anvindas f6r automatisk
databehandling. Dessutom omfattar dataintringsbestimmelsen
t.ex. en dndring av ett program som styr databehandlingen av en
viss upptagning. Detsamma mdste gilla ett utplinande 1 motsva-
rande fall. Dirmed kan dataintrdngsbrottet sigas omfatta att
skada, radera, férsimra och dndra datorbehandlingsbara uppgif-
ter enligt artikel 3.

Artikelns handlingar att hindra flédet av och géra det omojligt
att komma 4t datorbehandlingsbara uppgifter kan i vissa fall
dstadkommas genom en dndring eller ett utplinande direkt av en
upptagning eller av andra uppgifter som styr databehandlingen
av en upptagning. Handlingarna kan ocksd vara straffbara enligt
dataintringsbestimmelsen i 6vrigt. Emellertid torde inte be-
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stimmelsen omfatta samtliga situationer av hindrande eller otill-
gingligeérande av datorbehandlingsbara uppgifter, t.ex. nir it-
girderna medfor endast tillfilliga effekter.

I artikel 3 anges slutligen inmatningar och éverféringar av da-
torbehandlingsbara uppgifter. Sidana itgirder torde ocksd i
ménga fall utgora dataintrdng, eftersom de samtidigt kan medfs-
ra att upptagningar dndras eller utplinas. Dessutom ir det straff-
bart som dataintring att gora inféringar i register. Aven §tgirder
som samtidigt innebir att ndgon olovligen bereder sig tillging till
en upptagning ir straffbara. Det kan dock finnas fall som inte
omfattas av dataintringsbestimmelsen, t.ex. situationer dir ni-
gon genom automatiskt genererade meddelanden kontaktar eller
forsoker kontakta ett informationssystem (tillginglighetsattack-
er).

Frigan ir d8 om andra svenska straffbestimmelser uppfyller
dtagandet 1 artikel 3, sirskilt 1 de delar som dataintrdngsbestim-
melsen ir otillricklig. De bestimmelser som frimst ir av intresse
ir reglerna om skadegérelse- och sabotagebrott. Bestimmelserna
avser angrepp pa egendom som medfor att egendomen forstors
eller skadas. Normalt forutsitts att skadan dr av inte endast till-
fillig natur. Sabotagebrottet omfattar dessutom andra tgirder
som allvarligt stor eller hindrar anvindningen av viss egendom.
Dessa straffbestimmelser kan omfatta de situationer som skall
vara straffbara enligt artikel 3 som avbrytande eller hindrande av
ett informationssystems drift. De torde t.ex. kunna tillimpas nir
apparater for automatisk databehandling eller program skadas.
Bestimmelserna torde dock inte ticka alla situationer som skall
vara straffbelagda, t.ex. fall nir skadan endast ir tillfillig. De om-
fattar alltsd inte heller de situationer som faller utanfér datain-
tringsbestimmelsens tillimpningsomride.

Straffbestimmelsen om egenmiktigt forfarande (8 kap. 8§
brottsbalken) kan vara tillimplig nir besittningen till en fysisk
databirare olovligen rubbas men knappast i andra fall, eftersom
brottet torde kriva en rumslig besittningsrubbning. Det dr vidare
straffbart som undertryckande av urkund att under vissa f6rut-
sittningar forstora, gora obrukbar eller undanskaffa en urkund
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(14 kap. 4 § brottsbalken). Det saknas dock praxis huruvida
denna och vissa andra liknande straffbestimmelser omfattar
elektroniska rutiner. Det planeras dirfér en utredning som skall
f3 1 uppdrag att se 6ver dessa bestimmelser ur ett IT-perspektiv.

Av det redovisade framgdr att dataintrdngsbestimmelsen men
ocksd andra straffbestimmelser, i férsta hand de om skadegérel-
se- och sabotagebrott, till évervigande del uppfyller rambeslu-
tets krav att det skall vara straffbart som olaglig systemstérning
att avbryta eller allvarligt hindra driften av ett informationssy-
stem. De dr dock inte tillrickliga f6r att helt uppfylla dtagandena
1 artikeln. Det krivs dirmed lagindring fér att rambeslutet fulle
ut skall uppfyllas i denna del.

6.2.4  Olaglig datastorning

Bedomning: Svensk ritt, frimst dataintringsbestimmelsen,
uppfyller till 6vervigande del rambeslutets krav pd vilka hand-
lingar som skall vara straffbelagda som olaglig datastérning.
De svenska bestimmelserna motsvarar dock inte fullt ut kra-
ven att det skall vara straffbart att hindra flédet av datorbe-
handlingsbara uppgifter i ett informationssystem eller gora
sddana uppgifter odtkomliga. I dessa avseenden krivs lagind-
ring for att rambeslutet helt skall uppfyllas i denna del.

Skilen f6r beddmningen: Enligt artikel 4 skall det vara straff-
bart som olaglig datastérning att uppsitligt radera, skada, for-
simra, dndra, hindra flodet av eller gora det oméjligt att komma
&t datorbehandlingsbara uppgifter i ett informationssystem, nir
girningen utférs orittmitigt, tminstone 1 fall som inte ir ringa.

Enligt dataintringsbestimmelsen ir det straffbelagt att olovli-
gen indra eller utpldna en upptagning fér automatisk databe-
handling eller att f6ra in en sddan upptagning i ett register. Det
ir ocksd straffbelagt att gora intring i en upptagning.

For ansvar enligt dataintringsbestimmelsen krivs liksom en-
ligt artikel 4 uppsdt. Bdda bestimmelserna férutsitter vidare att
handlingen utférs olovligen respektive orittmitigt. Dessa krav
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méste anses ha samma innebérd. I denna del hinvisas till vad
som sagts 1 avsnitt 6.2.2 om olagligt intring.

Den straffbara handlingen enligt artikel 4 riktar sig mot dator-
behandlingsbara uppgifter i ett informationssystem. Den avser
alltsd inte uppgifterna nir de befordras i nit. Detta har utvecklats
1 avsnittet om olagligt intring och det hinvisas till resonemanget
dir. Begreppet datorbehandlingsbara uppgifter definieras 1 artikel
1b.

Datastdrningen skall bestd i att radera, skada, férsimra eller
indra datorbehandlingsbara uppgifter. Som angetts 1 avsnitt 6.2.3
om olaglig systemstérning miste dessa handlingar anses motsva-
ra vad som enligt dataintringsbestimmelsen ir straffbelagt som
att indra eller utplna upptagningar.

Enligt artikel 4 skall det vidare vara straffbart att hindra flodet
av eller gora det omgjligt att komma &t datorbehandlingsbara
uppgifter. Som ocksd angetts 1 avsnittet om systemstdrning kan
sidana stérningar redan vara straffbelagda enligt dataintringsbe-
stimmelsen. I vissa fall kan dock stérningarna dstadkommas utan
att de ir straffbara som dataintring.

Som vidare konstaterats i det avsnittet kan andra svenska
straffbestimmelser, frimst om skadegorelse- och sabotagebrott,
omfatta de situationer som skall vara straffbelagda enligt arti-
kel 4. De motsvarar dock inte heller fullt ut dtagandet i artikeln
att det skall vara straffbart att hindra flodet av och gora det
omdjligt att komma &t uppgifter. I dessa avseenden krivs alltsd
lagindring for att rambeslutet helt skall uppfyllas i denna del.

6.2.5 Anstiftan av, medhjalp till och férsoék till brott

Bedomning: Svensk ritt uppfyller rambeslutets krav om kri-
minalisering av anstiftan, medhjilp och foérsok 1 friga om de
straffbara girningar enligt rambeslutet som ticks av straffbe-
stimmelserna om dataintrdng, skadegorelse, grov skadegorel-
se, sabotage och grovt sabotage.

43



Gallande svensk ratt och behovet av lagandringar Ds 2005:5

Skilen for bedémningen: Enligt artzkel 5 skall anstiftan av
och medhjilp till olagligt intring, olaglig systemstérning och
olaglig datastérning vara straffbelagt. I svensk ritt ir medverkan
till dataintrdng, skadegorelse, grov skadegorelse samt sabotage
och grovt sabotage kriminaliserat.

Vidare skall f6rsok till olagligt intring, olaglig systemstdrning
och olaglig datastérning vara straffbart. Nir det giller intring far
dock en medlemsstat besluta att inte straffbeligga forsok. I
svensk ritt dr forsok till dataintrdng straffbart. Det giller dock
inte om intringet skulle ha varit att anse som ringa om det hade
fullbordats. Eftersom rambeslutet inte kriver att ringa fall av
fullbordade brott straffbeliggs, bér inte heller krivas att forsok
straffbeliggs i de fall det fullbordade brottet skulle ha varit ringa,
dven om den fullbordade girningen i och fér sig ir kriminalise-
rad. Den svenska kriminaliseringen av férsok till dataintring
méste alltsd anses forenlig med rambeslutets férsdksbestimmel-
se. Nir det giller skadegorelse, grov skadegérelse, sabotage och
grovt sabotage ir f6rsok till dessa brott straffbelagt.

Svensk ritt uppfyller féljaktligen rambeslutets krav om krimi-
nalisering av anstiftan, medhjilp och férsok i friga om de gir-
ningar som skall vara straffbara enligt rambeslutet och som ticks
av straffbestimmelserna om dataintring, skadegorelse, grov ska-
degorelse, sabotage och grovt sabotage.

6.3 Pafdljder och forsvarande omstandigheter

Bedomning: Svensk ritt uppfyller rambeslutets bestimmelser
om pafoljder och forsvirande omstindigheter.

Skilen fér bedéomningen: Enligt artikel 6 punkt 1 skall de
handlingar som enligt rambeslutet skall vara straffbara vara be-
lagda med effektiva, proportionella och avskrickande straffritts-
liga pafoljder.

Artikel 6 punkt 2 foreskriver att de brott som avses i artiklarna
3 och 4, dvs. olaglig systemstoérning och olaglig datastérning
men diremot inte olagligt intréng enligt artikel 2 och medverkan
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och forsok enligt artikel 5, skall vara belagda med straffrittsliga
piféljder som innebir ett maximistraff pd minst ett till tre irs
fingelse. Det innebir att fingelse 1 dtminstone ett &r skall finnas i
straffskalan. Straffskalan for dataintring ir béter eller fingelse i
hogst tvd &r. For skadegorelse och grov skadegorelse ir straffska-
lorna béter eller fingelse i hogst ett &r respektive fingelse 1 hogst
fyra &r. Straffskalorna f6r sabotage och grovt sabotage ir fingel-
se 1 hogst fyra ar respektive fingelse i ligst tvd &r och hogst tio &r
eller pd livstid. Straffskalorna uppfyller alltsd artikel 6 punkt 2.
Foljaktligen krivs inte nigon lagindring for att uppfylla dtagan-
dena i artikel 6.

I artikel 7 punkt 1 foreskrivs att det skall ses som en forsva-
rande omstindighet att brott begds inom ramen fér en sidan
kriminell organisation som avses i den gemensamma 3&tgirden
98/733/RIF av den 21 december 1998 om att géra deltagande i
en kriminell organisation 1 Europeiska unionens medlemsstater
till ett brott. Enligt svensk ritt skall som en férsvirande omstin-
dighet vid bedémningen av ett brotts straffvirde sirskilt beaktas
om brottet utgjort ett led 1 en brottslig verksamhet som varit
sirskilt noggrant planlagd eller bedrivits i stor omfattning och i
vilken den tilltalade spelat en betydande roll. Bestimmelsen m3s-
te anses motsvara atagandet 1 artikel 7 punkt 1.

Nir en sddan forsvirande omstindighet som anges i artikeln
foreligger skall vidare de girningar som avses i artikel 2 punkt 2
och artiklarna 3 och 4 vara belagda med straffrittsliga pafoljder
som innebir ett maximistraff pd minst tvd till fem &rs fingelse.
Det innebir att olagligt intring som begds genom intrdng i en
sikerhetsdtgird, olaglig systemstérning och olaglig datastérning
skall ha straffskalor som innehéller &tminstone tvd &rs fingelse.
De tidigare redovisade straffskalorna for dataintring, grov ska-
degorelse, sabotage och grovt sabotage uppfyller ocksi detta
krav. Det gor diremot inte straffskalan fér skadegérelse av nor-
malgraden. I friga om gradindelade brott ir det dock tillrickligt
att den grovsta formen — i detta fall grov skadegérelse — motsva-
rar vad som krivs enligt rambeslutet. Inte heller i denna del kri-
ver rambeslutet dirfér ndgon lagindring.
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Enligt artikel 7 punkt 2 far en medlemsstat dven vidta de dtgir-
der som avses i1 punkt 1, nir girningen har orsakat allvarliga ska-
dor eller piverkat visentliga intressen. Bestimmelsen ir fakulta-
tiv och kriver dirmed inte ndgon lagindring. Emellertid kan en-
ligt svensk ritt sidana omstindigheter motivera att brottet be-
déms som grov skadegorelse, sabotage eller grovt sabotage.
Straffskalorna fér dessa brott motsvarar den fingelsenivd i
punkt 1 som punkt 2 anvisar.

Sammanfattningsvis goérs alltsd bedémningen att svensk ritt
uppfyller rambeslutets bestimmelser om paféljder och forsva-
rande omstindigheter.

Avslutningsvis skall kort beréras frigan om det 4dnd3 finns an-
ledning att nu féresla straffskirpningar.

I samband med propositionen om Sveriges antagande av ram-
beslutet (prop. 2003/04:164) bereddes bl.a. vissa myndigheter
tillfille att limna synpunkter p4 ett utkast till propositionen (dnr
Ju2004/4752/15). Myndigheterna instimde 1 eller invinde inte
mot regeringens beddmning att rambeslutets bestimmelser i de
nu aktuella delarna inte kriver lagindringar. Ett par myndigheter
framférde dock att det likvil bor inforas en stringare straffskala
for dataintrdng eller ett grovt dataintrdngsbrott.

Dataintring kan medféra fingelse 1 upp till tvd &r. Vidare kan
en girning av detta slag vara sidan att den skall bedémas som
grov skadegorelse, sabotage eller grovt sabotage. For dessa brott
kan dnnu lingre fingelsestraff folja. Ett sddant brott kan i1 sin tur
vara att bedéma som terroristbrott enligt lagen (2003:148) om
straff for terroristbrott, jfr avsnitt 6.1.1. For sddant brott giller
en straffskala frin fingelse i ligst tva &r upp till livstid. Det finns
alltsd i allvarliga fall ett stort utrymme att ingripa med kraftfulla
reaktioner.

En strafthéjning f6r dataintring eller ett inférande av ett grovt
sidant brott skulle dessutom férutsitta, férutom ett behov av en
sddan lagindring, 6verviganden om det behdvs motsvarande
indringar 1 de andra bestimmelser i 4 kap. brottsbalken som har
ett samband med dataintringsbestimmelsen. Dessa har i dag
samma straffskala och saknar ocksd en gradindelning av brotten.
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Mot denna bakgrund féreslds inte ndgon dndring av straffska-
lan f6r dataintring eller ett inférande av ett grovt sddant brott.

6.4 Ansvar och pafaljder for juridiska personer

Bedomning: Svensk ritt uppfyller de krav som rambeslutet
stiller i frdga om ansvar och paféljder for juridiska personer.

Skilen for bedomningen: I artiklarna 8 och 9 finns bestim-
melser om ansvar och piféljder for juridiska personer. Med juri-
disk person avses enligt artikel 1 ¢ enhet som har sddan status
enligt tillimplig lagstiftning, med undantag av stater eller andra
offentliga organ vid utévandet av de befogenheter som de har i
egenskap av statsmakter samt internationella offentliga organisa-
tioner. Denna definition férekommer i andra antagna rambeslut,
t.ex. rambeslutet om bekimpning av bedrigeri och férfalskning
som ror andra betalningsmedel in kontanter (EGT L 149,
2.6.2001, s. 1), och ir alltsd vedertagen.

Bestimmelserna om ansvar och péfsljder f6r juridiska perso-
ner innebir att paféljder i form av botesstraff eller administrativa
avgifter under vissa férutsittningar skall kunna 8liggas sddana
personer nir brott har begdtts till deras férman. Nigot krav pd
att infora straffrittsligt ansvar finns alltsg inte.

Bestimmelserna utgér standardbestimmelser som finns i flera
andra antagna rambeslut, bl.a. i rambeslutet om férstirkning av
skyddet mot forfalskning i samband med inférandet av euron
(EGT L 140, 14.6.2000, s. 1). I samband med att riksdagen god-
kinde det rambeslutet gjordes den bedémningen att de svenska
reglerna om féretagsbot motsvarar de krav som stills i rambeslu-
tet  (prop. 1999/2000:85, bet. 1999/2000:JuU20, rskr.
1999/2000:217). Samma bedémning gjordes i det lagstiftnings-
irende som behandlade de lagindringar som var nédvindiga till
foljd av rambeslutet (prop. 2000/01:40, bet. 2000/01:JuU9, rskr.
2000/01:138). I den rapport som kommissionen upprittade avse-
ende medlemsstaternas genomférande av rambeslutet (KOM
[2002] 771 slutlig) angavs ocksd att Sverige har lagstiftning om
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att juridiska personer kan stillas till rittsligt ansvar fér de brott
som omfattas av rambeslutet.

Aven i friga om rambeslutet om angrepp mot informationssy-
stem fir de svenska reglerna om féretagsbot anses uppfylla de
krav som uppstills vad giller ansvar och péfsljder for juridiska
personer.

6.5 Behorighet

Bedomning: Rambeslutets krav pd behorighet (domsritt)
motsvarar i princip svenska bestimmelser pd omridet. Sverige
bér emellertid 1 den ordning som féreskrivs i rambeslutet
limna underrittelse om att Sverige inte kommer att tillimpa
bestimmelsen om behdorighet 1 artikel 10 punkt 1 ¢ i de fall
brott har begdtts utanfér Sveriges territorium.

Skilen f6r bedomningen: Artikel 10 punkt 1 a foreskriver att
en medlemsstat skall ha behorighet 1 friga om brott enligt ram-
beslutet som har dgt rum helt eller delvis pd medlemsstatens ter-
ritorium. Enligt punkt 2 skall behorigheten innefatta situationer
dir a) brottslingen ir fysiskt nirvarande pd medlemsstatens terri-
torium nir brottet begds, oavsett om brottet riktar sig mot ett
informationssystem pd denna medlemsstats territorium eller
inte, eller b) brottet riktar sig mot ett informationssystem p3d
medlemsstatens territorium, oavsett om brottslingen ir fysiskt
nirvarande pd detta territorium nir brottet begds eller inte.

Enligt svenska regler om straffrittslig behorighet (domsritt)
déms efter svensk lag vid svensk domstol f6r brott som begdtts
hir 1 riket. Detsamma giller om det dr ovisst var ett brott har
forovats men det finns skil att anta att det har begdtts inom ri-
ket. Ett brott anses beginget dir den brottsliga handlingen fére-
togs och ocksi dir brottet fullbordades eller, vid férsék, dir
brottet skulle ha fullbordats. S& snart nigon del av handlingen
har dgt rum hir 1 riket dr alltsd handlingen 1 sin helhet att anse
som begdngen 1 Sverige.
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Dessa bestimmelser ger i praktiken svenska domstolar beho-
righet att doma 6ver brott i de fall som avses i punkt 1 a och
punkt 2. Bestimmelserna méste dirfor anses uppfylla rambeslu-
tet 1 dessa avseenden. Ndgon lagindring krivs dirfér inte.

Enligt svensk ritt déms vidare f6r brott som begdtts utom ri-
ket efter svensk lag vid svensk domstol bl.a. om brottet har be-
gitts av en svensk medborgare.

Hirigenom uppfylls dtagandet i punkt 1 b att varje medlems-
stat skall faststilla behérighet betriffande brott enligt rambeslu-
tet som har begitts av en av medlemsstatens medborgare. Det-
samma giller &tagandet 1 punkt 3 om att en medlemsstat, som
enligt sin lagstiftning dnnu inte utlimnar eller éverlimnar sina
egna medborgare, skall faststilla sin behorighet 1 friga om och,
nir det ir limpligt, vicka &tal f6r brotten enligt rambeslutet nir
de har begdtts av en av landets medborgare utanfor landets terri-
torium.

Enligt punkt 1 ¢ skall en medlemsstat vidare ha behérighet att
déma 6ver brott enligt rambeslutet som har begitts till f6rmin
for en juridisk person som har sitt huvudkontor pd medlemssta-
tens territorium. Som framgdtt ovan har svenska domstolar alltid
behorighet att déma dver brott som helt eller delvis har begdtts i
Sverige. Dessutom har domstolarna en vidstrickt behorighet att
doma dver brott som begitts utom riket. Bestimmelsen 1 punkt
1 ¢ motsvaras dock inte av en likalydande behérighetsregel i
svensk ritt. Sverige bor dirfér utnyttja den mojlighet som fore-
skrivs i punkt 5 att inte tillimpa denna bestimmelse nir brottet
har begitts utanfor Sveriges territorium. Enligt punkt 6 skall ré-
dets generalsekretariat och kommissionen underrittas om detta.
Det bor ske genom regeringens forsorg.

Slutligen reglerar punkt 4 fall dir flera medlemsstater har be-
hérighet att ddma dver samma brott. Bestimmelsen innebir att
staterna skall samarbeta for att avgdra behérighetsfrigan och att
de i det syftet kan anlita de organ eller mekanismer som har in-
rittats inom EU samt att vissa omstindigheter dirvid kan beak-
tas. Sddant samrdd torde i dag i forekommande fall dga rum
formldst. Ndgon sirskild reglering av frigan kan inte anses néd-
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vindig. Det skall i sammanhanget nimnas att EU:s rambeslut om
bekimpande av terrorism innehiller en motsvarande bestimmel-
se som inte har lett tll lagstiftningsdtgirder (jfr prop.
2001/02:135 och 2002/03:38).

Sammanfattningsvis gors bedémningen att svensk domsritt
foreligger 1 samtliga fall dir medlemsstaterna ovillkorligen skall
kunna utéva domsritt och att bestimmelsen om samarbete for
att avgora behorighetsfrigor inte kriver nigon lagreglering.

6.6 Utbyte av uppgifter

Bedomning: Bestimmelserna 1 rambeslutet om utbyte av
uppgifter kriver inte lagstiftningsitgirder. Sverige bor limna
underrittelse om sin kontaktpunkt fér utbytet av uppgifter.

Skilen for bedomningen: Enligt artzkel 11 skall medlemssta-
terna for utbyte av uppgifter om de brott som avses i rambeslu-
tet sikerstilla att de anvinder det befintliga nit med operativa
kontaktpunkter som kan nds dygnet runt alla dagar 1 veckan.
Detta skall ske med iakttagande av bestimmelser om dataskydd.
Det nit som &syftas ir — vilket framgdr uttryckligen av ingres-
skil 16 — det nidt som omnimns i ridets rekommendation av den
25 juni 2001 om kontaktpunkter som uppritthéller ett 6ppethal-
lande dygnet runt f6r bekimpning av hogteknologisk brottslig-
het (EGT C 187, 3.7.2001, s. 5). Detta nitverk skapades i G8,
som utgdrs av itta ledande industrilinder. T ridsrekommenda-
tionen frn 2001 uppmanas de medlemsstater som dnnu inte an-
slutit sig till G8-nitverket att gora det. Av artikel 11 féljer vidare
att varje medlemsstat skall underritta rddets generalsekretariat
och kommissionen om sin kontaktpunkt.

Sverige har deltagit i detta nitverk sedan 1999. Rikskriminal-
polisens IT-brottsrotel har en beredskap dygnet runt som inne-
bir att en IT-brottsspecialist alltid kan nds. Inom Rikspolissty-
relsen har tillskapats en funktion fér samordning av IT-
relaterade brott och incidenter. Funktionen ir gemensam for
Sikerhetspolisen och Rikskriminalpolisen.
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Det finns alltsi redan en svensk kontaktpunkt rérande hog-
teknologisk brottslighet. Artikel 11 innebir att denna skall an-
vindas for utbyte av uppgifter om brotten enligt rambeslutet. I
detta miste sjilvklart ligga att informationsutbytet skall ske i de
former som giller i dag, dvs. med iakttagande av gillande be-
stimmelser om dataskydd och sekretessregler. Det f6rra framgir
uttryckligen av artikeln. Ndgon reglering f6r att uppfylla tagan-
det i artikeln kan foljaktligen inte anses behévlig. Sverige bor
genom regeringens forsorg underritta ridets generalsekretariat
och kommissionen om sin kontaktpunkt.

I sammanhanget skall nimnas Sveriges IT-incidentcentrum
(Sitic). Sitic:s frimsta uppgift ir att stédja samhillet i arbetet
med skydd mot IT-incidenter genom ett system fér informa-
tionsutbyte mellan samhillets organisationer och Sitic. Sitic skall
snabbt sprida information i samhillet om nya problem som kan
stora IT-system. Sitic foljer kontinuerligt information om sdr-
barheter och foérindringar i ménstret for Internettrafiken. Att
limna information och rdd om férebyggande dtgirder ingdr ock-
s& 1 uppdraget. Slutligen skall Sitic sammanstilla och ge ut stati-
stik som underlag f6r forbittringar i det férebyggande arbetet.

Vidare skall nimnas att Krisberedskapsmyndigheten har ett
sammanhillande myndighetsansvar f6r samhillets informations-
sikerhet. I det arbetet ingdr bl.a. att genomféra och sammanstil-
la risk- och sdrbarhetsanalyser, som tillsammans med underrit-
telseunderlag, utgoér grunden for en irlig bedémning till reger-
ingen.
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/ Ett utvidgat straffansvar for
dataintrang

7.1 Utgangspunkter for genomférandet av
rambeslutets bestammelser om straffbara
handlingar

Forslag: For att rambeslutets bestimmelser om straffbara
handlingar fullt ut skall uppfyllas utvidgas dataintrdngsbe-

stimmelsen.

Skilen for forslaget: Av avsnitt 6.2-6.6 har framgitt att
svensk ritt i stort uppfyller bestimmelserna i rambeslutet om
angrepp mot informationssystem. Rambeslutets krav pd vilka
handlingar som skall vara straffbelagda uppfylls till 6vervigande
del av gillande straffbestimmelser. Det finns dock vissa situatio-
ner som skall vara straffbelagda enligt rambeslutet som inte ir
kriminaliserade i svensk ritt. Det innebir i sin tur att medverkan
till och forsok till de 1 dag straffria handlingarna inte dr krimina-
liserat. Enligt rambeslutet skall emellertid anstiftan av och med-
hjilp till samt forsok till dessa handlingar vara straffbelagt. Efter-
som rambeslutet ir bindande for Sverige, krivs svenska lagind-
ringar 1 dessa avseenden for att rambeslutet helt skall uppfyllas.
Som regeringen konstaterat i propositionen om Sveriges anta-
gande av rambeslutet (prop. 2003/04:164) avser dndringarna fér-
faranden som frin svensk utgdngspunkt méiste anses straffvirda.

De handlingar som utgér angrepp mot informationssystem
enligt rambeslutet motsvaras i férsta hand av dataintringsbe-
stimmelsen. De skil som har angetts 1 avsnitt 6.2.1 for att i for-
sta hand 6verviga dataintrdngsbestimmelsen i analysen av hur
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gillande svensk ritt forhdller sig till rambeslutets regler om
straffbara handlingar talar ocks3 for att lagindringarna bér goras
1 den bestimmelsen. Analysen 1 avsnitt 6.2.2-6.2.4 har vidare vi-
sat att dataintrdngsbestimmelsens kriminaliseringar av dtgirder
med upptagningar for automatisk databehandling méiste anses
motsvara itagandena enligt rambeslutet att kriminalisera vissa
forfaranden med informationssystem och datorbehandlingsbara
uppgifter. Bestimmelsen kriminaliserar dessutom redan i stor
utstrickning de dtgirder som skall vara straffbelagda enligt ram-
beslutet. Den ir vidare uppbyggd med krav pd uppsit och olov-
lighet pa ett sitt som dverensstimmer med rambeslutet. Det {6-
reslds dirfoér att rambeslutets bestimmelser om straffbara gir-
ningar skall uppfyllas fullt ut genom att dataintringsbestimmel-
sen utvidgas.

Av det sagda foljer samtidigt att bestimmelsen inte bér omar-
betas for att Gverensstimma med rambeslutets formuleringar av
dtgirder som utgor angrepp eller rambeslutets tekniska begrepp
som t.ex. informationssystem. Bestimmelsen uppfyller redan till
stor del det som skall vara straffbelagt enligt rambeslutet. De
utvidgningar av straffansvaret som krivs foér att helt uppfylla
rambeslutet ir begrinsade och bér genomféras utan genomgri-
pande férindringar av bestimmelsen. Ett inférande av ett nytt
eller alternativt skyddsobjekt som t.ex. informationssystem skul-
le 1 onddan komplicera bestimmelsen. Det skulle ocksd riskera
att utstricka kriminaliseringen av t.ex. intring fér ldngt. I sam-
manhanget skall erinras om att straffbestimmelserna om skade-
gorelse- och sabotagebrott uppfyller rambeslutet i vissa delar. En
stérre omarbetning av dataintrdngsbestimmelsen skulle vidare
kunna medféra en vidlyftig lagtext. En férdel med bestimmelsen
1 dag dr att den — liksom svensk straffrittslig reglering 1 allmin-
het — dr koncentrerad.

Bestimmelsen foreslds foljaktligen s& lingt mojligt behallas 1
sin nuvarande utformning nir den kompletteras med de tilligg
som ir nddvindiga till £6]jd av rambeslutet. Det innebir att kra-
ven pd uppsit och olovlighet skall behillas. Det innebir vidare
att upptagningar iven fortsittningsvis skall vara skyddsobjekt. I
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friga om upptagningsbegreppet foreslds dock ndgra indringar
for att klargéra och modernisera detta, se avsnitt 7.2.

7.2 Upptagningsbegreppet

Forslag: Det klargors att dataintringsbestimmelsen omfattar
alla uppgifter som befordras via elektromagnetiska vigor och
som ir avsedda foér databehandling. Dessutom moderniseras
bestimmelsen genom att uttrycket automatisk databehand-
ling ersitts med automatiserad databehandling.

Skilen for forslaget

Ett klargorande av upptagningsbegreppet

Innan de lagindringar som rambeslutet féranleder i datain-
tringsbestimmelsen behandlas bér évervigas om bestimmelsen
behéver klargdras i friga om upptagningsbegreppet. Som fram-
gitt tidigare kan det diskuteras om den ir tillimplig p3 alla upp-
gifter f6r databehandling som 6verfoérs oavsett hur befordran
sker.

Bestimmelsen omfattar upptagning fér automatisk databe-
handling. Med sddan upptagning avses uppgift som ir fixerad pd
datamedium och som ir lisbar endast med teknik f6r sidan be-
handling. Med upptagning jimstills uppgift som ir under be-
fordran via elektroniskt eller liknande hjilpmedel for att anvin-
das for automatisk databehandling. Med sidan uppgift avses
uppgift som innu inte fixerats pi datamedium.

Lagstiftarens syfte har varit att bereda ett skydd for éverfo-
ringar av bdde uppgifter som ir fixerade och uppgifter som innu
inte dr fixerade pd datamedium. Nir lagstiftningen inférdes i
bérjan av 1970-talet och kompletterades 1 mitten av 1980-talet
skedde uppgiftsdverforingar inte i nit i den omfattning som sker
1 dag. De uppgifter som dverfordes 1 nit fsrmedlades 1 huvudsak
1 ledningsbundna nit. Det fanns dock redan d& dven teknik for
befordran via radio (jfr prop. 1973:33 s. 15). I dag sker uppgifts-
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overforingar 1 stor utstrickning ocksd via radio. Exempel pd led-
ningsbundna nit ir optisk fiberkabel, fasta telefonnit, kabel-TV-
nit och elnit. Exempel pd nit via radio utgér mobiltelefonnit
eller annan tr3dlos radioaccess, satelliter samt markbundna nit
for analog och digital TV och radio. Datakommunikation kan
dverforas 1 nationella stomnit, som frimst ir baserade pd optiska
fiberkablar men ocks3 till viss del radiolink (prop. 2002/03:110
s. 61 f.). Aven exempelvis uppgraderade telefonnit, satellit samt
marknitet for digital TV kan anvindas f6r sidan kommunika-
tion.

Skyddsbehovet for uppgifter gor sig gillande oavsett pd vilket
sitt uppgifterna befordras. Lagstiftningen bor dirfor ge ett hel-
tickande skydd for uppgifter som 6verférs.

Dataintringsbestimmelsens lydelse kan i sig inte anses uteslu-
ta att detta skydd finns redan i dag. En f6rsiktighet vid tolkning-
en kan dock vara pdkallad med hinsyn till hur tekniken sdg ut
nir lagstiftningen tillkom men ocksi med hinsyn till grundlig-
gande principer for tolkning av straffrittsliga bestimmelser. En
utgdngspunkt ir att analogiska tolkningar skall undvikas. A and-
ra sidan har straffbestimmelser inte ett statiskt inneh8ll. De skall
kunna tillimpas ocksd om de tekniska férhdllandena dndras. Det
kan dirfér hivdas att dataintringsbestimmelsen omfattar samtli-
ga overforingar av uppgifter. For en sddan tolkning talar att det
straffritesliga skyddet annars urholkas genom den tekniska ut-
vecklingen. For att det inte skall rdda nigon tvekan i friga om
tillimpningsomradet fér dataintrdng bor bestimmelsen fortydli-
gas sd att det framgdr att den omfattar alla uppgifter som beford-
ras.

Den néirmare utformningen av klargorandet

Klargérandet av att dataintringsbestimmelsen omfattar alla upp-
gifter f6r automatisk databehandling som befordras kan ske ge-
nom en omformulering av den del av bestimmelsen som anger
att med upptagning avses iven uppgifter som ir under befordran
via ett elektroniskt eller annat liknande hjilpmedel {6r att anvin-
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das f6r automatisk databehandling. En férdel med detta ir att det
ursprungliga upptagningsbegreppet kan limnas oférindrat.

Andringen bér ske genom att uttrycket “elektroniskt eller an-
nat liknande hjilpmedel” ersitts. I yttrandefrihetsgrundlagen
(YGL) anges att information &verfors med hjilp av elektromag-
netiska vdgor (1 kap. 1 § tredje stycket och 9 § forsta stycket). I
lagen (2003:389) om elektronisk kommunikation talas om 6ver-
foring 1 elektroniska kommunikationsndt (1 kap. 7 §). Vid évervi-
gande av vilket uttryckssitt som boér inféras 1 dataintringsbe-
stimmelsen ir avgorande att det inte fir rdda nigot tvivel om att
bestimmelsen omfattar alla uppgifter f6r databehandling som
overtors, dven uppgifter som befordras mellan en dator och dess
utrustning. Det framstdr dirfér som limpligast att anvinda
samma terminologi som i YGL. Det uttryckssittet ticker alla
former for att 6verfora uppgifter fér databehandling som finns i
dag.

Vidare bér orden for att anvindas f6r” ersittas med “och som
ir avsedda for” s3 att bestimmelsen generellt ticker uppgifts-
overforingar oavsett om uppgifterna har fixerats pd datamedium
eller inte.

Sammanfattningsvis foreslds ett klargorande av att datain-
tringsbestimmelsen omfattar alla uppgifter som befordras via
elektromagnetiska vigor och som ir avsedda fér databehandling.

Sarskilt om befordran via radio

Bestimmelsen om brytande av telehemlighet, som dataintrings-
bestimmelsen har ett nira samband med, omfattar telemedde-
landen oavsett hur de tekniskt férmedlas. Straffansvar intrider
dock normalt inte nir det dr friga om brytande av meddelanden
som befordras via radio. Detta pd grund av att olovlighetskravet
inte anses uppfyllt med hinsyn till principen om att etern ir fri.

Sedan linge giller bdde nationellt och internationellt som en
grundliggande princip att etern ir fri. Det innebir att det 1 prin-
cip dr tillitet att avlyssna meddelanden som befordras via radio
(se. tex. prop. 1992/93:200 s. 166 och 2002/03:110 s. 254).
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Principen om eterns frihet innebir i dag for straffrittens del
att bestimmelsen om brytande av telehemlighet i regel inte ir
tillimplig pd radiobefordrade telemeddelanden. Det anses, som
nimnts, folja av att bestimmelsens krav pd olovlighet d4 inte ir
uppfyllt. Aven dataintringsbestimmelsen, som ocksi ger ett
skydd for uppgifter under befordran, forutsitter for straffansvar
att en girning ir olovlig. Att dataintrdngsbestimmelsen omfattar
uppgifter som 6verférs via radio ir alltsd inte oférenligt med
principen om att etern ir fri. Frigan om olovlighetsrekvisitet kan
anses uppfyllt eller inte i dessa fall torde frimst vara intressant i
situationer som ror intring.

En spraklig modernisering av upptagningsbegreppet

Utover det ovan foreslagna klargérandet av upptagningsbegrep-
pet finns anledning att éverviga begreppet 1 ytterligare ett avse-
ende. Skilet ir en dndrad begreppsanvindning i annan svensk
lagstiftning som ir av relevans 1 sammanhanget.

Upptagningsbegreppet tillkom ursprungligen 1 samband med
att vissa dndringar gjordes i 2 kap. tryckfrihetsférordningen (TF)
om allminna handlingars offentlighet. I TF har begreppet senare
—den 1 januari 2003 — modifierats pd det sittet att det i lagtexten
i stillet f6r upptagning f6r automatisk databehandling anges upp-
tagning for automatiserad databehandling. Andringen motivera-
des med att det nya uttrycket bittre 6verensstimde med gillande
terminologi f6r behandling av uppgifter (prop. 2001/02:70 s. 13
och 23). Det hinvisades ocks3 till att det gamla begreppet inte
finns i personuppgiftslagen (1998:204), som ersatt datalagen,
eller 1 de registerforfattningar som tillkommit efter att person-
uppgiftslagen tritt 1 kraft. Nigon saklig skillnad mellan de bida
begreppen ansigs inte foreligga.

De skil som 8beropats fér moderniseringen av upptagnings-
begreppet 1 TF méste anses motivera motsvarande dndring i data-
intringsbestimmelsen. Det féreslds dirfér att “upptagning for
automatisk databehandling” ersitts med “upptagning foér auto-
matiserad databehandling”. Vidare foreslds att orden ”automatisk
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databehandling” i den del av bestimmelsen som jimstiller upp-
gifter under befordran med sddan upptagning dndras till “auzo-
matiserad databehandling”. Nigra dndringar i sak ir det inte friga
om.

7.3 Undertryckande och allvarligt hindrande av
anvandningen av en upptagning

Forslag: Den som uppsitligen och olovligen undertrycker el-
ler pd annat sitt allvarligt hindrar anvindningen av en upptag-
ning f6r automatiserad databehandling déms f6r dataintring.

Skilen for forslaget

Undertryckande av en upptagning

Enligt artikel 4 skall det vara straffbart att uppsdtligt och oritt-
mitigt hindra flédet av eller géra det oméjligt att komma 8t da-
torbehandlingsbara uppgifter i ett informationssystem. Sidana
stérningar ir 1 dag inte alltid straffbara. Dataintrdngsbestimmel-
sen miste dirfér kompletteras sd att stérningarna blir straffbe-
lagda fullt ut.

I avsnitt 7.1 har slagits fast att bestimmelsens skyddsobjekt
dven fortsittningsvis skall vara upptagning samt att kraven pd
uppsdt och olovlighet skall behillas. Det handlande som skall
straffbeliggas kan forslagsvis uttryckas pd det sittet att en upp-
tagning undertrycks. I straffbestimmelsen om undertryckande
av urkund anvinds begreppet undertrycka fér att beskriva att en
urkund gors obrukbar, undanskatfas eller férstors (se 14 kap. 4 §
brottsbalken). Trots att begreppet omfattar ocksd undertryckan-
de av mer permanent natur miste det i allminhet anses vil ut-
trycka det handlande som skall kriminaliseras enligt artikel 4. En
fordel dr ocksd att begreppet anger handlandet pd ett koncentre-
rat satt.
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Det foreslis foljaktligen att den som uppsitligen och olovligen
undertrycker en upptagning fér automatiserad databehandling
skall ddmas for dataintring.

Pipekas skall att upptagningsbegreppet och det klargérande av
detta som foreslagits 1 avsnitt 7.2 innebir att den féreslagna kri-
minaliseringen blir mer lingtgdende in vad artikel 4 forutsitter.
Exempelvis kommer den att omfatta undertryckande av upptag-
ningar som 6verférs 1 ledningsbundna nit. De skil som anférts
for att behdlla och klargéra upptagningsbegreppet méste emeller-
tid samtidigt anses utgora skil fo6r att kriminaliseringen av un-
dertryckande skall gilla samma skyddsobjekt.

Allvarligt hindrande av anvindningen av en upptagning

Enligt artikel 3 skall det vara straffbart som olaglig systemstdr-
ning att uppsitligt och oridttmitigt avbryta eller allvarligt hindra
driften av ett informationssystem. En sidan stérning kan enligt
artikeln ske genom inmatning eller dverféring av datorbehand-
lingsbara uppgifter. En stérning kan ocksd ske t.ex. genom att
sddana uppgifter hindras eller gors odtkomliga. Systemstdrningar
ir inte straffbelagda fullt ut i dag. Genom att undertryckande av
upptagning kriminaliseras straffbeliggs dock en &tgird som
hindrar eller gor uppgifter odtkomliga. For ansvar krivs dd inte
att undertryckandet medfér ett avbrott eller annat allvarligt
hindrande av ett systems drift. Denna indring kan emellertid
inte anses vara tillricklig for att helt uppfylla kriminaliserings-
kravet i artikel 3. Exempelvis kan inmatningar av virusprogram
eller 6verféringar av en stor mingd automatiskt genererade upp-
gifter medfora att en normal anvindning av upptagningar hindras
utan att upptagningarna helt undertrycks.
Dataintringsbestimmelsen mdste alltsd utvidgas f6r att den
fullt ut skall motsvara artikeln. En utgdngspunkt vid kriminalise-
ringen ir att bestimmelsens uppsitskrav och olovlighetsrekvisit

skall behillas.

60



Ds 2005:5 Ett utvidgat straffansvar for dataintrang

Det handlande som skall straffbeliggas bor anges vid sidan av
den girning som bestdr i att undertrycka en upptagning, efter-
som den girningen 1 sig kan omfatta handlingar som medfér sy-
stemstorningar.

Handlandet skall enligt artikel 3 bestd i att avbryta eller allvar-
ligt hindra ett informationssystems drift, dvs. driften av appara-
ter for databehandling och sddana uppgifter som finns i appara-
terna for drift, anvindning, skydd och underhidll av dem. Dessa
driftsstérningar innebir samtldlgt att upptagningar fér automati-

serad databehandhng som finns i informationssystem som stors

inte kan anvindas pd ett normalt sitt. Exempelvis dverféringar
eller inféringar av automatiskt genererade meddelanden kan
medféra att en myndighets datorer fir kraftigt nedsatt funktion.
Dirmed hindras en normal anvindning av myndighetens upp-
tagningar. Den kriminalisering som krivs for att systemstor-
ningar fullt ut skall vara straffbelagda kan alltsd dstadkommas
genom att ett hindrande av anvindningen av en upptagning
straffbeliggs. I den svenska straffbestimmelsen om sabotage ir
det pd motsvarande sitt kriminaliserat att allvarligt hindra an-
vindningen av viss egendom. Som slagits fast 1 avsnitt 7.1 skall
vidare upptagningar fortsatt vara skyddsobjekt i dataintrdngsbe-
stimmelsen. For 6vrigt kommer bestimmelsens andra delar att
fanga upp storre delen av de situationer som anges 1 artikel 3.

Vidare bor 1 enlighet med artikel 3 krivas att dtgirden allvar-
ligt hindrar anvindningen av en upptagning. I detta ligger ocks
att en itgird som avbryter, dvs. helt hindrar, anvindningen om-
fattas. Uttryckssittet motsvarar dirmed helt rambeslutets ”av-
bryta eller allvarligt hindra”. I regel torde dock ansvar fér under-
tryckande komma i friga om anvindningen av en upptagning
helt hindras.

Sammanfattningsvis foreslds att den som uppsitligen och
olovligen allvarligt hindrar anvindningen av en upptagning for
automatiserad databehandling déms f6r dataintring.

I sammanhanget skall anmirkas att upptagningsbegreppet och
det fortydligande av detta som féreslds 1 avsnitt 7.2 innebir att
den foreslagna kriminaliseringen kommer att stricka sig lingre
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in vad som behovs enligt artikel 3. De skil som angetts for att
kriminaliseringen skall gilla upptagningar liksom de skil som
anforts for att klargéra begreppet miste dock anses innebira att
kriminaliseringen ir godtagbar.

Opinionsyttringar m.m.

En sirskild friga dr hur kriminaliseringsférslagen forhéller sig till
opinionsyttringar. Datorer anvinds ibland som medel f6r att ut-
trycka &sikter i vissa frigor. Exempelvis kan flera personer enas
om att ett visst klockslag en viss dag kontakta en sirskild webb-
sida eller sinda elektronisk post (e-post) till en viss adress.

Ytterligare en friga dr hur forslagen forhdller sig till den
grundlagsfista meddelarfriheten, dvs. skyddet fér den som till
redaktioner eller liknande limnar uppgifter for offentliggérande 1
grundlagsskyddade medier.

Utgingspunkten dr att det straffbara omrddet enligt datain-
tringsbestimmelsen inte skall triffa ett handlande som utgér en
ren opinionsyttring. Med det menas hir att nigon sinder ett
meddelande med visst &siktsinneh3ll till en mottagare i syfte att
mottagaren skall ta del av innehdllet och eventuellt lita sig pd-
verkas av det. Att ett innehdll i sig kan vara straffbart, t.ex. som
olaga hot, ir en annan sak. Straffansvaret fér dataintrng fir inte
heller omfatta fall dir nigon genom t.ex. e-post gor bruk av sin
meddelarfrihet.

De foreslagna kriminaliseringarna férutsitter bide att anvind-
ningen av en upptagning allvarligt hindras eller att upptagningen
undertrycks och att det féreligger uppsit i forhillande till detta.
Dirmed faller rena opinionsyttringar utanfér det straffbara om-
ridet. Detsamma giller fall dir ndgon anvinder sig av sin medde-
larfrihet.

Kriminaliseringen kan diremot triffa t.ex. en situation dir en
eller flera personer sinder e-post till en viss e-postadress 1 sd stor
omfattning att det stér mottagarens e-postsystem och dirmed
hindrar anvindningen av upptagningar i systemet. Att ett sddant
handlande skall vara straffbelagt kan jimforas med att det t.ex. ir
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straffbart att genom fysiska angrepp skada ett féretags datorer 1
syfte att uttrycka missndje med foretagets policy 1 en viss friga.
Dirigenom hindras anvindningen av upptagningar i datorerna.
For straffansvar f6r en stérning av det nimnda slaget 1 exemplet
torutsitts dock att den enskilde kan anses uppsétligen sjilv eller
tillsammans med de andra ha allvarligt hindrat anvindningen av
upptagningen. P4 grund av detta kvalificerade krav och uppsdtsk-
ravet torde vissa situationer som i och for sig inte kan betraktas
som rena opinionsyttringar komma att falla utanfér det straffba-
ra omrddet. Ett alternativ for att undvika att sidana fall blir
straffria skulle kunna vara att slopa kravet pd att hindrandet skall
vara allvarligt. Det skulle dock innebira en mer lingtgiende kri-
minalisering dn vad rambeslutet kriver. Dessutom framstir be-
hovet av en s vidstrickt kriminalisering som tveksamt.

Sammanfattningsvis omfattar den féreslagna kriminaliseringen
inte rena opinionsyttringar. Den kommer inte heller 1 konflikt
med meddelarfriheten.

7.4 Anstiftan, medhjalp och forsok m.m.

Bedomning: Genom att de girningar som omfattas av krimi-
naliseringsforslagen 1 det foregiende avsnittet straffbeliggs
blir brottsbalkens generella bestimmelser om medverkan och
bestimmelsen om férsok till dataintring tillimpliga pd anstif-
tan av, medhyjilp till och férsok till girningarna. Det krivs
dirfér inte ndgra sirskilda lagstiftningsdtgirder f6r att straff-
beligga medverkan och férsok till girningarna.

Skilen for bedéomningen: Enligt artikel 5 skall anstiftan av
och medhyjilp till olagligt intring, olaglig systemstdérning och
olaglig datastérning vara straffbelagt. Dessutom skall f6rsok till
huvudbrotten vara straffbart. Forsok till olagligt intrdng behover
dock inte kriminaliseras. Dessutom behéver ringa fall av fullbor-
dade brott inte heller kriminaliseras.

I avsnitt 6.2.5 har konstaterats att svensk ritt uppfyller arti-
kelns krav om kriminalisering av anstiftan, medhjilp och f6rsék i
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friga om de girningar som skall vara straffbelagda enligt rambe-
slutet och som ticks av straffbestimmelserna om dataintring,
skadegorelse, grov skadegorelse, sabotage och grovt sabotage.

Genom att de girningar som omfattas av kriminaliseringsfér-
slagen 1 det foregiende avsnittet straffbeliggs blir brottsbalkens
generella bestimmelser om medverkan tillimpliga p4 anstiftan av
och medhyjilp till girningarna. Dirmed uppfylls fullt ut kravet i
artikel 5 att anstiftan av och medhjilp till brotten enligt rambe-
slutet skall vara straffbelagt.

De foreslagna kriminaliseringarna medfér vidare att gillande
straffbestimmelse om f6rsok till dataintrdng blir tillimplig. Det
krivs alltsd inte ndgon sirskild lagstiftningsdtgird for att straff-
beligga forsok till de girningar som nykriminaliseras. Atagandet
i artikel 5 att straffbeligga f6rsok till brotten enligt rambeslutet
far dirigenom motsvarighet i svensk ritt. Det giller dock inte
ringa fall, som i dag dr undantagna frén den svenska f6rsokskri-
minaliseringen. Undantaget miste emellertid anses férenligt med
rambeslutet. I denna friga hinvisas till vad som sagts 1 avsnitt
6.2.5. Rambeslutets krav att férsok skall vara kriminaliserat upp-
tylls foljaktligen fullt ut.

Nykriminaliseringarna innebir att bestimmelsen om foérbere-
delse till dataintrdng blir tillimplig pd de nya straffbara girning-
arna. Forberedelse till dataintring dr straffbart férutsatt att brot-
tet inte skulle ha varit att anse som ringa om det fullbordats. En
sddan utvidgning av det straffbara omridet ir inte pdkallad av
rambeslutet. Emellertid miste forberedelse till de girningar som
nu foreslds kriminaliserade anses lika straffvirda som de fall av
forberedelse till dataintring som redan ir straffbelagda. Utvidg-
ningen far dirfér anses motiverad.

64



8 |krafttradande

Forslag: Andringarna i dataintringsbestimmelsen trider i
kraft den 1 januari 2007.

Skilen for forslaget: Enligt arrikel 12 skall medlemsstaterna
vidta de dtgirder som ir nédvindiga for att folja bestimmelserna
1 rambeslutet senast tvd ar efter det att rambeslutet har tritt i
kraft. Rambeslutet har dnnu inte tritt i kraft men kan férutsittas
komma att antas inom en nira framtid. De f6reslagna dndringar-
na i dataintringsbestimmelsen foreslds dirfor trida i kraft den
1 januari 2007.

Nigra sirskilda overgingsbestimmelser ir inte nédvindiga.
Av 5 § brottsbalkens promulgationslag féljer att nykriminalise-
ringarna i dataintrdngsbestimmelsen inte fr tillimpas p3 ett sé-
dant sitt att de ges retroaktiv verkan.
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9 Kostnader

For att fullt ut uppfylla rambeslutet om angrepp mot informa-
tionssystem foreslds vissa utvidgningar av bestimmelsen om da-
taintring. Utvidgningarna innebir samtidigt att gillande be-
stimmelser om forsck och férberedelse samt medverkan till
brotten blir tillimpliga. Dessutom foreslds att dataintringsbe-
stimmelsen klargors 1 ett avseende och samtidigt moderniseras
sprakligt sett.

Utvidgningarna av det straffbara omridet ir av begrinsad om-
fattning. De 6vriga dndringarna pdverkar 1 princip inte det straff-
belagda omridet.

Antalet irenden och mil om dataintring hos polis, dklagare
och domstolar ir i dag férhallandevis begrinsat. Ar 2003 uppgick
antalet polisanmilda dataintring till drygt 700. Enligt preliminira
siffror dr antalet detsamma f6r 2004. Under dren 2000-2002 vari-
erade antalet mellan 341 och 407. Utvidgningen av straffansvaret
for dataintrdng kan inte 1 sig antas leda till ndgon patagligt okad
tillstromning av drenden eller mal hos de brottsbekimpande
myndigheterna. Inte heller kriminalvirden kan antas drabbas av
nigon mirkbar kostnadsékning.

Enligt rambeslutet skall det ske ett informationsutbyte i friga
om de brott som omfattas av rambeslutet. Utbytet skall ske
inom ramen for ett redan befintligt nit f6r utbyte av uppgifter
om hogteknologisk brottslighet och i de former som giller i dag.
I Sverige ir detta en uppgift f6r polisen. Atagandet kan antas in-
nebira en begrinsad 6kad arbetsbelastning.

Sammantaget gérs bedémningen att genomférandet av rambe-
slutet torde medféra endast marginella kostnadsékningar for
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rittsvisendet. Eventuella merkostnader skall dirfér finansieras
inom befintliga anslag.
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10  Forfattningskommentar

Forslaget till lag om andring i brottsbalken

4 kap.

9c§

Paragrafen har delats in i tvd stycken. Brottsbeskrivningarna
finns 1 forsta stycket. I andra stycket jimstills vissa uppgifter
med en upptagning enligt forsta stycket.

Bestimmelsen ir fortfarande subsidiir i férhdllande till be-
stimmelserna 1 4 kap. 8 och 9 §§ brottsbalken om brytande av
post- eller telehemlighet och intrdng 1 férvar. Som tidigare gillt
far forhdllandet mellan dataintring och 6vriga brottsbalksbrott
avgoras enligt sedvanliga principer f6r bedémningen av konkur-
rens mellan 6verlappande straffstadganden 1 brottsbalken.

I forsta stycket ir den forsta meningen oférindrad i sak. Me-
ningen har moderniserats sprikligt bl.a. genom att begreppet
automatiserad databehandling anvinds.

Av den nya andra meningen féljer att den som undertrycker
eller pd annat sitt allvarligt hindrar anvindningen av en sidan
upptagning som avses 1 forsta meningen déms f6r dataintrdng till
boter eller fingelse 1 hogst tvd &r. P4 samma sitt som giller hand-
lingarna i férsta meningen avses inte fysiska angrepp.

En férutsittning for straffansvar ir att girningen begds olovli-
gen. Sedvanliga dtgirder som att testa sikerheten hos system el-
ler att installera nya program, som vidtas av behériga personer i
enlighet med behérigheten, kan inte anses vara olovliga. For
straffansvar krivs vidare uppsat.
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Det handlande som straffbeliggs ir for det forsta att under-
trycka en upptagning f6r automatiserad databehandling. Med det
avses att upptagningen gors odtkomlig eller att flédet av uppgif-
terna hindras. Undertryckandet kan ske genom anvindning av
sabotageprogram eller en upptagning. Om upptagningen foérind-
ras eller f6rstors, kan ansvar 1 stillet komma 1 friga f6r dndring
eller utplinande av upptagningen.

Dessutom straffbeliggs att pd annat sitt allvarligt hindra an-
vindningen av en upptagning for automatiserad databehandling.
Kriminaliseringen omfattar sidana &tgirder som inte kan anses
undertrycka en upptagning men som ind3 pdverkar anvindning-
en av upptagningen. Exempelvis kan inféringar av virusprogram i
en dator och éverféringar av automatiskt genererade meddelan-
den till en dator eller datorsystem medféra att en upptagning i
datorn eller systemet inte kan anvindas pd ett normalt sitt. Det
bor inte krivas att den som ritteligen férfogar dver upptagning-
en hindras i sin anvindning i en konkret situation. Med uttrycket
”allvarligt hindra” avses att det skall vara frdga om en betydande
stérning av inte endast tillfillig natur. I det fallet anvindningen
helt férhindras kan ansvar intrida fér undertryckande av upptag-
ning. Om en stdrning orsakas av flera personer, krivs att den
enskilde har uppsét till stérningen for att ansvar skall komma i
friga.

Utanfor det straffbara omridet faller rena opinionsyttringar
som innebdr att meddelanden med visst &siktsinnehill sinds,
t.ex. med elektronisk post, till en mottagare for att denne skall ta
del av innehéllet och eventuellt lita sig paverkas av detta, Krimi-
naliseringen triffar inte heller fall dir ndgon genom t.ex. elektro-
nisk post gor bruk av sin grundlagsfista meddelarfrihet. Det-
samma giller reklam i elektronisk post, som regleras 1 marknads-
foringslagen (1995:450). Diremot omfattar kriminaliseringen fall
dir de handlingar som beskrivs i andra meningen uppsétligen och
olovligen begds just for att vicka opinion eller uttrycka missngje.

Forsok och forberedelse ir straffbart enligt 4 kap. 10 § brotts-
balken. Vidare dr medverkan straffbelagt enligt bestimmelserna i
23 kap. brottsbalken.
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Andringarna har behandlats i avsnitt 7.3.

I andra stycket jimstills med upptagning enligt férsta stycket
uppgifter som befordras via elektromagnetiska vdgor och som ir
avsedda for automatiserad databehandling. Genom indringarna
klargérs att dataintringsbestimmelsen omfattar alla uppgifter
som befordras. Bestimmelsen 1 denna del har dessutom moder-
niserats sprikligt.

Stycket innebir att de uppgifter som anges omfattas av
brottsbeskrivningarna i forsta stycket. Exempelvis omfattas upp-
gifter som befordras via radio oavsett om uppgifterna har fixerats
pd datamedium eller inte. Nir det giller sidana uppgifter kan
kravet pd olovlighet utesluta ansvar i enlighet med principen om
att etern ir fri. Huruvida olovlighetskravet i detta avseende ir
uppfyllt eller inte fir 6vervigas i varje enskilt fall med hinsyn till
samtliga omstindigheter 1 det sirskilda fallet. Frigan torde
frimst vara intressant i intringssituationer.

Andringarna i andra stycket har behandlats i avsnitt 7.2.
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Rambeslutet om angrepp mot
informationssystem

RADETS RAMBESLUT 2005/.../RIF
av den
om angrepp mot informationssystem

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA
RAMBESLUT

med beaktande av férdraget om Europeiska unionen, sirskilt ar-
tiklarna 29, 30.1 a, 31.1 e och 34.2 b,

med beaktande av kommissionens férslag,
med beaktande av Europaparlamentets yttrande', och
av féljande skil:

(1) Syftet med detta rambeslut ir att férbittra samarbetet mellan
rittsliga och andra behoriga myndigheter, inbegripet polismyn-
digheter och andra specialiserade brottsbekimpande organ i
medlemsstaterna, genom tillnirmning av medlemsstaternas
strafflagstiftning pid omrddet f6r angrepp mot informationssy-
stem.

"EUT C 300 E, 11.12.2003, 5.26.
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(2) Det har konstaterats att det férekommer angrepp mot in-
formationssystem, sirskilt till f6ljd av hotet frin den organisera-
de brottsligheten, och det finns en stigande oro for terroristat-
tacker mot de informationssystem som ingdr i medlemsstaternas
vitala infrastruktur. Detta utgdr ett hot mot skapandet av ett
sikrare informationssamhille och ett omride med frihet, siker-
het och rittvisa och kriver dirfér motdtgirder pd EU-niva.

(3) Ett effektivt svar pd dessa hot kriver en samlad syn pd nit-
och informationssikerhet, vilket betonas 1 handlingsplanen eEu-
rope, 1 kommissionens meddelande "Nit- och informationssi-
kerhet: forslag till en europeisk strategi" och 1 rddets resolution
av den 28 januari 2002 om en gemensam instillning och sirskilda
itgirder pi omridet for nit och informationssikerhet”.

(4) Behovet av att ytterligare 6ka medvetenheten om problemen
som har att géra med informationssikerhet och ge praktisk hjilp
har ocksa betonats 1 Europaparlamentets resolution av den 5 sep-
tember 2001.

(5) Stora klyftor och skillnader i medlemsstaternas lagstiftning
pd detta omrdde kan f6rsvira kampen mot organiserad brottslig-
het och terrorism och komplicera ett effektivt polisidrt och ritts-
ligt samarbete nir det giller angrepp mot informationssystem.
De moderna informationssystemens nationséverskridande och
grinslosa karaktir innebir att angrepp mot sddana system ofta ir
grinsoverskridande, vilket understryker det tringande behovet
av ytterligare insatser for att tillnirma strafflagstiftningen pd det-
ta omréde.

(6) Ridets och kommissionens handlingsplan foér att pd bista
sitt genomfora bestimmelserna 1 Amsterdamférdraget om upp-
rittande av ett omride med frihet, sikerhet och rittvisa’, Euro-
peiska ridet i Tammerfors den 15-16 oktober 1999, Europeiska

2EGT C 43, 16.2.2002, 5. 2.
*EGT C 19, 23.1.1999, 5. 1.
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ridet i Santa Maria da Feira den 19-20 juni 2000, kommissionen i
"resultattavlan" och Europaparlamentet i sin resolution av den
19 maj 2000 anger eller uppmanar till lagstiftningsdtgirder mot
hégteknologisk brottslighet, inklusive gemensamma definitio-
ner, kriminaliseringar och paféljder.

(7) Det arbete som utférs av internationella organisationer, sir-
skilt Europarddets insatser for tillnirmning av strafflagstiftning
och G8:s arbete for grinsoverskridande samarbete pd omridet
for hogteknologisk brottslighet, mdste kompletteras genom att
det faststills en gemensam strategi pd detta omrdde inom Euro-
peiska unionen. Detta krav utvecklades ytterligare i kommissio-
nens meddelande till ridet, Europaparlamentet, Ekonomiska och
sociala kommittén och Regionkommittén "Ett sikrare informa-
tionssamhille — 6kad sikerhet i informationsinfrastrukturen och
bekimpning av datorrelaterad brottslighet".

(8) Strafflagstiftningen om angrepp mot informationssystem bor
tillndrmas 1 syfte att fi till stdnd stérsta mojliga polisiira och
rittsliga samarbete nir det giller brott som hinfér sig till an-
grepp mot informationssystem och att bidra till kampen mot
organiserad brottslighet och terrorism.

(9) Alla medlemsstater har ratificerat Europarddets konvention
av den 28 januari 1981 om skydd fér enskilda vid automatisk da-
tabehandling av personuppgifter. Personuppgifter som behandlas
1 samband med genomférandet av detta rambeslut bér skyddas i
enlighet med principerna i den nimnda konventionen.

(10) Gemensamma definitioner pd detta omride, sirskilt av in-
formationssystem och datorbehandlingsbara uppgifter, betyder
mycket for att sikra att detta rambeslut tillimpas enhetligt i
medlemsstaterna.

(11) Det finns ett behov av att faststilla en gemensam instillning
1 friga om brottsrekvisit, genom att gemensamt kriminalisera
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olagligt intring i informationssystem, olaglig systemstdrning
och olaglig datastérning.

(12) For att kunna bekimpa IT-relaterad brottslighet bor varje
medlemsstat sikerstilla effektivt rittsligt samarbete avseende
brott vilka bygger pd de typer av handlande som avses i artiklarna
2,3, 4 och5s.

(13) Det finns ett behov av att undvika att kriminaliseringen gir
for langt, sirskilt i friga om ringa fall, liksom att undvika att
kriminalisera rittighetshavare och behériga personer.

(14) Det finns ett behov av att medlemsstaterna foreskriver pa-
foljder for angrepp mot informationssystem. Dessa pafoljder
skall vara effektiva, proportionella och avskrickande.

(15) Det ir limpligt att foreskriva stringare pafoljder nir ett an-
grepp mot ett informationssystem sker inom ramen foér en sidan
kriminell organisation som avses i gemensam &tgird 98/733/RIF
av den 21 december 1998 om att gora deltagande i en kriminell
organisation 1 Europeiska unionens medlemsstater till ett brott.
Det ir ocksd limpligt att foreskriva stringare pafoljder nir ett
sddant angrepp har orsakat allvarliga skador eller har pdverkat
visentliga intressen.

(16) Atgirder bor dven férutses for samarbete mellan medlems-
staterna, 1 syfte att sikra effektiva insatser mot angrepp mot in-
formationssystem. Medlemsstaterna bér dirfor for utbyte av
uppgifter anvinda sig av det befintliga nit med operativa kon-
taktpunkter som omnimns i ridets rekommendation av den
25 juni 2001 om kontaktpunkter som uppritthiller ett ppethil-

lande dygnet runt fér bekimpning av hégteknologisk brottslig-
het’.

*EGT L351,29.12.1998, s. 1.
>EGT C 187, 3.7.2001, 5. 5.
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(17) Eftersom mélen for detta rambeslut, nimligen att se till att
angrepp mot informationssystem i medlemsstaterna blir f6remal
for effektiva, proportionella och avskrickande straffrittsliga pa-
toljder och att forbittra och uppmuntra rittsligt samarbete ge-
nom att undanréja eventuella komplikationer, inte 1 tillricklig
utstrickning kan uppnds av medlemsstaterna, dd bestimmelserna
mdste vara gemensamma och férenliga med varandra, och de dir-
for bittre kan uppnas pd unionsnivi, kan unionen vidta dtgirder i
enlighet med subsidiaritetsprincipen 1 artikel 5 i EG-fordraget. I
enlighet med proportionalitetsprincipen i samma artikel gir detta
rambeslut inte utdver vad som dr nédvindigt fér att uppnd dessa
mal.

(18) T detta rambeslut respekteras de grundliggande réittigheter
och iakttas de principer som erkinns genom artikel 6 i fordraget
om Europeiska unionen och &terspeglas i Europeiska unionens
stadga om de grundliggande rittigheterna, framfér allt 1 kapitlen
IT och VI i denna.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Definitioner

I detta rambeslut anvinds féljande beteckningar med de betydel-
ser som hir anges:

a) informationssystem: en apparat eller en grupp av sammankopp-
lade apparater eller apparater som hér samman med varandra, av
vilka en eller flera genom ett program utfér automatisk behand-
ling av datorbehandlingsbara uppgifter, samt datorbehandlings-
bara uppgifter som lagras, behandlas, himtas eller 6verférs med
hjilp av dessa for att de skall kunna drivas, anvindas, skyddas
och underhéllas.

77

Bilaga 1



Bilaga 1

Ds 2005:5

b) datorbebandlingsbara uppgifter: framstillning av fakta, infor-
mation eller begrepp i en form som limpar sig for behandling i
ett informationssystem, inklusive program som limpar sig f6r att
f3 ett informationssystem att utféra en viss uppgift.

c) juridisk person: enhet som har sddan status enligt tillimplig
lagstiftning, med undantag av stater eller andra offentliga organ
vid utévandet av de befogenheter som de har i egenskap av
statsmakter samt internationella offentliga organisationer.

d) orittmdtigt: intring eller stérning som sker utan tillstdnd frin
dgaren eller annan rittighetshavare till systemet eller del av detta
eller som inte medges 1 den nationella lagstiftningen.

Artikel 2
Olagligt intrdng i informationssystem

1. Varje medlemsstat skall vidta de 3tgirder som ir nédvindiga
for att straffbeligga uppsdtligt orittmitigt intrng i ett informa-
tionssystem som helhet eller en del av ett sddant system, dtmin-
stone i fall som inte ir ringa.

2. Varje medlemsstat fir besluta att det handlande som avses i
punkt 1 endast skall kriminaliseras nir brottet begds genom in-
trdng i en sikerhetsdtgird.

Artikel 3
Olaglig systemstorning

Varje medlemsstat skall vidta de dtgirder som dr nédvindiga for
att se till att det dr straffbart att uppsdtligen allvarligt hindra eller
avbryta driften av ett informationssystem genom att mata in,
overfora, skada, radera, forsimra, indra, hindra flédet av eller
gora det omojligt att komma 4t datorbehandlingsbara uppgifter,
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nir girningen utférs orittmitigt, dtminstone i fall som inte ir
ringa.

Artikel 4
Olaglig datastérning

Varje medlemsstat skall vidta de dtgirder som ir nédvindiga fér
att se till att det dr straffbart att uppsitligen radera, skada, fér-
simra, indra, hindra flodet av eller géra det omdjligt att komma
3t datorbehandlingsbara uppgifter i ett informationssystem, nir
girningen utférs orittmitigt, tminstone 1 fall som inte ir ringa.

Artikel 5
Anstiftan, medhjélp och forsik

1. Varje medlemsstat skall straffbeligga anstiftan av och med-
hjilp till brott som avses 1 artiklarna 2, 3 och 4.

2. Varje medlemsstat skall straffbeligga forsok till de brott som
avses 1 artiklarna 2, 3 och 4.

3. Varje medlemsstat fir besluta att inte tillimpa punkt 2 fér de
brott som avses 1 artikel 2.

Artikel 6
Péfslider

1. Varje medlemsstat skall vidta de dtgirder som ir nédvindiga
for att se till att de brott som avses 1 artiklarna 2, 3, 4 och 5 ir
belagda med effektiva, proportionella och avskrickande straff-
rittsliga pafoljder.
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2. Varje medlemsstat skall vidta de 3tgirder som ir nédvindiga
for att se till att de brott som avses i artiklarna 3 och 4 ir belagda
med straffrittsliga pafoljder som innebir ett maximistraff pd
minst ett till tre drs fingelse.

Artikel 7
Forsvdrande omstindigheter

1. Varje medlemsstat skall vidta de dtgirder som ir nédvindiga
for att se till att det brott som avses i artikel 2.2 och de brott
som avses 1 artiklarna 3 och 4 ir belagda med straffrittsliga pa-
foljder som innebir ett maximistraff pd minst tvd till fem ars
fangelse nir de begas inom ramen fér en sddan kriminell organi-
sation som avses i gemensam dtgird 98/733/RIF, oberoende av
den pafsljdsnivd som anges i den gemensamma &tgirden.

2. En medlemsstat fir dven vidta de dtgirder som avses i punkt 1,
nir brottet har orsakat allvarliga skador eller paverkat visentliga
intressen.

Artikel 8
Juridiska personers ansvar

1. Varje medlemsstat skall vidta de 3tgirder som ir nédvindiga
for att se till att juridiska personer kan stillas till ansvar f6r brott
som avses 1 artiklarna 2, 3, 4 och 5 och som beg3s till deras for-
mdn av en person som agerar antingen enskilt eller som en del av
den juridiska personens organisation och har en ledande stillning
inom den juridiska personen, grundad pd

a) befogenhet att foretrida den juridiska personen, eller

b) befogenhet att fatta beslut pd den juridiska personens vignar,
eller
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c) befogenhet att utéva kontroll inom den juridiska personen.

2. Utdver de fall som anges i punkt 1 skall medlemsstaterna se
till att en juridisk person kan stillas till ansvar nir brister 1 ver-
vakning eller kontroll som skall utféras av en sidan person som
avses 1 punkt 1 har gjort det méjligt f6r en person som dr under-
stilld den juridiska personen att till f6rmdn fé6r denna juridiska
person begd de brott som avses i artiklarna 2, 3, 4 och 5.

3. En juridisk persons ansvar enligt punkterna 1 och 2 skall inte
utesluta lagforing av fysiska personer som dr girningsmin vid,
anstiftare av eller medhyjilpare till de brott som avses 1 artiklarna
2,3, 4 och 5.

Artikel 9

Péifolider for juridiska personer

1. Varje medlemsstat skall vidta de dtgirder som ir nédvindiga
for att se till att en juridisk person som har fillts till ansvar i en-
lighet med artikel 8.1 kan bli f6remal {6r effektiva, proportionel-
la och avskrickande paféljder, som skall innefatta botesstraff
eller administrativa avgifter och som fir innefatta andra pafolj-
der, som

a) frintagande av ritt till offentliga férméaner eller stod,

b) tillfilligt eller permanent niringsférbud,

¢) rittslig 6vervakning, eller

d) rittsligt beslut om upplésning av verksamheten.

2. Varje medlemsstat skall vidta de 3tgirder som ir nédvindiga
for att se till att en juridisk person som har fillts till ansvar i en-
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lighet med artikel 8.2 kan bli féremal fér effektiva, proportionel-
la och avskrickande pafoljder eller dtgirder.

Artikel 10
Behérighet

1. Varje medlemsstat skall faststilla sin behorighet betriffande
de brott som avses 1 artiklarna 2, 3, 4 och 5, nir brottet har be-
gdtts

a) helt eller delvis pa dess territorium, eller
b) av en av dess medborgare, eller

c) till f6rman f6r en juridisk person som har sitt huvudkontor pd
medlemsstatens territorium.

2. Varje medlemsstat skall vid faststillandet av sin behorighet
enligt punkt 1 a se till att behérigheten innefattar fall dir

a) brottslingen ir fysiskt nirvarande pi medlemsstatens territo-
rium nir brottet begds, oavsett om brottet riktar sig mot ett in-
formationssystem pd denna medlemsstats territorium eller inte,
eller

b) brottet riktar sig mot ett informationssystem pd medlemssta-
tens territorium, oavsett om brottslingen ir fysiskt nirvarande
pa detta territorium nir brottet begds eller inte.

3. En medlemsstat som enligt sin lagstiftning dnnu inte utlimnar
eller 6verlimnar sina egna medborgare skall vidta de tgirder
som dr nddvindiga for att faststilla sin behérighet i fraga om
och, nir det dr limpligt, vicka dtal f6r de brott som avses i artik-
larna 2, 3, 4 och 5, nir de har begitts av en av landets medborgare
utanfér landets territorium.
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4. Nir ett brott faller under fler in en medlemsstats behorighet
och vilken som helst av dessa stater kan lagféra brottet pd
grundval av samma omstindigheter, skall de berérda medlems-
staterna samarbeta for att avgora vilken av dem som skall lagfora
brottslingarna, for att, om mojligt, centralisera lagféringen till en
enda medlemsstat. I detta syfte kan medlemsstaterna anlita de
organ eller mekanismer som inrittats inom Europeiska unionen
for att underlitta samarbetet mellan deras rittsliga myndigheter
och samordningen av deras verksamhet. Féljande omstindighe-
ter far beaktas i successiv ordning:

— Medlemsstaten skall vara den inom vars territorium brotten
har begdtts enligt punkt 1 a och punkt 2.

— Medlemsstaten skall vara den 1 vilken girningsmannen ir
medborgare.

— Medlemsstaten skall vara den pd vars territorium girnings-
mannen patriffats.

5. En medlemsstat fir besluta att inte eller endast i sirskilda fall
eller under sirskilda omstindigheter tillimpa de bestimmelser
om behérighet som anges 1 punkt 1 b och 1 c.

6. Medlemsstaterna skall underritta ridets generalsekretariat och
kommissionen nir de beslutar att tillimpa punkt 5, i férekom-
mande fall med uppgift om i vilka sirskilda fall eller under vilka
sirskilda omstindigheter beslutet giller.

Artikel 11

Utbyte av uppgifter

1. For utbyte av uppgifter om de brott som avses 1 artiklarna 2, 3,
4 och 5 skall medlemsstaterna, med iakttagande av bestimmelser
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om dataskydd, sikerstilla att de anvinder det befintliga nit med
operativa kontaktpunkter som kan nds dygnet runt alla dagar i
veckan.

2. Varje medlemsstat skall underritta ridets generalsekretariat
och kommissionen om sin utsedda kontaktpunkt fér utbyte av
uppgifter om brott som avser angrepp mot informationssystem.
Generalsekretariatet skall vidarebefordra dessa uppgifter till de
andra medlemsstaterna.

Artikel 12
Genomférande

1. Medlemsstaterna skall vidta de dtgirder som ir nédvindiga for
att folja bestimmelserna i detta rambeslut senast den ...".

2. Senast den ..."" skall medlemsstaterna till ridets generalsekre-
tariat och kommissionen 6éverlimna texten till bestimmelser ge-
nom vilka de skyldigheter som &lagts dem enligt detta rambeslut
inférlivas med deras nationella lagstiftning. Senast den ..."" skall
ridet, pd grundval av en rapport som skall utarbetas utifrdn in-
formation och en skriftlig rapport frin kommissionen, bedéma i
vilken utstrickning medlemsstaterna har {6ljt bestimmelserna i
detta rambeslut.

“Tv4 4r efter det att detta rambeslut har tritt 1 kraft.
“Tvi 4r efter det att detta rambeslut har tritt i kraft.
“* 30 minader efter det att detta rambeslut har tritt 1 kraft.
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Artikel 13
Tkrafttridande

Detta rambeslut trider 1 kraft samma dag som det offentliggors i
Europeiska unionens officiella tidning.
Utfirdat i Bryssel den

P4 rddets vignar

Ordfoérande

85






Uttalande fran kommissionen

Uttalande till rddets protokoll vid antagande av rambeslutet

Uttalande frin kommissionen

Kommissionen beklagar att det 1 artikel 6.2 1 rambeslutet inte
foreskrivs ett minimistraff f6r olagligt intring enligt artikel 2.
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