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Stockholms universitet har av Regeringskansliet (Socialdepartementet) anmodats att inkomma
med synpunkter pa betankandet fran Utredningen om vélfardsteknik i &ldreomsorgen
Framtidens teknik i omsorgens tjanst (SOU 2020:14).

Stockholms universitet tillstyrker i stort de forslag som Iamnas i betdnkandet.
Valfardstekniken har en stor potential att forbattra samhéallet men det finns ocksa risker med
denna tekniska utveckling, inte minst vad betraffar den personliga integriteten. Darfor skulle
universitetet i nagra delar 6nska vidare analyser, vilket diskuteras i det foljande.

Centralt i betdnkandet (avsnitt 3.5, ss. 69ff.) ar den balansering av intressen som kravs nér
man har att géra med personer med nedsatt beslutsférmaga. Behovet av en jamlik vard stalls
mot den inskrankning som en 6kad anvandning av valfardsteknik kan ha pa den personliga
integriteten. Stockholms universitet vill betona att det finns andra intressen som kan
inskréankas med 6kad anvandning av valfardstekniken, som &r kopplade till individens
vardighet. Ett exempel ar ratten till ménniskans vardighet som regleras i artikel 1 i Europeiska
unionens stadga om de grundlaggande rattigheterna och som inte har exakt samma innebdrd
som den personliga integriteten. Ett alltfor stort fokus pa den personliga integriteten kan leda
till att andra intressen eller réttigheter inte beaktas vid beddmningen av vad som &r bast for
personer med nedsatt beslutsformaga. Universitetet foresprakar darfor en bredare analys
avseende det fullstandiga rattighetsskyddet for personer med nedsatt beslutsformaga.

Ett kdnnetecken for den moderna tekniska utvecklingen &r det tilltagande antalet sensorer
runtomkring oss, som anvénds for att mata allt mojligt i de miljoer vi befinner oss i, aven i
forhallande till vara fysiologiska varden. Ett paraplybegrepp i det har sammanhanget ar “big
data” (stora dataméangder). Som framgar av betédnkandet (avsnitt 8.8, s. 418) kan dessa stora
mangder data ha ett stort ekonomiskt varde, och manga kommersiella aktorer vill darfor ha
tillgang till dem. Den tekniska infrastrukturens arkitektur innebar svarigheter att begransa
vilka aktorer som har tillgang till vilka data. Detta ar en risk som bor beaktas vid
balanseringen av olika intressen. | detta sammanhang ar det viktigt att problematisera att
nuvarande lésningar for att reglera persondata kan ersdttas av andra lésningar, t.ex. dar
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marknaden reglerar tillgang till och mojligheten att behandla persondata. Det innebar att
persondata har ett monetart varde och skulle kunna séljas till den hdgsta budgivaren eller att
en person helt enkelt kan sétta ett pris pa sina data. Vem kommer da att tjana pengar pa en
forsaljning av data rorande personer med nedsatt beslutsformaga?*

Det har ocksa betydelse att det inte bara ar data om patienter som kommer att sparas och
analyseras. Ju mer avancerad valfardstekniken blir desto mer 6kar mojligheten att spara vem
som har gjort vad inom vard och omsorg. Det kan handla om hur nagon har agerat i en viss
situation (dvs. hur de har interagerat med system men ocksa vilka beslut de fattat). Detta ar en
naturlig konsekvens, inte minst da en verksamhet kraver att fler informationssakerhetsatgarder
vidtas, t.ex. behorighetskontroller pa individniva. | betdnkandet (avsnitt 8.9.2, s. 450) betonas
sarskilt att sddana atgarder i sin tur leder till ett 6kat antal behorighetskontroller samt
dvervakning. Det innebar mer konkret en tilltagande dvervakning av personalen inom vard
och omsorg, en arbetsrattslig fraga som inte ar obetydlig i sammanhanget. En juridisk fraga i
anslutning till detta ar var all systemdata ska sparas samt vem som har tillgang till dessa
systemdata. Det blir &nnu mer relevant i ett ssmmanhang dar systemdata eller metadata kan
anvandas som “bevis” pa att personalen har agerat ratt eller fel. Detta kan leda till att individer
inte anvander de olika systemen som de ska, pa grund av radsla for évervakning. Det ar darfor
av sarskild vikt att ha stringenta riktlinjer i forhallande till de parter som har tillgang till stora
datamangder, historiska data samt for vilka andamal de far anvandas. Pa temat “’big data”
blickar betankandet ocksa framat (avsnitt 8.16, s. 538) och i detta avseende ar det viktigt att
forsoka forutspa i vilken grad “big data” kommer att kunna utnyttjas for att fa insyn i
individers halsotillstand. De som har rétt att utnyttja de har datakallorna kommer att ha stor
makt 6ver individer vars uppgifter ingar i “big data”.

Betankandet lyfter ocksa fram ansvarsfragor som aktualiseras vid inforande av vélfardsteknik
(avsnitt 8.4, ss. 339ff.). Det konstateras att det &r oklart var ansvaret ligger for den teknik som
ska inforas. Vidare ar det osakert vad som menas med “ansvar” i det har sammanhanget. Ar
det ansvar for implementeringen av valfardstekniken, underhallet av valfardstekniken eller
ansvar for skyddet av valfardstekniken eller allt detta?

Laget rorande informationssakerheten framstar enligt betankandet som bekymmersamt
(avsnitt 8.8, ss. 416ff.). | ett samhalle dar den fysiska och den digitala narvaron inte helt gar
att skilja fran varandra ar en hog niva av informationssakerhet helt central, liksom
ansvarsfragorna. Den tekniska infrastrukturen bakom det tilltagande anvandandet av
valfardsteknik ar enligt utredningen komplex och omfattande, vilket delvis kan forklaras av att

L For en utforlig diskussion kring individdata och integritet, se Kungliga Ingenjorsvetenskaps
Akademien, Digitalisering for 6kad konkurrenskraft, Mars, 2019, s. 38. Se ocksad My Data-Rérelsen,
https://mydata.org/declaration/swedish/.
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infrastrukturen &gs av bade privata och offentliga aktorer. Nar manga olika parter ansvarar for
olika delar av infrastrukturen ar det viktigt att alla parter generellt sett har en tillrackligt hog
niva pa informationssakerheten. Arbetet med informationssakerhet maste vara systematiskt
och genomsyra en organisations hela verksamhet. Metoden for att uppna en hog niva
informationssakerhet &r med hjélp av ett ledningssystem for informationssékerhet (LIS). Ett
overgripande informationssakerhetsarbete ar bara sa starkt som dess svagaste lank. Med sa
manga olika aktorer som ansvarar for olika delar av den tekniska infrastrukturen &r risken stor
att det inte gar att uppratthalla en tillrackligt hog grad av sakerhet. Komplexiteten i denna
tekniska infrastruktur innebar ocksa en risk for att det ar lattare att undvika juridiskt ansvar i
forhallande till informationssakerhetsarbetet (avsnitt 4.7, s. 147). Detta ska ses i ljuset av att
de personuppgifter som hanteras i aldreomsorg anses ha ett hogt skyddsvérde (avsnitt 8.8, s.
420). Mojligheten att kunna tillhandahalla en adekvat niva informationssékerhet kommer att
krava en 6kad samordning och styrning pa central politisk niva.2

En annan aspekt som maste poangteras ar faran med "function creep” d.v.s. att en teknologi
tas fram for ett syfte men sedan anvénds for ett annat syfte som inte kunde forutses nar
teknologin togs fram. Det kan t.ex. handla om infrastrukturen kring trangselskatt som
teoretiskt sett kan anvandas for att hitta manniskor som fuskar med arbetsloshetsbidrag (om
man kora in till staden varje vardag pa morgonen och hem pa eftermiddagen &r sannolikheten
hogre att man faktiskt har ett arbete).® | en av betdnkandet refererad undersokning ansag
personalgrupper att anvandningsomradet for kamerorna i varden kunde utvecklas "hur mycket
som helst” (avsnitt 4.2.5, s. 107). Har &r det viktigt att tekniska begransningar finns inbyggda i
systemen som kan forebygga en teknisk utveckling utanfor de férutbestdmda grénser som
lagen tillater, vilket uttryckligen pabjuds i artikel 25 GDPR.

Beténkandet ger en dvertygande bild om hur valfardsteknologin kommer att utvecklas
framover (avsnitt 8.16, s. 538). Stockholms universitet vill framhalla att det i detta
sammanhang ocksa vore betydelsefullt att fa en bild om hur juridiken forvantas utvecklas
framadver i forhallande till denna teknikutveckling. Det kan till exempel antas att betydelsen av
"soft law” kommer att 6ka da traditionell juridik inte alltid kan utvecklas i takt med den
tekniska utvecklingen. | och med att betankandet hanvisar bade till inbyggt dataskydd samt
vikten av att jobba med standarder, ska ndmnas att en ny ISO-standard for inbyggt dataskydd
pa omradet ar under utarbetande (1ISO PC/317).# | det har sammanhanget kan ocksa namnas
ett exempel fran staten Nevada i USA. En ny lag har inforts i forhallande till sjalvkérande

2 Kungliga Ingenjorsvetenskaps Akademien, Digitalisering fér 6kad konkurrenskraft, Mars, 2019, s. 48.
3 Office of the Saskatchewan Information and Privacy Commissioner, Technology and Function Creep,
https://oipc.sk.ca/technology-and-function-creep-2/.

41S0, ISO/PC 317 Consumer protection: privacy by design for consumer goods and services
https://www.iso.org/committee/6935430.html.
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bilar, dar lagen bestér av en dverenskommelse mellan Google, bilens tillverkare,
forsakringsbolagen och konsumentorganisationer.® Det ger en indikation om att framtidens
lagstiftning inom det aktuella omradet kanske inte kommer att ske helt i enlighet med den
traditionella lagstiftningsprocessen, utan i enlighet med andra metoder. Det tydliggor ocksa
behovet av att stalla krav pa att rattighetsskyddet byggs in i tekniken, sa langt det ar mojligt.
Juridiska testbaddar, aven kallade "regulatory sandboxes” kan vara en intressant metod att
utveckla i det har avseendet.®

Stockholms universitet vill sarskilt betona de svarigheter som kommer att uppsta rérande
fragor om juridiskt ansvar for vissa beslut inom halsa och sjukvard i férhallande till de
diagnoser som kan lamnas med stod av artificiell intelligens (Al). Betdnkandet beskriver en
situation dar det 6kade anvandandet av egenvardsprodukter kan leda till
"ansvarsforskjutningar” (avsnitt 8.16, s. 544). Det ar inte omgjligt att man i framtiden genom
bruk av Al kommer att kunna férutspa vissa sjukdomar som individer lider av utan att det
finns stod for denna diagnos inom traditionell medicinsk diagnosticering. Fragan blir da vem
som bar juridiskt ansvar nar halso-och sjukvardspersonalen och omsorgsgivaren inte finner
den diagnos som utforts med stod av Al sannolik och att patienten darfor inte far adekvat
vard, eller om en diagnos som utforts med stéd av Al och som féljts av sjukvardspersonalen
eller omsorgsgivaren senare visar sig vara felaktig.” Fragor rérande det juridiska ansvaret i
forhallande till valfardstekniken kraver ytterligare analys och 6vervaganden.

Ett begrepp som férekommer i betankandet ar ”’sjalvbestammande” (eller “autonomi”) sérskilt
i forhallande till personer med nedsatt beslutsformaga i dldreomsorgen (avsnitt 8.7.1, ss.
395ff.). Det ar viktigt att belysa att det inte bara ar patienters eller &ldre manniskors
sjalvbestammande som kommer att paverkas av kraftfulla teknologier sdsom Al. Aven
personalen inom halso- och sjukvard och omsorg kommer potentiellt att paverkas och deras
autonomi att inskrankas genom en ¢kad anvandning av sadana teknologier. Man kan
ifrdgasatta i vilket utstrackning personalen inom vard och omsorg, liksom manniskor i
allménhet, ar beredda eller vagar ta beslut som gar emot de beslut som maskiner eller system
med inslag av Al foreslar. Det finns ofta en tendens till 6vertro pa teknologi, dvs. att tekniken
alltid har ratt i den man den har ett vetenskapligt eller databaserat underlag.

Betankandet forslar (avsnitt 8.12.6, s. 518) att ett nationellt centrum for utveckling av
aldreomsorgen inrattas och att regeringen skapar ett nytt strategiskt innovationsprogram i arets

5> Richards, Neil and Smart, William, How Should the Law Think About Robots?, in Calo, Ryan,
Froomkin, Michael and Kerr, lan, Robot Law, Edward Elgar, 2016, s. 12

6 Magnusson Sjoberg, Cecilia, E-halsa som app — dataskydd och datadelning, SNS-forlag, Stockholm
2020, s. 61.

7 Jfr. Magnusson Sjoberg, 2020, s. 62.
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forskningsproposition som rér omradet halsa, vard, omsorg och teknik”. Stockholms
universitet vill framhalla att det i detta avseende &r viktigt att dven juridisk kompetens beaktas
inom detta tvarvetenskapliga omrade.

Sammanfattningsvis staller sig Stockholms universitet dverlag positivt till de atgarder som
utredningen foreslar for att ge personer med nedsatt beslutsformaga den vard och omsorg de
behover samtidigt som deras personliga integritet skyddas. Den avvagning mellan de olika
intressen som star pa spel i detta sammanhang som foretagits av utredningen framstar som
proportionerlig. Det framstar samtidigt som angeléget att djupare analysera de risker
betr&ffande informationssakerheten som en 6kad anvandning av vélfardstekniker potentiellt
innebdr, inte bara for individens personliga integritet utan ocksa da bristande
informationssékerhet kan leda till fysiska skador.

Detta beslut ar fattat av universitetsdirektor Eino Ornfeldt efter foredragning av Rikard
Skarfors, Ledningssekretariatet.

Eino Ornfeldt

Rikard Skéarfors
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