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Beslut vid regeringssammantriade den 22 juni 2011

Sammanfattning av uppdraget

En sérskild utredare ska — med utgangspunkt i rapporten En
samlad reglering for stirkt krisberedskap mot allvarliga
tekniska fel och storningar i det centrala betalningssystemet
(Fi2010/1619) — vidareutveckla och ytterligare konkretisera de
forslag som ldmnas i rapporten avseende grundliggande
sikerhetsnivder och nationellt samordningsansvar for savil
forebyggande krisberedskapsétgérder som étgérder vid en akut
kris inom det centrala betalningssystemet. I uppdraget ingér att
ta fram nodvéndiga forfattningsforslag.
Uppdraget ska redovisas senast den 1 december 2011.

Bakgrund

Det svenska betalningssystemet omsétter cirka 1 300 miljarder
kronor varje dag. De flesta betalningarna gors genom
elektroniska dverforingar. Dessa &r starkt beroende av att den
tekniska infrastrukturen (el, tele och it) fungerar vél. Det &r
darfor viktigt att det finns en tydlig och effektiv ordning for hur
allvarliga tekniska storningar och avbrott i det centrala
betalningssystemet ska hanteras och forebyggas.

Under 2010 har det inom Regeringskansliet bedrivits ett
sirskilt utredningsarbete om hur statens forméga att hantera
allvarliga tekniska storningar och avbrott i betalningssystemet
kan stérkas. Arbetet slutfordes i december 2010 och en rapport
med forslag togs fram, “En samlad reglering for stérkt
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krisberedskap mot allvarliga tekniska fel och storningar i det
centrala betalningssystemet” (Fi2010/1619).

Till grund for arbetet inom Regeringskansliet lag bl.a.
Riksrevisionens rapport Krisberedskap i betalningssystemet
(2007:28). I den rapporten framfors bl.a. att statens formaga att
hantera en allvarlig kris inom omrédet &ar bristfdllig samt att
regeringen inte skaffat sig en samlad bild av hot och storningar i
betalningssystemet och inte heller beslutat om vilken myndighet
som ska ha det Overgripande krisberedskapsansvaret. Vidare
fanns som underlag rapporter som utarbetats av Finans-
inspektionen (Fi2008/2943), Riksgildskontoret (Fi2008/3727)
och Riksbanken (2007-829-STA) med anledning av Riks-
revisionens granskning. Myndigheterna beskriver 1 dessa
underlag hur de ser pa sina respektive roller i betalnings-
systemet.

I samband med utredningsarbetet inom Regeringskansliet
genomfordes samrad med Dbla. berdrda myndigheter,
samverkansforumen mellan offentliga och privata aktorer i den
finansiella sektorn (FSPOS och SOES), vilket innebar att vunna
erfarenheter togs till vara.

Forslagen i Regeringskansliets rapport (Fi2010/1619)
Grundldggande sidkerhetskrav (avsnitt 6)

I Regeringskansliets rapport ldmnas forslag om att de
grundldggande sédkerhetskraven (malen) for krisberedskaps-
arbetet inom de centrala delarna av betalningssystemet ska
faststillas, med syftet att forbittra regeringens mdjligheter till
styrning och uppfoljning. Det foreslds att de grundliggande
sdkerhetskraven 1 allt védsentligt bor vara av kvalitativ karaktér
for att sa langt som mojligt sékerstilla att
e de centrala delarna av betalningssystemet fungerar
tillfredsstdllande dven vid allvarliga tekniska
storningar och avbrott,
e sambhillsviktiga betalningar kan genomforas inom
rimlig tid dven vid allvarliga tekniska storningar och
avbrott, och
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e f6ljderna av allvarliga tekniska stdrningar och
avbrott i de centrala delarna av betalningssystemet
sé langt mojligt kan forebyggas och begrénsas.

Det foreslés ocksa att de grundldggande sikerhetskraven tas in i
en ny lag.

Nationellt samordningsansvar (avsnitt 7)

I  Regeringskansliets  rapport  foreslds  vidare  att

ansvarsforhéllandena klargérs genom att en myndighet,

ndmligen Riksbanken, ges ett nationellt samordningsansvar. I

detta ansvar foreslas vissa dvergripande forebyggande kris-

beredskapsatgérder ingd, liksom vissa dvergripande uppgifter

vid akut kris.

I det nationella samordningsansvaret foreslds ingé att bl.a:
leda privat—offentlig samverkan,

leda och genomf6ra 6vningar,

ansvara for teknisk granskning av grénssnitt,

ansvara for att it- incidentrapporteringen samordnas,

ansvara for att det regelbundet upprittas en aggregerad

risk- och sarbarhetsanalys,

e ansvara for att det upprittas en &rlig lagesrapport till
regering och riksdag om krisberedskapen i de centrala
delarna av betalningssystemet,

e utdva Overvakning av den krisberedskapsreglering som
foreslas 1 utredningen, samt

e planera for informations- och kommunikations-
samordning vid kriser.

Ovrigt

I Regeringskansliets rapport lamnas ockséa forslag om att stirka
sdkerheten 1 den statliga betalningsmodellen genom att oka
Riksgidldskontorets mandat (avsnitt 8) och om fortsatt
utredningsarbete inom omradet (avsnitt 9). Det senare avser

e kontantforsorjningen och elberoendet,



e Okad redundans (reservrutiner) for de viktiga tele-
kommunikationerna,

e clberoendet hos aktorerna utanfor det centrala
betalningssystemet, samt

e alternativa utbetalningsvéagar.

Behovet av fortsatta utredningsinsatser

Regeringskansliets rapport har remissbehandlats (Fi2010/5860).
Av remissvaren framgar att en majoritet tillstyrker forslagen
eller har inga invindningar. Tva remissinstanser avstyrker
forslaget om reglering av grundlidggande sdkerhetskrav samt
forslaget om en nationell samordnare.
I remissvaren framhalls att ett antal fragor kraver ytterligare
analys och utredning. Det géller bl.a. att

e ansvaret mellan Finansinspektionen och Riksbanken
bor klargoras,

e kvantitativa mal bor Overviagas 1 stillet for
kvalitativa,

e formerna for it-incidentrapporteringen dvervégs,

e Dbegreppen som anvinds behdver definieras
tydligare,

e konkurrensfragorna ses over,

e ansvaret i forhallande till Myndigheten for
samhillsskydd och beredskap (MSB) kan behova
klargdras ytterligare, och

e en konsekvensutredning gors.

Inom ramen for regeringens inriktning att samla ansvaret for
informationssikerhetsfragorna flyttades den 1 januari 2011 Sitic
(Sveriges IT-incidentcentrum) fran Post- och telestyrelsen till
MSB. Sitic benimns nu CERT-SE. MSB har i uppgift att stodja
samhéllet i arbetet med att forebygga och hantera it-incidenter.
Detta har skett efter det att rapporten (Fi2010/1619)
utarbetades.



Uppdraget

En sérskild utredare ska — med utgangspunkt i Regerings-
kansliets rapport, ansvarsprincipen samt forordningen
(2006:942) om krisberedskap och hojd beredskap — vidare-
utveckla och ytterligare konkretisera de forslag som limnas i
rapporten avseende de grundlidggande sdkerhetsnivaerna och
avseende nationell samordnare (avsnitten 6 och 7).

I arbetet ska remissvaren pa rapporten beaktas.

De forslag som ldmnas i avsnitten 8 och 9 i Regerings-
kansliets rapport hanteras for sig och ska saledes inte ingé i
utredarens uppdrag.

Syftet med uppdraget dr att ta fram ett utvecklat forslag
avseende beredskap for och hantering av allvarliga avbrott och
storningar i det centrala betalningssystemet, som kan ligga till
grund for beslut av regering och riksdag.

Inriktningen pé arbetet ska vara att ta fram forslag till
grundldggande sdkerhetsnivder for det centrala betalnings-
systemet av mer kvantitativ karaktdr. Vidare ska inriktningen
vara att det foreslas en ansvarig myndighet som, utan att dverta
annans ansvar, ska ha ett nationellt samordningsansvar for savél
forebyggande krisberedskapsétgérder som étgérder vid en akut
kris inom det centrala betalningssystemet.

I uppdraget ingér att beakta kraven i sédkerhetsskydds-
lagstiftningen (sdkerhetsskyddslagen [1996:627] och lagen
[2006:128] om sidkerhetsskydd 1 riksdagen och dess
myndigheter) men inte att ldmna forslag till &ndringar av dessa
eller forslag som péverkar polisens, inklusive Sakerhets-
polisens, brottsbekdmpande uppgifter.

I uppdraget ingar att utarbeta nddvéndiga forfattningsforslag.
Internationella erfarenheter kan inhdmtas om utredaren bedémer
att detta kan bidra till att tydliggora stdllningstagandena. Vidare
ska utredaren bedoma och redovisa forslagets effekter pa statens
budget och andra finansiella konsekvenser for staten. Utredaren
ska dven foreslda hur eventuella kostnader ska finansieras.
Konsekvenserna for foretagen som berors ska ocksa redovisas.
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Samrad och redovisning av uppdraget

Utredaren ska hélla Riksbanken, Finansinspektionen, MSB,
Post- och telestyrelsen, Sékerhetspolisen och FSPOS
informerade om arbetet och ge dem tillfille att ldmna syn-
punkter. I den omfattning som utredaren finner lampligt ska
synpunkter dven inhdmtas frdn andra instanser som ldmnat
remissvar pa Regeringskansliets rapport. Vidare ska utredaren
hélla sig informerad om det arbete som pégar inom Finans-
kriskommittén (Fi 2011:02) och annat relevant utrednings-
arbete.
Uppdraget ska redovisas senast den 1 december 2011.

(Finansdepartementet)



