% Regeringen
Dir. 2023:30

Kommittédirektiv

Genomférande av EU:s direktiv om atgarder fér en hog gemensam
cybersakerhetsniva i hela unionen och EU:s direktiv om kritiska
entiteters motstandskraft

Beslut vid regeringssammantride den 23 februari 2023

Sammanfattning

Europaparlamentet och radet har nyligen antagit tva nya EU-direktiv:
direktivet om atgarder f6r en hég gemensam cybersikerhetsniva i hela
unionen (NIS2-direktivet) och direktivet om kritiska entiteters
motstandskraft (CER-direktivet). En sirskild utredare ska foresla de
anpassningar av svensk ritt som ar nédvindiga for att NIS2-direktivet och
CER-direktivet ska kunna genomforas.

Utredaren ska bl.a.

e foresld hur identifieringen av och krav pa entiteter som omfattas av
NIS2-direktivet respektive CER-direktivet ska regleras,

e foresld hur rollférdelningen mellan svenska myndigheter ska se ut med
avseende pa de olika uppgifter och ansvarsomraden som foéreskrivs 1
NIS2-direktivet och CER-direktivet,

e analysera hur den nya regleringen ska fungera vid sidan av
sakerhetsskyddsregleringen och féresla de andringar som behévs for att
uppna en mer sammanhillen systematik mellan regelverken,

e tastillning till om det behdvs ett starkare och mer omfattande
sekretesskydd for uppgifter som kan komma att behandlas enligt
direktiven, och

* limna forslag till n6dvindiga férfattningsiandringar.



Uppdraget ska redovisas senast den 23 februari 2024.
Uppdraget att foresla hur NIS2-direktivet ska genomforas

NIS-direktivet staller krav pa sakerhet i natverk och informationssystem

Digitaliseringen innebir att en allt storre andel av samhillets aktiviteter i
olika grad dr beroende av nitverk och informationssystem. Den digitala
utvecklingen medfér stora méjligheter som bl.a. bittre tjanster och 6kad
effektivitet, men ocksa risker. Darfor dr informations- och cybersikerhet i
dag en fraga som angar hela samhillet. Sdrskilt hoga sikerhetskrav ska stillas
nir det giller samhallsviktig verksamhet som, for att uppritthalla nédvindiga
samhillsfunktioner, maste fungera under alla férhallanden.

Utmaningarna inom informations- och cybersiakerhetsomradet delas med
andra linder. De strategiska l6sningarna maste darfor utvecklas genom
internationell samverkan. De senaste arens utveckling har till stor del drivits
av EU-ritten, 1 synnerhet genom Europaparlamentets och radets direktiv
(EU) 2016/1148 om atgirder for en hég gemensam nivé pa sikerhet i
nitverks- och informationssystem 1 hela unionen (NIS-direktivet), som
antogs den 6 juli 2016.

Syftet med NIS-direktivet var att forbittra den inre marknadens funktion
genom att faststilla atgarder for att uppna en hég gemensam niva pa
sakerhet 1 natverk och informationssystem inom unionen. Direktivet galler
for leverantérer av samhillsviktiga tjdnster inom sju sirskilt utpekade
sektorer: energi, transporter, bankverksamhet, finansmarknadsinfrastruktur,
hilso- och sjukvard, leverans och distribution av dricksvatten samt digital
infrastruktur. Vidare omfattas leverantorer av vissa digitala tjanster.

Enligt direktivet stills krav pa att leverantorerna ska vidta sikerhetsatgirder
tor att hantera risker och incidenter i nitverk och informationssystem som
de idr beroende av for att kunna tillhandahalla tjdnsterna. Leverantorerna ska
ocksa rapportera incidenter som har en betydande eller avsevird paverkan pa
kontinuiteten 1 tjansterna. Medlemsstaterna ska utse behoriga myndigheter
med ansvar for att 6vervaka tillimpningen av direktivet pa nationell niva. I
direktivet faststills dven en ram f6r samarbete bade pa nationell niva och
mellan medlemsstaterna, vilket ska ske bl.a. genom en sarskilt inrittad
samarbetsgrupp.
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Direktivet har genomforts i svensk ritt genom lagen om informations-
sikerhet f6r samhillsviktiga och digitala tjanster (2018:1174), dven kallad
NIS-lagen, och férordningen (2018:1175) om informationssikerhet for
samhillsviktiga och digitala tjanster. Darutéver har frimst Myndigheten for
samhillsskydd och beredskap (MSB) meddelat foreskrifter.

Kraven skarps genom det nya NIS2-direktivet

EU har nyligen antagit det sa kallade NIS2-direktivet, som ersitter det
tidigare NIS-direktivet. Syftet med det nya direktivet dr att minska
fragmenteringen av den inre marknaden genom att foreskriva minimiregler
for ett samordnat regelverk. Tillimpningsomradet for regleringen utvidgas
till att omfatta aktorer inom fler sektorer 4n det tidigare NIS-direktivet. De
tillkommande sektorerna ar avloppsvatten, forvaltning av IKT-tjanster
(mellan féretag), offentlig férvaltning, rymden, post- och budtjinster,
avfallshantering, tillverkning, produktion och distribution av kemikalier,
produktion, bearbetning och distribution av livsmedel, tillverkning, digitala

leverantorer och forskning.

Vidare skirps kraven pa aktérer genom minimikrav for atgarder som ska
tillimpas for att hantera risker kopplade till sikerheten 1 respektive aktors
nitverk och informationssystem. Dessutom infors mer precisa
rapporteringskrav. I syfte att harmonisera sanktionssystemen i
medlemsstaterna innehaller NIS2-direktivet dven detaljerade bestimmelser

om ingripanden och sanktioner.

En annan nyhet 1 NIS2-direktivet dr inférandet av ett system for
sakkunnigbedomningar (peer reviews) som ska kunna utféras av
cybersikerhetsexperter utsedda av andra medlemsstater. Deltagandet i
sakkunnigbedomningarna ir emellertid frivilligt f6r medlemsstaterna och
metodiken for dessa, liksom organisatoriska aspekter, ska etableras av
samarbetsgruppen efter det att direktivet har tritt i kraft. Det finns darmed
inte skl att inom ramen for detta uppdrag analysera hur ett eventuellt
svenskt deltagande vid sakkunnigbedomningar bor utformas.

Medlemsstaterna ska ha genomfort direktivet senast 21 manader efter dess
ikrafttradande.
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Vilka aktorer ska omfattas av regleringen?

Enligt NIS-direktivet har medlemsstaterna ansvaret for att faststélla vilka
aktorer som uppfyller kriterierna for att klassificeras som leverantorer av
samhillsviktiga tjdnster. I NIS2-direktivet fastslas i stillet ett enhetligt
kriterium for vilka aktorer (1 direktivet bendmnda entiteter) som enligt
huvudregeln ska omfattas av direktivets tillimpningsomrade. Kriteriet
innebir att alla entiteter som dr av en viss storlek och av en typ som pekas ut
i direktivet omfattas. Aven mindre entiteter omfattas av direktivet om de
uppfyller vissa specifika kriterier som tar sikte pa om entiteten har en
nyckelroll f6r samhillet, ekonomin eller en viss sektor som omfattas av
direktivet.

En av de nya sektorerna i NIS2-direktivet dr offentlig forvaltning. Offentliga
aktorer som bedriver verksamhet inom nagon av de befintliga sektorerna
berérs redan av det nuvarande NIS-regelverket. Inkluderingen av en sirskild
sektor for offentlig forvaltning innebir dock att offentliga aktérer kommer
att omfattas i betydligt hogre utstrickning 4n tidigare. Inom denna sektor ar
det bara aktorer, som i direktivet bendmns offentliga férvaltningsentiteter, pa
statlig och regional niva som omfattas. Oversatt till svenska férhillanden kan
direktivet tolkas sa att statliga myndigheter och regioner omfattas, men inte
kommuner. Medlemsstaterna 4ar dock fria att bestimma att 4ven de senare
ska omfattas. Eftersom direktivets bestimmelser galler f6r regioner finns det
skal for att regelverket ska gilla aven f6r kommuner. I samma riktning talar
den omstandigheten att viss kommunal verksamhet under alla férhallanden
kommer att omfattas, nir verksamheten bedrivs inom nagon av de 6vriga
sektorerna. Det ar dock viktigt att ocksa belysa skal som kan tala mot en full
inkludering av kommunerna. Vid denna bedémning ska utredaren beakta
bl.a. de eventuellt 6kade kostnaderna for staten som en inkludering kan
medféra. Utredaren ska mot denna bakgrund 6verviga om kommuner bor
omfattas av den nya regleringen.

Forskning idr en annan ny sektor i NIS2-direktivet. I sektorn innefattas
torskningsorganisationer, vilka 1 NIS2-direktivet definieras som en entitet
vars fraimsta mal ar att bedriva tillimpad forskning eller experimentell
utveckling i syfte att utnyttja resultaten av denna forskning i kommersiellt
syfte, men som inte inbegriper utbildningsinstitutioner. Det dr emellertid
frivilligt f6r medlemsstaterna att foreskriva att NIS2-direktivet ska tillimpas
pa utbildningsinstitutioner, sirskilt om de utfor kritisk
tforskningsverksamhet. Utredaren ska mot denna bakgrund 6verviga om
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universitet och hogskolor, eller ett urval av dessa, boér omfattas av den nya
regleringen. Utredaren ska 1 sina 6verviganden rorande universitet och
hégskolor ta hansyn till principer som sakerstiller akademisk frihet,
institutionell autonomi och forskningsintegritet samt excellens och 6ppenhet
inom hogre utbildning och forskning.

Entiteter som omfattas av direktivets tillimpningsomrade ska klassificeras
antingen som vasentliga eller som viktiga entiteter, utifran deras betydelse for
den sektor de verkar inom eller den tjanst de tillhandahaller, liksom utifran
deras storlek. Medlemsstaterna ska uppritta en forteckning 6ver visentliga
och viktiga entiteter och regelbundet uppdatera den. For att mojliggora
upprittandet av forteckningen ska entiteterna vara skyldiga att limna vissa
uppgifter till de behoriga myndigheterna. Medlemsstaterna far dven inritta
ett system som bygger pa att entiteterna sjilva registrerar sig. De behoériga
myndigheterna ska dérefter med viss regelbundenhet underritta
kommissionen om bl.a. antalet registrerade entiteter inom olika kategorier.

Mot denna bakgrund behéver det analyseras hur direktivets bestimmelser
om registrering av vasentliga och viktiga entiteter ska genomforas i svensk
ritt. Dagens reglering bygger pa att det dr verksamhetsutévaren som ar
ansvarig for att avgora om denne omfattas av regelverket och i sa fall anmiila
sig till tillsynsmyndigheten. Det bor vara utgangspunkten dven for
genomforandet av det nya direktivet.

Utredaren ska darfor

e ta stillning till om kommuner ska omfattas av regleringen,

e Overvdaga om universitet och hogskolor, eller ett urval av dessa, ska
omfattas av den nya regleringen,

e fOresld ett system for hur entiteter som omfattas av regleringen ska
identifieras och registreras, och

e limna forslag till n6dvindiga forfattningsindringar.

Hur ska rollférdelningen mellan svenska myndigheter se ut?

I likhet med vad som giller enligt NIS-direktivet ska medlemsstaterna enligt
NIS2-direktivet utse en eller flera behoriga myndigheter och en nationell
gemensam kontaktpunkt. De behériga myndigheterna ska utéva tillsyn och
overvaka tillimpningen av direktivet pa nationell nivd. Den nationella
gemensamma kontaktpunkten ska utgéra en sambandsfunktion som
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sikerstaller grinsoverskridande samarbete mellan medlemsstatens
myndigheter och relevanta myndigheter i andra medlemsstater och ett
sektorsovergripande samarbete med andra nationella behoriga myndigheter i
medlemsstaten. Liksom NIS-direktivet féreskriver NIS2-direktivet att det
ska finnas en eller flera enheter f6r hantering av it-sikerhetsincidenter
(CSIRT-enheter) som bl.a. ska ansvara f6r hanteringen av incidenter. I
NIS2-direktivet aldges dessa ytterligare uppgifter.

NIS2-direktivet innehaller dessutom nya regler om ramverk for storskaliga
cybersikerhetsincidenter och cyberkriser. Varje medlemsstat ska enligt
direktivet utse en eller flera behoriga myndigheter med ansvar for
hanteringen av sidana incidenter och kriser (cyberkrishanteringsmyndighet).

Vidare stiller NIS2-direktivet storre krav pa saval strategiskt som operativt
samarbete mellan medlemsstaterna. Det befintliga samarbetet inom
samarbetsgruppen forstirks. Det gor dven det operativa samarbetet, bl.a.
genom att det sd kallade CSIRT-nidtverket — dir foretradare f6r de nationella
CSIRT-enheterna deltar — tilldelas fler arbetsuppgifter.

I NIS2-direktivet regleras dven nya forum fér samarbete mellan
medlemsstaterna. Ett sidant forum édr det europeiska kontaktnitverket for
cyberkriser (EU-CyCLONe), som ska verka stédjande vid samordning och
hantering av storskaliga incidenter och cyberkriser. Nitverket ska besta av
foretridare f6r medlemsstaternas cyberkrishanteringsmyndigheter. Det finns
redan i dag pa frivillig basis, med MSB som svensk representant, men far i
NIS2 en tydlig rattslig grund.

Vid genomforandet av NIS2-direktivet bor systemet for tillsyn utga frin den
struktur som finns enligt dagens regelverk. Utéver de dndringar som ar
nédvindiga med anledning av NIS2-direktivets utokade krav kan det
emellertid finnas skal till andringar for att astadkomma en mer effektiv
tillsyn. Utredaren ska darfor gora en utvirdering av den tillsyn som har
bedrivits enligt den nuvarande NIS-regleringen sedan dess inférande. Enligt
den nu gillande NIS-lagen finns det for varje sektor och for de digitala
tjanster som omfattas av lagen en utpekad tillsynsmyndighet som ska ansvara
tor att Overvaka att regelverket f6ljs. De nuvarande tillsynsmyndigheterna ar
Statens energimyndighet, Transportstyrelsen, Finansinspektionen,
Inspektionen for vard och omsorg, Livsmedelsverket och Post- och
telestyrelsen.
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Som konstaterats innebar NIS2-direktivet att fler sektorer kommer att
omfattas av regelverket dn vad som ir fallet i dag. Det behover darfor utses
tillsynsmyndigheter f6r de tillkommande sektorerna. Inom vissa av dessa
finns redan myndigheter med tillsynsuppgifter inom informationssakerhet.
Exempelvis utovar Post- och telestyrelsen tillsyn enligt sikerhetsskyddslagen
(2018:585) 6ver enskilda verksamhetsut6vare inom omradet posttjanster. I
dessa fall 4r det naturligt att myndigheten utses till tillsynsmyndighet f6r den
aktuella sektorn dven enligt NIS2-regelverket. I andra fall behéver utredaren
6verviga vilken myndighet som ska anfortros tillsynsansvaret for sektorn. I
enlighet med vad som anges nedan bor tillsynsmyndigheterna enligt
CER-direktivet som utgangspunkt vara desamma som tillsynsmyndigheterna
enligt NIS2-direktivet. Aven detta behéver beaktas av utredaren.

MSB har i dag en bred roll kopplat till NIS-regleringen som bl.a. innefattar
ett samordningsansvar for tillsynen. Myndigheten leder bl.a. ett
samarbetsforum dar samtliga tillsynsmyndigheter och Socialstyrelsen ingar.
Dirutover dr MSB nationell gemensam kontaktpunkt och féretrider Sverige
1 den strategiska samarbetsgruppen. MSB har dven rollen som Sveriges
CSIRT-enhet och deltar dirmed ocksa i CSIRT-nitverket. Denna
ansvarsfordelning dr dndamalsenlig och utgangspunkten for utredarens
uppdrag bor dirfor vara att MSB ska fullgéra motsvarande uppgifter enligt
det nya NIS2-regelverket. Mot bakgrund av de nirliggande uppgifter som
MSB har i dag och den kompetens som finns inom myndigheten bér MSB
dven utses till cyberkrishanteringsmyndighet. Det innebir att MSB dven
fortsattningsvis bor foretrada Sverige 1 det nya europeiska kontaktnitverket
tor cyberkriser. Det behover analyseras om och i vilken utstrickning som
MSB:s nuvarande mandat behéver férindras f6r att myndigheten ska kunna
tullg6ra dessa uppgifter.

NIS2-direktivet anger vidare att medlemsstaterna ir skyldiga att anta en
nationell strategi for cybersakerhet. Som en del av strategin ska
medlemsstaterna sarskilt anta riktlinjer pa en rad omraden. Dessutom ska
medlemsstaterna anta en nationell plan for hanteringen av storskaliga
cybersikerhetsincidenter och kriser dar mal och villkor f6r hanteringen av
storskaliga cybersikerhetsincidenter och kriser faststills. Utformningen av
den nationella strategin och den nationella planen bor emellertid inte
omfattas av utredarens uppdrag utan bor i stillet hanteras i sarskild ordning.
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Utredaren ska darfor

e utvirdera den tillsyn som har bedrivits enligt NIS-lagen sedan dess
inférande,

e fOresld vilka myndigheter som ska utdva tillsyn 6ver de tillkommande
sektorerna i NIS2-direktivet,

* analysera vilka dndringar av den befintliga tillsynsstrukturen som i 6vrigt
behdvs,

e analysera vilka dndringar som behovs for att MSB i enlighet med
NIS2-direktivets krav ska kunna utéva uppdraget som nationell
gemensam kontaktpunkt, CSIRT-enhet och
cyberkrishanteringsmyndighet samt deltagare i de samarbetsnitverk som
direktivet ligger grund for, och

e limna forslag till n6dvandiga forfattningsindringar.

Vilka krav ska stallas pa aktérerna?

NIS2-direktivet skirper kraven pa visentliga och viktiga entiteter vad giller
riskhanteringsatgarder, i nuvarande lagstiftning benimnda som
sikerhetsatgarder, och rapporteringsskyldigheter. Medlemsstaterna ska
sikerstilla att entiteterna vidtar tekniska, operationella och organisatoriska
atgirder for att hantera risker for sikerheten i néitverks- och
informationssystem. Atgirderna ska vara proportionella, med beaktande av
bl.a. entitetens stotlek, sannolikheten for att incidenter intrdffar och den
paverkan de skulle ha. Direktivet faststaller vissa minimikrav pa atgirder som
entiteterna ska vidta. Kraven omfattar bla. rutiner for riskanalys och
sikerhet 1 informationssystem, incidenthantering samt rutiner f6r kryptografi
och, om det ir limpligt, kryptering. Atgirderna ska dven innefatta sikerhet i
leveranskedjor.

Direktivet aligger daven medlemsstaterna att sikerstilla att entiteterna
rapporterar incidenter som har en betydande inverkan pa tillhandahallandet
av deras tjanster till CSIRT-enheten eller nationella behoriga myndigheter.
Rapportering ska ske vid olika tillfallen efter att en incident har intriffat och
en slutlig rapport med mer detaljerad information ska avges inom en manad
tran det att den forsta incidentrapporten lamnades.

Enligt nuvarande ordning ska incidenter rapporteras till CSIRT-enheten, det
vill siga MSB. Mot bakgrund av den roll som MSB 1 egenskap av
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CSIRT-enhet har nir det giller hantering av incidenter bor detta vara
utgangspunkten dven vid genomforandet av NIS2-direktivet.

Medlemsstaterna far enligt direktivet bestimma att entiteter som ett led i
riskhanteringen ska anvinda sirskilda certifierade produkter i natverks- och
informationssystem. Utredaren ska analysera hur andamalsenlighet och
proportionalitet i sidana féreskrifter kan beaktas samt hur de ska meddelas. 1
det sammanhanget behéver det beaktas att kommissionen har getts
befogenhet att genom delegerade akter foreskriva att vissa kategorier av
entiteter ska vara skyldiga att anvinda vissa certifierade produkter.

Utredaren ska darfor

e analysera hur direktivets krav pa riskhanteringsatgarder och
incidentrapportering ska genomforas i svensk ritt, och
e limna forslag till n6dvandiga forfattningsindringar.

Vilka befogenheter ska tillsynsmyndigheterna ha?

I likhet med det tidigare direktivet forutsitts det att tillsynsmyndigheterna
har tillrickliga verktyg for att se till att regelverket f6ljs. NIS2-direktivet
uppstiller dven detaljerade krav pa vissa befogenheter som
tillsynsmyndigheterna ska ha och pa sanktioner som ska kunna tillgripas.
Kraven skiljer sig at mellan visentliga respektive viktiga entiteter. Vid
tillsynen av visentliga entiteter ska tillsynsmyndigheterna ha storre
befogenheter och tillsynen ska vara saval proaktiv som reaktiv. For viktiga
entiteter ska tillsynen vara reaktiv och mindre omfattande.

Direktivet foreskriver flera atgiarder som saknar direkt motsvarighet i svensk
ritt. Nar det giller visentliga entiteter kraver direktivet bl.a. att det ska finnas
mojlighet — om andra dtgirder visar sig vara ineffektiva — att tillfalligt
upphiva en certifiering eller auktorisation fOr entitetens verksamhet och att
tillfalligt forbjuda personer i entitetens ledning fran att utdva
ledningsfunktioner. Utredaren beh6ver analysera hur den nationella
regleringen av sadana atgéirder ska forhalla sig till relevant reglering pa andra
omraden, t.ex. associationsrittsliga regler eller sektorsspecifika regler som
innehaller krav pa certifiering eller auktorisation for viss verksamhet.

Det ar enligt direktivet upp till medlemsstaterna att avgéra om bestimmelser
om straffansvar ska inféras for Gvertridelser av den nationella regleringen.
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Vid genomforandet av NIS-direktivet gjordes bedémningen att Gvertridelser
inte skulle vara straffsanktionerade (prop. 2017/18:205 s. 64 f.). Det saknas
skal att frainga den bedémningen. Inriktningen ska alltsa vara att sanktioner
tor overtridelser av den nya regleringen ska vara av administrativt slag.

Utredaren ska darfor

e analysera vilka befogenheter i friga om tillsyn och sanktioner som
tillsynsmyndigheterna enligt NIS2-direktivet bor ha, och
* limna forslag till n6dvindiga férfattningsiandringar.

Uppdraget att foresla hur CER-direktivet ska genomforas

CER-direktivet staller krav pa motstandskraft i samhallsviktig verksamhet

Sakerheten f6r samhillsviktig verksambhet, inbegripet kritisk infrastruktur, ar
en i hogsta grad aktuell fraga. Motstandskraften hos sidan verksamhet dr
central fOr att férebygga, motstd och hantera situationer som riskerar att
innebira allvarliga storningar av viktiga samhillsfunktioner. Arbetet med att
starka motstandskraften behéver ske pa alla nivaer 1 samhillet, och dven pa

unionsniva.

Inom EU har det under en lingre tid pagatt arbete med fragor kopplade till
skydd av kritisk infrastruktur. Den unionsrittsliga regleringen har dock
framst skett sektorsvis och endast tagit sikte pa vissa aspekter av
motstandskraft hos aktorer inom de sektorerna. Bland annat finns det regler
som tar sikte pa skyddet for europeisk kritisk infrastruktur inom energi-
respektive transportsektorn i radets direktiv 2008/114/EG av den

8 december 2008 om identifiering av, och klassificering som, europeisk
kritisk infrastruktur och bedomning av behovet att stirka skyddet av denna.
Vid utvirderingen av detta direktiv har det konstaterats att skyddsatgédrder
som tar sikte pa enskilda tillgangar inte ar tillrackliga f6r att forhindra alla
storningar fran att uppsta. I stillet har det bedomts att ansatsen bor andras 1
riktning mot att sikerstalla motstandskraften hos de aktérer som bedriver
samhillsviktig verksamhet.

EU har nyligen antagit det sa kallade CER-direktivet, vilket ersitter radets
direktiv 2008/114/EG. Enligt CER-direktivet ska medlemsstaterna
identifiera aktorer (sd kallade kritiska entiteter) som tillhandahaller
samhillsviktiga tjdnster inom sektorerna energi, transport, bankverksamhet,
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finansmarknadsinfrastruktur, hilso- och sjukvard, dricksvatten,
avloppsvatten, digital infrastruktur, offentlig férvaltning, rymden samt
produktion, bearbetning och distribution av livsmedel.

Direktivet aldgger de kritiska entiteterna skyldigheter att bl.a. vidta atgirder
tor att starka sin motstandskraft och att rapportera incidenter. Det innehaller
ocksa bestimmelser om tillsyn och sanktioner. Vidare faststills i direktivet
en ram for samarbete mellan medlemsstaterna.

Medlemsstaterna ska ha genomfort direktivet senast 21 manader efter dess
ikrafttradande.

Hur ska rollférdelningen mellan svenska myndigheter se ut?

Direktivet aligger medlemsstaterna att utse en nationell gemensam
kontaktpunkt fér samarbetet med andra medlemsstater och en eller flera
behoriga myndigheter som ska ansvara for direktivets tillimpning pa
nationell niva. Fragan vilka befogenheter de beh6riga myndigheterna ska ha
tor att kunna utéva en effektiv tillsyn och beivra 6vertradelser behandlas i ett
sarskilt avsnitt nedan.

For att sakerstilla samstimmighet mellan de tva direktiven féreskrivs det i
dessa att entiteter som har identifieras som kritiska entiteter enligt CER dven
ska anses vara visentliga entiteter enligt NIS2. I direktiven anges vidare att
de beho6riga myndigheterna enligt respektive direktiv ska utbyta information
med varandra om hot och incidenter samt om atgarder som myndigheterna
vidtar. Mot denna bakgrund ir en naturlig utgangspunkt att samma
myndighet som ut6var tillsyn 6ver en viss entitet enligt NIS2-direktivet dven
utovar tillsyn over entiteten enligt CER-direktivet. Pa sa vis kan det
sikerstallas att tillsynen enligt de tva direktiven utévas pa ett effektivt och
samordnat sitt.

MSB har en bred kompetens kopplad till skyddet f6r samhillsviktig
verksamhet och kritisk infrastruktur. Myndigheten fullgér ocksa rollen som
nationell gemensam kontaktpunkt f6r det arbete som 1 dag bedrivs inom
ramen for direktiv 2008/114/EG. Av dessa skil, och for att sikerstilla
samstimmighet med NIS2-regleringen, bor MSB utses till nationell
gemensam kontaktpunkt dven enligt CER-direktivet.
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MSB har i dag en samordnande roll mellan tillsynsmyndigheterna enligt
NIS-regelverket. For att sikerstilla att NIS2-direktivet och CER-direktivet
genomfors och tillimpas pa ett effektivt och koordinerat sitt br MSB ha en
motsvarade roll enligt bada regelverken. For att fa en samlad bild av
genomforandet och tillimpningen behéver MSB fa del av relevant
information fran de 6vriga behoriga myndigheterna. MSB bor dven ha en
samordnande roll i friga om den riskbedémning som de behériga
myndigheterna dr skyldiga att gora.

Medlemsstaterna ska enligt CER-direktivet dven anta en nationell strategi for
kritiska entiteters motstandskraft. Frigan om hur en sadan strategi ska
utformas bor emellertid inte omfattas av utredarens uppdrag utan i stillet
hanteras i sirskild ordning, i likhet med den nationella strategin for
cybersakerhet som medlemsstaterna ska anta enligt NIS2-direktivet.

Utredaren ska darfor

*  fOresld ett system for tillsyn som uppfyller CER-direktivets krav och
som dr samordnat med det system som foreslas f6r NIS2,

e foresla vilka myndigheter som ska utses till tillsynsmyndigheter,

* ta stillning till hur MSB:s roll som nationell gemensam kontaktpunkt ska
utformas och regleras, och

¢ limna forslag till n6dvindiga férfattningsindringar.

Hur ska identifieringen av de kritiska entiteterna ga till?

Medlemsstaterna ar skyldiga att identifiera kritiska entiteter inom de sektorer
och undersektorer som omfattas av direktivet och uppritta en férteckning
over dessa. For att en aktor ska anses vara en kritisk entitet ska tre kriterier
vara uppfyllda: for det fOrsta att aktoren tillhandahaller en eller flera
samhillsviktiga tjanster, for det andra att aktéren verkar pa medlemsstatens
territorium och har sin kritiska infrastruktur beligen dir, for det tredje att en
incident skulle medféra en betydande stérning vid tillhandahallandet av
tjansten eller tjansterna. For det fall en kritisk entitet tillhandahaller samma
eller liknande samhillsviktiga tjdnster 1 sex eller fler medlemsstater ska
kommissionen ha mojlighet att faststilla att denna ska betraktas som en s
kallad kritisk entitet av sirskild europeisk betydelse. For sidana entiteter
giller sirskilda bestimmelser enligt direktivet.
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En icke uttémmande forteckning 6ver tjanster som ska anses samhallsviktiga
kommer att faststillas av kommissionen genom en delegerad akt. Det kan
inte uteslutas att det kan finnas behov av att lita den nationella regleringen
omfatta aktorer som tillhandahaller dven andra samhillsviktiga tjanster dn de
som kommissionen pekar ut. Utredaren behover dirfor ta stillning till hur
regler for att peka ut samhallsviktiga tjanster ska utformas. Det maste dven
analyseras hur direktivets kriterier f6r vad som utgér en betydande storning
ska tillimpas 1 en svensk kontext och hur eventuella tréskelviarden ska
faststillas. Enligt den nuvarande nationella NIS-regleringen far MSB, efter
att ha gett tillsynsmyndigheterna och Socialstyrelsen tillfélle att yttra sig,
meddela foreskrifter dels om vilka tjanster som 4r samhallsviktiga tjanster,
dels om vad som avses med en betydande stérning. En motsvarande ordning
skulle kunna vara limplig for genomférandet av CER-direktivet. Det
behover dven overvigas vem som ska ansvara for identifieringen av de
kritiska entiteterna, hur identifieringsférfarandet ska ga till och hur
forteckningen 6ver de kritiska entiteterna ska upprittas och uppdateras.

Vidare maste utredaren analysera om sirskilda nationella bestimmelser
behovs i fraiga om identifieringen och anmalan till kommissionen av kritiska
entiteter av sdrskild europeisk betydelse.

Utredaren ska darfor

e foresld hur kritiska entiteter ska identifieras samt hur en férteckning
over dessa kan upprittas och uppdateras i enlighet med direktivets krav,
och

e limna forslag till n6dvandiga forfattningsiandringar.

Vilka krav ska stéllas pa de kritiska entiteterna?

Medlemsstaterna ska enligt CER-direktivet sakerstalla att kritiska entiteter
utfor en riskbedomning som omfattar alla relevanta risker som skulle kunna
leda till incidenter. Vidare ska medlemsstaterna se till att de kritiska
entiteterna vidtar lampliga och proportionella atgarder for att sikerstalla sin
motstandskraft. Atgirderna ska grundas pa den riskbeddmning som den
kritiska entiteten sjalv har utfort men dven pa relevant information fran
medlemsstaternas riskbedomning som har delats med entiteten. Direktivet
uppstiller dven vissa minimikrav pad atgiarder som ska vidtas. Kommissionen
kommer vid en senare tidpunkt att komplettera dessa minimikrav med icke-
bindande riktlinjer och med tekniska specifikationer. Utredaren ska mot
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denna bakgrund analysera hur reglerna om de kritiska entiteternas
riskbedémning ska utformas och vid behov kunna kompletteras. Vid den
analysen ska utredaren dven 6verviaga hur CER-direktivets krav pa
riskbedémningar forhéller sig till liknande krav i annan reglering.

Vidare innehaller direktivet krav pa att kritiska entiteter ska rapportera
incidenter som medfor eller skulle kunna medfora en betydande stérning vid
tillhandahallandet av samhallsviktiga tjinster. Parametrar som ska beaktas vid
bedémningen av en stornings betydelse ar antalet anvindare som paverkas
av storningen, storningens varaktighet och det geografiska omrade som
paverkas av storningen. Hur den narmare bedémningen ska g till regleras
emellertid inte i direktivet och dr dirfoér en fraga som utredaren behéver

analysera.

Incidenter ska enligt CER-direktivet rapporteras till den behériga
myndigheten. For det fall en medlemsstat har utsett flera behoriga
myndigheter maste det anses vara upp till medlemsstaten att avgora till
vilken eller vilka av dessa som rapporteringen ska ske. Vid genomférandet av
NIS-direktivet gjordes, som framgatt ovan, bedomningen att incidenter
skulle rapporteras till MSB i myndighetens egenskap av CSIRT-enhet.
Motsvarande fraga behover analyseras 1 friga om CER-direktivet. Utredaren
behover saledes ta stillning till vilken eller vilka myndigheter som incidenter
ska rapporteras till.

Utredaren ska darfor

e analysera hur direktivets krav pa riskbedémning, atgiarder for
motstandskraft och incidentrapportering for kritiska entiteter ska
genomforas 1 svensk ritt,

e limna forslag till n6dvindiga forfattningsindringar.

Hur ska systemet for bakgrundskontroller utformas?

Medlemsstaterna ska enligt CER-direktivet anta regler som ger kritiska
entiteter ritt att i vissa fall begira bakgrundskontroller. Bakgrundskontroller
ska kunna begiras avseende bl.a. personer som innehar en kinslig roll i den
kritiska entiteten, som har tilltrade till entitetens lokaler eller tillgang till dess
informationssystem eller som ér aktuella f6r en anstillning som innefattar en
sadan roll, sadant tilltride eller sadan tillging. En bakgrundskontroll ska
bekrifta personens identitet och ska aven innefatta uppgifter fran
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belastningsregistret. Utredaren behéver analysera hur direktivets krav pa
bakgrundskontroller ska genomforas i svensk ritt. Det behover sirskilt
overvigas hur ett system for belastningsregisterkontroll ska utformas.

Utgangspunkten for utredarens 6verviganden ska vara att de kritiska
entiteterna pa ett effektivt sitt ska kunna fa kinnedom om eventuella
uppgifter om brott som kan vara av betydelse for deltagande i1 verksamheten.
Samtidigt maste det beaktas att de uppgifter som finns i belastningsregistret
ar av integritetskansligt slag. Systemet for belastningsregisterkontroll bor
utformas pa ett sitt som innebir att integritetsintranget for den enskilde inte
blir storre an nédvandigt.

Utredaren behover bla. ta stillning till vem som ska ha ritt att begira ut
uppgifterna fran Polismyndigheten. Systemet ska emellertid inte bygga pa att
den kritiska entiteten sjilv begir ut uppgifterna. Aven om det i
belastningsregisterregleringen finns exempel pa situationer dir enskilda har
getts ritt att begira uppgifter om andra enskilda kan en sidan 16sning inte
anses vara limplig i detta fall.

Utredaren ska darfor

e foresld hur ett system med bakgrundskontroller ska utformas, och
* limna forslag till n6dvindiga férfattningsandringar.

Vilka befogenheter ska tillsynsmyndigheterna ha?

I likhet med NIS2-direktivet forutsitter CER-direktivet att
tillsynsmyndigheterna har tillrickliga verktyg for att se till att regelverket
toljs. Myndigheterna ska enligt direktivet ha ritt att utféra inspektioner av
savil kritisk infrastruktur som de kritiska entiteternas riskhanteringsatgéirder.
Tillsynsmyndigheterna ska ocksa ha befogenhet att utféra sikerhetsrevision
eller att begira att de kritiska entiteterna genomgar sadan. Vidare ska
myndigheterna kunna begira att de kritiska entiteterna limnar information
som ir nédvindig for att utvirdera entiteternas riskhanteringsatgiarder och
dokumentation gillande genomférandet av dessa dtgirder.
Tillsynsmyndigheterna ska dven ha befogenhet att kriva att kritiska entiteter
som inte fullgor sina skyldigheter vidtar rittelse. Dessutom ska
medlemsstaterna anta regler om effektiva, proportionella och avskrickande
sanktioner for Overtridelser av direktivets bestimmelser.
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I'jamforelse med NIS2-direktivet limnar CER-direktivet férhallandevis stort
bedémningsutrymme f6r medlemsstaterna vad giller den nidrmare
utformningen av tillsynsmyndigheternas verktyg. Som konstaterats ovan
kommer emellertid samtliga entiteter som omfattas av CER-direktivet dven
att omfattas av NIS2-direktivet. Vidare bor tillsynsmyndigheterna vara
desamma f6r bada direktiven. Det behover inte nédvandigtvis betyda att det
ar limpligt att samtliga verktyg for tillsynsmyndigheterna som foreskrivs i
NIS2-direktivet ska kunna tillimpas dven i fraga om kritiska entiteter enligt
CER-direktivet eller att sanktionsavgifterna maste ha samma storlek.
Utgangspunkten for utredarens 6verviganden ska dock vara att tillsynen
enligt bada direktiven ska kunna ut6vas pa ett samordnat och effektivt sitt.
Det ska ocksa efterstrivas att de ingripanden och sanktioner som kan bli
aktuella enligt respektive direktiv framstir som proportionerliga 1 férhallande
till varandra och lever upp till enskildas behov av férutsebarhet.

Utredaren ska darfor

e analysera vilka befogenheter i friga om tillsyn och sanktioner som
tillsynsmyndigheterna enligt CER-direktivet bor ha, och
* limna forslag till n6dvindiga férfattningsandringar.

Gemensamma fragor for NIS2-direktivet och CER-direktivet

Forhallandet till sdkerhetsskyddsregleringen

Sakerhetsskyddslagen dr den lag som reglerar skyddsatgarder f6r de mest
skyddsvirda verksamheterna i samhaillet. Lagen giller f6r den som till nagon
del bedriver verksamhet som ir av betydelse for Sveriges sikerhet eller som
omfattas av ett for Sverige forpliktande internationellt atagande om
sakerhetsskydd. Med sikerhetsskydd avses skydd av sikerhetskinslig
verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan
hota verksamheten samt skydd 1 andra fall av sikerhetsskyddsklassificerade
uppgifter. Sakerhetsskyddslagstiftningens huvudsyfte ér alltsa att skydda
verksamheter som har betydelse for Sveriges sikerhet ur ett nationellt
perspektiv mot 1 férsta hand antagonistiska angrepp.

Av artikel 4.2 1 f6rdraget om Europeiska unionen féljer att den nationella
sikerheten ska vara varje medlemsstats eget ansvar. I NIS2-direktivet och
CER-direktivet betonas ocksa att direktiven inte paverkar medlemsstaternas
ansvar for att skydda nationell sikerhet. Offentliga forvaltningsentiteter som
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bedriver verksamhet pa omradena nationell sikerhet, allmin sakerhet,
torsvar eller brottsbekimpning ar i sin helhet undantagna fran direktivens
tillimpningsomrade. Nar det giller andra aktorer har medlemsstaterna
mojlighet att besluta att sirskilda entiteter med verksamhet pd de aktuella
omradena ska vara undantagna fran skyldigheter enligt direktivet.

Reglerna om undantag for sirskilda entiteter i NIS2-direktivet innebir
sammanfattningsvis féljande. Om entiteten endast delvis bedriver
verksamhet pa omradena nationell sikerhet, allmin siakerhet, forsvar eller
brottsbekimpning far medlemsstaten besluta att entiteten ska undantas frin
direktivets krav pa riskhanteringsatgirder och incidentrapportering, nir det
giller den delen av verksamheten. Motsvarande giller med avseende pa
sadana tjanster som en entitet tillhandahaller uteslutande till offentliga
forvaltningsentiteter pa omradena nationell sikerhet, allmin sikerhet, forsvar
eller brottsbekdmpning. Om en entitet bedriver verksamhet eller
tillhandahaller tjanster uteslutande pa dessa omraden, far entiteten undantas
dven fran reglerna om registrering. P4 motsvarande sitt far medlemsstaterna
enligt CER-direktivet besluta att flertalet av det direktivets bestimmelser inte
ska vara tillimpliga pa sarskilda kritiska entiteter som bedriver verksamhet

inom de aktuella omridena.

Direktivens bestimmelser om undantag for sirskilda entiteter saknar
motsvarighet i svensk ritt. Undantaget for sikerhetskinslig verksamhet i
NIS-lagen ir i stallet konstruerat pa det sittet att lagen inte giller f6r
verksamhet som omfattas av sakerhetsskyddslagen. Regleringen bygger pa att
en leverantor av samhillsviktiga eller digitala tjanster som bedriver
sikerhetskinslig verksamhet sjilv ska bedéma vilka delar av verksamheten
som omfattas av sikerhetsskyddslagen respektive NIS-lagen. En sidan
16sning framstar emellertid inte som forenlig med hur méjligheten till
undantag for verksamhet som r6r nationell sikerhet har formulerats i
NIS2-direktivet och CER-direktivet. Det behéver dirfor analyseras hur
direktivens mojlighet att undanta specifika aktérer ska genomforas i svensk
ratt.

I detta sammanhang framstar det som naturligt att utga fran den befintliga
tillsynsstrukturen inom siakerhetsskyddsregleringen. Denna innebar att
tillsynsansvaret dr fordelat pa Forsvarsmakten, Sikerhetspolisen och vissa
andra utpekade myndigheter som ansvarar for tillsynen av
verksamhetsut6vare inom olika sektorer. Tillsynsmyndigheterna ska genom
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systematisk kartliggning identifiera vilka verksamhetsutovare och andra
tillsynsobjekt som finns inom myndigheternas respektive tillsynsomraden.
Myndigheterna ska ha en aktuell forteckning 6ver sina tillsynsobjekt. Det
framstar darfoér som en effektiv ordning att dessa myndigheter ges ritt att
besluta om undantag fran skyldigheter enligt direktiven for sidana aktorer
som star under deras tillsyn enligt sikerhetsskyddslagen. Utredaren far
emellertid foresla dven andra l6sningar om det finns skil for det.
Inriktningen for forslagen ska vara att sikerhetskinslig verksamhet undantas
fran den nya regleringen i den utstrickning som ar méjlig.

Vidare framgar det av bade NIS2-direktivet och CER-direktivet att det inte
finns nagon skyldighet att tillhandahalla information vars utlimnande strider
mot visentliga intressen 1 fraiga om medlemsstaternas nationella sikerhet,
allmanna sikerhet eller forsvar. I skilen i direktivens ingresser anges det att
nationella regler till skydd f6r sikerhetsskyddsklassificerade uppgifter bor
beaktas i detta sammanhang.

For att sdkerstilla att sikerhetsskyddsklassificerade uppgifter inte limnas ut
ar det inte tillrickligt att sarskilda entiteter som bedriver sikerhetskinslig
verksambhet helt eller delvis kan undantas fran direktivens krav pa bl.a.
incidentrapportering. Exempelvis behover det dven sikerstallas att uppgifter
som r6r sikerhetskinslig verksamhet inte registreras i den europeiska
sarbarhetsdatabas som enligt NIS2-direktivet ska upprittas av Enisa eller
limnas ut 1 samband med sddana radgivande uppdrag for kritiska entiteter av
sarskild europeisk betydelse som regleras i CER-direktivet. Det behover
darfor inforas regler som direkt undantar sikerhetsskyddsklassificerade
uppgifter fran savil rapporteringskraven som fran annan uppgiftslimning
som regleras 1 direktiven.

Det anférda innebir att delar av en entitets verksamhet kan komma att
omfattas av NIS2-direktivets eller CER-direktivets tillimpningsomrade
samtidigt som andra delar av verksamheten undantas och i stillet omfattas
av sikerhetsskyddslagen. Det behover mot denna bakgrund analyseras hur
sakerhetsskyddslagens systematik och terminologi 1 praktiken ska fungera vid
sidan om den nya regleringen. Utredaren far foresld andringar i
sakerhetsskyddsregleringen som beh6vs for att uppnd en sammanhallen
systematik mellan regelverken.
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I detta sammanhang finns det sarskilt anledning att uppmirksamma
tillsynsmyndigheternas befogenheter och bestimmelserna om sanktioner.
Tillsynsmyndigheternas befogenheter enligt sikerhetsskyddsregleringen ar 1
flera avseenden mindre langtgaende in motsvarande befogenheter som
regleras 1 NIS2-direktivet. Detta skulle i vissa fall kunna fa till f6ljd att brister
1 en aktors sakerhetsskydd leder till mindre ingripande atgarder an brister i
andra delar av aktérens verksamhet som inte r6r sikerhetskinslig
verksamhet och som darfor omfattas av NIS2-direktivet eller
CER-direktivet. Eftersom sikerhetsskyddsregleringen giller f6r de mest
skyddsvirda verksamheterna i samhillet 4r en sadan ordning inte 6nskvard.
Utredaren ska darfor sarskilt analysera vilka dndringar i
sikerhetsskyddsregleringen som behévs 1 detta avseende.

Utredaren ska darfor

e fOresld ett system f6r hur aktérer som bedriver sikerhetskinslig
verksamhet ska undantas, med avseende pa den verksamheten, fran
NIS2-direktivets och CER-direktivets krav pa bl.a. incidentrapportering,

e foresld hur sikerhetsskyddsklassificerade uppgifter ska undantas frin
rapporteringsplikten och andra former av uppgiftslimning som regleras i
direktiven,

e analysera hur den nya regleringen ska fungera vid sidan av
sikerhetsskyddsregleringen och foresla dndringar som behovs for att
uppna en mer sammanhallen systematik mellan regelverken, sarskilt vad
galler tillsynsmyndigheternas befogenheter och sanktionsavgifternas
storlek, och

e limna forslag till n6dvandiga forfattningsindringar.

Forhallandet till annan unionsrattslig och nationell reglering

Bade NIS2-direktivet och CER-direktivet innehéller bestimmelser om
torhallandet till sektorsspecifika unionsrattsakter. Exempelvis f6ljer det av
CER-direktivet att berérda bestimmelser i det direktivet inte ska vara
tillimpliga om det 1 en sektorsspecifik unionsrattsakt stalls dtminstone
likvirdiga krav pa att kritiska entiteter ska vidta atgirder for att stirka sin
motstandskraft. Ett liknande undantag finns i NIS2-direktivet. En
sektorsspecifik unionsrittsakt som pekas ut sarskilt 1 bada direktiven édr
Europapatlamentets och radets forordning (EU) 2022/2554 av den 14
december 2022 om digital operativ motstandskraft for finanssektorn och om
andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
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600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (Dora-férordningen). I
CER-direktivet framhalls dven att behoérig myndighet for sektorerna
bankverksamhet och finansmarknadsinfrastruktur i princip ska vara den
behériga myndigheten enligt Dora-férordningen. Utredaren behéver beakta
dessa bestimmelser och relevanta sektorsspecifika unionsrittsakter nar det
giller vilka krav som ska stillas pa entiteterna, hur rollf6rdelningen mellan

svenska myndigheter ska se ut och vilka befogenheter tillsynsmyndigheterna
ska ha.

Av foregiende avsnitt f6ljer att utredaren ska analysera hur den nya
regleringen ska fungera vid sidan av sikerhetsskyddsregleringen, i syfte att
uppna en mer sammanhallen systematik mellan regelverken. Utredaren
behover i sitt arbete beakta dven annan relevant reglering. Utredaren ska
sarskilt 6verviga hur forslagen kan utformas pa ett sitt som innebar att
samordningsvinster i entiteternas sikerhetsarbete kan uppnas. Vidare ska
utredaren analysera hur den terminologi som anvinds 1 direktiven vid
genomforandet kan anpassas till vedertagna begrepp i nationell reglering,
sasom den nuvarande NIS-lagen och férordningen (2022:524) om statliga
myndigheters beredskap.

Savil NIS2-direktivet som CER-direktivet ir sa kallade minimidirektiv.
Medlemsstaterna ar oférhindrade att anta bestimmelser som sakerstiller en
hégre cybersikerhetsniva eller en hégre niva av motstandskraft 4n vad som
krivs enligt direktiven. Utredaren har dirmed mojlighet att limna forslag
som exempelvis omfattar aven andra sektorer och typer av entiteter an de
som pekas ut i EU-direktiven, om det bedoms lampligt for att uppna en
bittre sammanhallen reglering for samhallsviktig verksamhet.
Utgangspunkten for utredarens arbete ska dock vara att férslagen utformas
sa att regelbordan och administrationen for berérda entiteter minimeras. Om
forslag liamnas som gar utover EU-direktivens krav, ska utredaren sérskilt
motivera varfor dessa dr nédvindiga for att uppna nationella svenska mal
och gbra en analys av om forslagen dr samhaillsekonomiskt effektiva och hur
torslagen paverkar svenska foretags konkurrenskraft. Vid utformningen av
torslagen ska utredaren genomgédende beakta vikten av kostnadsetfektivitet.

Utredaren far dven ta upp andra nirliggande fragor i samband med de
fragestillningar som ska utredas och ligga fram de forslag som behé6vs.
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Utredaren ska darfor

*  beakta grinsdragningen mellan NIS2-direktivet och CER-direktivet samt
relevanta sektorsspecifika unionsrittsakter vid utformningen av sina
forslag,

e analysera hur samordningsvinster kan uppnas i entiteternas
sikerhetsarbete enligt NIS2-direktivet, CER-direktivet och andra
relevanta regelverk samt dven i Ovrigt 6verviga hur forslagen kan
utformas pa ett sitt som ar kostnadseffektivt och som inte ar
oproportionerligt administrativt betungande f6r berérda entiteter,

e Overvaga hur de olika kategorierna av aktorer ska benimnas i en
kommande svensk lagstiftning och hur EU-direktivens terminologi i
ovrigt kan anpassas till vedertagna begrepp 1 relevant nationell reglering,
och

e limna forslag till n6dvindiga férfattningsindringar.

Sekretess och dataskydd

Entiteter enligt savil NIS2-direktivet som CER-direktivet kommer att vara
skyldiga att rapportera incidenter. Incidentrapporterna kommer manga
ganger att innehalla kinslig information, t.ex. om incidentens art, orsak och
konsekvenser. Entiteterna kommer dven vara skyldiga att till
tillsynsmyndigheterna tillhandahalla information som ir nédvindig for
tillsynen, sasom uppgifter om siakerhets- och bevakningsatgirder och resultat
av genomforda sikerhetsrevisioner.

Savil NIS2-direktivet som CER-direktivet stéller krav pa att konfidentialitet
for information som utbyts enligt direktiven bevaras. Det behéver mot
denna bakgrund sakerstillas att det finns ett tillrackligt skydd for uppgifter
som ska rapporteras vid incidenter och tillhandahallas vid tillsyn. Av sirskilt
intresse 1 detta sammanhang ar bestimmelsen 1 18 kap. 8 § offentlighets- och
sekretesslagen (2009:400), forkortad OSL, som reglerar sekretess for
uppgifter som limnar eller kan bidra till upplysning om sikerhets- eller
bevakningsatgirder inom vissa nirmare angivna omraden. Enligt den
bestimmelsen giller sekretess for en sidan uppgift om det kan antas att
syftet med atgarden motverkas om uppgiften r6js.

I samband med remitteringen av betinkandet Informationssikerhet f6r
samhillsviktiga och digitala tjanster (SOU 2017:306) ansag flera
remissinstanser att det fanns behov av ett starkare sekretesskydd. Vissa av
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remissinstanserna framholl att en for svag sekretess kan gora att aktorer
viljer att inte rapportera incidenter eller att limna knapphindig information i
sina incidentrapporter. Vid genomférandet av NIS-direktivet bedémde
regeringen att befintliga bestimmelser om sekretess erbjod ett tillrickligt
skydd (prop. 2017/18:205 s. 81 f.). Fragan behover emellertid analyseras pa
nytt med beaktande av NIS2-direktivets och CER-direktivets krav pa
konfidentialitet. Det behéver bla. dvervigas om sekretessen enligt 18 kap. 8
§ OSL ir tillrackligt stark. Sarskilt med hansyn till CER-direktivets
tillimpningsomrade behover det dven analyseras om de befintliga
bestimmelserna i OSL ir tillrickligt omfattande och ticker samtliga
omraden som omfattas av direktivet.

Utredaren beh6ver dven analysera om befintliga bestimmelser i OSL
tillgodoser NIS2-direktivets och CER-direktivets krav pa utlimnande av
uppgifter till andra medlemsstater samt till kommissionen och Europeiska
unionens cybersikerhetsbyra (Enisa). Detsamma giller f6r kraven pa skydd
av uppgifter som har tagits emot.

Av NIS2-direktivet och CER-direktivet framgir att behandling av
personuppgifter ska ske i enlighet med tillimpliga dataskyddsbestimmelser.
Utredaren beh6ver analysera vilken personuppgiftsbehandling som
direktiven kommer att ge upphov till och sakerstilla att det finns stéd for
sadan behandling.

Sarskilda 6verviganden i friga om saval sekretess som dataskydd kan behéva
goras nir det giller utformningen av systemet for bakgrundskontroller,
inbegripet belastningsregisterkontroller, enligt CER-direktivet.

Utredaren ska darfor

e ta stillning till om bestimmelserna i OSL innebir ett tillrackligt skydd
tor sadana uppgifter som kan komma att behandlas enligt direktiven,

e analysera vilken personuppgiftsbehandling som kan bli aktuell vid
tillimpningen av direktivens bestimmelser, och

e vid behov limna férslag till forfattningsandringar.

Konsekvensbeskrivningar

Utredaren ska bedoma de ekonomiska konsekvenserna av forslagen for det
allminna och for foretag eller andra enskilda samt konsekvenserna i 6vrigt
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av forslagen. Utredarens forslag ska utformas sa att reglerna blir tydliga och
ger sa liga administrativa och andra kostnader som moijligt f6r entiteterna. I
detta ingar att bedoma de ekonomiska konsekvenserna av forslagen for de
behériga myndigheterna. Om forslagen kan forvintas leda till
kostnadsokningar for det allméinna, ska utredaren foresla hur dessa ska
finansieras. I 14 kap. 3 § regeringsformen anges att en inskrinkning av den
kommunala sjilvstyrelsen inte bor ga utéver vad som édr nédviandigt med
hinsyn till indamalen. Det innebir att en proportionalitetsprovning ska
goras under lagstiftningsprocessen. Om nagot av forslagen i betinkandet
paverkar den kommunala sjilvstyrelsen ska darfor, utéver dess
konsekvenser, ocksa de sirskilda avvigningar som lett fram till forslaget

sarskilt redovisas.

Kontakter och redovisning av uppdraget

Utredaren ska halla sig informerad om och beakta relevant arbete som pagar
inom Regeringskansliet, utredningsvisendet och EU.

Utredaren ska i den utstrickning det ar limpligt ha en dialog med berérda
myndigheter och organisationer och foretag.

Uppdraget ska redovisas senast den 23 februari 2024.

(Forsvarsdepartementet)
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