Promemoria

Nya regler mot bedrédgerier och annat
vilseledande genom elektroniska
kommunikationer

Promemorians huvudsakliga innehall

Denna promemoria innehéller forslag som syftar till att motverka att
elektroniska kommunikationstjénster anvands for att genomfora bedrége-
rier eller vilseleda mottagare pa nagot annat sitt.

Det foreslas att tillhandahallare av allmént tillgdngliga nummerbaserade
interpersonella kommunikationstjanster inte ska dverfora ett elektroniskt
meddelande om de har anledning att anta att meddelandet Gverfors som ett
led i ett bedrigeri eller i syfte att, pd ndgot annat sétt, vilseleda en vidare
krets av mottagare. Atgirder som vidtas med anledning av denna skyldig-
het far inte innebéra en granskning eller annan behandling av innehallet i
ett elektroniskt meddelande. For att skapa forutsittningar for atgérder for
kontroll av avsdndarnamn for sms ska regleringsmyndigheten fé fora ett
register over anmaélda avsdndarnamn for sms. Att registrera avsdndarnamn
i registret ska vara frivilligt. Vidare foreslas att regeringen eller den myn-
dighet som regeringen bestimmer ska fa meddela foreskrifter i anslutning
till forslagen. Bestimmelserna utgor delvis ett nytt genomforande av arti-
kel 97.2 av Europaparlamentets och radets direktiv (EU) 2018/1972 av den
11 december 2018 om inrittande av en europeisk kodex for elektronisk
kommunikation.

De nya reglerna foreslas trada i kraft den 1 augusti 2026.
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1 Lagtext

1.1 Forslag till lag om éndring 1 lagen (2022:482)
om elektronisk kommunikation

Harigenom foreskrivs i fraga om lagen (2022:482) om elektronisk kom-

munikation

dels att 9 kap. 27 § ska ha foljande lydelse,
dels att det ska inforas tva nya paragrafer, 4 kap. 12 § och 9 kap. 6 a §,

av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

4 kap.
12§

En tillhandahdllare av en allmdnt
tillgdnglig nummerbaserad inter-
personell  kommunikationstjdnst
ska inte overfora ett elektroniskt
meddelande om den har anledning
att anta att meddelandet overfors

1. som ett led i ett bedrdgeri, el-
ler

2. i syfte att, pd ndgot annat sdtt,
vilseleda en vidare krets av motta-
gare.

Regeringen eller den myndighet
som regeringen bestimmer far
meddela ytterligare foreskrifter om
skyldighetens omfattning.

9 kap.
6al

Trafikuppgifter far behandlas om
uppgifterna behdvs vid dtgdrder
som krdvs for att fullgora skyldig-
heten i 4 kap. 12 §. Uppgifterna far
behandlas endast i den utstrdck-
ning och under den tid som dr nod-
vdindig for dndamadlet. De ska ddir-
efter genast utplanas.

Regeringen eller den myndighet
som regeringen bestimmer far
meddela foreskrifter om

1. vilka uppgifter som fdr be-
handlas enligt forsta stycket, och

2. hur linge uppgifterna far be-
handlas innan de ska utpldnas.



27§

Utover vad som anges i 1-3 och
31 §§ far inte ndgon annan &n be-
rorda anvéndare ta del av eller pa
nagot annat sitt behandla uppgifter
i ett elektroniskt meddelande som
overfors i ett allmint elektroniskt
kommunikationsnit eller med en
allmént  tillgdnglig  elektronisk
kommunikationstjénst, eller trafik-
uppgifter som hor till detta med-
delande, om inte nigon av anvén-
darna har samtyckt till behand-
lingen.
Detta hindrar inte

Utover vad som anges i 1-3, 6a
och 31 §§ far inte ndgon annan an
berdrda anvindare ta del av eller pa
nagot annat sitt behandla uppgifter
i ett elektroniskt meddelande som
overfors i ett allmint elektroniskt
kommunikationsnit eller med en
allmént tillgdnglig  elektronisk
kommunikationstjénst, eller trafik-
uppgifter som hor till detta med-
delande, om inte nigon av anvén-
darna har samtyckt till behand-
lingen.

1. lagring som é&r automatisk, mellanliggande och tillfdllig, om den &r
nodvindig for 6verforing av ett elektroniskt meddelande, eller sédan lag-
ring i den utstrickning som den &r nddviandig for driften av ett elektro-
niskt kommunikationsnét eller en elektronisk kommunikationstjénst,

2. att andra far tillgang till innehéllet i ett elektroniskt meddelande, om
innehallet dnda &r allmint tillgdngligt, om tillgdngen ges endast for att
effektivisera den fortsatta dverforingen till andra mottagare samt om
uppgifterna om vem som har begért att fa informationen utplanas, eller

3. att ndgon i en radiomottagare avlyssnar eller pa ndgot annat sitt, ge-
nom att anvénda en sddan mottagare, far tillgang till ett radiobefordrat
elektroniskt meddelande som inte ar avsett for denne eller for allmén-
heten.

Denna lag trader i kraft den 1 augusti 2026.



1.2 Forslag till forordning om éndring i
forordningen (2022:511) om elektronisk
kommunikation

Hérigenom foreskrivs i frdga om forordning (2022:511) om elektronisk
kommunikation

dels att 1 kap. 2 § ska ha foljande lydelse,

dels att det ska infOras dtta nya paragrafer, 4 kap. 9-15 §§ och 9 kap.
2 a §, och niarmast fore 4 kap. 10 § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse

1 kap.
2§!
Denna forordning &r meddelad med stod av
— 1 kap. 9 § lagen (2022:482) om elektronisk kommunikation i
frdga om 1 kap. 6 §,
— 1 kap. 10 § i samma lag i frdga om 1 kap. 7 §,
— 1 kap. 11 § i samma lag i frdga om 1 kap. 8 §,
— 1 kap. 13 § i samma lag i frdga om 1 kap. 9 b och 9 ¢ §§,
—2kap. 1 § i samma lag i friga om 2 kap. 2 §,
— 3 kap. 4 § i samma lag i fraga om 3 kap. 26 §,
— 3 kap. 10 § i samma lag i frdga om 3 kap. 3 §,
— 3 kap. 22 § i samma lag i frdga om 3 kap. 4 §,
— 3 kap. 24 § i samma lag i frdga om 3 kap. 5 och 27 §§,
— 3 kap. 28 § i samma lag i fraga om 3 kap. 27 §,
—4 kap. 1,3 och 10 §§ i samma lag i frdga om 4 kap. 7 §,
—4 kap. 12 § i samma lag i
fraga om 4 kap. 9 §,
— 5 kap. 44 § i samma lag i frdga om 5 kap. 9 §,
—7kap. 1,5, 14, 16, 21, 33 och 35-38 §§ i samma lag i friga
om 7 kap. 2 §,
—7 kap. 21 § i samma lag i frdga om 7 kap. 3 §,
—8kap. 1 och 3 §§ i samma lag i frdga om 8 kap. 4 och 5 §§,
— 8 kap. 4-6 §§ i samma lag i fraga om 8 kap. 4 §,
—9kap. 5 § i samma lag i fraga om 9 kap. 1 §,
—9 kap. 6 § i samma lag i fraga om 9 kap. 2 §,
—9kap. 6 a§isamma lagi
fragaom 9 kap. 2 a §,
—9kap. 11 § i samma lag i fraga om 9 kap. 3 §,
—9 kap. 29 § i samma lag i fraga om 9 kap. 12 §,
— 9 kap. 30 § i samma lag i fraga om 9 kap. 13 §,
— 8 kap. 11 § regeringsformen i friga om 2 kap. 2 §,
3 kap. 28 §, 4 kap. 8 §, 7 kap. 4 §, 8 kap. 6 §, 9 kap. 9, 11
och 12 §§ och 11 kap. 1 §, och
— 8 kap. 7 § regeringsformen i fraga om 6vriga bestimmelser.

! Senaste lydelse 2024:190.



4 Kkap.
98

Post- och telestyrelsen far meddela
ytterligare foreskrifter om omfatt-
ningen av skyldigheten att inte
overfora ett elektroniskt med-
delande enligt 4 kap. 12§ lagen
(2022:482) om elektronisk kommu-
nikation.

Register over avsindarnamn for
sms-meddelanden

108§

11

12

13

Post- och telestyrelsen fdar med
hjilp av automatiserad behand-
ling fora ett register 6ver uppgif-
ter om anmdlda avsdndarnamn
for sms-meddelanden.

Post- och telestyrelsen fiar med-
dela foreskrifter om

1. vilka uppgifter som ska ingd i
registret, och

2. vad en anmdlan till registret
ska innehalla.

§

Post- och telestyrelsen far be-
handla personuppgifter i registret
for att fora en aktuell forteckning
over anmdlda avsdndarnamn for
sms-meddelanden.

Post- och telestyrelsen dir person-
uppgifisansvarig for behandling av
personuppgifter i registret.

ég‘

Tillhandahdllare av allmdnt till-
gdngliga nummerbaserade inter-
personella kommunikationstjinster
ska ha direktatkomst till uppgif-
terna i registret.

$

En forteckning éver anmdlda av-
sdndarnamn for sms-meddelanden
ska hdllas tillgdnglig pa Post- och
telestyrelsens webbplats.



145
Post- och telestyrelsen ska ta ut en
handldggningsavgift av den som
anmdler ett avsdndarnamn for
sms-meddelanden for registrering
i ett sadant register som avses i
10§.

Post- och telestyrelsen ska ta ut
en arlig avgift av den som har ett
avsdndarnamn for sms-meddelan-
den registrerat.

15§
Post- och telestyrelsen far med-
dela foreskrifter om storleken pd

de avgifter som far tas ut enligt
14 §.

9 kap.
2ag
Post- och telestyrelsen fdr, i frdga
om behandling av trafikuppgifter
enligt 9 kap. 6as lagen
(2022:482) om elektronisk kommu-
nikation, meddela foreskrifter om
1. vilka uppgifter som far be-
handlas, och
2. hur ldnge uppgifterna far be-
handlas innan de ska utplanas.

Denna forordning trader i kraft den 1 augusti 2026.



2 Arendet

Regeringen beslutade i december 2023 att ge Post- och telestyrelsen (PTS)
i uppdrag att foresla atgérder for att férhindra spoofing och andra tillvéga-
gangssatt dar elektroniska kommunikationstjanster anvénds for att genom-
fora bedragerier (Fi2023/03206). PTS redovisade myndighetens arbete
med uppdraget i en promemoria och en rapport. Promemorian Delredovis-
ning — att motverka tillvigagangssatt dar elektroniska kommunikations-
tjénster anvénds for att genomfora bedrigerier (23-31716) 6verlamnades i
maj 2024. Rapporten Att motverka tillvigagingssétt dar elektroniska kom-
munikationstjanster anvénds for att genomfora bedrdgerier, PTS-ER
2024:31, overlamnades 1 december samma ar.

Denna promemoria innehéller forslag pa bestimmelser som syftar till att
forhindra forfaranden dér elektroniska kommunikationstjénster anvénds
for bedragerier eller annat vilseledande av en vidare krets av mottagare.
Bestammelserna utgor delvis ett nytt genomforande av artikel 97.2 av
Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 decem-
ber 2018 om inréttande av en europeisk kodex for elektronisk kommuni-
kation, i fortsdttningen bendmnt kodexen for elektronisk kommunikation.

3 Anvindningen av elektroniska
kommunikationstjanster for bedrageri

Bedrégerier dér elektroniska kommunikationstjanster anvinds dr en ut-
bredd foreteelse som féar konsekvenser for den som drabbas. Férekomsten
av bedrigerier genom elektroniska kommunikationstjanster paverkar dven
fortroendet for tjdnsterna och for den information som overfors genom
dem.

Tillvigagangssittet varierar men kénnetecknas av kontaktsokande sam-
tal och sms-meddelanden (sms). Den som blir uppringd eller tar emot ett
sms vilseleds om identiteten hos den som ringer eller skickar meddelandet.

Samtal for att inleda kontakt och bygga upp fortroende infor genomfo-
randet av bedrégerier bendmns vishing. Syftet kan vara att forma motta-
garen av samtalet att fora 6ver pengar eller lamna ifran sig uppgifter som
gor det mojligt for den andra parten att t.ex. fa tillgang till ett bankkonto.
Vishingsamtal kombineras ofta med manipulering av det uppringande te-
lefonnumret, s.k. spoofing. Begreppet spoofing kan dven anvéndas i vid
bemirkelse som bendmning pa olika slags bedrdgerier som sker via telefon
eller andra elektroniska kommunikationstjédnster som sms och e-post. Det
forekommer ocksa att slutanviandare vilseleds genom s.k. wangirisamtal.
Med wangirisamtal avses att den som ringer upp ldgger pé efter bara en
signal i syfte att f4 den som har blivit uppringd att ringa tillbaka, ofta till
ett nummer med forhdjd samtalsavgift, exempelvis ett utlandssamtal eller
en betalteletjénst.

Forfaranden med kontaktskapande sms med vilseledande avsédndarupp-
gifter kallas for smishing. For att 6ka trovardigheten bakom saddana sms
anvinds ofta avsdndarnamn som liknar eller ar identiskt med det som



anvinds av en vilkénd avsidndare, t.ex. en paketdistributor, bank eller
myndighet. Avsdndarnamn for sms kallas ocksdé SMS Sender ID. Sms:et
kan innehalla telefonnummer till en falsk kundtjénst eller en ldnk som le-
der till vilseledande annonser, 16senordsfiske eller installation av skadlig
programvara i syfte att inhdmta personuppgifter eller andra uppgifter fran
mottagarens terminalutrustning. Vid sms-bedrégerier anvénds ofta tek-
niska 19sningar som mojliggor att samma meddelande skickas samtidigt
till ett stort antal mottagare, s.k. applikation till person (A2P). A2P-sms
innebér att sms skickas via t.ex. en onlineplattform. Den som tillhandahél-
ler en tjanst for att skicka sddana meddelanden kan benédmnas tillhanda-
hallare av sms-aggregatdrstjanster. Enligt PTS rapport &r bedridgerier som
genomfors med stod av bl.a. sms, meddelandeappar och e-post for nérva-
rande den vanligaste formen av bedrigerier via elektroniska kommunikat-
ionstjénster.

Den kartlaggning som PTS har gjort inom ramen for regeringsuppdraget
visar att det under 2023 polisanmaéldes ca 29 000 telefonbedrédgerier. Den
sammanlagda brottsvinsten av de hér bedrégerierna uppgick till 708 mil-
joner kronor, vilket var en 6kning med 13 procent jamfort med féregaende
ar. Uppgiften avser savil samtals- som sms-bedrigerier. Kartldggningen
visar vidare att inte alla bedrégerier anmils. Enligt PTS rapport anger
41 procent av foretagare att de inte anmailer nagot brott, medan 22 procent
anger att man endast anméler vissa brott. Kostnaderna for néringslivet till
foljd av alla typer av bedrédgerier berdknades 2023 till 4,5 miljarder kronor.
Bland privatpersoner slar bedrigerier genom elektroniska kommunikat-
ionstjénster hart mot framfor allt dldre personer och leder ofta till negativa
psykosociala konsekvenser.

Savil myndigheter som privata aktorer har gjort insatser for att motverka
forekomsten av bedrigerier genom elektroniska kommunikationer. PTS
redogor i sin rapport for bade frivilliga ataganden och bindande regler som
har genomforts helt eller delvis for att motverka spoofing i vid bemérkelse.
Dessa atgérder omfattar informationskampanjer, frivillig registrering av
avsidndarnamn, filtrering och blockering av samtal och sms samt féreskrif-
ter och allménna rad som PTS har meddelat (se vidare avsnitt 4). Tillhan-
dahallare av elektroniska kommunikationstjénster har bl.a. lanserat ett ge-
mensamt sms-kortnummer, 7726, dit sms som mottagaren misstinker ut-
g0r bedrigerier kan vidarebefordras. Tillhandahéllarna kan ddrefter dela
informationen med varandra och agera samlat mot bedrégerier genom sms.

De atgirder som har vidtagits har haft viss effekt. Enligt PTS blockerar
tillhandahallarna 40 000—50 000 samtal med manipulerade nummer varje
dygn. Enligt Polismyndighetens statistik minskade brottsvinsterna fran
vishing- och smishing-bedrigerier med 40 procent 2024 jamfort med
2023. Trots atgérderna &r bedrdgerier genom elektroniska kommunikat-
ionstjénster fortfarande vanligt forekommande.
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4 Mojligheterna att hindra meddelanden av
skil som ror bedriageri eller annat
missbruk av tjinsten dr begriansade

Lagen (2022:482) om elektronisk kommunikation (LEK) syftar till att en-
skilda och myndigheter ska fa tillgang till sékra och effektiva elektroniska
kommunikationer. Lagen syftar dven till stérsta mdjliga utbyte for alla av
elektroniska kommunikationstjinster sett till urvalet samt till deras pris,
kvalitet och kapacitet (1 kap. 1 § LEK). Syftet ska uppnas frimst genom
att konkurrensen och den internationella harmoniseringen frimjas
(prop. 2021/22:136 s. 109). Att slutanvindare har tillgang till sdkra och
effektiva elektroniska kommunikationstjénster innebér bl.a. att anvéndare
ska kunna né varandra. Det kommer till uttryck bl.a. i 4 kap. 10 § LEK dér
det framgér att den som tillhandahéller ett allmént elektroniskt kommuni-
kationsnét eller en allmént tillgdnglig nummerbaserad interpersonell kom-
munikationstjénst ska se till att slutanvéndare kan nd samtliga nummer
inom Europeiska ekonomiska samarbetsomradet (EES). Skyldigheten gél-
ler dock under vissa forutsdttningar. Det ska vara ekonomiskt genomfor-
bart och numret i fraga ska inte vara ett nummer som enbart har ett nation-
ellt syfte. Den uppringda slutanvéndaren ska inte heller av kommersiella
skél ha valt att begrdnsa nébarheten fran vissa geografiska omraden.

Mojligheten for tillhandahéllare av elektroniska kommunikationstjéns-
ter att avstd fran att overfora ett elektroniskt meddelande ar begriansad.
Med overforing av ett elektroniskt meddelande avses exempelvis att
koppla fram ett samtal eller leverera ett sms. Av 4 kap. 11 § LEK framgar
att Konsumentombudsmannen i vissa fall far alagga tillhandahallare av
elektroniska kommunikationsnét eller elektroniska kommunikationstjans-
ter att hindra anvéndares tillgéng till ett nummer eller till en tjanst. Med
tjénst avses en tjanst som nés via ett nummer vars sifferstruktur saknar
geografisk betydelse. En sddan tjénst &r typiskt sett en betalteletjanst. Med
nummer avses samtliga nummer inom EES. Ett sddant beslut far fattas om
numret eller tjansten marknadsfors pa ett sitt som &r otillborligt eller in-
nebir att vésentlig information utelimnas.

Bestimmelsen i1 4 kap. 11 § LEK genomfor artikel 97.2 i kodexen for
elektronisk kommunikation. Bestdimmelsen i artikel 97.2 infordes ur-
sprungligen i Europaparlamentets och radets direktiv 2009/136/EG av den
25 november 2009 om andring av direktiv 2002/22/EG om samhéllsom-
fattande tjdnster och anvindares réttigheter avseende elektroniska kom-
munikationsnit och kommunikationstjinster, direktiv 2002/58/EG om be-
handling av personuppgifter och integritetsskydd inom sektorn for elektro-
nisk kommunikation och forordning (EG) nr 2006/2004 om samarbete
mellan de nationella tillsynsmyndigheter som ansvarar for konsument-
skyddslagstiftningen (dndringsdirektivet). Den genomfordes i svensk rétt
genom 7 kap. 9a§ lagen (2003:389) om elektronisk kommunikation
(prop. 2010/11:115s. 112—118 och 186-188). Nér kodexen for elektronisk
kommunikation genomfordes ansdgs det inte ha kommit fram skal att im-
plementera bestimmelsen pa ndgot annat sitt dn vid det tidigare genomfo-
randet. Bestimmelsen fordes darfor 6ver till den nya lagen utan dndringar
i sak (prop. 2021/22:136 s. 178 och 429).



Syftet med 4 kap. 11 § LEK har varit att kunna hindra bedrégerier eller
missbruk vid tillhandahallandet av betalteletjédnster som leder till ovéntat
dyra telefonrdkningar. Av forarbetena framgér att det, nédr bestimmelsen
infordes, var ett relativt vanligt problem att konsumenter som anvénde be-
talteletjanster upplevde att de hade lurats in i en prenumeration pé en tjénst
nér de endast hade avsett att bestélla en enstaka tjénst. Ett annat vanligt
problem var att en tjdnst debiterades trots att konsumenten hade uppfattat
att den var gratis. Vidare kunde det vara svart for en konsument att séga
upp en prenumeration pa innehallstjdnster. Det var ofta inte frdga om be-
dréagerier, utan méanga av problemen handlade om foretag som agerade i
grazonen. En gemensam ndmnare for dessa var att det fanns brister, otyd-
lighet eller bedriglighet nér det géllde bl.a. avtal och prisinformation nér
en konsument bestéllde en tjdnst. Problemen rorde séledes i huvudsak
marknadsfoéringen av nummer och tjanster (prop. 2010/11:115 s. 113—
118). Konsumentombudsmannen har sévitt kiant inte meddelat nagra beslut
med stod av 4 kap. 11 § LEK.

Telekomradgivarna, som ger opartisk och kostnadsfri vigledning till
konsumenter om abonnemang for tv, telefoni och bredband, hanterar sedan
2022 dven klagomél om betalteletjédnster. Anmélningarna avser enligt or-
ganisationens arsstatistik for 2024 t.ex. innehéllstjdnster som betalas ge-
nom engéngskop. Enligt statistikrapporten for 2022 mottog organisationen
7 550 klagomal avseende betalteletjénster det dret. Under 2024 minskade
antalet klagomal med ca 50 procent jamfort med &ret innan. Minskningen
var troligen ett resultat av dndringar i den uppforandekod for mobila inne-
hallstjanster som har utarbetats av Telekomradgivarna, branschorganisat-
ionen MORGAN och tillhandahallare av elektroniska kommunikations-
tjanster. Andringarna innebir att det inte ldngre ir forenligt med uppféran-
dekoden att anvidnda prenumerationstjanster for att formedla mobila spel
eller pristdvlingar. Sjdlvregleringsatgérder har alltsa haft positiva effekter.
Det finns dock fortfarande ett behov av bestimmelser som mgjliggdr in-
gripande fran Konsumentombudsmannen i enlighet med 4 kap. 11 § LEK

Med stdd av foreskriftsrétten som PTS gesi4 kap. 7§ 1 och9 kap.2 § 1
forordningen (2022:511) om elektronisk kommunikation (FEK) har myn-
digheten meddelat foreskrifter (PTSFS 2024:2) for att forhindra samtal
med manipulerade anropande telefonnummer. Av foreskrifterna framgar
hur anvindningen av svenska telefonnummer ska kontrolleras innan ett
samtal kopplas fram. Enligt foreskrifterna ska tillhandahallare av elektro-
niska kommunikationstjanster gora en kontroll av det anropande telefon-
numret for att minimera risken for att samtal med manipulerade telefon-
nummer kopplas fram (se 4-6 §§). PTS har enligt 4 kap. 7 § FEK endast
ratt att meddela foreskrifter om anvéndningen av nummer i den nationella
nummerplanen. Myndigheten saknar dirmed mojlighet att meddela fore-
skrifter for att motverka bedrédgerier via samtal med nummer fran en inter-
nationell nummerplan. Eftersom 9 kap. 2 § FEK endast &r tillimplig pa
talkommunikationstjénster har PTS inte heller mojlighet att meddela fore-
skrifter om behandling av uppgifter i samband med &tgérder for att mot-
verka bedrédgerier via sms.
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5 En skyldighet att inte 6verfora
elektroniska meddelanden 1 vissa fall

Promemorians forslag

En tillhandahéallare av nummerbaserade elektroniska kommunikations-
tjdnster ska inte overfora ett visst elektroniskt meddelande om den har
anledning att anta att meddelandet 6verfors som ett led i ett bedrégeri
eller i syfte att, pd ndgot annat sétt, vilseleda en vidare krets av motta-
gare.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela ytterligare foreskrifter om omfattningen av skyldigheten att
inte 6verfora meddelanden. Post- och telestyrelsen ska ges rétt att med-
dela sddana foreskrifter.

Skilen for forslaget
En mdjlighet att blockera tillgangen till nummer eller tjdnster i vissa fall

Det finns ett behov att vidta atgarder for att motverka att elektroniska kom-
munikationstjénster anvinds for bedrégerier eller annat vilseledande. Som
redogors for i avsnitt 4 finns det i dagsldget inte ndgon lagstiftning som
mojliggor att bedragerier genom elektroniska kommunikationstjanster kan
forhindras pé ett andamalsenligt sétt. Med héinsyn till den 6kning av forfa-
randen dér elektroniska kommunikationstjanster anviands for bl.a. bedri-
geri som har skett sedan kodexen for elektronisk kommunikation genom-
fordes finns det nu skél att, med utgdngspunkt i artikel 97.2 i samma di-
rektiv, inféra nya bestimmelser for att forhindra sédana forfaranden.

Av artikel 97.2 i kodexen for elektronisk kommunikation framgér bl.a.
att medlemsstaterna ska sikerstélla att nationella regleringsmyndigheter
kan krdva av tillhandahéllare av allmédnna elektroniska kommunikations-
nét och allmént tillgdngliga elektroniska kommunikationstjédnster att, fran
fall till fall, blockera tillgdngen till nummer eller tjénster. Sddan mojlighet
ska finnas i de fall det 4r motiverat av skél som ror bedrédgeri eller miss-
bruk. Regleringsmyndigheten ska i sddana fall ocksa fa kriva att tillhan-
dahéllare av elektroniska kommunikationstjanster héller inne intékter fran
relevant samtrafik eller andra tjdnster. Bestimmelsen omfattar endast till-
géangen till tjénster via icke-geografiska nummer inom unionen och num-
mer som tillhandahalls inom unionen, dvs. nummerbaserade tjanster. Be-
stimmelsen bor vara utgangspunkten for mojliga krav pé atgarder som kan
riktas mot tillhandahéllare av elektroniska kommunikationstjénster i syfte
att motverka att deras tjénster anvinds for bedrédgeri eller missbruk.

Krav pad dtgdrder for att motverka bedrdgerier och annat missbruk
bor endast avse tillhandahallare av nummerbaserade interpersonella
kommunikationstjdnster

PTS kartlaggning visar att bedridgerier och annat vilseledande genomfors
dven genom nummeroberoende interpersonella kommunikationstjanster.
De tekniska forutsittningarna for att kontrollera elektroniska meddelanden
som Overfors genom nummeroberoende interpersonella kommunikations-



tjanster skiljer sig dock fran mdjligheterna att kontrollera nummerbaserade
interpersonella kommunikationstjanster. Anvéindningen av nummerobero-
ende interpersonella kommunikationstjdnster genererar exempelvis inte
trafikuppgifter pa det sitt som sker vid anvindningen av nummerbaserade
tjdnster. En kontroll av nummeroberoende interpersonella kommunikat-
ionstjénster kan i stéllet t.ex. baseras pa filtrering av innehall.

Av 9 kap. 27 § LEK f6ljer att, med vissa undantag, endast berdrda an-
viandare far ta del av eller p4 ndgot annat sétt behandla uppgifter i ett
elektroniskt meddelande, om inte ndgon av anvéndarna har samtyckt till
behandlingen. Filtrering av innehéllet i ett elektronisk meddelande ar dér-
for inte tilldten annat &n i fall dar ndgon av anvindarna har samtyckt till
behandlingen. Det ar alltsd mojligt for tillhandahéllare av nummerobero-
ende interpersonella kommunikationstjénster att, med anvidndarens sam-
tycke, filtrera meddelanden med utgéngspunkt i meddelandets innehall.
Meddelanden som dirigeras bort filtreras ofta till s.k. skrdppost som an-
vandaren av tjansten kan kontrollera.

Bestaimmelsen 1 artikel 97.2 i kodexen for elektronisk kommunikation
beddms bara avse forfaranden som aktualiseras vid tillhandahallandet av
nummerbaserade interpersonella kommunikationstjanster. De mojligheter
som tillhandahéllare av nummeroberoende interpersonella kommunikat-
ionstjénster har att vidta verkningsfulla atgérder med anvindarnas sam-
tycke talar vidare emot att krav pa atgirder stills till dem. Att gi utdver
det som avses i artikel 97.2 i friga om vilka typer av tjadnster som bor om-
fattas av kraven bedoms darfor inte som lampligt. Ett forslag om krav pa
atgarder for att motverka bedrédgerier och annat missbruk bor mot denna
bakgrund endast avse tillhandahallare av nummerbaserade interpersonella
kommunikationstjénster.

Mojlighet till blockering i fall som rér bedrdgeri eller missbruk

Artikel 97.2 i kodexen for elektronisk kommunikation tillater en blocke-
ring av tillgangen till nummer eller nummerbaserade tjénster endast i fall
dér det dr motiverat av skél som ror bedrigeri eller missbruk. Vilka om-
stindigheter som ska anses utgora bedrageri eller missbruk utvecklas dock
inte i direktivet. I skdl 254 ndmns handlingar i samband med vissa betal-
teletjénster som exempel.

Niér dndringsdirektivets bestimmelse genomf6rdes i den da géllande la-
gen (2003:389) om elektronisk kommunikation anségs begreppen huvud-
sakligen ta sikte pd s.k. betalteletjanster, ddr problem hade identifierats.
Som redogérs for i avsnitt 4 ansags syftet med bestimmelsen vara att
kunna hindra bedragerier eller missbruk vid tillhandahéllandet av betalte-
letjdnster som leder till ovéntat dyra telefonrdkningar. Direktivet bedom-
des dock dven omfatta forfaranden som inte innebér nyttjande av en tjanst.
Ingripande ansags ocksa kunna ske exempelvis mot forfaranden dér ndgon
lockas eller luras att ringa ett utlands- eller satellitnummer med mycket
hog taxa (prop. 2010/11:115 s. 112-118).

Betalteletjanster forekommer fortfarande pa marknaden for elektroniska
kommunikationstjénster (se avsnitt 4). De tillvigagéngssatt som beskrivs
i PTS kartliggning utgérs dock huvudsakligen inte av vilseledande eller
otillborlig marknadsforing av tjanster till konsumenter. Det finns dérfor
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skél att nu aterkomma till fragan om vilken typ av forfaranden som bor
anses som bedrégeri eller missbruk i direktivets mening.

Bedridgeri enligt artikel 97.2 1 direktivet far anses syfta pa en sadan gér-
ning som avses 1 9 kap. 1 § forsta stycket brottsbalken, dvs. en situation
dér nagon avsiktligt vilseleder ndgon annan att gora eller lata bli att gora
nagot som innebdr vinning for bedragaren och skada for den som vilseleds
eller ndgon som ir i den vilseleddes stiille. Aven ringa respektive grovt
bedrégeri enligt 9 kap. 23 §§ brottsbalken far anses omfattas av tillamp-
ningsomrédet for artikeln. Med hénsyn till syftet med artikeln far den vi-
dare anses omfatta forsok till sddana handlingar. Bedrégeri enligt direkti-
vets mening kan dérfor exempelvis vara ett forfarande diar nadgon skickar
ett elektroniskt meddelande som uppmanar mottagaren att klicka pé skad-
liga lankar eller lamna bank- eller personuppgifter, i syfte att ge avsanda-
ren vinning och skada fér mottagaren.

Missbruk far antas avse forfaranden dar nagon pé ett sétt som inte om-
fattas av bedrédgeri enligt ovan vilseleder slutanvandare for att na otillbor-
lig vinning pa dennes bekostnad. Wangirisamtal &r ett exempel pa ett sa-
dant forfarande. Missbruk bedéms dven omfatta handlingar som har for
avsikt att vilseleda mottagaren pa ett annat otillborligt sétt, utan att det
leder till skada for den som vilseleds. Det kan t.ex. vara sms i syfte att
sprida desinformation, ddr avsdndarnamnet ir vilseledande sé att det fram-
star som att det kommer fran en viss myndighet eller att det 4r ett med-
delande enligt lagen (2023:407) om viktigt meddelande till allménheten.

I bada fallen bedoms artikel 97.2 i kodexen for elektronisk kommuni-
kation dven omfatta forfaranden dér andra identifierare &n nummer an-
vands, om det gors i samband med anvindning av en nummerbaserad in-
terpersonell kommunikationstjénst. Det kan exempelvis vara i situationer
dér avsandarnamn for sms anvénds i stéllet for nummer vid kommunikat-
ion med nummer i en nationell eller internationell nummerplan.

Blockering i samband med anvdindning av nummerbaserade
interpersonella kommunikationstjdnster

Artikel 97.2 1 kodexen for elektronisk kommunikation tillater blockering
av tillgangen till nummer eller nummerbaserade tjdnster i vissa fall. Med
en sadan blockering avses att det genom spéarrning eller pa annat sétt blir
omdjligt att nd numret eller tjansten (prop. 2010/11:115 s. 187). Det kan, i
fraga om nummerbaserade interpersonella kommunikationstjéanster, lik-
stédllas med att ett elektroniskt meddelande inte dverfors, dvs. att ett samtal
inte kopplas fram eller ett sms eller annat meddelande inte levereras.

En atgdrd i syfte att hindra en éverforing av ett elektronisk meddelande
bor inte foregds av ett forvaltningsbeslut

Direktivet beddms sammanfattningsvis mdjliggora att det stélls krav pa att
den som tillhandahaller en nummerbaserad interpersonell kommunikat-
ionstjdnst ska underlata att 6verfora ett elektronisk meddelande om det &r
motiverat av skél som ror bedrédgeri eller missbruk.

Som framgar av PTS rapport dr antalet samtal och sms som har samband
med bedrigerier och annat vilseledande mycket omfattande. Den tekniska
utvecklingen innebér att det dr enkelt att manipulera telefonnummer och
skicka sms med avsdndarnamn som ser ut att komma frdn en betrodd



avsidndare. For den som vill anvidnda sig av sms i bedrégligt syfte ar det
enkelt att gora det genom att byta avsédndaruppgifter.

For att krav i syfte att motverka anvédndningen av elektroniska kommu-
nikationstjanster for bedrdgerier och annat vilseledande ska vara &nda-
maélsenliga bor en blockeringsatgérd vidtas med automatiserade medel i
samband med att tillhandahéllaren uppmérksammar ett missténkt elektro-
niskt meddelande. En ordning dér kravet pa atgérder for blockering fore-
gés av ett forvaltningsbeslut av regleringsmyndighet i enlighet med arti-
kel 97.2 i kodexen for elektronisk kommunikation blir dérfor inte &nda-
malsenlig.

Tillhandahdllare av nummerbaserade interpersonella
kommunikationstjdnster ska inte overfora ett elektroniskt meddelande om
de har anledning att anta att meddelandet 6verfors som ett led i ett
bedrdgeri eller i syfte att, pd ndgot annat sdtt, vilseleda en vidare krets
av mottagare

En skyldighet att underléta att overfora ett elektronisk meddelande om det
ar motiverat av skél som ror bedrageri eller missbruk bor utformas pa ett
sitt som minimerar risken for att andra 4n de avsedda elektroniska med-
delanden blockeras. Samtidigt far kravet pé att omstindigheterna ska tala
for att det ror sig om sddana forhéllanden inte vara s& hogt stillt att skyl-
digheten forlorar sitt syfte.

Av PTS kartliggning framgér att en av de vanligaste formerna av bedri-
gerier genom nummerbaserade elektroniska kommunikationstjénster for
ndrvarande dr bedrdgerier genom sms. Det gors ofta genom att numret ma-
nipuleras eller att ett vilseledande avsindarnamn anvinds. Merparten av
dessa meddelanden dr A2P-sms med avsdndarnamn. Genom att avsédndar-
namnet liknar eller dr identiskt med en betrodd aktor vilseleds mottagaren
om meddelandets avsdndare. Ett annat vanligt forekommande tillvaga-
gangssitt ir wangirisamtal. De kdnnetecknas av att tillhandahallaren under
en kort tid overfor stora volymer av samtal frén utlindska nummer som
avslutas innan mottagaren har besvarat samtalet. De hir typen av forfaran-
den ror ofta sms eller samtal som riktar sig till ett stort antal mottagare och
lamnar spér i form av avvikande trafikmdnster i tillhandahéllarens system.

Att stilla krav pa atgéirder i de fall dér tillhandahallare har anledning att
anta att ett meddelande 6verfors som ett led i ett bedrégeri eller i syfte att,
pa nagot annat sétt, vilseleda en vidare krets av mottagare framstar som ett
lampligt och dndamalsenligt sétt att avgrénsa de handlingar som bor for-
hindras. Det bor sammanfattningsvis inféras en skyldighet for tillhanda-
héllare av nummerbaserade interpersonella kommunikationstjanster att
inte overfora ett elektronisk meddelande om tillhandahallaren har anled-
ning att anta att meddelandet dverfors som ett led i ett bedrédgeri eller i
syfte att, pd nagot att sétt, vilseleda en vidare krets av mottagare. En sddan
skyldighet bor inforas i LEK.

Den skyldighet som foreslds innebér inte att tillhandahallare av num-
merbaserade interpersonella kommunikationstjénster &ldggs en allmén
skyldighet att 6vervaka samtliga elektroniska meddelanden som tillhanda-
héllaren dverfor. Daremot behdver tillhandahéllaren infora rutiner for att
regelbundet kontrollera om det finns omsténdigheter som aktualiserar
skyldigheten att inte éverfora meddelanden. Atgirder kan behdva vidtas
om tillhandahallaren exempelvis uppméirksammar vissa avvikande
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trafikmonster som ger anledning att anta att ett visst elektroniskt med-
delande 6verfors som ett led i ett bedrégeri eller i syfte att, pa nagot annat
sitt, vilseleda en vidare krets av mottagare. En forutsdttning ar alltsé att
det ror sig om avvikande trafikmonster som indikerar att meddelanden
overfors med sédant syfte. Enbart omsténdigheten att ndgon ringer uppre-
pade samtal innebir inte i sig att det ror sig om ett sddant avvikande tra-
fikmonster som ger anledning att anta att dverforingen gors som ett led i
ett bedrégeri eller i syfte att, pd ndgot annat sétt, vilseleda en vidare krets
av mottagaren. Inte heller att en avsindare skickar sms till en vidare krets
av mottagare innebér i sig ett sddant avvikande trafikmonster.

I manga fall ar det tekniskt mojligt att med automatiserade medel ge-
nomfora en kontroll av omstdndigheter som kan aktualisera skyldigheten
att inte 6verfora meddelanden. Ett exempel pé automatiserade atgarder for
att forhindra bedrdgerier och annat vilseledande &r kontroller mot ett re-
gister over avsdndarnamn som anvéinds vid A2P-sms. Tillhandahallaren
kan genom automatiserad behandling kontrollera om avsédndarnamnet &r
registrerat och, om sé ar fallet, om uppgifterna i registret Gverensstimmer
med vissa av de uppgifter som tillhandahéllare far tillgéng till i samband
med overforingen av ett meddelande. En sddan jamforelse kan exempelvis
visa om uppgiften om avsindare av sms:et dverensstimmer med den till-
handahallare av en sms-aggregatorstjdnst som har angetts for avsindar-
namnet i registret. Om uppgifterna inte stimmer 6verens far det anses fin-
nas anledning att anta att ett meddelande 6verfors som ett led i ett bedra-
geri eller i syfte att, pa ndgot att sitt, vilseleda en vidare krets av mottagare
(se vidare avsnitt 6).

Ytterligare foreskrifter om skyldigheten att inte 6verfora elektroniska
meddelanden

Utformningen av bestimmelsen om skyldigheten att i vissa fall inte Gver-
fora elektroniska meddelanden innebér att en tillhandahallare behdver av-
gora vilken information som tillhandahallaren har eller far del av som kan
ge anledning att anta att ett elektroniskt meddelande 6verfors som ett led i
ett bedrégeri eller i syfte att, pa ndgot annat sitt, vilseleda en vidare krets
av mottagare Tillhandahallaren maste dven inrétta sin verksamhet sé att
atgéarder for att fullgora skyldigheten vidtas med anledning av sadan in-
formation.

Olika tillhandahéllare kan beddma olika typer av kontrollatgérder som
laimpliga att vidtas med anledning av skyldigheten som foreslas. Atgir-
derna kan exempelvis variera beroende pé vilka tjdnster som tillhandahal-
laren erbjuder eller om tjdnsterna riktas mot konsumenter eller andra slu-
tanvandare. En tillhandahéllare av nummerbaserade interpersonella kom-
munikationstjanster som tillhandahaller telefonitjanster kan komma att be-
hova gora andra kontroller &n den som tillhandahéller en sms-aggregators-
tjénst. I vissa fall kan det dock vara motiverat att sékerstélla att tillhanda-
hallare som omfattas av skyldigheten genomfor samma typ av kontrollat-
gérder. Det kan vara fallet om det finns en risk for att variationen i de
atgirder som tillhandahallarna vidtar utnyttjas for att genomfora bedrége-
rier eller annat vilseledande. Den som avser att genomfora ett bedrigeri
kan exempelvis vilja att anvdnda en viss tjénst eftersom den inte kontrol-
leras for ett visst forfarande. En reglering av sddana kontrollatgdrder som



tillhandahallare ska vidta blir s& detaljerad och specifik for olika typer av
tjénster att det lampligen bor regleras i myndighetsforeskrifter. I lagen bor
det darfor inforas ett bemyndigande for regeringen eller den myndighet
som regeringen bestimmer att meddela ytterligare foreskrifter om omfatt-
ningen av skyldigheten att inte 6verfora elektroniska meddelanden. Rétten
att meddela sddana foreskrifter bor ges vidare till PTS i egenskap av regle-
ringsmyndighet och tillsynsmyndighet enligt lagen om elektronisk kom-
munikation (se 1 kap. 5 § FEK).

Alternativa lésningar

Den foreslagna skyldigheten innebdr att tillhandahallaren fér ett ansvar att
avgora vilka atgdrder som bor vidtas for att identifiera de elektroniska
meddelanden dir omstindigheterna kring dem ger anledning att anta att de
overfors som ett led i ett bedrdgeri eller i syfte att, pd nagot annat sitt,
vilseleda en vidare krets av mottagare. Tillhandahéllaren behdver dé bl.a.
avgora vilken information som den har del av vid tillhandahallandet av
tjiinsterna som kan ge anledning att anta att det ror sig om séddana med-
delanden.

Det finns dock andra ténkbara sitt att utforma en skyldighet att vidta
atgérder for att blockera elektroniska meddelanden av skil som ror bedré-
geri eller annat vilseledande. Ett mojligt alternativ vore att reglera skyl-
digheten att blockera i lag pa det sittet som nu foreslas men forena det med
ett bemyndigande for regeringen eller den myndighet som regeringen be-
stimmer att meddela foreskrifter om pé vilket sitt skyldigheten ska full-
goras. Skyldigheten att i vissa fall inte Overfora ett elektroniskt med-
delande skulle d& endast fa den innebdrd som foljer av de foreskrifter som
regeringen eller den myndighet som regeringen bestimmer meddelar.

En skyldighet som preciseras i foreskrifter pd annan nivé dn lag innebar
en storre tydlighet for tillhandahéllare om vilka atgarder som behover vid-
tas for att folja skyldigheten. For slutanvdndare av tjdnsten blir det tydligt
vilken behandling som sker av de elektroniska meddelanden som de
skickar eller mottar och i vilka fall ett meddelande inte ska dverforas till
mottagaren. En sddan 16sning dr dock mindre flexibel &n en reglering som
den som foreslas, dar det verldmnas till tillhandahallarna p4 marknaden
att sjdlva utforma anpassningen av atgiarder med utgangspunkt i det de be-
domer vara mest dndamalsenligt. Nya tillvdgagéngssitt for bedragerier via
elektroniska kommunikationstjanster uppkommer i rask takt. Det innebéar
att gillande foreskrifter snabbt kan bli utan verkan och nya foreskrifter
behdver meddelas for att forhindra nya forfaranden. Dértill kommer att
tillhandahallarna ofta har bést forutsattningar att avgora hur, inklusive med
vilka tekniska 16sningar, som meddelanden som har samband med bedr&-
geri eller annat vilseledande kan identifieras.

Ytterligare ett alternativ vore att inte reglera skyldigheten i lag utan ut-
forma bestdmmelsen som ett bemyndigande for regeringen eller den myn-
dighet som regeringen bestimmer att meddela foreskrifter om atgirder
som tillhandahéllare av nummerbaserade interpersonella kommunikat-
ionstjénster ska vidta for att forhindra att tjdnsten anvénds for bedrégeri
eller annat vilseledande. Med st6d i ett sddant bemyndigande skulle fore-
skrifter kunna meddelas om sévél vilka atgérder som tillhandahéllare ska
vidta for att identifiera meddelanden som har samband med bedrégeri eller
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annat vilseledande som hur sddana meddelanden ska hanteras. I likhet med
foregdende alternativ dr denna I16sning mindre flexibel eftersom skyldig-
heten sannolikt skulle begréinsas till specifika dtgiarder som svarligen
skulle kunna omfatta alla férfaranden som anviands for bedrégeri eller an-
nat vilseledande. Det kan vidare ifrdgasittas lampligheten av att krav pa
atgirder for blockering av elektronisk kommunikation stills i foreskrifter
pa annan niva dn i lag. Utgangpunkten bor i stéllet vara att krav pa atgérder
av sé ingripande karaktir bor stéllas i lag.

Den ordning som nu foreslds, som innebér en lagreglerad skyldighet att
inte Overfora elektroniska meddelanden 1 vissa fall, framstar mot denna
bakgrund som mest ldmplig och dndamalsenlig.

6 Post- och telestyrelsen ska fa fora
register over avsdndarnamn for
sms-meddelanden

Promemorians forslag

Post- och telestyrelsen ska fa fora ett register over uppgifter om an-
milda avsdndarnamn for sms-meddelanden. Myndigheten ska f& med-
dela foreskrifter om vilka uppgifter som ska ingd i registret och om vad
en anmadlan till registret ska innehalla.

Tillhandahéllare av nummerbaserade interpersonella kommunikat-
ionstjénster ska ha direktatkomst till uppgifterna i registret.

En forteckning 6ver anmélda avsidndarnamn for sms-meddelanden
ska hallas tillgénglig pa myndighetens webbplats.

Post- och telestyrelsen ska fa behandla personuppgifter i registret i
syfte att fora en aktuell forteckning dver anmilda avsdndarnamn for
sms-meddelanden. Myndigheten blir personuppgiftsansvarig for be-
handling av personuppgifter i registret.

Post- och telestyrelsen ska ta ut en handlaggningsavgift av den som
anmadler ett avsdndarnamn for sms-meddelanden for registrering och en
arlig avgift av den som har ett avsdndarnamn registrerat.

Skilen for forslaget
Ett register dver uppgifter om avsdndarnamn for sms-meddelanden

Som framgar av PTS kartldggning ar smishing, dvs. kontaktskapande sms
med vilseledande avsdndaruppgifter, ett vanligt forfarande for bedrégerier
genom elektroniska kommunikationer. Genom att meddelandet forses med
ett avsdndarnamn som liknar eller dr likadant som det som anvinds av en
betrodd avséndare, t.ex. en paketdistributor, en bank eller en myndighet
O0kar meddelandets trovérdighet.

Det finns i dagsldget ingen reglering av hur avsdndarnamn for sms far
anvéndas. Det innebér bl.a. att det inte finns ndgon enhetlig kontroll av
vem som skickar sms med avsdndarnamn. Det dr dirmed mojligt att an-
vénda ett avsdndarnamn for sms som é&r identiskt med det avsdndarnamn



som anvénds av nagon annan. Om mottagaren tidigare har fatt andra med-
delanden med samma avsdndarnamn kan det medfora att sms fran olika
avsdndare ldggs till i samma sms-konversation i mottagarens sms-inkorg.
Det gor det svarare for mottagaren att identifiera avsédndaren av sms:et och
skilja pa olika meddelanden.

Enligt PTS kartlaggning skickas det drygt 5,8 miljarder A2P-sms arli-
gen. Sms med avsdandarnamn anvénds for att nd mottagare med exempelvis
reklamutskick, leveransavier, pdminnelser om ldkarbesok och information
for tvafaktorsautentisering, t.ex. vid kop och bestdllningar. Om en motta-
gare misstar ett sms med vilseledande eller felaktig information for ett kor-
rekt meddelande kan det bl.a. f ekonomiska konsekvenser. Aven den om-
vinda situationen, att en mottagare uppfattar ett sms som ett forsok till
bedrégeri i fall d& det inte &r det, kan fa konsekvenser for den enskilde.
Det kan exempelvis leda till att en levererad vara inte hdmtas ut frén ett
postombud eller att ett inbokat lakarbesok missas. Det dr ddrmed av stor
vikt att mottagare av sms med avsédndarnamn kan lita pé att informationen
i sddana meddelanden &r korrekt.

Av PTS rapport framgar vidare att ett antal tillhandahallare av elektro-
niska kommunikationstjénster har tagit fram en gemensam 16sning for re-
gistrering av avsdndarnamn for sms. Losningen innebér att foretag och
andra aktorer kan anméla det avsdndarnamn de anvinder for sms-utskick
och uppgift om vilken tillhandahallare av sms-aggregatdrstjinster som
hanterar utskicket till ett gemensamt register. Sms som inte kommer fran
den for foretaget eller organisationen registrerade tillhandahallaren av
sms-aggregatorstjénster overfors inte. Registret dr dock inte offentligt. Det
ar darmed inte mojligt for en mottagare av ett sms att kontrollera om ett
avsidndarnamn &r registrerat. Den gemensamma l6sningen anvands vidare
inte av alla tillhandahallare av elektroniska kommunikationstjénster.

Avséndarnamn for sms anvénds i manga lander. Av PTS rapport fram-
gér att det i bl.a. Finland och Irland fors register 6ver avsdndarnamn av
den nationella regleringsmyndigheten. De registrerade avsdndarnamnen &r
offentliga. Aven organisationen European Conference of Postal and Tele-
communications Administrations (CEPT), dir Sverige ingér, har tagit
fram en rekommendation om hanteringen av avsindarnamn, som bl.a. for-
ordar inrittande av register for avsindarnamn.

Ett sitt att motverka bedrigerier genom sms med vilseledande avséndar-
namn kan vara att dven i Sverige inrétta ett register 0ver avsdndarnamn for
sms. Genom att infora en liknande 16sning som den som har implemente-
rats 1 andra lander begrénsas ocksé risken for att avsaknaden av reglering
i Sverige leder till att aktdrer som genomfor bedriagerier genom elektro-
niska kommunikationstjénster sarskilt riktar in sig pa svenska slutanvan-
dare. Det bor dérfor inforas en mojlighet for PTS att fora ett sddant regis-
ter. De registrerade avsdndarnamnen bdr vara offentliga sa att mottagande
slutanvéndare kan verifiera autenticiteten av mottagna meddelanden. For
att det ska vara enkelt for slutanvéndare att kontrollera om ett avsdndar-
namn &r registrerat bor en forteckning dver anmélda avsdndarnamn héllas
tillgénglig pa PTS webbplats.

Vilka uppgifter som ska ingd i en anmalan till ett sddant register regleras
lampligen i myndighetsforeskrifter.
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Tillhandahdllare bor ha direktdtkomst till uppgifterna i registret

De avsédndarnamn som é&r registrerade bor vara tillgéngliga pd PTS webb-
plats. Om ett avsdndarnamn ar registrerat ska slutanvandaren kunna anta
att avsdndarnamnet i meddelandet har kontrollerats av tillhandahéllaren
som Overforde meddelandet. En sddan kontroll omfattar bade om avsén-
darnamnet dr registrerat och om uppgifterna i registret stimmer dverens
med de trafikuppgifter om meddelandet som tillhandahallaren behandlar i
samband med &verforingen.

De kontroller som tillhandahallare av nummerbaserade interpersonella
kommunikationstjénster gor mot ett register dver avsdndarnamn for sms
ska kunna ske genom automatiserade medel. En saddan kontroll behover
utgd fran korrekta uppgifter. Om kontrollen utfors baserat pa inaktuella
uppgifter kan det leda till att ett meddelande som borde ha dverforts inte
levereras eller att ett meddelande som borde ha hindrats verfors. Det kan
exempelvis intrdffa om den registrerade uppdaterar informationen i regist-
ret om vilken tillhandahéllare av sms-aggregatorstjanster som ar behorig
att skicka sms med ett visst avsiandarnamn. For att forsékra att tillhanda-
hallarna vid varje tidpunkt har tillgng till aktuell information bér de ha
direktatkomst till uppgifterna i registret.

Anmdlan till registret bor vara frivillig

Foretag och andra aktorer kan komma att gora olika beddmningar av vér-
det av att registrera sina avsindarnamn for sms i ett register for kontroll
vid overforing av sddana meddelanden. Storre foretag och aktdrer, som
skickar ménga sms med avsdndarnamn och som i hdgre utstrickning drab-
bas av att deras avsdndaruppgifter anvinds pa ett missvisande sitt, kan se
ett stort vérde i att registrera sina avsdndarnamn i registret. En mindre or-
ganisation, vars uppgifter inte i samma utstrickning anvénds for att ge-
nomfora bedrégerier eller annat vilseledande, kan gora en annan bedom-
ning. Att registrera avsdndaruppgifter for sms i ett register 6ver avsandar-
namn bor darfor vara frivilligt.

Behandling av personuppgifter i registret

Registrering av avsdndarnamn for sms kan innebéra personuppgiftsbe-
handling. Ett avsdndarnamn kan vara en personuppgift, exempelvis om ett
firmanamn ar detsamma som innehavarens personnamn. Det kan dven fin-
nas skil att registrera en kontaktperson for varje registrerat foretag eller
organisation. Personuppgiftsbehandling kan dérfor vara nédvéndig for att
PTS ska kunna fora ett register over sadana avsdndarnamn. Att fora ett
sadant register som foreslas far anses vara en sddan uppdragsverksamhet
som dr motiverad av allmént intresse (jfr prop. 2017/18:105 s. 57). Be-
handlingen av personuppgifter i registret dr dirmed nddvéandig for att ut-
fora en uppgift av allmént intresse enligt artikel 6(1)(e) i Europaparlamen-
tets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphdvande av direktiv
95/46/EG (allmén dataskyddsforordning)). PTS ska vara personuppgifts-
ansvarig for de uppgifter som behandlas i registret.

Ett register 6ver avsdndarnamn for sms som gor det mojligt att identifi-
era abonnenten bakom ett visst avsdndarnamn utgér en sddan allmént



tillgénglig abonnentforteckning som avses i 9 kap. 17 § LEK. Innan per-
sonuppgifter om en abonnent som &r en fysisk person tas in i forteckningen
ska tillhandahéllaren av forteckningen lamna abonnenten information om
andamélen med forteckningen och de sokfunktioner som finns (9 kap. 17 §
LEK). For behandling av personuppgifter om en abonnent som é&r en fysisk
person i en sddan forteckning kriavs det samtycke fran personen (9 kap.
18 § LEK).

De abonnenter som skickar sms med avsdndarnamn ar vanligtvis foretag
eller andra aktorer, dvs. juridiska personer. Registret forvantas dirmed inte
innehélla personuppgifter om abonnenter som ér fysiska personer. Om sa-
dana uppgifter skulle forekomma géller kraven i 9 kap. 17 och 18 §§ LEK
for behandlingen.

Rditt att ta ut avgift for handliggning av registrering och registerhallning

Att fora ett register 6ver avsdndarnamn for sms &r forenat med kostnader
for registerhéllaren. Kostnader uppkommer for sdvil hanteringen av an-
milningar till registret som registerhallningen. For en d&ndamalsenlig och
siker anvdndning av registret 6ver avsidndarnamn for sms &r det viktigt att
de registrerade uppgifterna ar korrekta och aktuella. Det kréver att registret
halls uppdaterat, vilket ocksé &r forenat med kostnader for registerhéllaren.
Foretag och andra aktorer som registrerar sina avsdndarnamn i registret far
en fordel genom att de 16per mindre risk for att deras namn och verksamhet
utnyttjas i brottsligt syfte. De kostnader som registrering och registerhall-
ningen i dvrigt innebér bor mot denna bakgrund finansieras med avgifter.

Eftersom registreringen ar tankt att vara frivillig och avgifterna ddrmed
inte dr tvingande avser avgifterna en del av myndighetens uppdragsverk-
samhet. Regeringen har i sddana fall rétt att meddela foreskrifter om av-
gifterna. I foreskrifterna bor det regleras att PTS ska ta ut avgifter av den
som anmdler ett avsdndarnamn for sms for registrering. Avgifterna bor be-
std av en handldggningsavgift och en arlig avgift. Handldggningsavgiften
ska tdcka myndighetens kostnader for handlaggningen av registreringsé-
rendet. De arliga avgifterna ska sammantagna ticka de kostnader som
myndigheten, utdver kostnaden for handlaggningen av registreringséren-
det, 1 6vrigt har med anledning av registret.

Avgifternas storlek behdver inte regleras i férordning, utan kan regleras
i myndighetsforeskrifter. PTS bor dérfor fa ratt att meddela sddana fore-
skrifter.

7 Behandling av uppgifter om elektroniska
meddelanden

Promemorians forslag

En tillhandahéllare av nummerbaserade interpersonella kommunikat-
ionstjanster ska fa behandla trafikuppgifter for att fullgéra skyldigheten
att inte dverfora ett elektroniskt meddelande om den har anledning att
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anta att meddelandet 6verfors som ett led i ett bedrégeri eller i syfte att,
péa ndgot annat sétt, vilseleda en vidare krets av mottagare.

En forutsittning for behandlingen ska vara att uppgifterna behovs vid
atgdrder som krévs for att fullgéra skyldigheten. Uppgifterna ska fa be-
handlas endast i den utstrickning och under den tid som &r nddviandig
for &ndamaélet. De ska dérefter genast utplanas.

Regeringen eller den myndighet som regeringen bestimmer ska fa
meddela foreskrifter om vilka uppgifter som far behandlas och om hur
lange det far goras innan uppgifterna ska utplénas.

Skiilen for forslaget

Atgdrder for att fullgéra skyldigheten kriver behandling av vissa
uppgifter

Den skyldighet att i vissa fall inte 6verfora elektroniska meddelanden som
foreslas innebér att tillhandahallare av nummerbaserade interpersonella
kommunikationstjénster behdver vidta atgérder for att kontrollera om det
finns omstandigheter som medfor att ett elektronisk meddelande inte ska
overforas. Sddana omstandigheter kan uppmarksammas av tillhandahalla-
ren pa olika sétt.

Tillhandahéllare av elektroniska kommunikationstjédnster far som ut-
gangspunkt inte behandla uppgifter om innehallet i ett meddelande. Av
9 kap. 27 § LEK foljer nimligen att, utéver vad som anges i 1-3 och 31 §§
LEK, endast de berérda anvidndarna far ta del av eller pa nagot sitt be-
handla uppgifter i ett elektroniskt meddelande som &verfors i ett allmént
elektroniskt kommunikationsnit eller med en allmint tillginglig elektro-
nisk kommunikationstjinst, om inte ndgon av anvéndarna har samtyckt till
behandlingen. De atgirder som en tillhandahallare vidtar for att fullgora
skyldigheten att i vissa fall inte 6verfora elektroniska meddelanden fér dér-
for utga fran annan information om meddelandet &n dess innehéll. Under
rubriken Forutsittningar for behandling av uppgifter om elektroniska med-
delanden finns en nidrmare redogorelse for bestimmelsen och dess inne-
bord.

Tillhandahéllare far exempelvis del av uppgifter om ett elektronisk med-
delande och om dess avsindare och mottagare i samband med &verfo-
ringen av meddelandet. En uppgift som behandlas i syfte att befordra ett
elektroniskt meddelande via ett elektroniskt kommunikationsnét eller for
att fakturera detta meddelande utgor enligt 1 kap. 7 § LEK en trafikupp-
gift. Begreppet trafikuppgift kan t.ex. omfatta uppgifter om uppringande
och uppringt nummer, datum och tid for ett samtal och hur linge samtalet
varade. Det kan ocksa omfatta vissa lokaliseringsuppgifter som behandlas
i samband dverforingen av ett elektroniskt meddelande. En lokaliserings-
uppgift definieras i samma bestimmelse som en uppgift som behandlas i
ett allmént mobilt elektroniskt kommunikationsnédt och som anger den
geografiska positionen for en slutanvindares terminalutrustning eller en
uppgift i ett allmént fast elektroniskt kommunikationsnit om nétanslut-
ningspunktens fysiska adress. Det kan exempelvis vara en uppgift om vil-
ken cell (antenn pé basstation) som terminalutrustning har kopplat upp sig
mot (prop. 2018/19:86 s. 12).



Ytterligare en kategori av uppgifter om elektronisk kommunikation &r
uppgifter om abonnemang. Sadana uppgifter definieras inte, vare sig i nat-
ionell rétt eller i EU-rétten. Med uppgift om abonnemang avses bl.a. upp-
gifter om abonnentens nummer, namn, titel och adress. Avgorande for be-
domningen av om en uppgift dr en uppgift om abonnemang dr om uppgif-
ten identifierar abonnenten eller den registrerade anviandaren bakom ett
visst nummer eller en viss adress (prop.2018/19:86 s. 93 och prop.
1992/93:200 s. 310). Med abonnent avses enligt 1 kap. 7 § LEK den som
ingatt avtal med en tillhandahéllare av allmént tillgéngliga elektroniska
kommunikationstjénster om tillhandahallande av sédana tjénster.

I syfte att uppticka avvikande trafikmonster kan en tillhandahéllare av
interpersonella nummerbaserade kommunikationstjénster exempelvis be-
hova behandla uppgifter som visar att ett visst telefonnummer genomfor
ett stort antal misslyckade uppringningar eller samtal med mycket kort
varaktighet under en kort tid. Sddana uppgifter utgor trafikuppgifter.

En tillhandahallare kan dven fa del av information om ett elektroniskt
meddelande genom en kontroll i ett sddant register dver avsdndarnamn
som beskrivs i avsnitt 6. Ett sms med avsdndarnamn skickas i regel av en
tillhandahallare av sms-aggregatorstjénster. For att granska om den avsin-
dande tillhandahallaren har ritt att skicka meddelanden med det aktuella
avsidndarnamnet kan tillhandahéllaren kontrollera avsdndaruppgifterna i
ett sddant register. Uppgifter om den avsindande tillhandahallaren av sms-
aggregatOrstjdnster som behandlas i syfte att 6verféra meddelandet eller
fakturera detta meddelande utgoér trafikuppgifter enligt definitionen i
1 kap. 7 § LEK. En tillhandahallare av sms-aggregatorstjanster &r i vissa
fall en tillhandahéllare av elektroniska kommunikationstjanster. Den som
har ingétt ett avtal med tillhandahallaren om anvédndningen av sidana
tjanster ar ddrmed abonnent. Uppgifterna i registret som identifierar abon-
nenten bakom ett visst avsdndarnamn utgor alltsa uppgifter om abonne-
mang.

Atgirder vid kontroll mot ett sddant register som avses ovan beddms
innebéra en behandling av uppgifter om avsindaren av meddelandet (tra-
fikuppgifter), typiskt sett en tillhandahallare av en sms-aggregatorstjénst.
Atgirderna innebir dven en behandling av registrerade uppgifter om av-
sindarnamn for sms och uppgifter som identifierar abonnenten bakom ett
sadant avsdndarnamn (uppgifter om abonnemang).

De uppgifter som en tillhandahéllare av nummerbaserade interperso-
nella kommunikationstjénster kan behova behandla i samband med atgér-
der for att fullgora skyldigheten att inte overfora vissa meddelanden &r
sammanfattningsvis frémst trafikuppgifter och i vissa fall d&ven uppgifter
om abonnemang.

Forutsdttmingar for behandling av uppgifter om elektroniska
meddelanden

Bestimmelserna om behandling av trafikuppgifter och integritetsskydd
finns i 9 kap. i LEK. Trafikuppgifter far, med vissa angivna undantag, en-
ligt 1 § behandlas endast under den tid som de behdvs for Gverforingen av
ett elektroniskt meddelande. De ska dérefter utplanas eller avidentifieras.
Efter samtycke fran den som uppgifterna ror far trafikuppgifter enligt 2 §
behandlas for att tillhandahélla andra tjanster dir uppgifterna behovs. Av
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3 § foljer vem som far utfora behandling av trafikuppgifter. 14 § anges nér
begrinsningarna i 1-3 §§ inte géller. Enligt 4 § 4 géller inte begrénsning-
arna i den utstrackning som trafikuppgifterna dr nédvéndiga for att for-
hindra eller avsldja obehorig anvéndning av ett elektroniskt kommunikat-
ionsnit eller en elektronisk kommunikationstjénst.

19 kap. 27 § finns den grundldaggande bestimmelsen till skydd f6r hem-
ligheten for elektroniska meddelanden. Utéver det som anges i 9 kap. 1-3
och 31 §§ far endast beroérda anvindare ta del av eller pa négot annat sétt
behandla uppgifter i ett elektroniskt meddelande om inte ndgon av anvén-
darna har samtyckt till behandlingen. Detsamma géller trafikuppgifter som
hor till meddelandet. Fran detta gors dock vissa undantag. Bestimmelsen
hindrar inte lagring som &r automatisk, mellanliggande och tillfdllig, om
lagringen dr ndédvéndig for overforingen av ett elektroniskt meddelande.
Sédan lagring ar dven tillaten i den utstrackning som den &r nddvéndig for
driften av ett elektroniskt kommunikationsnit eller en elektronisk kommu-
nikationstjanst. Bestimmelsen hindrar inte heller att andra far tillgang till
innehallet i ett elektroniskt meddelande om innehéllet &nda ar allmént till-
gingligt, om tillgangen ges endast for att effektivisera den fortsatta Gver-
foringen till andra mottagare samt om uppgifterna om vem som har begart
att fa informationen utplénas. Dértill undantas att ndgon i en radiomotta-
gare avlyssnar eller fér tillgéng till ett radiobefordrat elektroniskt med-
delande som inte ar avsett for denne eller for allménheten. Bestimmelsen
géller inte heller nér tillhandahallare av nummeroberoende interpersonella
kommunikationstjénster behandlar uppgifter i enlighet med Europaparla-
mentets och radets forordning (EU) 2021/1232 av den 14 juli 2021 om ett
tillfalligt undantag fran vissa bestimmelser i direktiv 2002/58/EG vad gél-
ler anvéndning av teknik hos tillhandahéllare av nummeroberoende inter-
personella kommunikationstjanster fér behandling av personuppgifter och
andra uppgifter i syfte att bekdmpa sexuella dvergrepp mot barn pa nétet.

Bestdmmelserna i 9 kap. 1-4 och 27 §§ LEK genomfor bestimmelserna
i artikel 6 respektive artikel 5.1 och 5.2 i Europaparlamentets och radets
direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgif-
ter och integritetsskydd inom sektorn for elektronisk kommunikation (di-
rektiv om integritet och elektronisk kommunikation), i fortsdttningen be-
ndmnt e-dataskyddsdirektivet. I artikel 15.1 i samma direktiv anges under
vilka forutsittningar som medlemsstaterna fér begrénsa de réttigheter och
skyldigheter som foljer av bl.a. artiklarna 5 och 6. Sadan begransning far
goras genom lagstiftning nér den i ett demokratiskt samhille dr nddvéndig,
lamplig och proportionell for bl.a. férebyggande, undersékning, avslo-
jande av och atal for brott.

Utover de begriansningar i behandlingen av uppgifter om elektroniska
meddelanden som foljer av 9 kap. 1-4 och 27 §§ LEK foreskrivs det en
tystnadsplikt i 9 kap. 31 § 1 LEK. Tystnadsplikten géller bl.a. for den som
tillhandahaller nummerbaserade interpersonella kommunikationstjanster.
Den som i samband med tillhandahallande av en sédan tjénst har fatt del
av eller tillgang till vissa angivna uppgifter far inte obehdrigen fora vidare
eller utnyttja det han eller hon har fatt del av eller tillgang till. Tystnads-
plikten avser uppgift om abonnemang, innehéllet i ett elektroniskt med-
delande och annan uppgift som angér ett sirskilt elektroniskt meddelande.
I den senaste kategorin ingar trafikuppgifter.



Det bor inforas bestimmelser som tilldter nodvindig behandling av
trafikuppgifter vid dtgdrder for att fullgéra skyldigheten att inte 6verfora
elektroniska meddelanden i vissa fall

Den behandling av trafikuppgifter som beskrivs ovan antas bli nodvéndig
vid atgdrder for att identifiera elektroniska meddelanden som &verfors som
ett led i ett bedréigeri eller i syfte att, pa nadgot annat sétt, vilseleda en vidare
krets av mottagare. Behandlingen 4r som framgér ovan inte tillaten om inte
bestaimmelser som mojliggdr den infors. Vidare ska sddana bestimmelser
vara forenliga med de krav som stélls i artikel 15.1 i e-dataskyddsdirekti-
vet.

Utgangspunkten ar att uppgifterna behover behandlas under en mycket
kort tid i samband med att en dverforing av ett elektronisk meddelande
initieras av en avséndare eller ett uppringande nummer. For att en behand-
ling av trafikuppgifter ska vara proportionerlig i forhallande till syftet bor
den begrinsas till den utstrackning och tid som 4r nddviandig for andama-
let. Uppgifterna bor dérefter genast utpldnas. Med att utplana avses att
uppgifterna ska forstoras sa att de inte kan aterskapas (jfr. prop.
2016/17:113 5. 19).

Inférandet av en bestimmelse som mojliggdr nédvindig behandling av
uppgifter for att vidta atgarder i syfte att férebygga bedridgerier och annat
vilseledande av elektroniska kommunikationstjanster bedoms vara nod-
vandigt, lampligt och proportionerligt for att forebygga en viss typ av
brottsliga forfaranden (se avsnitt 5). En saddan lagstiftningsatgird &r dér-
med att anse som forenlig med kraven som stills i artikel 15.1 i e-data-
skyddsdirektivet.

Det bor mot denna bakgrund inforas en bestimmelse som ger tillhanda-
hallare av nummerbaserade interpersonella kommunikationstjanster rétt
att behandla trafikuppgifter for att fullgéra skyldigheten att inte Gverfora
elektroniska meddelanden i vissa fall. En forutséttning for behandlingen
bor vara att uppgifterna behévs vid atgéarder som krivs for att fullgora
skyldigheten. Uppgifterna bor fa behandlas endast i den utstrackning och
under den tid som &r nddvéndig for andamalet. De bor ddrefter genast ut-
planas.

Begrinsningar i hur uppgifter om abonnemang och trafikuppgifter far
behandlas foljer, som framgér ovan, dven av 9 kap. 31 § LEK. Uppgifterna
far enligt bestimmelserna inte obehdrigen foras vidare eller utnyttjas av
den som i samband med tillhandahéllande av tjdnsten har fatt del av eller
tillgang till uppgifterna. Den typ av behandling av uppgifter som antas be-
hovas for att vidta atgérder for att fullgora skyldigheten bedoms inte inne-
bédra att uppgifterna fors vidare eller utnyttjas i den mening som avses i
9 kap. 31§ (jfr prop.2021/22:136 s.327-329 och 509-511, prop.
2002/03:110 s. 271-272 och 397 och prop. 1992/93:200 s. 162—164 och
310). Bestimmelsen hindrar dérfor inte den uppgiftsbehandling som be-
doms som nddvéndig for att fullgéra skyldigheten som nu foreslas.

PTS bor fa meddela ytterligare foreskrifter om behandling av
trafikuppgifter

Tillhandahéllare av nummerbaserade interpersonella kommunikations-
tjdnster foreslas endast fa behandla de trafikuppgifter som behdvs for att
vidta sddana atgdrder som krévs for att fullgora skyldigheten att i vissa fall
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inte dverfora ett elektroniskt meddelande. Behandling av trafikuppgifter
for det syftet foreslds endast fa ske i den utstrackning och under den tid
som &r nddvéndig for dndamalet.

Skyldigheten att inte Gverfora ett elektroniskt meddelande kan innebéra
att tillhandahallaren inte ska koppla fram ett samtal. Det kan ocksa inne-
bira att en tillhandahallare inte ska leverera ett sms till den avsedda mot-
tagaren. Skyldigheten omfattar med andra ord olika typer av elektroniska
meddelanden. For att avgora om ett meddelande ska dverforas eller inte
kan en tillhandahallare, som ndmnts ovan, behova behandla trafikuppgif-
ter. Det kan behovas for att uppticka sddana avvikande trafikmonster som
ger anledning att anta att ett samtal utgor ett wangirisamtal. Det kan da
rora sig om uppgifter om ett samtals geografiska ursprung och varaktighet
och om ett stort antal liknande samtal genomfors i néra anslutning till
varandra. Trafikuppgifter kan dven behdva behandlas for att uppticka av-
vikelser i forhéllande till den information som har registrerats om ett visst
avsdndarnamn for sms. Vilka uppgifter som behéver behandlas varierar
alltsa beroende pa vilken typ av elektroniskt meddelande som anvénds for
en viss kommunikation. Det kan dven variera beroende pa vilket forfa-
rande som anvénds for ett bedrédgeri eller annat vilseledande. Behovet att
behandla olika typer av uppgifter kan ddrmed skilja sig at beroende pa
kommunikationsslag och forfarande.

Eftersom det finns skillnader bade i friga om vilka uppgifter som kan
behova behandlas och hur ldnge det kan behdva goras kan det finnas an-
ledning att precisera den tillitna behandlingen i foreskrifter. Det kan ex-
empelvis avse vilka uppgifter som far behandlas i syfte att vidta atgérder
mot ett visst forfarande. Det kan ockséa finnas skél att stilla upp bortre
tidsgranser for behandlingen for att upptécka ett visst forfarande for be-
drégerier eller annat vilseledande. Sddana bestimmelser meddelas lampli-
gen 1 myndighetsforeskrifter. Regeringen eller den myndighet som rege-
ringen bestimmer bor dérfor fa meddela foreskrifter om vilka uppgifter
som far behandlas for att fullgora skyldigheten att inte Gverfora vissa med-
delanden och om hur lidnge uppgifterna far behandlas. Ritten att meddela
sadana foreskrifter bor delegeras till PTS.

8 Ikrafttradande

Promemorians forslag

Forfattningséndringarna ska trida i kraft den 1 augusti 2026.

Skilen for promemorians forslag

Det dr angeldget att tgérder vidtas for att motverka bedragerier och annat
vilseledande genom elektroniska kommunikationstjénster. Forslagen i
promemorian bor darfor trada i kraft s& snart som mgjligt. Forslagen inne-
bér att nya skyldigheter infors for tillhandahéallare av nummerbaserade in-
terpersonella kommunikationstjénster och kan kréva viss anpassning av
tillhandahallarnas verksamheter. De anpassningar som behdver goras



beddms dock vara av begransad omfattning. Ett lampligt datum for ikraft-
tridande bor mot denna bakgrund vara den 1 augusti 2026.

Lag- och forordningséndringarna bor tillimpas omedelbart efter ikraft-
tradandet. Det saknas behov av att infora sdrskilda 6vergangsbestimmel-
ser.

9 Konsekvenser

9.1 Konsekvenser om ingen atgird vidtas

Att elektroniska kommunikationstjénster anvinds for att genomfora be-
dréagerier och vilseleda pa annat sitt &r vanligt forekommande. De kontak-
ter som PTS, inom ramen for regeringsuppdraget, har haft med reglerings-
myndigheter i andra lander visar ocksé att det &r frdga om ett internation-
ellt problem. Bedrigerier som genomfors genom elektroniska kommuni-
kationstjanster har ofta ett grinsoverskridande element. Bedrdgerierna
drabbar ocksé slutanvéndare i olika lander. Enligt PTS rapport vidtas at-
gérder for att motverka bedrégerier och annat vilseledande av och genom
elektroniska kommunikationstjénster i flera l&nder. Arbete sker d&ven inom
ramen for de internationella samarbetsorgan dér PTS deltar.

De atgérder som har vidtagits i Sverige har hittills varit begrénsade till
vissa forfaranden, sdsom samtal fran utlandet med manipulerade svenska
nummer. De rittsliga forutsittningarna for att vidta ytterligare atgarder ar
i dagsldget begrinsade. Det innebér att sdvdl myndigheter som tillhanda-
hallare av elektroniska kommunikationstjanster saknar mojligheter att
vidta atgérder for att mota nya tillvigagangssitt for bedragerier och annat
vilseledande. Sms med vilseledande avsidndarnamn &r ett exempel pa ett
sadant tillvdgagangssitt dar det i dag saknas mojligheter att vidta effektiva
atgdrder. Den omstindigheten att atgérder vidtas i andra lander for att
stoppa sédana sms innebér att risken for att bedrigerier som riktas mot
svenska slutanvéndare 6kar om inte atgirder vidtas ocksa i Sverige.

9.2 Konsekvenser for tillhandahallare av allmént
tillgdngliga nummerbaserade interpersonella
kommunikationstjénster

Forslagen innebédr bl.a. en ny skyldighet for tillhandahallare av allméant
tillgéngliga nummerbaserade interpersonella kommunikationstjanster att
inte 6verfora ett elektroniskt meddelande om tillhandahallaren har anled-
ning att anta att meddelandet dverfors som ett led i ett bedrédgeri eller i
syfte att, pa ndgot annat sitt, vilseleda en vidare krets av mottagare. Sddana
tillhandahallare ska sjélvmant gora de bedomningar och vidta de atgérder
som krévs for att uppfylla skyldigheten. Dérutdver ska de folja de fore-
skrifter som PTS kan komma att meddela. Det kan medfora ett behov av
att utveckla tekniska losningar och anpassa bl.a. tekniska system och ruti-
ner.
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Utgéangspunkten ér att skyldigheten i forsta hand ska f6ljas genom auto-
matiserade forfaranden. Sddana forfaranden kan t.ex. innefatta en automa-
tiserad behandling av trafikuppgifter eller automatiserad kontroll mot ett
register over avsdndarnamn for sms.

De tillhandahéllare som omfattas av forslagen ska redan i dag verifiera
samtal for att forhindra samtal med manipulerade anropande nummer en-
ligt PTS foreskrifter (PTSFS 2024:2). Vissa tillhandahallare har ocksa ut-
vecklat en frivillig tjanst med en gemensam teknisk 16sning for filtrering
av avsandarnamn for sms med utgangspunkt i ett frivilligt register. Flera
tillhandahallare har ocksé system for att identifiera wangirisamtal. De tek-
niska l6sningar som redan har implementerats borde, i vissa fall med viss
anpassning, kunna anvéndas for att fullgora skyldigheten enligt forslagen.
Sadan anpassning kan t.ex. avse kriterierna for filtrering. Forslagen borde
mot denna bakgrund innebéra begrinsade kostnader for tillhandahallare av
nummerbaserade interpersonella kommunikationstjénster.

9.3 Konsekvenser for Post- och telestyrelsen

Forslagen medfor nya arbetsuppgifter for PTS. Myndigheten far meddela
foreskrifter om bl.a. omfattningen av skyldigheten att i vissa fall inte ver-
fora elektroniska meddelanden. Dérutdver far PTS fora ett register over
uppgifter om anmailda avsindarnamn for sms. Om ett sddant register inrét-
tas kommer PTS att vara personuppgiftsansvarig fér behandling av per-
sonuppgifterna i registret. Myndigheten ska da dven halla en forteckning
for anmélda avsdndarnamn for sms tillgdnglig pa sin webbplats och ge till-
handahallare som omfattas av skyldigheten direktatkomst till vissa uppgif-
ter i registret. Forslagen innebér vidare att det infors nya skyldigheter for
tillhandahallare av nummerbaserade interpersonella kommunikations-
tjédnster som omfattas av myndighetens tillsynsansvar.

PTS meddelar redan i dag foreskrifter med stod av LEK. Myndigheten
genomfor dven tillsyn av tillhandahéllare av elektroniska kommunikat-
ionstjanster. De uppgifter som tillférs myndigheten i denna del &r ddrmed
saddana som myndigheten har kompetens och vana att genomfora. Omfatt-
ningen av de tillkommande uppgifterna kommer att bero bl.a. pa de fore-
skrifter som PTS meddelar och den tillsyn som myndigheten beslutar att
genomfora. Foreskrifts- och tillsynsarbetet ska finansieras genom de av-
gifter som myndigheten tar ut enligt 14 kap. 2 § LEK.

Om ett register over anmélda avsdndarnamn inrédttas kan det innebéra att
PTS behover utveckla en teknisk 10sning for registret som bl.a. mojliggdr
direktatkomst for tillhandahallare av nummerbaserade interpersonella
kommunikationstjénster. Det skulle kunna medféra kostnader for myndig-
heten. PTS har dock erfarenhet av snarlika uppgifter och av att inrétta re-
gister. Om PTS skulle inrétta ett register bedoms det ddrmed fa begransade
konsekvenser for myndighetens verksamhet och organisation. Eventuella
kostnader forenade med registret far finansieras av de avgifter som fore-
slas kunna tas ut for registrering av avsdndarnamn och registerhéllning.
Ovriga eventuella kostnader till f6ljd av forslagen bedéms kunna hanteras
inom befintligt anslag.



94 Konsekvenser for rattsvasendet

Forslagen syftar till att férsvéra bl.a. brottslig verksamhet i form av bedré-
gerier genom elektroniska kommunikationstjénster. Sddana handlingar an-
tas motverkas genom att tillhandahallare av allmént tillgdngliga nummer-
baserade interpersonella kommunikationstjanster avstir fran att 6verfora
vissa elektroniska meddelanden. Att elektroniska meddelanden som kan
antas dverforas som ett led i ett bedrégeri inte Gverfors forvintas leda till
farre anmélningar om sddan brottslighet. Det skulle innebédra minskade
kostnader for handlaggning och utredning av drendetypen inom Polismyn-
digheten, Aklagarmyndigheten och de allminna domstolarna.

Forslagen innebar att PTS kommer att genomfora tillsyn av skyldigheten
att inte verfora elektroniska meddelanden som &verfors som ett led i ett
bedrageri eller i syfte att, pa ndgot annat sitt, vilseleda en vidare krets av
mottagare. Under 2024 meddelade de allmédnna forvaltningsdomstolarna
ett begrinsat antal avgoranden till f61jd av 6verklaganden av PTS tillsyns-
beslut. Det saknas skl att anta att tillsynen 6ver de foreslagna bestimmel-
serna skulle foranleda mer 4n ett fatal férvaltningsbeslut som 6verklagas
per ar. Antalet 6verklagade beslut till f61jd av forslagen forvéntas dérfor
inte innebdra mer 4n marginella kostnadsékningar for de allménna forvalt-
ningsdomstolarna. Kostnadsdkningarna beddms rymmas inom befintliga
anslag.

9.5 Konsekvenser for enskilda och samhallet 1
ovrigt

Bedrégerier genom elektroniska kommunikationstjdnster drabbar bade fo-
retag och privatpersoner. Brottsoffren péverkas savél ekonomiskt som
psykosocialt, t.ex. i form av forlorat sparkapital och en minskad tilltro till
den digitala utvecklingen. Bedrédgerierna medfor dven stora kostnader for
néringslivet. Att atgirder enligt forslagen vidtas for att motverka att
elektroniska kommunikationstjanster anvinds for att genomfora bedrége-
rier forvéntas darfor fa positiva samhillsekonomiska effekter.

Forslagen innebir att det dverldmnas till tillhandahéllarna att bestimma
vilka atgérder i den egna verksamheten som krévs for att uppfylla skyldig-
heten. Det kan finnas en risk att elektroniska meddelanden stoppas fran att
Overforas trots att de inte overfors som ett led i ett bedréigeri eller i syfte
att, pd nadgot annat sétt, vilseleda en vidare krets av mottagare. Detta skulle
i sadana fall kunna f& negativa konsekvenser for enskilda och samhillet i
ovrigt. Risken for att det skulle intriffa framstar dock som 14g med hansyn
till tillgangen till tekniska l6sningar och automatiserade kontroller. Till-
handahaéllarna féar inte heller vidta atgérder som strider mot bestaimmel-
serna om behandling av trafikuppgifter och integritetsskydd i 9 kap. LEK.
Vidare kommer PTS att bedriva tillsyn 6ver efterlevnaden av skyldigheten
att 1 vissa fall inte dverfora elektroniska meddelanden som nu foreslas.
Myndigheten kommer ddrmed att kunna granska de forfaranden som an-
vénds till foljd av skyldigheten. Forslagen beddms mot denna bakgrund
vara proportionerliga.
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Eftersom det inte kan uteslutas att d&ven andra meddelanden hindras fran
att overforas skulle fragor om forhallandet till yttrande- och informations-
frihet kunna aktualiseras. Den eventuella inskrinkning av dessa fri- och
rattigheter som forslagen i detta avseende skulle kunna innebéra bedéms
dock vara proportionerlig i férhéllande till syftet med forslagen (jfr 2 kap.
20 § forsta stycket 1, 2 kap. 21 §, 2 kap. 23 § regeringsformen och arti-
kel 10 i Europakonventionen for de manskliga réttigheterna och de grund-
laggande friheterna).

Forslagen innebér ocksa att tillhandahéllare, under vissa forutsittningar,
far behandla trafikuppgifter for att fullgora skyldigheten att i vissa fall inte
overfora elektroniska meddelanden. Den 6kade behandlingen av trafik-
uppgifter kan innebdra en dkad risk for intrdng i den personliga integrite-
ten. Uppgifterna far dock endast behandlas i den utstrackning och under
den tid som dr nodvandig for &ndamalet och ska darefter genast utplanas.
Tillhandahéllarna fér vidare inte vidta atgirder i strid med &vriga regler
om personuppgiftsbehandling och integritetsskydd i bl.a. 9 kap. LEK.

Forslagen forvintas motverka bedrégerier och annat vilseledande och
diarmed skydda enskilda fran att bli utsatta for en viss typ av brottslighet.
Forslagen beddms alltsa leda till en 6kad trygghet for enskilda. Samman-
taget anses forslagen innebéra en rimlig avviagning mellan behovet av att
motverka brottslighet och den enskildes ritt till skydd for sin personliga
integritet.

Om ett register for avsdndarnamn for sms inrdttas kommer registret att
finansieras genom att en anmélningsavgift och en arlig avgift tas ut frén
den som anméler ett avsdndarnamn for sms till registret. Det innebér i sé-
dana fall en 6kad kostnad for de foretag och andra aktérer som véljer att
anmaila avsdndarnamn for sms. Anmaélan till registret dr dock frivillig.
Kostnaden for registreringen bedéms vara proportionerlig i forhallande till
de fordelar som anmaélningen till registret kan innebéra for foretag och
andra aktorer.

Forslagen innebér ingen inskriankning av den kommunala sjilvstyrelsen.
De innebir inte heller ndgra fordndringar av kommunala befogenheter el-
ler skyldigheter eller av grunderna fér kommunernas eller regionernas or-
ganisation eller verksamhetsformer.

9.6 Ovriga konsekvenser

Forslagen bedoms inte medfora nagra konsekvenser for hallbarhet eller
jamstélldheten mellan mén och kvinnor.
Forslagen star i 6verensstimmelse med EU-rétten.



10 Forfattningskommentar

Forslaget till lag om éndring 1 lagen (2022:482) om
elektronisk kommunikation

4 kap.

12§ En tillhandahdllare av en allmdnt tillgdnglig nummerbaserad interperso-
nell kommunikationstjdnst ska inte 6verfora ett elektroniskt meddelande om den
har anledning att anta att meddelandet 6verfors

1. som ett led i ett bedrdgeri, eller

2. i syfte att, pd ndgot annat sdtt, vilseleda en vidare krets av mottagare.

Regeringen eller den myndighet som regeringen bestimmer far meddela ytterli-
gare foreskrifter om skyldighetens omfattning.

Paragrafen, som é&r ny, innebér en skyldighet for vissa tillhandahéllare att
inte 6verfora ett elektroniskt meddelande om tillhandahéllaren har anled-
ning att anta att det 6verfors som ett led i ett bedrdgeri eller i syfte att, pa
nagot annat sétt, vilseleda en vidare krets av mottagare. Paragrafen genom-
for delvis artikel 97.2 i kodexen for elektronisk kommunikation tillsam-
mans med 4 kap. 11 § LEK. Overvigandena finns i avsnitt 5.

Skyldigheten i forsta stycket att i vissa fall inte overfora ett elektroniskt
meddelande riktar sig mot den som tillhandahaller en allmént tillgénglig
nummerbaserad interpersonell kommunikationstjanst. Vad som avses med
elektroniskt meddelande och nummerbaserad interpersonell kommunikat-
ionstjénst definieras i 1 kap. 7 § LEK. Begreppet elektroniskt meddelande
definieras som all information som utbyts eller 6verfors mellan ett begran-
sat antal parter genom en allmént tillgénglig elektronisk kommunikations-
tjanst. Information som 6verfors som en del av sdndningar av ljudradio-
och tv-program som ér riktade till allmédnheten via ett elektroniskt kom-
munikationsnét omfattas dock inte, om inte denna information kan séttas i
samband med den enskilda abonnenten eller anvéndaren av informationen
(se prop. 2021/22:136 s. 407 och prop. 2002/03:110 s. 248-250 och 389—
390). Avgransningen till den som tillhandahéller en allmént tillgénglig
nummerbaserad interpersonell kommunikationstjénst innebér att bestim-
melsen &r tilldmplig pé samtal, sms och andra standarder for textmeddelan-
den, t.ex. mms och RCS-meddelanden. Bestimmelsen dr ddaremot inte till-
lamplig pa e-post eller text- eller rostmeddelanden som utbyts genom en
webbaserad applikation som inte mojliggér kommunikation med nummer
i en nationell eller internationell nummerplan.

Ett elektroniskt meddelande ska inte 6verforas om den som tillhandahél-
ler den elektroniska kommunikationstjdnsten har anledning att anta att
meddelandet Gverfors som ett led i ett bedrégeri eller i syfte att, pd nagot
annat sitt, vilseleda en vidare krets av mottagare. Att ett elektroniskt med-
delande inte ska overforas innebér att det ska stoppas innan det nar den
avsedda mottagaren av meddelandet, dvs. att ett samtal inte kopplas fram
eller att ett sms inte levereras. Med mottagare avses den slutanvéndare som
vid en Overforing tar emot det elektroniska meddelandet. Slutanviandare
definieras i 1 kap. 7 § som anvédndare som inte tillhandahéller allmdnna
kommunikationsnit eller allméint tillgéngliga elektroniska kommunika-
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tionstjanster. En slutanvéndare kan dirmed vara en konsument likavil som
ett foretag, en organisation eller en offentlig aktdr (se prop. 2021/22:136
s. 410 och prop. 2002/03:110 s. 361).

Vid tillimpningen av denna paragraf avser bedrédgeri en handling som
omfattas av bedrageribrotten enligt 9 kap. 1 § forsta stycket och 2-3 §§
brottsbalken. Bestimmelsen omfattar 4ven en handling som utgdr ett led i
ett forsok till ett sddant brott. Nagon kan t.ex. skicka sms i syfte att forma
mottagaren att klicka pd skadliga ldnkar eller limna bank- eller person-
uppgifter, vilket skulle leda till vinning for bedragaren och skada for mot-
tagaren.

Bestammelsen omfattar 4ven annat vilseledande som inte &r ett led i ett
bedrigeri, forutsatt att det elektroniska meddelandet overfors i syfte att
vilseleda en vidare krets av mottagare. Det innebér att meddelandet ska
syfta till att vilseleda ett storre antal mottagare. Flera elektroniska med-
delanden som riktar sig till samma mottagare omfattas alltsa inte. Inte hel-
ler omfattas elektroniska meddelanden som syftar till att vilseleda ett fatal
mottagare. Det kan bade vara friga om initierad Overforing av ett och
samma meddelande till ett stort antal mottagare och flera meddelanden dér
overforingen har initierats var for sig men dar meddelandena dnda ingér i
samma vilseledande forfarande.

Som exempel pé elektroniska meddelanden som dverfors i syfte att, pa
nagot annat sitt, vilseleda en vidare krets av mottagare kan ndmnas forfa-
randen dér en stor mingd personer lockas eller luras att ringa ett utlands-
eller satellitnummer med mycket hog taxa, exempelvis wangirisamtal (jfr
prop. 2021/22:136 s. 176—178 och 429 och prop. 2010/11:115s. 112-118
och 186-188). Det kan t.ex. ocksa vara fraga om sms som skickas till en
vidare krets i syfte att sprida desinformation, dar avsdndarnamnet &r vilse-
ledande sé att det framstér som att det kommer fran en viss myndighet eller
att det ar ett meddelande enligt lagen (2023:407) om viktigt meddelande
till allménheten.

Den tillhandahallare som omfattas av skyldigheten behdver kontrollera
om den information som den har tillgang till ger anledning att anta att ett
elektroniskt meddelande overfors som ett led i ett bedrégeri eller i syfte
att, pd nigot annat sétt, vilseleda en vidare krets av mottagare. Valet av
uttrycket har anledning att anta innebér att kravet stills relativt 14gt. Det
ska dock finnas konkreta omstdndigheter som indikerar att meddelandet
overfors som ett led i ett bedrégeri eller annat vilseledande. En sddan kon-
troll kan som utgangspunkt ske med automatiserade medel. Kontrollen
maste vara forenlig med reglerna om behandling av trafikuppgifter och
integritetsskydd i 9 kap. LEK (se bl.a. prop. 2021/22:136 s. 499-502, 504,
507-509, prop. 2018/19:86 s. 91-98 och prop. 2002/03:110 s. 389-397).
Enligt 9 kap. 6 a § far tillhandahéllaren behandla trafikuppgifter i syfte att
fullgdra skyldigheten att inte dverfora vissa meddelanden enligt denna pa-
ragraf, se forfattningskommentaren till den paragrafen. Bestimmelserna i
9 kap. LEK innebér bl.a. att tillhandahallaren &r forhindrad att granska in-
nehéllet i meddelandena. Kontrollen far dérfor grundas i andra omstéandig-
heter.

En tillhandahallare kan t.ex. ha anledning att anta att ett elektroniskt
meddelande 6verfors som ett led i ett bedrégeri eller i syfte att, pd ndgot
annat satt, vilseleda en vidare krets av mottagare om det finns tecken pa
att det presenterade numret har manipulerats eller att avsdndarnamnet &r



vilseledande. Ett sddant tecken kan exempelvis vara att ett sms med av-
sandarnamn skickas fran en annan tillhandahéllare av sms-aggregators-
tjdnster an den som har registrerats for avsdndarnamnet i ett register for
avsdndarnamn for sms. Vissa trafikmonster kan ocksa ge tillhandahéllaren
anledning att gora ett sdidant antagande. En forutséttning ar att det ror sig
om ett avvikande trafikmonster som indikerar att verforingen har initie-
rats med ett bedrégligt eller vilseledande syfte. Enbart omstdndigheten att
nagon ringer upprepade samtal innebdr inte i sig att det ror sig om ett sa-
dant avvikande trafikmdnster som ger anledning att anta att verforingen
gors som i ett sddant syfte. Inte heller att en avséndare skickar sms till en
vidare krets av mottagare innebdr i sig ett sddant avvikande trafikmonster.
Om tillhandahéallaren ddremot registrerar sddana avvikelser i trafikmonster
som indikerar att ett meddelande exempelvis &r ett wangirisamtal, har till-
handahallaren anledning att anta att omstdndigheterna ar sddana att med-
delandet inte ska overforas.

Bestdmmelsen i andra stycket gor det mojligt att meddela ytterligare f6-
reskrifter om omfattningen av skyldigheten att inte dverfora elektroniska
meddelanden som 6verfors som ett led i ett bedrégeri eller syftar till att, pa
nagot annat sitt, vilseleda en vidare krets av mottagare enligt forsta
stycket. Det kan exempelvis avse foreskrifter att tillhandahéallare ska kon-
trollera viss information i samband med dverforingen av ett elektroniskt
meddelande.

9 kap.

6a§ Trafikuppgifter far behandlas om uppgifterna behévs vid dtgdrder som
krévs for att fullgora skyldigheten i 4 kap. 12 §. Uppgifterna far behandlas endast
i den utstrdckning och under den tid som dr nédvindig for dndamdlet. De ska ddr-
efter genast utplanas.

Regeringen eller den myndighet som regeringen bestimmer far meddela fore-
skrifter om

1. vilka uppgifter som far behandlas enligt forsta stycket, och

2. hur ldnge uppgifterna far behandlas innan de ska utpldnas.

Paragrafen, som &r ny, gor det mgjligt for tillhandahallare av nummerba-
serade interpersonella kommunikationstjénster att behandla trafikuppgif-
ter om det behovs for att fullgoéra skyldigheten att inte dverfora elektro-
niska meddelanden i vissa fall. Overviigandena finns i avsnitt 7.

Tillhandahéllare av nummerbaserade interpersonella kommunikations-
tjdnster far enligt forsta stycket behandla trafikuppgifter om uppgifterna
behdvs vid atgérder som krivs for att fullgora skyldigheten att inte dver-
fora elektroniska meddelanden enligt 4 kap. 12 §, se forfattningskommen-
taren till den paragrafen. Begreppet trafikuppgift definieras i 1 kap. 7 §
som en uppgift som behandlas i syfte att befordra ett elektroniskt med-
delande via ett elektroniskt kommunikationsnét eller for att fakturera detta
meddelande (se prop. 2021/22:136 s.322-325 och 411 och prop.
2002/03:110 s. 248-250 och 389-390).

I bestimmelsen regleras vidare i vilken omfattning som uppgifterna far
behandlas. Behandlingen ska vara tilldten endast i den utstrdckning och
under den tid som &r nédvéndig for &ndamalet. Det innebér att trafikupp-
gifter far behandlas i den utstrdckning som det dr nodvéndigt for att vidta
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atgdrder som kravs for att avgdra om det finns anledning att anta att ett
elektroniskt meddelande 6verfors som ett led i ett bedrdgeri eller i syfte
att, pa nagot annat sitt, vilseleda en vidare krets av mottagare. Uppgifterna
kan ocksa behandlas om det exempelvis behdvs for blockeringsétgirden.
Uppgifterna far inte behandlas for ndgot annat andamal an att vidta atgér-
der for att fullgora skyldigheten i 4 kap. 12 §. Efter den tillatna behand-
lingen ska uppgifterna genast utplanas.

Andra stycket gor det mgjligt for regeringen eller den myndighet som
regeringen bestimmer att meddela foreskrifter om vilka uppgifter som far
behandlas och om hur liange det far goras innan uppgifterna ska utplanas.
Sadana foreskrifter kan exempelvis avse vilka trafikuppgifter som far be-
handlas vid olika typer av atgirder och yttersta tidsgrianser for behand-
lingen.

27 § Utover vad som anges i 1-3, 6 a och 31 §§ fér inte nigon annan &n berdrda
anvéndare ta del av eller pa nagot annat sétt behandla uppgifter i ett elektroniskt
meddelande som 6verfors i ett allmént elektroniskt kommunikationsnét eller med
en allmént tillgénglig elektronisk kommunikationstjénst, eller trafikuppgifter som
hor till detta meddelande, om inte ndgon av anvindarna har samtyckt till behand-
lingen.

Detta hindrar inte

1. lagring som dr automatisk, mellanliggande och tillfdllig, om den &r nédvandig
for overforing av ett elektroniskt meddelande, eller sddan lagring i den utstrick-
ning som den &r nddviandig for driften av ett elektroniskt kommunikationsnit eller
en elektronisk kommunikationstjénst,

2. att andra far tillgang till innehallet i ett elektroniskt meddelande, om innehél-
let énda ar allmént tillgéngligt, om tillgangen ges endast for att effektivisera den
fortsatta 6verforingen till andra mottagare samt om uppgifterna om vem som har
begirt att fa informationen utplanas, eller

3. att ndgon 1 en radiomottagare avlyssnar eller pa nagot annat sétt, genom att
anvinda en sddan mottagare, far tillgang till ett radiobefordrat elektroniskt med-
delande som inte 4r avsett for denne eller for allménheten.

Paragrafen reglerar hur uppgifter i elektroniska meddelanden far behand-
las. Overviigandena finns i avsnitt 7.

Paragrafen genomfor artiklarna 5.1 och 5.2 i e-dataskyddsdirektivet (se
prop. 2021/22:136 s. 507 och prop. 2002/03:110 s. 252-255 och 395—
396). 1 forsta stycket 1aggs det till en hdnvisning till 6 a § till foljd av m&j-
ligheten till behandling av trafikuppgifter som infors i den paragrafen.
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