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Lagradsremissens huvudsakliga innehall

| syfte att bekdmpa terrorism och annan allvarlig brottslighet har
myndigheter i flera lander i allt stérre utstrackning bérjat samla in och
analysera PNR-uppgifter. PNR ar en forkortning av den engelska
bendmningen Passenger Name Record och avser uppgifter som
passagerare lamnar vid bokning av flygresor och vid incheckning, t.ex.
namn, resedatum, resvdg, bagageinformation och betalningssatt. PNR-
direktivet utgor ett unionsgemensamt regelverk for insamling och
anvéandning av PNR-uppgifter i viss brottshek&mpande verksamhet.

For att genomfora PNR-direktivet i svensk ratt foreslar regeringen en
lag om flygpassageraruppgifter i brottsbekdmpningen. Lagen innehéller
bestdmmelser om lufttrafikforetagens skyldigheter att dverfora PNR-
uppgifter till enheten for passagerarinformation och om behandlingen av
PNR-uppgifter i verksamhet for att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Lagen ska bade tillgodose behovet av tillgang till PNR-uppgifter i sdan
verksamhet och skydda manniskor mot att deras personliga integritet
kranks vid behandlingen av uppgifterna. Enheten for passagerar-
information foreslas vara placerad vid Polismyndigheten.

Den nya lagen foreslas trada i kraft den 1 augusti 2018.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande over forslag till

1. lag om flygpassageraruppgifter i brottsbekdmpningen,

2. forslag till lag om &ndring i polislagen (1984:387),

3. forslag till lag om é&ndring i lagen (1996:701) om Tullverkets
befogenheter vid Sveriges gréns mot ett annat land inom Europeiska
unionen,

4. forslag till lag om andring i polisdatalagen (2010:361),

5. forslag till lag om &ndring i tullagen (2016:253),

6. forslag till lag om &ndring i tullbrottsdatalagen (2017:447).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om flygpassageraruppgifter i
brottsbekdmpningen

Harigenom foreskrivs?! foljande.

1 kap. Inledande bestammelser

Lagens innehall

1§ Denna lag genomfor Europaparlamentets och radets direktiv (EU)
2016/681 av den 27 april 2016 om anvandning av passageraruppgifts-
samlingar (PNR-uppgifter) for att férebygga, forhindra, upptacka, utreda
och lagfora terroristbrott och grov brottslighet, hdr bendmnt PNR-
direktivet. Med PNR-uppgifter avses i lagen uppgifter om varje enskild
passagerare som har l&mnats vid bokning av en flygresa och vid
incheckning.

Lagen innehaller bestammelser om lufttrafikforetags overforing av
PNR-uppgifter till enheten for passagerarinformation och om behandling
av PNR-uppgifter i verksamhet for att forebygga, forhindra, upptacka,
utreda eller lagfora

1. brott enligt artiklarna 3-12 och 14 i Europaparlamentets och radets
direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av
terrorism, om ersittande av radets rambeslut 2002/475/RIF och om
andring av radets beslut 2005/671/RIF (terroristbrottslighet), och

2. de brott som anges i bilaga Il till PNR-direktivet och for vilka det i
Sverige eller andra medlemsstater ar foreskrivet fangelse i tre &r eller mer
(allvarlig brottslighet).

Lagens syfte

2 § Syftet med lagen ar att tillgodose behovet av tillgang till PNR-
uppgifter i verksamhet for att férebygga, forhindra, upptécka, utreda eller
lagfora terroristbrottslighet eller annan allvarlig brottslighet och att
skydda manniskor mot att deras personliga integritet kranks vid behand-
lingen av uppgifterna om dem.

1 Jfr Europaparlamentets och radets direktiv (EU) 2016/681 av den 27 april 2016 om
anvandning av passageraruppgiftssamlingar (PNR-uppgifter) for att férebygga, forhindra,
upptéacka, utreda och lagféra terroristbrott och grov brottslighet, i den ursprungliga
lydelsen.



Enhet for passagerarinformation

38 Det ska vid Polismyndigheten finnas en enhet for passagerar-
information. Enheten ska ansvara for att

1. samla in PNR-uppgifter fran lufttrafikforetag, bevara och i évrigt be-
handla uppgifterna, och

2. dverfora PNR-information till behériga mottagare och tredjelander.

Ovriga uttryck i lagen
4 § | lagen anvands foljande uttryck med nedan angiven betydelse.

Uttryck Betydelse
Behorighetsbegransade PNR- Personuppgifter som har gjorts
uppgifter otillgdngliga for en anvéndare som

saknar sarskild behorighet for att fa
tillgang till uppgifterna.

Behdrig mottagare En behdrig myndighet, en enhet
for passagerarinformation i en
annan medlemsstat, en myndighet
som har utsetts som behérig i en
annan medlemsstat eller Europol.

Behdorig myndighet En  myndighet utsedd av
regeringen som har behorighet att
behandla PNR-information i verk-
samhet for att forebygga, for-
hindra, upptécka, utreda eller lag-
fora  terroristbrottslighet  eller
annan allvarlig brottslighet.

Lufttrafikforetag Ett foretag som har giltig ope-
rativ licens eller motsvarande som
ger ratt att mot erséttning utfora
lufttransporter av passagerare, och
som i sin normala verksamhet
samlar in och behandlar PNR-
uppgifter i ett elektroniskt system
for hantering av reservationer.

Medlemsstat En stat som dr medlem i
Europeiska unionen och har antagit
PNR-direktivet.

Passagerare Alla personer, férutom besatt-
ningsmedlemmar, som transpor-
teras eller ska transporteras med ett
flygplan och som finns upptagna i
passagerarforteckningen.

PNR-information PNR-uppgifter och resultatet av
en enhet for passagerarinforma-
tions behandling av sadana upp-
gifter.

Tredjeland En stat som inte a4 en med-
lemsstat.



Tilldten behandling av PNR-information

5 § PNR-information far endast behandlas i syfte att forebygga, for-
hindra, upptécka, utreda eller lagféra terroristbrottslighet eller annan
allvarlig brottslighet, om inte annat anges i lagen.

Forbud mot behandling av kansliga personuppgifter

6 § PNR-uppgifter som utgdr sddana personuppgifter som avslojar ras,
etniskt ursprung, politiska asikter, religios eller filosofisk Overtygelse
eller medlemskap i fackforening eller som ror halsa, sexualliv eller
sexuell laggning far inte behandlas enligt lagen.

Nationell séakerhet

7 § Lagens bestdimmelser om behandling av personuppgifter galler inte
for behdriga myndigheter i verksamhet som rér nationell sékerhet.

Enheten for passagerarinformation far behandla PNR-information nar
det ar nodvandigt for att tillhandahalla uppgifter som behovs for sadan
verksamhet.

2 kap. Lufttrafikforetagens skyldigheter

Overforing av PNR-uppgifter till enheten for passagerarinformation

1 8 Lufttrafikforetag ska till enheten for passagerarinformation infor
varje flygning som ankommer till eller avgar frdn Sverige Overfora
samtliga PNR-uppgifter som anges i bilagan till lagen. PNR-uppgifterna
ska endast dverforas i de fall lufttrafikforetagen samlar in uppgifterna
som en del av sin normala verksamhet.

Om flygningens linjebeteckning delas med ett eller flera andra luft-
trafikforetag, ska det lufttrafikforetag som utfér flygningen overfora
PNR-uppgifter om samtliga passagerare.

2 8 PNR-uppgifterna ska overforas

1. 24-48 timmar fore flygningens avgang, och

2. omedelbart efter det att gatens ddrrar har stangts.

Den andra oOverforingen far begrinsas till uppdateringar och kom-
pletteringar av de uppgifter som éverfordes vid det forsta tillfallet.

3 § Lufttrafikforetag ska pd begdran av enheten for passagerar-
information 6verféra PNR-uppgifter &ven vid andra tidpunkter &n de som
anges i 2 §, om enheten beddmer att det i ett enskilt fall & nodvéndigt
med tillgang till PNR-uppgifter for att avvarja en specifik och faktisk
fara med anknytning till terroristbrottslighet eller annan allvarlig brotts-
lighet.

4 § Lufttrafikforetag ska dverfora PNR-uppgifterna elektroniskt. Enheten
for passagerarinformation far inte medges direktatkomst till PNR-
uppgifter som behandlas vid lufttrafikforetagen.
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5 § Den som &r skyldig att 6verfora PNR-uppgifter enligt lagen far anlita
ett personuppgiftsbitréde for att utfora dverforingen.

Information till passagerare

6 8 Lufttrafikforetag ska informera passagerare om Overforingen av
PNR-uppgifter till enheten for passagerarinformation och om skalen till
overfdringen.

Foreskrifter

7 8 Regeringen eller den myndighet som regeringen bestdmmer kan med
stdd av 8 kap. 7 § regeringsformen meddela féreskrifter om lufttrafik-
foretagens overforing av PNR-uppgifter till enheten for passagerar-
information.

3 kap. Behandling av PNR-information vid enheten for
passagerarinformation

PNR-databas

1 § PNR-uppgifter som har 6verforts fran ett lufttrafikforetag ska bevaras
i en databas vid enheten for passagerarinformation.

2 § Enheten for passagerarinformation ska behandla PNR-information pa
en medlemsstats territorium.

Personuppgiftsansvar

3 § Polismyndigheten &r personuppgiftsansvarig for den behandling av
personuppgifter som utfors vid enheten for passagerarinformation.

Tillatna andamal for behandling av PNR-uppgifter

4 8§ Enheten for passagerarinformation far endast behandla PNR-
uppgifter som har 6verforts fran ett lufttrafikforetag for att

1. goéra en forhandsbeddémning av passagerare fore deras berdknade
ankomst till eller avresa fran Sverige i syfte att valja ut personer som
behdver utredas ytterligare av behdriga myndigheter eller Europol, pé
grund av att dessa personer kan vara inblandade i terroristbrottslighet
eller annan allvarlig brottslighet,

2. fullgdra sina uppgifter att dverféra PNR-information till behtriga
mottagare eller tredjelander, eller

3. gora analyser for att uppdatera eller skapa nya kriterier som ska
anvéndas vid férhandsbedémningar.

5 § Vid en forhandsbedémning far PNR-uppgifter

1. jamforas med register eller andra uppgiftssamlingar som ar relevanta
for att forebygga, foérhindra, upptécka, utreda eller lagféra terrorist-
brottslighet eller annan allvarlig brottslighet, och



2. behandlas enligt pa forhand utformade och faststallda kriterier som
ar riktade, proportionella och avgransade och som inte grundas pa sadana
kénsliga personuppgifter som avses i 1 kap. 6 §.

6 8 Enheten for passagerarinformation far endast behandla PNR-
information som har Overforts fran motsvarande enheter i andra
medlemsstater for att vidarebefordra uppgifterna till behtériga myndig-
heter.

Tillgang till PNR-information

7 8 Endast den som tjanstgor vid enheten for passagerarinformation och
den som fullgér uppgifter enligt lagen far ha tillgang till PNR-
information som behandlas vid enheten. Tillgadngen ska begransas till vad
han eller hon behdver for att kunna fullgéra sina arbetsuppgifter.

Forbud mot direktatkomst

8 § Direktatkomst till PNR-information som behandlas vid enheten for
passagerarinformation far inte medges.

Tid som PNR-uppgifter ska bevaras

9 § PNR-uppgifter som behandlas vid enheten for passagerarinformation
ska bevaras i fem ar fran det att de kommit in fran ett lufttrafikforetag.
Dérefter ska de forstoras.

10 § PNR-uppgifter som inte anges i bilagan till lagen eller som utgor
sadana kansliga personuppgifter som avses i 1 kap. 6 § ska omedelbart
forstoras om de kommer in till enheten for passagerarinformation.

Behorighetsbegrénsning av PNR-uppgifter

11 § Foljande PNR-uppgifter ska behdrighetsbegransas sex manader
efter att de har kommit in fran ett lufttrafikforetag om de kan anvandas
for att identifiera en person

. namn pa passagerare,

. antal passagerare som reser tillsammans,

. adress och kontaktuppgifter,

. alla former av betalningsinformation, inklusive faktureringsadress,

. uppgifter om bonusprogram,

. allménna anmarkningar, och

. uppgifter enligt punkten 18 i bilagan till lagen.

~NOoO O WN -

Dataskyddsombud

12 § Polismyndigheten ska utse ett dataskyddsombud foér enheten for
passagerarinformation.

Dataskyddsombudet ska ha tillgang till alla uppgifter som behandlas
vid enheten.
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13 § Utdver de uppgifter som anges i 3 kap. 14 § brottsdatalagen
(2018:000) ska dataskyddsombudet vid enheten for passagerarinfor-
mation ansvara for genomforandet av relevanta skyddséatgarder.

Enskilda ska ha ratt att kontakta dataskyddsombudet i alla fragor som
ror behandling av den enskildas PNR-uppgifter enligt denna lag.

14 § Om dataskyddsombudet vid enheten fér passagerarinformation
anser att den personuppgiftsansvarige bryter mot bestammelser for be-
handling av PNR-uppgifter, ska han eller hon anmala det till tillsyns-
myndigheten.

Féreskrifter

15 § Regeringen eller den myndighet som regeringen bestammer kan
med st6d av 8 kap. 7 § regeringsformen meddela foreskrifter om enheten
for passagerarinformations behandling av PNR-information och data-
skyddsombudets uppgifter.

4 kap. Overforing av PNR-information frén enheten
for passagerarinformation

Overforing till behériga myndigheter

1 § Enheten for passagerarinformation ska sa snart som mojligt dverfora
PNR-information till en eller flera behdriga myndigheter for att

1.en vidare granskning ska goras av PNR-information betréffande
passagerare som har valts ut vid en férhandsbedémning,

2. besvara en begaran fran en behdrig myndighet om att ta del av PNR-
information, eller

3. vidarebefordra PNR-information som har mottagits fran en mot-
svarande enhet i en annan medlemsstat.

En befattningshavare vid enheten ska ha gjort en bedémning av PNR-
informationen innan den lamnas ut fran enheten.

Overforing till andra medlemsstater

2 § Enheten for passagerarinformation ska till en motsvarande enhet i en
annan medlemsstat Gverfora sddan PNR-information som vid en for-
handsbedémning beddmts vara relevant och nddvéandig for vidare
granskning i den andra medlemsstaten.

3 § Enheten for passagerarinformation ska sa snart som mojligt besvara
en begaran fran en motsvarande enhet i en annan medlemsstat om att fa
ta del av PNR-information och dverfora informationen dit.

4 8 Nar det i ett enskilt bradskande fall &r absolut nddvandigt ska enheten
for passagerarinformation besvara en begéran fran en myndighet som har
utsetts som behérig i en annan medlemsstat och Overféra PNR-
information direkt till den myndigheten.



5 § Nar det i ett enskilt fall &r nddvandigt med tillgang till PNR-uppgifter
for att avvdrja en specifik och faktisk fara med anknytning till terrorist-
brottslighet eller annan allvarlig brottslighet, ska enheten for
passagerarinformation pad begdran av en motsvarande enhet i en annan
medlemsstat inhdmta PNR-uppgifter vid andra tidpunkter dn de som
anges i 2 kap. 2 § och dverfora dessa till den enhet som har begart dem.

Overféring till Europol

6 § Enheten for passagerarinformation ska sa snart som mgjligt besvara
en begaran fran Europol om att fa ta del av PNR-information och over-
fora informationen dit.

Villkor for dverforing

7 § Overféring enligt 1 § forsta stycket 2 samt 3, 4 och 6 §8 far endast
ske om det av begaran framgér att PNR-informationen ska anvandas i
syfte att forebygga, forhindra, upptécka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet.

Overforing till tredjeland

8 § Enheten for passagerarinformation far besvara en begaran och
Overfora PNR-information till en myndighet i ett tredjeland som &r
behorig att bedriva verksamhet for att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
PNR-information far dverforas under forutsattning att

1. 6verforingen omfattas av ett beslut om adekvat skyddsniva, till-
rackliga skyddsatgarder eller ett undantag for sarskilda situationer enligt
8 kap. 1 § forsta stycket 3 brottsdatalagen (2018:000),

2. Overforingen ar nodvandig for att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet,
och

3. tredjelandet har godtagit att uppgifterna far vidareverforas till ett
annat tredjeland endast om det ar absolut nédvéndigt for att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet och efter det att ett uttryckligt medgivande till
vidaredverforingen har inhamtats fran enheten for passagerarinformation.

9 § Enheten for passagerarinformation ska vid 6verféring av PNR-
information till ett tredjeland stélla upp villkor som begrénsar mojlig-
heten att anvanda informationen i strid med lagens syften.

10 § Om enheten for passagerarinformation har fatt PNR-information
frén en annan medlemsstat kravs ett medgivande frdn den medlemsstaten
till overféringen enligt 8 kap. 2 § forsta stycket brottsdatalagen
(2018:000). Om medgivande till éverforingen pa grund av tidsbrist inte
kan hamtas in i forvag, far informationen anda overféras om det ar
absolut nddvandigt for att avvarja en specifik och faktisk fara med
anknytning till terroristbrottslighet eller annan allvarlig brottslighet.

13
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Féreskrifter

11 8 Regeringen eller den myndighet som regeringen bestdmmer kan
med stdd av 8 kap. 78 regeringsformen meddela foreskrifter om
uppstallande av villkor vid éverféring till tredjeland och om information
till en annan medlemsstat nar personuppgifter har Overférts utan
férhandsmedgivande.

Overforing av behorighetsbegransade PNR-uppgifter i sin
fullstandiga form

12 § PNR-uppgifter som ar behdrighetsbegransade enligt 3 kap. 11 § far
endast Overforas i sin fullstdndiga form till behdriga mottagare eller ett
tredjeland om det rimligen kan antas vara nddvéandigt for att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet.

Om en forundersokning péagar ska en begaran frdn en behorig
myndighet om att fa tillgang till fullstandiga PNR-uppgifter beslutas av
en aklagare.

I de fall som inte omfattas av andra stycket kravs att tillstand till Gver-
foringen har lamnats av Polismyndigheten.

5 kap. Behoriga myndigheters behandling av PNR-
information

Forstoring av PNR-information

1§ En behdrig myndighet som har mottagit PNR-information fran
enheten for passagerarinformation efter enhetens férhandsbeddémning ska
omedelbart forstéra informationen om den visar sig sakna betydelse for
att forebygga, forhindra, upptacka, utreda eller lagféra terroristbrottslig-
het eller annan allvarlig brottslighet.

2 § For det fall en behérig myndighet mottar PNR-uppgifter som utgor
sadana kansliga personuppgifter som avses i 1 kap. 6 § ska uppgifterna
omedelbart forstoras.

Behandling av PNR-information fér annan brottslighet

38 Om det har kommit fram uppgifter om ett annat brott &n terrorist-
brottslighet eller annan allvarlig brottslighet i samband med en brotts-
bekdmpande atgard som en behdrig myndighet vidtar till foljd av
behandling av PNR-information, far informationen, utéver vad som
anges i 1 kap. 5 8, anvéndas for att forhindra, utreda eller lagfora brottet.

Automatiserade beslut

4 § Ett beslut som har rattsliga foljder for en fysisk person eller annars i
betydande grad paverkar honom eller henne far inte enbart grundas pa en
automatiserad behandling av PNR-uppgifter.



Foreskrifter

5 8 Regeringen eller den myndighet som regeringen bestdmmer kan med
stod av 8 kap. 7 8 regeringsformen meddela foreskrifter om behoriga
myndigheters inhdmtande av PNR-information.

6 kap. Sanktionsavgifter

Overtradelser av lufttrafikforetag

1 8 En sanktionsavgift ska tas ut av ett lufttrafikforetag som inte har
Overfort PNR-uppgifter enligt bestdmmelserna i denna lag eller fore-
skrifter som har meddelats i anslutning till lagen.

2 § Sanktionsavgiften ska for varje flygning som har utforts utan att
lufttrafikforetaget har fullgjort sin dverforingsskyldighet bestdmmas till
lagst 20 000 kronor och hdgst 100 000 kronor.

Sanktionsavgiften far sittas ned helt eller delvis om Gvertradelsen &r
urséktlig eller om det annars med hénsyn till omstéandigheterna skulle
vara oskaligt att ta ut avgiften.

3 § Polismyndigheten beslutar om sanktionsavgift for lufttrafikforetag.
Sanktionsavgiften tillfaller staten.

4 § En sanktionsavgift far endast beslutas om den som avgiften ska tas ut
av har fatt tillfalle att yttra sig inom tva ar fran den dag da Gvertradelsen
agde rum.

5 § En sanktionsavgift ska betalas till Polismyndigheten inom 30 dagar
frdn det att beslutet om att ta ut avgiften fick laga kraft eller inom den
langre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska Polismyndigheten lamna den obetalda avgiften for indriv-
ning. Bestdimmelser om indrivning finns i lagen (1993:891) om indriv-
ning av statliga fordringar m.m. Vid indrivning far verkstéllighet ske
enligt utsokningsbalken.

Avgiften faller bort i den utstrackning verkstéllighet inte har skett inom
fem ar fran det att beslutet fick laga kraft.

6 § Polismyndighetens beslut om sanktionsavgift far Gverklagas till
allmén férvaltningsdomstol. Né&r ett beslut éverklagas &r Polismyndig-
heten motpart i domstolen.

Prévningstillstand kravs vid dverklagande till kammarratten.

Overtréadelser av personuppgiftsansvarig myndighet

7 § En sanktionsavgift far tas ut av en personuppgiftsansvarig myndighet
vid Overtradelse av bestammelserna i

1.1 kap. 5eller 6 §,

2. nagon av 3 kap. 2 eller 4-11 §§,

3.4 kap. 8, 10 eller 12 §, eller

4.5kap. 1, 2eller 4 8.

15
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8 8§ Vad som anges i 6 kap. 3 § tredje stycket och 4-8 8§ brottsdatalagen
(2018:000) ska tillampas nér en sanktionsavgift tas ut enligt 7 §.
Sanktionsavgiften ska vara hogst 10 000 000 kronor.
Det framgar av 7 kap. 3 § brottsdatalagen att tillsynsmyndighetens
beslut om sanktionsavgift kan dverklagas.

Bemyndigande

9 § Regeringen far meddela ytterligare foreskrifter om sanktionsavgifter
enligt denna lag.

7 kap. Ovriga bestammelser

Enskildas rattigheter

1 8 Vad som anges i 4 kap. 10 § brottsdatalagen (2018:000) om en regi-
strerads réatt till radering eller begrénsning av behandling av person-
uppgifter ska tillampas &ven vid behandling i strid med

1.1kap.58,

2. 1kap. 6§, eller

3.3 kap.98.

Det framgar av 7 kap. 2 § brottsdatalagen att beslut enligt 4 kap. 10 §
brottsdatalagen kan éverklagas.

2 § Bestammelsen om skadestand i 7 kap. 1 § brottsdatalagen (2018:000)
ska tillampas vid behandling i strid med bestdmmelser till skydd for
personuppgifter i denna lag eller foreskrifter som har meddelats i
anslutning till den.

Tillsyn

3 § Tillsyn dver personuppgiftsbehandling enligt denna lag ska utforas av
den nationella tillsynsmyndigheten enligt brottsdatalagen (2018:000) och
i enlighet med bestdmmelserna om tillsyn i den lagen.

Denna lag trader i kraft den 1 augusti 2018.



Bilaga

PNR-uppgifter som enligt 2 kap. 1 § ska overforas fran lufttrafikforetag
till enheten for passagerarinformation

. PNR-uppgifternas lokaliseringskod,

. datum f6r bokning och utfardande av biljett,

. planerat eller planerade resedatum,

. namn,

. adress och kontaktuppgifter (telefonnummer och e-postadress),
. all betalningsinformation, inklusive faktureringsadress,

. fullstandig resplan,

. uppgifter om bonusprogram,

. resebyra eller reseagent,

10. passagerarens resestatus, inklusive resebekréaftelser, inchecknings-
status, upplysningar om passagerare som inte infinner sig och passa-
gerare utan bokning,

11. delade PNR-uppgifter,

12. allménna anmérkningar, inklusive alla tillgdngliga uppgifter om
ensamresande barn under 18 &r, sdsom namn, kon, alder, sprakkunskaper,
namn och kontaktuppgifter for den person som foljer barnet till in-
checkning for avresan och denna persons forhallande till barnet, namn
och kontaktuppgifter for den person som hamtar barnet vid ankomsten
och denna persons forhallande till barnet samt flygplatspersonal som
ledsagar barnet vid avresan respektive ankomsten,

13. biljettinformation, inklusive biljetthummer, datum for utfardande
av biljetten, enkelbiljetter och automatisk biljettprisuppgift,

14. platsnummer och annan platsinformation,

15. information om gemensam linjebeteckning,

16. all bagageinformation,

17. antal medresendrer och deras namn,

18. all eventuell férhandsinformation (API-uppgifter) som har samlats
in, inklusive typ av identitetshandling, identitetshandlingens nummer,
utfardandeland, sista giltighetsdag, nationalitet, efternamn, férnamn, kon,
fodelsedatum, lufttrafikforetag, flygnummer, utresedatum, ankomst-
datum, avreseflygplats, ankomstflygplats, avresetid och ankomsttid, och

19. alla &ndringar som har gjorts av de PNR-uppgifter som anges i
punkterna 1-18.

OCoOoO~NoO Ul WNPE-
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2.2 Forslag till lag om &ndring i polislagen
(1984:387)

Harigenom foreskrivs att 25 § polislagen (1984:387) ska ha foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

258!

Ett transportforetag som befordrar varor, passagerare eller fordon till
eller frdn Sverige ska pd begaran av Polismyndigheten eller
Sakerhetspolisen skyndsamt lamna de aktuella uppgifter om ankommande
och avgadende transporter, som foretaget har tillgdng till. Transport-
foretaget har endast skyldighet att lamna de uppgifter om passagerare som
avser namn, resrutt, bagage och medpassagerare samt séttet for betalning
och bokning.

Polismyndigheten far begéra uppgifter enligt forsta stycket endast om
uppgifterna kan antas ha betydelse for den brottshekdmpande
verksamheten.

Vad som anges i forsta och
andra styckena ska inte galla luft-
trafikforetag som omfattas av
skyldigheten att 6verfora uppgifter
enligt lagen (2018:000) om flyg-
passageraruppgifter i brotts-
bekampningen, om inte uppgifterna
behdévs i verksamhet som ror
nationell sakerhet.

Denna lag trader i kraft den 1 augusti 2018.

1 Senaste lydelse 2014:588.



2.3 Forslag till lag om &ndring i lagen (1996:701)
om Tullverkets befogenheter vid Sveriges gréns
mot ett annat land inom Europeiska unionen

Harigenom foreskrivs att 158§ lagen (1996:701) om Tullverkets be-
fogenheter vid Sveriges grdns mot ett annat land inom Europeiska
unionen ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 &

Transportforetag som befordrar varor, passagerare eller fordon till eller
frén Sverige skall pd begaran av Tullverket skyndsamt liamna de aktuella
uppgifter om ankommande och avgaende transporter, som foretaget har
tillgang till. Transportforetag har endast skyldighet att lamna de uppgifter
om passagerare som avser namn, resrutt, bagage och medpassagerare
samt séttet for betalning och bokning.

Tullverket far begara uppgifter enligt forsta stycket endast om
uppgifterna kan antas ha betydelse for Tullverkets brottshekdmpande
verksamhet.

Vad som anges i forsta och
andra styckena ska inte gélla
lufttrafikforetag som omfattas av
skyldigheten att 6verfora uppgifter
enligt lagen (2018:000) om flyg-
passageraruppgifter i brotts-
bekampningen.

Denna lag trader i kraft den 1 augusti 2018.

! Senaste lydelse 1999:434.
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2.4 Forslag till lag om &ndring i polisdatalagen

(2010:361)

Harigenom foreskrivs att 1 kap. 4 § polisdatalagen (2010:361) ska ha

féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
48!

| lagen  (2017:496) om
internationellt polisiart samarbete
och i foreskrifter som regeringen
har meddelat i anslutning till den
lagen, finns det sérskilda be-
stdmmelser om behandling av
personuppgifter som foljer av
internationella 6&verenskommelser.
Om det i dessa forfattningar finns
avvikande bestdmmelser, ska de
tillampas i stallet for bestammel-
serna i denna lag.

| lagen  (2017:496) om
internationellt polisidrt samarbete
och i lagen (2018:000) om flyg-
passageraruppgifter i  brotts-
bekdmpningen samt i foreskrifter
som regeringen har meddelat i
anslutning till dessa lagar, finns
det sarskilda bestdmmelser om be-
handling av personuppgifter. Om
det i dessa forfattningar finns
avvikande bestdmmelser, ska de
tilldmpas i stallet for bestdmmel-
serna i denna lag.

Denna lag tréder i kraft den 1 augusti 2018.

1 Senaste lydelse 2017:500.



2.5 Forslag till lag om &ndring i tullagen
(2016:253)

Harigenom foreskrivs att det i tullagen (2016:253) ska inforas en ny
paragraf, 4 kap. 6 a §, av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.

6a8g

Vad som anges i 68 ska inte
galla lufttrafikforetag som om-
fattas av skyldigheten att dverfora
uppgifter enligt lagen (2018:000)
om flygpassageraruppgifter i
brottsbekdmpningen.

Denna lag trader i kraft den 1 augusti 2018.
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2.6 Forslag till lag om &ndring i tullbrottsdatalagen
(2017:447)

Harigenom foreskrivs att 2 kap. 8 § tullbrottsdatalagen (2017:447) ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
8§

Personuppgifter som har lamnats till Tullverket fran transportforetag
enligt 4 kap. 6 § tullagen (2016:253) eller 15 8§ lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grans mot ett annat land inom
Europeiska unionen far behandlas i den utstriackning det ar tillatet enligt
dessa lagar och enbart i den utstrackning det behdvs for planering av
kontrollverksamheten och urval av kontrollobjekt.

Om det behdvs i ett enskilt fall far sddana personuppgifter behandlas
for négot annat &ndaméal som anges i 58 och goras gemensamt
tillgangliga.

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-
kéampningen och i foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det s&r-
skilda bestdmmelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikande
bestammelser, ska de tillampas
istallet for bestdmmelserna i
denna lag.

Denna lag trader i kraft den 1 augusti 2018.



3 Arendet och dess beredning

Den 27 april 2016 antog Europaparlamentet och radet direktiv (EU)
2016/681 om anvdndning av passageraruppgiftssamlingar (PNR-
uppaifter) for att forebygga, forhindra, upptécka, utreda och lagféra terro-
ristorott och grov brottslighet (nedan kallat PNR-direktivet). Direktivet
ska vara genomfort i svensk rétt senast den 25 maj 2018. Direktivet och
rattelser av detta bifogas som bilaga 1 och 2.

I mars 2016 gav regeringen en sarskild utredare i uppdrag att foresla
hur PNR-direktivet ska genomféras i svensk rétt (dir. 2016:22). Utred-
ningen som antog namnet PNR-utredningen (Ju 2016:07), éverlamnade
betdnkandet Lag om flygpassageraruppgifter i brottsbekdmpningen (SOU
2017:57) den 20 juni 2017. En sammanfattning av betdnkandet och dess
lagforslag finns i bilaga 3 och 4. Betdnkandet har remissbehandlats. En
forteckning over remissinstanserna finns i bilaga 5. Remissvaren finns
tillgéngliga i Justitiedepartementet (Ju2017/05570/L4).

4 PNR-direktivet

Bakgrund

Terroristattentat har under senare artionden lett till nya initiativ for att
forbattra sékerheten. Samtidigt har den internationella organiserade
brottsligheten 6kat. Organiserad brottslighet och terrorism ar foreteelser
som ofta inbegriper internationella resor. Som en foljd av detta har
myndigheter i flera lander i allt storre utstréckning bérjat samla in och
analysera flygpassageraruppgifter (PNR-uppgifter) i syfte att bekdmpa
terrorism och annan allvarlig brottslighet.

Ett unionsgemensamt regelverk fér insamling och anvéndning av PNR-
uppgifter i brottsbekampande verksamhet har diskuterats under flera ar.
Ar 2007 6verlamnade kommissionen ett forslag till radets rambeslut om
anvandande av PNR-uppgifter i brottsbekdmpningssyfte. Forslaget for-
handlades under tva & men blev inaktuellt nar Lissabonfordraget tradde i
kraft 2009. Ar 2011 lade kommissionen fram ett forslag till direktiv om
anvandning av PNR-uppgifter for bekdmpande av terroristbrott och
allvarliga brott. Forslaget syftade till att enhetligt reglera insamling,
sparande och behandling av flygpassageraruppgifter. I huvudsak fanns
det tva skal till forslaget. Det forsta var att bidra till medlemsstaternas
mojligheter att bekampa och skydda medborgarna fran allvarliga brott,
inklusive terroristbrottslighet. Det andra var att undvika utvecklandet av
olika PNR-system inom EU vilket skulle kunna leda till rattsosakerhet,
Okade kostnader och risk for bristande skydd for den personliga inte-
griteten.

Radet var tidigt positivt till forslaget. Europaparlamentet drojde dock
lange med att ta stallning, bl.a. eftersom det anségs behovas ett starkare
skydd for den personliga integriteten. Efter ar av forhandlingar och sedan
ett antal terroristattentat genomforts i Europa, kom radet och parlamentet
i december 2015 dverens om ett gemensamt forslag till reglering.
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Direktivets innehall och syfte

PNR &r en forkortning av den engelska bendmningen Passenger Name
Record. | den svenska versionen av direktivet har detta begrepp éversatts
till passageraruppgiftssamling eller PNR-uppgifter. Det som asyftas ar
uppgifter som passagerare lamnar vid bokning av flygresor samt vid in-
checkning. Uppgifterna kan till exempel avse namn, resedatum, resvag,
bagageinformation och betalningssétt.

PNR-direktivet utgor ett unionsgemensamt regelverk fér insamling och
anvéandning av PNR-uppgifter i viss brottsbekdmpande verksamhet. Upp-
gifterna kan t.ex. anvandas for att salla ut tidigare okanda passagerare
som skulle kunna vara intressanta for myndigheterna att kontrollera.
PNR-uppgifterna kan dven anvandas i samband med brottsutredningar
eller for att analysera och faststdlla misstdnkta rese- och beteende-
monster.

Direktivet reglerar skyldigheten for lufttrafikforetag att 6verfora redan
insamlade uppgifter till enheter for passagerarinformation i medlems-
staterna. Direktivet anger ocksa for vilka andamal uppgifterna far be-
handlas samt hur lange uppgifterna far och ska lagras och under vilka
forutsattningar de ska 6verforas till olika mottagare. Malen for direktivet
&r bl.a. att trygga sékerheten, skydda personers liv och sakerhet samt att
inrdtta en rattslig ram till skydd for PNR-uppgifterna vid behoriga
myndigheters behandling av dessa.

Direktivet &r indelat i fyra kapitel och innehaller sammanlagt 22 artiklar.
Artiklarnas innehall redovisas i anslutning till regeringens dvervaganden
om artiklarnas implementering.

3) Dagens reglering och anvindning av
PNR-uppgifter i brottsbekdmpningen

Polismyndigheten och Sékerhetspolisen

Brottsbekampande myndigheter hanterar redan i dag information fran
transportforetag, inklusive flygbolag, for brottsbekdmpande &ndamal.
Flygbolagen &r under vissa forutsattningar skyldiga att éverlamna upp-
gifter om sina passagerare till brottshekdmpande myndigheter.

For Polismyndighetens och Sékerhetspolisens del regleras detta i 25
och 26 8§ polislagen (1984:387). P& begaran av Polismyndigheten eller
Séakerhetspolisen ska ett transportforetag som befordrar varor, passa-
gerare eller fordon till eller fran Sverige skyndsamt lamna de aktuella
uppgifter om ankommande och avgaende transporter som foretaget har
tillgng till. Uppgifter om passagerare ska avse namn, resrutt, bagage,
medpassagerare samt sattet for betalning och bokning. Polisen far begara
in uppgifterna endast om de kan antas ha betydelse for den brotts-
bekampande verksamheten. | &vrigt innehaller regleringen ingen be-
gransning i fraga om for vilken slags brottslighet uppgifterna far an-
vandas. Avsikten dr dock inte att uppgifterna ska begéaras in for att be-
kampa rena bagatellbrott. Detta framgar redan av proportionalitets-
principen i 8 § polislagen (se prop. 1996/97:175 s. 68).



Uppgifterna kan lamnas genom direktatkomst, dvs. myndigheterna har
mojlighet att soka direkt i lufttrafikforetagens databaser. Polismyndig-
heten och Sékerhetspolisen far emellertid ta del av uppgifterna pa detta
sétt endast i den omfattning och under den tid som behdvs for att
kontrollera aktuella transporter. Regleringen &r inte avsedd att tillata
nagon systematisk kartlaggning av resandestrommar eller nagot generellt
insamlande av uppgifter. Det &r inte heller avsett att uppgifter om
resande ska registreras, bevaras eller bearbetas pa ett sadant satt att
personregister med uppgifter om resande skapas. Uppgifter som inhdmtas
genom direktatkomst anses fortfarande tillnéra och férvaras hos tran-
sportforetaget (jfr prop. 1995/96:166 s. 81). Uppgifter om enskilda som
har lamnats ut pa annat sitt an genom direktdtkomst ska omedelbart
forstdras, om de visar sig sakna betydelse for utredning eller lagféring av
brott. For det fall uppgifterna anses ha betydelse fér utredning eller
lagforing far informationen sparas i enskilda brottsutredningar med stod
av bestdmmelserna i polisdatalagen (2010:361).

Polismyndigheten arbetar i dag i en begransad omfattning med PNR-
uppgifter for att forhindra allvarlig brottslighet i form av narkotika-
smuggling, ménniskosmuggling och penningtvétt. PNR-uppgifterna an-
vands bade for att hitta kanda personer och for att leta efter monster som
kan indikera att en person ar av intresse, s.k. profilering. Endast ett flyg-
bolag tillhandahaller direktadtkomst till sitt bokningssystem. De PNR-
uppgifter som behandlas utgérs framst av sadan information som finns
tillganglig pd de passagerarlistor som flygbolagen manuellt tillhanda-
héller vid forfragan. Vid sadana forfragningar kan uppgifterna Gver-
lamnas i pappersform fran flygbolagen over disk. Uppgifterna kan aven
levereras via fax eller e-post. Kvaliteten pa informationen skiljer sig at da
flygbolagen har olika reservations- och incheckningssystem. Aven
analysen av de uppgifter som inhdmtas sker manuellt eftersom Polis-
myndigheten saknar tekniskt stéd for hantering av uppgifterna. Varje
passagerare hanteras individuellt vilket &r ett tidskravande arbete. Arbetet
stiller ocks& hoga krav pé& analytikern eftersom antalet parametrar som
ska granskas kan vara stort. Bristen pd it-stod hindrar en kontinuerlig
bevakning da antalet resendrer ar for stort for att uppgifterna ska kunna
hanteras manuellt. Analysarbetet blir ocksa extremt kravande med langa
handlaggningstider och innebdr att enbart ett fatal av alla resenarer kan
profileras.

Séakerhetspolisen arbetar i dag med insamling av PNR-uppgifter i sitt
arbete med kontraterrorism, kontraspionage, forfattningsskydd och
personskydd. PNR-uppgifter anvands framst for kartlaggning. Vid de
tillfallen d& PNR-uppgifter behdvs tas en direktkontakt med det flyg-
bolag som bedéms kunna ge efterfrigade uppgifter. Sékerhetspolisen
saknar direktatkomst till system som lagrar PNR-uppgifter. Vissa passa-
geraruppgifter kan komma myndigheten till handa via myndighets-
samverkan. Sakerhetspolisen saknar tekniskt stod for hantering av PNR-
uppgifter och all hantering sker manuellt. Underlaget &r varierande
beroende pa vilket flygbolag som har levererat uppgifterna och det krévs
ett stort manuellt arbete for att mata in informationen i analyssystemen.
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Tullverket

Aven Tullverket har till uppgift att bl.a. bekdmpa brott. | den brottsbe-
kampande verksamheten har Tullverket till uppgift att férebygga och
motverka brottslighet i samband med in- och utférsel av varor. Det ar
Polismyndigheten som ansvarar for personkontrollen vid véra yttre
granser, medan Tullverket svarar fér varukontrollen.

I likhet med Polismyndigheten och Sékerhetspolisen har Tullverket
i dag majlighet att inhamta vissa passageraruppgifter fran transport-
foretag om uppgifterna kan antas ha betydelse for dess brottshekdmpande
verksamhet. Bestdmmelserna finns i 4 kap. 6-8 8§ tullagen (2016:253)
samt i 15 och 16 88 lagen (1996:701) om Tullverkets befogenhet vid
Sveriges grdns mot ett annat land inom Europeiska unionen
(inregranslagen). Bestammelserna motsvarar de i 25 och 26 88 polis-
lagen. Kompletterande bestammelser finns i 4 kap. 4-9 8§ tull-
forordningen (2016:287) och i 3-7 8§ forordningen (1996:702) om
Tullverkets befogenheter vid Sveriges grdans mot ett annat land inom
Europeiska unionen. Anvandningen av passageraruppgifter inom Tull-
verket regleras i 6vrigt i 2 kap. 8 och 9 88 lagen (2017:447) om be-
handling av personuppgifter i Tullverkets brottsbekdmpande verksamhet
(tullbrottsdatalagen).

Tullverket & den myndighet som i storst utstrackning anvander PNR-
uppgifter i dag. Uppgifterna anvéands framst for att upptéacka brottslighet i
form av smuggling av bl.a. narkotika och dopningsmedel.

Tullverket begar in eller hamtar sjalv in PNR-uppgifter fran flyg-
bolagen. Tullverket har terminalatkomst till vissa flygbolags boknings-
system. Uppgifterna skickas aven till Tullverket fran flygbolagen via e-
post eller fax. Informationen inkommer i ett stort antal olika format. For
att underlatta en snabb och effektiv s6kning for planering och urval av
lampliga kontrollobjekt formateras uppgifterna om till ett anvandar-
vanligt format och sammanstalls elektroniskt. Sammanstallningen sker i
ett avgransat system. Tullverket har saledes visst systemstdd till sin hjalp
vid dverforingen av uppgifterna. All inhdmtning, profilering och analys
av uppgifterna hanteras dock manuellt. Tullverket anvander PNR-
uppgifter for att profilera sedan tidigare okanda personer.

Tullverket har dagligen atkomst till bokningsuppgifter fran 32 flyg-
bolag, antingen via terminalatkomst eller genom att flygholagen skickar
sina uppgifter till Tullverket. Hur stor del av dessa uppgifter som
Tullverket faktiskt tar del av varierar.

Alla grova narkotikabeslag i passagerartrafiken 2015 pa Arlanda var
baserade pa tillgang till PNR-uppgifter. Alla gripna Kkurirer var tidigare
okénda for svenska myndigheter. Samtliga beslag avsag flygningar inom
EU.

API-uppgifter

PNR-uppgifter bor skiljas fran s.k. API-uppgifter (Advance Passenger
Information). API-uppgifter avser framst sadan information som finns pa
passets maskinlasbara del, sasom namn, fodelsedatum, nationalitet och
passnummer. | radets direktiv 2004/82/EG av den 29 april 2004 om
skyldighet for transportorer att lamna uppgifter om passagerare (API-
direktivet) regleras transportorers skyldighet att pa begaran forse



nationella myndigheter med sadana passageraruppgifter infor resor fran
lander som inte tillhér Europeiska unionen och inte heller har traffat avtal
om samarbete enligt Schengenkonventionen med konventionsstaterna.
API-direktivet syftar till att forbattra granskontrollerna och bekdmpa
olaglig invandring. Direktivet har genomforts i svensk ratt froimst genom
nya bestdmmelser i utldnningslagen (2005:716) och lagen (2006:444) om
passagerarregister.

APIl-uppgifter anvands huvudsakligen som ett verktyg for identifiering.
Uppgifterna kan darmed anvéndas som ett led i granskontrollerna. API-
uppgifterna kan dock dven anvandas av brottshekdmpande myndigheter
for att identifiera misstankta och eftersokta personer. Uppgifterna kan
aven komma till anvandning i underrattelsearbetet med att exempelvis
kartldgga var vissa personer har befunnit sig vid olika tidpunkter.
Transportorers uppgiftsskyldighet m.m. regleras i 9 kap. 3 a-f§&§
utlanningslagen. Bestdmmelser om behandlingen av de uppgifter som
Overforts till Polismyndigheten enligt 9 kap. 3 a § utldnningslagen finns i
lagen om passagerarregister.

6 EU:s dataskyddsreform

Europeiska unionen har enats om en genomgripande dataskyddsreform
som ska vara genomfoérd under varen 2018. Reformen omfattar dels
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pad behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphdvande av direktiv 95/46/EG (allman dataskyddsforordning), har
kallad dataskyddsférordningen, dels Europaparlamentets och radets
direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behoriga myndigheters behandling av
personuppgifter for att férebygga, forhindra, utreda, avsldja eller lagfora
brott eller verkstalla straffrattsliga paféljder, och det fria flodet av sddana
uppgifter och om upphdvande av radets rambeslut 2008/977/RIF, har
kallat dataskyddsdirektivet.

Dataskyddsférordningen

Dataskyddsforordningen utgor en ny generell reglering for behandling av
personuppgifter inom EU och kommer att ersatta dataskyddsdirektivet fran
1995. Forordningen, som ar direkt tillamplig, kommer att utgéra den
generella regleringen for skyddet av personuppgifter inom EU. Den
kommer darigenom att galla t.ex. for lufttrafikforetags behandling av PNR-
uppgifter.

Férordningen reglerar bl.a. grundldggande principer for behandling av
personuppgifter, den registrerades réttigheter, personuppgiftsansvar, till-
syn éver personuppgiftsbehandling och rétten for enskilda att fa tillgang till
rattsmedel och sanktioner mot ansvariga som inte lever upp till férord-
ningens krav.

Regeringen har den 15 februari 2018 beslutat propositionen Ny
dataskyddslag. | propositionen foreslas att personuppgiftslagen upphavs
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och att en ny lag med kompletterande bestammelser till EU:s dataskydds-
forordning infors.

Dataskyddsdirektivet

Dataskyddsdirektivet ska dels skydda fysiska personers grundlaggande
fri- och rattigheter, sarskilt deras rétt till skydd av personuppgifter, dels
underlatta det informationsutbyte mellan behériga myndigheter som é&r
nodvandigt enligt unionsratt eller nationell ratt. Direktivet ersétter
dataskyddsrambeslutet. | forhallande till nuvarande svensk reglering
innehaller det nya dataskyddsdirektivet en delvis ny eller mer detaljerad
reglering om réttigheter for enskilda och om skyldigheter for person-
uppgiftsansvariga eller bitrdden nér det galler bl.a. datasékerhet,
dokumentation och loggning, konsekvensanalyser och férhandssamrad
med tillsynsmyndighet och regler om underréttelser vid s.k. personupp-
giftsincidenter. Direktivet innehéller ocksd regler som anpassats for
rattsaktens tillimpningsomrade om Gverforing av personuppgifter till
tredjeland och internationella organisationer. Aven nér det géller uppgifter
och befogenheter for en tillsynsmyndighet innehaller direktivet sarskilt
anpassade bestammelser. Enligt direktivet har enskilda vissa rattigheter,
bl.a. att f& vanda sig till en tillsynsmyndighet med klagomal, att fa till-
gang till rattsmedel bade mot tillsynsmyndighetens beslut och mot
atgarder av en personuppgiftsansvarig eller bitrade samt att fa ersattning
av ansvariga som inte lever upp till direktivets krav. Direktivet forpliktar
&ven medlemsstater att foreskriva regler om sanktioner vid 6vertradelser
av bestdammelser som genomfor direktivet.

Regeringen har den 1 mars 2018 beslutat lagradsremissen Brottsdatalag. |
lagradsremissen foreslas att direktivet i huvudsak ska genomféras genom
en ny ramlag, brottsdatalagen. Enligt forslaget ska lagen vara generellt
tillamplig inom det omrade som direktivet reglerar. Lagen ska vara sub-
sidiar till annan lagstiftning. Den foreslagna lagen ska tillimpas av
myndigheter som har till uppgift att forebygga, forhindra eller upptécka
brottslig verksamhet, utreda eller lagfora brott eller verkstélla straff-
rattsliga pafoljder vid behandling av personuppgifter. Lagen ska ocksa gélla
for personuppgiftsbehandling vid uppratthallande av allmén ordning och
sakerhet. Myndigheter som har sddana arbetsuppgifter betecknas som
behdriga myndigheter. Lagen ska &ven tillampas av andra aktdrer som
har fatt i uppgift att utéva myndighet for ndgot av de namnda syftena.

De myndigheter som bedriver verksamhet inom brottsdatalagens
tillampningsomrade har i allmanhet sirskilda registerforfattningar som
reglerar personuppgiftsbehandlingen. Utredningen om 2016 &rs data-
skyddsdirektiv har i slutbetdnkandet (SOU 2017:74) foreslagit de anpass-
ningar som krévs i berdrda registerforfattningar.



7 En ny lag om flygpassageraruppgifter i
brottsbekdmpningen

7.1 En ny lag och en kompletterande férordning

Regeringens forslag: PNR-direktivet ska i huvudsak genomforas
genom en ny lag. Lagen ska bendmnas lagen om flygpassagerarupp-
gifter i brottsbekdmpningen.

Utredningens forslag dverensstammer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna ar positiva eller
har i huvudsak inget att invdnda mot forslaget. Polismyndigheten,
Sakerhetspolisen, Tullverket och Aklagarmyndigheten valkomnar
genomforandet av PNR-direktivet och anser att det kommer att bidra till
att oka effektiviteten i de brottsutredande myndigheternas arbete och
starka formagan att bekdmpa terrorism och annan allvarlig brottslighet.
Aven Ekobrottsmyndigheten ar positiv till férslaget. Hovréatten for Nedre
Norrland bedémer att inhdmtande av PNR-uppgifter kan vara ett bra
verktyg i den brottsbekdmpande verksamheten, forutsatt att kravet pa
skydd for uppgifterna och de enskildas integritet efterlevs. Aven
Polisforbundet, som &r positivt installt till inférandet, lyfter fram vikten
av att den personliga integriteten uppratthalls och att det maste finnas en
vaksamhet mot den inskrankning av ratten till privatliv och dataskydd
som lagringen kan innebdra. Stockholms tingsratt menar att forslaget ar
val Overvagt och balanserar integritetsskyddsaspekter pa ett bra sétt.
Advokatsamfundet avstyrker forslaget och anser att en férutsattning for
att direktivet ska kunna genomforas i svensk rétt &r att de réattssékerhets-
garantier som EU-domstolen pekat pa i sitt yttrande 6ver EU:s avtal om
overforing av PNR-uppgifter till Kanada beaktas. Aven Polismyndig-
heten, Sékerhetspolisen och Stockholms tingsratt framhaller vikten av att
EU-domstolens yttrande analyseras i det fortsatta lagstiftningsarbetet.
Svenska Journalistforbundet ifrdgasatter om regleringen &r forenlig med
Europeiska unionens stadga om de grundldggande réttigheterna och be-
stdmmelserna om ratt till respekt for privatliv och skydd foér person-
uppgifter. Férbundet anser vidare att regleringen innebér en inskrankning
av den personliga integriteten och rorelsefrineten som skyddas av 2 kap.
6 och 8 88 regeringsformen (RF). Polismyndigheten foreslar att over-
foringsskyldigheten ska utdkas genom att resebyrder och researrangérer
alaggs att overfora samtliga PNR-uppgifter som de samlar in som ett led
i sin normala verksamhet till lufttrafikforetagen. Om s inte sker kommer
det endast att finnas ytterst begransade PNR-uppgifter att tillgd rérande
merparten av samtliga flygpassagerare vilket kraftigt begrénsar enhetens
majlighet att vara framgangsrik i sina tilltinkta arbetsuppgifter och star i
motsats till PNR-direktivets primdra syfte att ge battre verktyg mot
terrorism och annan allvarlig brottslighet. S&kerhetspolisen delar Polis-
myndighetens synpunkter. Sakerhetspolisen anser att det &r angeldget att
ett arbete inleds snarast for att se Over hur ocksa dessa aktorer kan
alaggas en skyldighet att via lufttrafikforetagen lamna PNR-uppgifter till
den nationella enheten for passagerarinformation. Aven Aklagarmyndig-
heten, Tullverket, TULL-KUST och Ekobrottsmyndigheten anser att det
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finns skal att fortsatt bevaka fragan. Svenska resebyra- och arrangors-
foreningen anser att ett utvidgat ansvar till att avse annan aktor &n
flygbolagen skulle motverka syftet med direktivet och leda till 6kade
risker for felaktig information da det ar flygbolagen som har den senaste
uppdaterade informationen. Svenska flygbranschen anser att resebyraer
och researrangdrer redan i dag Overfor PNR-uppgifter till flygbolagen
och att 6verforingsskyldigheten inte bor utvidgas och framhaller att det
medfor krav pa investeringar i nya system om charterbolag &laggs att
overfora ytterligare information. Polismyndigheten foreslar att den nya
lagen ska heta lagen om flygpassagerarinformation i brottsbhekamp-
ningen.

Skalen for regeringens forslag
En ny reglering i lag

PNR-direktivet innehaller flera nyheter i jamforelse med gallande svensk
lagstiftning. Genom direktivet alaggs lufttrafikforetag att Gverféra PNR-
uppgifter till en enhet for passagerarinformation pa flygresor utanfor EU.
Medlemsstaterna kan &aven pa frivillig grund tillampa direktivet pa
flygresor inom EU. Lufttrafikforetagen ar i dag endast skyldiga att pa
begéran lamna Over vissa uppgifter om sina passagerare till den
efterfrdigande myndigheten. Dagens uppgiftsskyldighet omfattar aven
farre uppgifter an vad som ska dverforas enligt direktivet. PNR-direktivet
innehaller vidare for svensk ratt nya foreteelser som en databas for PNR-
uppgifter och en enhet for passagerarinformation som ska bearbeta
uppgifterna. Bevarande, analys och utbyte av PNR-uppgifter pa det satt
som foreskrivs i direktivet forekommer inte i Sverige i dag. PNR-direktivet
innebdr att det infors ett nytt system for behandling av PNR-uppgifter.
For att Sverige ska uppfylla sina skyldigheter enligt direktivet behdver det
darfor inforas helt nya bestammelser.

Enligt 2 kap. 6 § andra stycket RF &r var och en skyddad gentemot det
allmanna mot betydande intrdng i den personliga integriteten, om det sker
utan samtycke och innebér 6vervakning eller kartlaggning av den
enskildes personliga forhéllanden. Inskrankningar av detta skydd kan
enligt 2 kap. 20 och 21 8§ RF enbart goras genom lag och bara for att
tillgodose dndamal som &r godtagbara i ett demokratiskt samhalle. 1
forarbetena till 2 kap. 6 § andra stycket RF framhaller regeringen att flera
omstandigheter ska végas in vid beddmningen av vad som kan anses vara
ett betydande intrdng, bl.a. uppgifternas karaktar och omfattning. Ju
kansligare uppgifterna ar, desto mer ingripande maste det allmannas
hantering av uppgifterna normalt anses vara. Vid bedémningen av in-
trdngets karaktar ar ocksd andamalet med behandlingen och om-
fattningen av utldmnandet av uppgifter till andra som sker utan
omedelbart stéd av offentlighetsprincipen av betydelse. En hantering som
syftar till att utreda brott kan normalt anses vara mer kénslig &n t.ex. en
behandling som uteslutande gors for att ge en myndighet underlag for
forbattringar av kvaliteten i handlaggningen. Avgoérande for om en atgard
ska anses innebdra &vervakning eller kartlaggning é&r inte dess
huvudsakliga syfte utan vilken effekt atgarden har. Vad som avses med
overvakning respektive kartldggning far bedomas med utgangspunkt fran



vad som enligt normalt sprakbruk ldggs i dessa begrepp (prop.
2009/10:80 s. 183-185 och 250).

Den nya regleringen som genomfor PNR-direktivet medfor att en stor
méangd PNR-uppgifter kommer att bevaras i en databas vid enheten for
passagerarinformation under fem ars tid. Uppgiftsinsamlingen kommer
att vara omfattande och potentiellt kunna mojliggéra en okad kart-
laggning av individers flygresor till och fran Sverige. | den nya lagen
finns visserligen bestammelser till skydd for enskildas personliga inte-
gritet, bl.a. ett férbud mot behandling av s.k. kdnsliga personuppgifter,
bestammelser om att uppgifterna ska behorighetshegrénsas efter sex
manader och om begransningar i tillgdngen till informationen. De
uppgifter som samlas in, tex. namn, resedatum, resvdg, bagage-
information och betalningssatt kan vidare, sedda var for sig, inte anses
vara av sarskilt integritetskdnslig karaktdr. Sammantaget kan dock
uppgifterna utvisa t.ex. passagerarnas resvanor, rérelsemonster och
resesallskap. Det &r vidare fraga om anvandning av personuppgifter for
andra andamal &n de uppgifterna samlades in for och foér anvandning i
brottshekdmpande verksamhet. Mot denna bakgrund gor regeringen
beddmningen att regleringen omfattas av regeringsformens bestammelse
om integritetsskydd. Direktivet ska darmed genomféras i svensk ratt
huvudsakligen genom lag. Andaméalet med den nya lagen &r att bade
trygga den allméanna sikerheten genom att tillgodose behovet av tillgang
till PNR-uppgifter i verksamhet for att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet
och att skydda ménniskor mot att deras personliga integritet kranks vid
behandlingen av uppgifterna. Lagforslagen beaktar darmed savél de
behoriga mottagarnas behov av tillgang till PNR-information som
behovet av att skydda enskildas personliga integritet. Den nya
regleringen far darfor anses vara godtagbar och inte ga utdver vad som &r
nddvandigt.

Ett samlat genomférande

Fragan ar da hur regleringen lampligen bor struktureras rent lagtekniskt.
PNR-direktivet innehdller saval verksamhets- som dataskyddsreglering.
Till verksamhetsregleringen hor sddana bestimmelser som anger vad
som ska goras med PNR-uppgifterna, bl.a. att de ska sandas fran luft-
trafikforetagen till nationella enheter for passagerarinformation, att de
ska bevaras av enheterna en viss period och i vissa fall 6verforas vidare
till behdriga mottagare m.m. Till dataskyddsregleringen hor sédana be-
stammelser som sétter granser for vad behoriga myndigheter far géra med
uppgifterna eller som anger vissa rattigheter for enskilda registrerade
m.m., dvs. bestdmmelser som syftar till att ge skydd fér personuppgifter
vid den personuppgiftsbehandling som systemet med anvéndning av
PNR-uppgifter inom brottsbekdmpningen fér med sig. Ibland &r be-
stammelsernas utformning dock sadan att de olika typerna av reglering ar
sammanvavda och svéra att sarskilja. Direktivet dr vidare omfattande och
komplext eftersom det bl.a. beroér helt olika slags aktorer, sdsom
kommersiellt verksamma flygbolag och brottshekdmpande myndigheter.
Det finns olika tinkbara satt att helt eller delvis inarbeta PNR-
direktivet i redan gdallande lagstiftning. En mojlighet vore att inarbeta
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verksamhetsregleringen i t.ex. polislagen (1984:387) och lagen
(2017:496) om internationellt polisiart samarbete. Dataskyddsregleringen
skulle kunna tas in i polisdatalagen (2010:361) och andra registerforfatt-
ningar som géller for de behdriga myndigheter som kommer att fa motta
PNR-uppgifter. Regleringen av lufttrafikforetagens skyldigheter skulle
kunna tas in i luftfartslagen (2010:500) eller lagen (2010:510) om
lufttransporter. En sadan uppsplittrad lagteknisk 16sning skulle dock vara
komplicerad, o6verskadlig och krava korshanvisningar som skulle géra
tillampningen besvarlig. For att skapa en Gverskadlig reglering av om-
radet for PNR-uppgifter bor i stallet direktivets bestaimmelser samlas i
en ny lag.

Lagen bor kompletteras av en férordning

De bestdmmelser som &r av central betydelse for integritetsskyddet
kommer att ges i lagform. Direktivet innehéller i vissa artiklar mycket
detaljerade bestammelser i frdga om exempelvis hanteringen av PNR-
uppgifter. Sadana bestammelser bor i vissa fall kunna regleras i forord-
ning. Regeringen delar utredningens beddémning att det &r nédvandigt att
komplettera den nya lagen med en férordning. | vilken utstrackning
genomfdrandet bor ske genom forordning kommer att behandlas I6pande
genom lagradsremissen. De foreskrifter regeringen meddelar far inte
innebéra ett betydande intrdng i den personliga integriteten (2 kap. 6 §
andra stycket RF).

Lagens benamning

Eftersom den nya lagen kommer att innehélla saval verksamhets- som
dataskyddsreglering bor lagens namn inte ge intrycket av att enbart vara
en reglering av det ena eller det andra slaget.

Utredningen har foreslagit att den nya lagen ska heta lagen om flyg-
passageraruppgifter i brottsbekdmpningen. Polismyndigheten foredrar
lagen om flygpassagerarinformation i brottsbek&mpningen. Detta bl.a.
med anledning av att den nya lagen dven reglerar anvéndning av andra
uppgifter &n PNR-uppgifter.

Det ar riktigt, som Polismyndigheten papekat, att lagen reglerar be-
handling av andra uppgifter &n PNR-uppgifter. Regeringen haller dock
med utredningen om att den foreslagna bendmningen, lagen om flyg-
passageraruppgifter i brottsbekdmpningen, fangar karnan i regleringen,
namligen att sdana uppgifter ska bli tillgangliga for anvandning inom
den brottshekdmpande verksamheten. Regeringen anser darfor att lagen
ska bendmnas lagen om flygpassageraruppgifter i brottsbekdmpningen.

EU-domstolens yttrande ver EU:s avtal om éverforing av PNR-
uppgifter till Kanada

Ett antal lander utanfér EU har i dag sarskilda system for inhdmtande och
analys av PNR-uppgifter. Efter terroristattentaten den 11 september 2001
antog USA lagstiftning som innebar att lufttrafikforetag med trafik till,
fran eller genom dess territorium ska tillhandahélla de amerikanska
myndigheterna PNR-uppgifter. Snart beslutade Kanada och Australien
att géra samma sak. Flera lander har foljt i deras fotspar.



I mitten av 2000-talet ingick EU avtal som reglerar dverféringen av
PNR-uppgifter fran lufttrafikforetag till USA, Australien och Kanada.
Avtalen har dérefter omférhandlats. De senaste avtalen med USA och
Australien har godkants av Europaparlamentet och trddde i kraft 2012.
Avtalet med Kanada forlangdes genom ett beslut i radet 2014.
Europaparlamentet anhangiggjorde darefter ett mal i EU-domstolen med
en begaran om att domstolen skulle uttala sig bl.a. i fragan om avtalet ar
forenligt med fordraget om Europeiska unionen och Europeiska unionens
stadga om de grundlaggande rattigheterna vad galler fysiska personers
ratt till skydd av personuppgifter.

Europadomstolen forklarade i ett yttrande den 26 juli 2017 (yttrande
1/15) att det planerade avtalet inte far ingds i dess nuvarande form
eftersom flera av bestammelserna i avtalet anségs vara oforenliga med de
grundl&ggande réttigheter som erk&nns av unionen. Domstolen fann att
dverforingen av PNR-uppgifter mellan unionen och Kanada samt det
planerade avtalets regler avseende lagring, anvéndning och eventuellt
senare dverforing av uppgifterna till kanadensiska, europeiska eller
utldndska myndigheter utgdr ett ingrepp i den grundldaggande ratten till
respekt for privatlivet och ratten till skydd for personuppgifter. Ingreppen
ansags dock vara motiverade av ett mal av allméant samhéllsintresse (att
garantera den allmanna sakerheten inom ramen for bekdmpningen av
terroristbrott och allvarlig gransoverskridande brottslighet) och dver-
foringen av PNR-uppgifter till Kanada och deras senare behandling
ansags vara dgnade att sikerstilla uppndendet av detta mal. Betraffande
frdgan om ingreppen ansags vara noédvandiga fann domstolen att vissa av
bestdmmelserna i avtalet inte var begrénsade till vad som d&r strangt
nddvandigt och att de inte foreskriver tydliga och precisa regler.
Domstolen ansag darfor sammanfattningsvis att det planerade avtalet inte
kan ingds i sin nuvarande form utan maste specificeras pa ett antal
punkter for att vara forenligt med de grundldggande réttigheterna.

Advokatsamfundet har i sitt remissvar framfort att en forutséttning for
att PNR-direktivet ska kunna genomféras i svensk ratt &r att de ratts-
sakerhetsgarantier som EU-domstolen pekat pa i sitt yttrande uppfylls.
Aven Polismyndigheten, Sakerhetspolisen och Stockholms tingsrétt har
framhallit vikten av att EU-domstolens yttrande analyseras i det fortsatta
lagstiftningsarbetet.

EU-domstolens yttrande ror ett avtal mellan EU och ett tredjeland.
Avtalet innehdller visserligen bestammelser som liknar de som finns i
PNR-direktivet, de &r dock inte likalydande och skiljer sig &t i vissa fall.
Flera av de krav som domstolen stéller &r dven specifika for avtal med
tredjeland, som inte har samma dataskyddsreglering som finns inom EU,
och kan darfor inte direkt jamforas med motsvarande bestdmmelser i
PNR-direktivet. | vissa fall, t.ex. nér det géller kdnsliga personuppgifter,
uppfyller dessutom PNR-direktivet de krav som domstolen staller pa
Kanada-avtalet.

Direktivets giltighet har inte varit féremal for EU-domstolens
provning. Utgangspunkten maste vara att lagstiftarna vid antagandet av
direktivet sakerstallt att det uppfyller alla krav enligt EU-rétten, inklusive
respekten for grundlaggande rattigheter. EU-domstolens yttrande boér
darfor inte paverka PNR-direktivets genomforande i svensk ritt.
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Insamling av PNR-uppgifter fran resebyraer och researrangorer

Medlemsstaterna har i en deklaration som antogs samtidigt som PNR-
direktivet angett att de, i enlighet med sin nationella lagstiftning och med
forbehall for parlamentsbehandling i vissa medlemsstater, atar sig att
utvidga insamlingen av PNR-uppgifter till att omfatta &ven aktdrer som
inte ar lufttrafikforetag. Som exempel anges i deklarationen resebyraer
och researrang6rer som tillhandahaller reserelaterade tjanster. Nagon
tidsgréns for nér detta ska vara genomfért i nationell lagstiftning anges
inte i deklarationen. Kommissionen ska senast den 25 maj 2020 utféra en
oversyn av PNR-direktivet. Vid denna 6versyn ska det beaktas huruvida
det ar nodvandigt att lata resebyrder och researrangdrer omfattas av
direktivets tillampningsomrade (artikel 19.3). Mot bakgrund av Gver-
synen ska kommissionen, om det &r lampligt, l1agga fram ett lagstiftnings-
forslag i syfte att &ndra direktivet (artikel 19.4).

Resebyrder och researrangdrer omfattas redan av systemet med in-
samling av PNR-uppgifter eftersom de 6verfor PNR-uppgifter till luft-
trafikforetagen for vidaredverforing till enheten for passagerar-
information. | vissa fall dverfors dock ett mindre antal uppgifter. Flera
myndigheter, déribland Polismyndigheten, Sékerhetspolisen, Aklagar-
myndigheten, Ekobrottsmyndigheten och Tullverket har betonat betydel-
sen av att all PNR-information samlas in och &r darfér angeldgna om att
regleringen aven aldgger resebyrder och researrangérer skyldighet att
overfora PNR-uppgifter. Utredningens bedémning &r emellertid att
fragan om Overforing av PNR-uppgifter fran resebyrder och rese-
arrangorer bor behandlas p& samma satt inom samtliga medlemsstater
och att det darfor i nulaget inte ar lampligt att foresla en svensk reglering
for researrangdrer och resebyrder. Nagra forslag pa reglering i den delen
lamnas darfor inte. Det finns mot den bakgrunden inget berednings-
underlag for att inom ramen for detta lagstiftningsarende utvidga
insamlingen av PNR-uppgifter till att omfatta dven resebyrder och
researrangorer. Regeringen avser dock att noggrant folja fragan.

7.2 Lagens innehall

Regeringens forslag: Den nya lagen ska innehalla bestimmelser om
lufttrafikforetags overforing av PNR-uppgifter till enheten for
passagerarinformation och bestdmmelser om behandling av PNR-
uppgifter i verksamhet for att forebygga, férhindra, upptécka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet. Med
PNR-uppgifter ska avses uppgifter om varje enskild passagerare som
har 1amnats vid bokning av en flygresa och vid incheckning.
I lagen ska det anges att den genomfér PNR-direktivet.

Utredningens forslag Overensstdimmer i sak med regeringens.
Utredningen foreslar att begreppet flygpassageraruppgifter ska anvandas
synonymt med begreppet PNR-uppgifter samt att begreppet grov
brottslighet ska anvandas i stallet for allvarlig brottslighet.

Remissinstanserna: Polismyndigheten staller sig frdgan om inte
termen flygpassageraruppgifter kan utgd medan Hovréatten for Nedre



Norrland anser att begreppet flygpassageraruppgifter bér anvéndas
genomgaende i stallet for PNR-uppgifter. Forvaltningsratten i Stockholm
foreslar att begreppet flygpassageraruppgifter anvands i 1 kap 1 § i den
foreslagna lagen i stallet for forkortningen PNR-uppgifter. Ovriga
remissinstanser har inga synpunkter pa forslaget.

Skalen for regeringens forslag
Vad avses med PNR-uppgifter?

Med passageraruppgiftssamlingar eller PNR-uppgifter avses enligt
artikel 3.5 i PNR-direktivet en sammanstéllning av for resan nédvandiga
uppgifter om varje enskild passagerare som gor det mojligt for det luft-
trafikforetag som skoter bokningen och andra deltagande lufttrafikforetag
att behandla och kontrollera reservationen for varje resa som bokas av en
person eller for en persons rékning, oavsett om uppgifterna finns i
reservationssystemet, i avgangskontrollsystemet som anvands for att
checka in passagerare pa flygningar eller i likvardiga system med mot-
svarande uppgifter.

I utredningen likstélls begreppet flygpassageraruppgifter med PNR-
uppgifter. Utredningen anvander dock i huvudsak begreppet PNR-
uppgifter i den nya lagen. Hovrétten for Nedre Norrland menar att det
eventuellt skulle underlétta for personer som inte &r insatta i direktivets
begrepp om termen flygpassageraruppgifter anvandes genomgaende
i stallet for PNR-uppgifter. Forvaltningsratten i Stockholm foreslar att
begreppet flygpassageraruppgifter anvénds i 1 kap 1 § i lagforslaget
i stallet for forkortningen PNR-uppgifter eftersom definitionen av for-
kortningen ges forst i en senare bestdimmelse medan Polismyndigheten
anser att begreppet flygpassageraruppgift helt kan utga.

Regeringen delar visserligen domstolarnas uppfattning att begreppet
flygpassageraruppgifter ar mer lattforstaeligt an begreppet PNR-
uppgifter. PNR (Passenger Name Record) ar emellertid ett vedertaget
begrepp inom luftfartsomradet som anvands saval nationellt som
internationellt. Begreppet PNR ar ocksa enklare att anvanda vid utform-
ningen av lagen. PNR-uppgifter bor darfér anvandas genomgaende i
forfattningstexten. Med PNR-uppgifter bor enligt den nya lagen avses
uppgifter om varje enskild passagerare som har lamnats vid bokning av
en flygresa och vid incheckning.

Den nya lagens innehall

Artikel 1 i PNR-direktivet har rubriken syfte och tillampningsomrade.
Artikeln innehdller dels en sammanfattande beskrivning av direktivets
innehall, dels ett initialt klargérande av den mest centrala begransningen
av for vilka syften insamlade uppgifter far behandlas enligt direktivet.
Nér det galler PNR-direktivets innehall framgdr av punkten a i artikel 1.1
att direktivet innehaller bestimmelser om lufttrafikforetagens 6verforing
av PNR-uppgifter om passagerare pa flygningar utanfér EU. | punkten b
framgadr att direktivet ocksa innehaller bestimmelser om behandlingen av
de uppgifterna. 1 den behandling av PNR-uppgifter som omfattas av
direktivet inbegrips enligt artikeln medlemsstaternas insamling,
anvandning, lagring och inbdrdes utbyte av dessa uppgifter. De PNR-
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uppgifter som samlas in i enlighet med direktivet far enligt artikel 1.2
endast behandlas pa det satt som anges i direktivets artikel 6.2 a, b och ¢
och endast i syfte att forebygga, forhindra, upptécka, utreda och lagféra
terroristbrott och grov brottslighet.

Att informationen far inhamtas dven for lagforingssyfte far anses
innebéra en specialreglering i forhallande till vad som annars galler vid
inhamtande av bevisning i brottmal, t.ex. enligt Europaparlamentets och
radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pa det straffrattsliga omradet. En enhet for passagerar-
information eller, i undantagsfall, en behérig myndighet i en annan
medlemsstat kan alltsd begara ut PNR-uppgifter direkt fran den svenska
enheten for passagerarinformation dven om syftet ar att dessa ska
anvandas som bevisning i ett brottmal.

Den nya lagen om flygpassageraruppgifter &r relativt omfattande och
kommer att innehalla saval verksamhets- som dataskyddsreglering. For
att underlétta for tillamparen finns det darfor enligt regeringens
uppfattning anledning att redogéra for lagens innehdll i en inledande
bestimmelse. Av bestimmelsen bor framga att lagen innehaller
bestdmmelser om lufttrafikforetags Overforing av PNR-uppgifter till
enheten for passagerarinformation och bestimmelser om behandlingen
av PNR-uppgifter i stort.

Av PNR-direktivet framgar att PNR-uppgifter far behandlas i verk-
samhet for att forebygga, forhindra, upptdcka, utreda och lagfora
terroristbrott och grov brottslighet. Eftersom direktivet inte endast
omfattar terroristbrott utan &ven brott med anknytning till en
terroristgrupp och brott med anknytning till terroristverksamhet bor
begreppet terroristbrottslighet anvandas i stéllet for terroristbrott. For att
tydliggora att direktivet inte omfattar samtliga brott som kan betraktas
som grov brottslighet bor vidare begreppet allvarlig brottslighet anvandas
i stallet for grov brottslighet.

Till skillnad frdn den svenska oversattningen av PNR-direktivet bor
ordet “eller” anvéndas i uttrycken “utreda eller lagfora” och “terrorist-
brottslighet eller annan allvarlig brottslighet” i stillet for ordet ”och” som
anvands pa motsvaranden stallen i den svenska oversattningen, vilket
torde vara en feloversattning. Det ar alltsé inte nodvindigt att alla de
angivna syftena ar uppfyllda samtidigt for att uppgifterna ska fa be-
handlas i ett enskilt fall. Inte heller behdver ett syfte med behandlingen
vara att bade bekampa terroristbrottslighet och annan allvarlig brotts-
lighet, utan det ar tillrackligt att den ena sortens brottslighet &r aktuell.

Redan i den inledande bestammelsen bor framga vad som avses med
terroristbrottslighet och annan allvarlig brottslighet, se vidare angaende
begreppen nedan.

Av artikel 18.1 andra stycket i PNR-direktivet framgar att en han-
visning till direktivet ska goras vid den nationella implementeringen.
Genom att det i den nya lagen infors en bestdmmelse som upplyser om
att lagen genomfor PNR-direktivet uppfylls direktivets krav i den delen.



7.3 Terroristbrottslighet och annan allvarlig
brottslighet

Regeringens forslag: Med terroristbrottslighet avses brott enligt
artiklarna 3—-12 och 14 i terrorismdirektivet.

Med allvarlig brottslighet avses de brott som anges i bilaga Il till
PNR-direktivet och som det i Sverige eller andra medlemsstater
foreskrivs fangelse i tre ar eller mer for.

Utredningens forslag overensstimmer delvis med regeringens.
Utredningen foreslar att terroristbrottslighet ska definieras som de brott
enligt nationell rétt i Sverige eller andra medlemsstater som avses i
artiklarna 1-4 i terrorismrambeslutet.

Remissinstanserna: Sakerhetspolisen och Fodrsvarsmakten har syn-
punkter pa att vissa grova brott inte faller in under definitionen terrorist-
brottslighet eller annan allvarlig brottslighet. Dessa synpunkter behandlas
i avsnitt 7.5. Hovréatten for Nedre Norrland framhaller att det ar viktigt
att det ar tydligt for den enskilde vilka brott som traffas av lagens be-
stammelser. Ovriga remissinstanser har inte ndgra synpunkter pa for-
slaget.

Skalen for regeringens forslag
Definitionen av terroristbrott i PNR-direktivet och terrorismrambeslutet

I artikel 3.8 i PNR-direktivet definieras terroristbrott som de brott enligt
nationell ratt som avses i artiklarna 1-4 i radets rambeslut 2002/475/RIF
av den 13 juni 2002 om bekampande av terrorism (terrorismrambeslutet).
Nagon kvalifikation i frdga om straffets svarhetsgrad anges inte i
direktivet.

Vad som utgdr ett terroristbrott definieras i artikel 1 i terrorism-
rambeslutet. Med ett sadant brott avses i korthet vissa uppsétliga hand-
lingar som genom sin art eller sitt sammanhang allvarligt kan skada ett
land eller en internationell organisation och som begas i syfte att injaga
allvarlig fruktan hos en befolkning, otillbérligen tvinga offentliga organ
eller en internationell organisation att utfora eller att avsta fran att utfora
en handling, eller allvarligt destabilisera eller forstora de grundldggande
politiska, konstitutionella, ekonomiska eller sociala strukturerna i ett land
eller i en internationell organisation. Artiklarna 2—4 i rambeslutet inne-
héller bestammelser om bl.a. brott som begas av en terroristgrupp och
brott med anknytning till terroristverksamhet.

Det huvudsakliga genomfoérandet av terrorismrambeslutet har i svensk
ratt skett genom inforandet av lagen (2003:148) om straff for ter-
roristbrott (terroristbrottslagen). Artiklarna 1-4 i rambeslutet motsvaras i
svensk rétt av 2-588 i denna lag. Artiklarna 3 och 4 i rambeslutet
andrades genom radets rambeslut 2008/919/RIF av den 28 november
2008 om é&ndring av rambeslut 2002/475/RIF om bekdmpande av
terrorism. Andringarna innebar att ytterligare vissa garningar med
anknytning till terroristverksamhet skulle vara kriminaliserade, t.ex.
offentlig uppmaning till terroristbrott och rekrytering for terroristsyften.
Andringarna har genomforts i svensk ratt genom inférandet av lagen
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(2010:299) om straff for offentlig uppmaning, rekrytering och utbildning
avseende terroristbrott och annan sérskilt allvarlig brottslighet
(rekryteringslagen).

Den 15 mars 2017 antogs Europaparlamentets och radets direktiv (EU)
2017/541 av den 15 mars 2017 om bekdmpande av terrorism, om
ersattande av radets rambeslut 2002/475/RIF och om andring av radets
beslut 2005/671/RIF (terrorismdirektivet). Direktivet har tratt i kraft.
Direktivet faststaller minimiregler om faststallande av brottsrekvisit och
pafoljder pd omradet for terroristbrott, brott med anknytning till en
terroristgrupp och brott med anknytning till terroristverksamhet samt
atgarder for skydd av, och stéd och hjalp till, offer for terrorism. Direktivet
innehaller flera nyheter i forhallande till rambeslutet. Artiklarna 3-12
och 14 i terrorismdirektivet innehaller de olika straffbara garningarna pa
terrorismomradet.

Terrorismdirektivet ersatter terrorismrambeslutet, dvs. det rambeslut
som anges i PNR-direktivet. | artikel 27 i terrorismdirektivet anges att
hénvisningar till terrorismrambeslutet ska anses som hanvisningar till
terrorismdirektivet for de medlemsstater som &r bundna av direktivet.

Medlemsstaterna ska senast den 8 september 2018 satta i kraft de
bestdimmelser i lagar och andra forfattningar som ar ndédvéndiga for att
folja direktivet.

En hanvisning bor ske till de brott som avses i terrorismdirektivet

PNR-direktivets definition av terroristbrott omfattar de brott enligt
nationell ratt som avses i artiklarna 1-4 i terrorismrambeslutet, med de
andringar som har inforts genom 2008 &rs rambeslut. Terrorismdirektivet
ersétter terrorismrambeslutet for de medlemsstater som &r bundna av
direktivet. Arbete pagar med att genomfora direktivet i svensk ratt, ndgot
som bla. kommer att ske genom utvidgning av flera av de straff-
bestammelser som genomfoér rambesluten. Det svenska genomférandet
av rambesluten kommer dérmed inom kort att vara inaktuellt.

Som utredningen har anfort &r det framsta skélet mot en upprékning av
olika nationella straffbestdmmelser som avser terroristbrottslighet att
&ven terroristbrottslighet i andra medlemsstaters nationella ratt, vari 2002
ars rambeslut genomforts eller det nya terrorismdirektivet kommer att
genomforas, dr av betydelse for tillampningen av den nya lagen. Nér
Sverige l&mnar ut PNR-information till andra medlemsstater ar ndmligen
ett villkor for utlamnandet att mottagaren bara far anvinda uppgifterna
for sédana brott som avses i PNR-direktivet. Det ar darfor olampligt att
bara ha svensk lagstiftning i atanke vid utformningen av den nya lagens
definition av begreppet terroristbrott. Utredningen har foreslagit att en
hanvisning ska ske till de brott enligt nationell ratt i Sverige eller andra
medlemsstater som avses i artiklarna 1-4 i rambeslutet, dvs. samtliga
artiklar som behandlar brott och osjélvstdndiga brottsformer. Eftersom
rambeslutet &r upphdvt och hanvisningar till rambeslutet enligt artikel 27
i terrorismdirektivet ska ses som hanvisningar till terrorismdirektivet
anser dock regeringen att hanvisningen bor ske till terrorismdirektivet i
stéllet for det upphévda rambeslutet. Regeringen anser att det ar 1ampligt
att lata hanvisningen till bestammelser i direktivet avse samtliga
bestdammelser om brott och osjélvstandiga brottsformer, i likhet med



PNR-direktivets hanvisning till bestammelser i rambeslutet, &ven om
direktivet innehaller brott som inte har ndgon motsvarighet i rambeslutet.
Definitionen bor darfor hanvisa till samtliga artiklar i terrorismdirektivet
som behandlar straffbara garningar pa terrorismomradet, dvs. artiklarna
3-12 och 14.

Annan allvarlig brottslighet &n terroristbrottslighet

I PNR-direktivet definieras grov brottslighet som de brott som fértecknas
i bilaga Il till direktivet och som kan leda till fangelse eller annan
frinetsberdvande atgard i minst tre ar enligt en medlemsstats nationella
ratt (se rattelse av direktivet, bilaga 2). Forteckningen omfattar 26
punkter. Upprékningen innefattar flera brottsbalksbrott, t.ex. mord, grov
misshandel, ran och bedrageri, liksom brott och garningstyper i special-
straffratten, t.ex. narkotikabrott och miljébrott. En del punkter avser brott
som inte har ndgon direkt svensk motsvarighet. Samtliga brott, férutom
brottet industrispionage (punkten 26), omfattas av den upprakning som
finns i artikel 2.2 i Radets rambeslut av den 13 juni 2002 om en
europeisk  arresteringsorder och dverlamnande mellan staterna
(2002/584/RIF). Den aktuella artikeln i rambeslutet omfattar daremot fler
brott &n de som upptas i bilaga I1 till PNR-direktivet.

Utredningen har foreslagit att allvarlig brottslighet ska definieras
genom en hanvisning till de brott som anges i bilaga Il till PNR-
direktivet och for vilka det i Sverige eller andra medlemsstater &r
foreskrivet fangelse i tre ar eller mer. En sadan konstruktion har den
fordelen att regleringen inte behtéver &ndras om det i den svenska
lagstiftningen skulle inforas nya brott med tre ars fangelse i straffskalan
eller om straffskalan for vissa brott héjs. Det som talar emot en sadan
hanvisning &r att en viss otydlighet kan uppstd. Hovréatten for Nedre
Norrland har papekat att det for en enskild som har bokat en resa ar av
vikt att ett agerande inte leder till att uppgifterna behandlas olika
beroende pa vilket land som hanterar uppgifterna och att det darfor ar
viktigt att det gors tydligt for den enskilde vad dennes uppgifter kan
komma att behandlas i for syfte och vilka ageranden som kan traffas,
saval i Sverige som i andra anslutna stater. P4 samma satt som nér det
géller terroristbrottslighet &r det dock inte endast svensk lagstiftning som
ar av intresse for tillampningen av den nya lagen. Vid utldmnande av
PNR-information till en behorig mottagare i en annan medlemsstat &r ett
villkor att det sker for anvandning i mottagarlandet vid bekdmpning av
just sadan brottslighet som avses i PNR-direktivet och som i mottagar-
landet omfattas av nationell reglering enligt direktivets definition. Att
tydligare reglera vilka brott som ingar saval i Sverige som i andra
anslutna stater, &n genom en hénvisning till direktivets bilaga, &r darfor
komplicerat.

Sammantaget anser regeringen att en direkt hanvisning till direktivets
bilaga ar bade den enklaste och lampligaste losningen. Eftersom direk-
tivets definition har rattats bor det av tydlighetsskél framga av lagen att
brottsligheten ska vara sddan for vilken det i Sverige eller andra
medlemsstater ar foreskrivet fangelse i tre ar eller mer. Bedomningen ar
alltsa hanforlig till straffskalan for ett brott och inte till en straffvarde-
bedémning. For Sveriges del innebér kravet i flera fall att brott maste
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bedémas som grova for att de ska omfattas av direktivets tillampnings-
omrade aven om de i och for sig omfattas av listan. Som exempel kan
nadmnas stold, bedrdgeri och barnpornografibrott. Narkotikabrott och
narkotikasmuggling av normalgraden omfattas dock. Inom tillampning-
somradet faller ocksa t.ex. mord och drap, grov och synnerligen grov miss-
handel, ménniskorov, manniskohandel, olaga frihetsberévande, valdtakt,
ran och sabotage.

Dynamiska hanvisningar till EU-rattsakterna

Hénvisningar till EU-rattsakter i forfattningar kan goras antingen statiska
eller dynamiska. En statisk hénvisning innebdr att h&nvisningen avser
EU-réttsakten i en viss angiven lydelse. En dynamisk hanvisning innebér
att hanvisningen avser EU-réttsakten i den vid varje tidpunkt géllande
lydelsen. For att sékerstélla att eventuella &ndringar av den brottslighet
som omfattas av regleringen kan fa genomslag utan en andring i den nya
lagen anser regeringen att hanvisningarna till PNR-direktivet nar det
géller allvarlig brottslighet och terrorismdirektivet nér det galler
terroristbrottslighet bér vara dynamiska, dvs. avse den vid var tid
géllande lydelsen av bilagan till PNR-direktivet och artiklarna 3—12 och
14 i terrorismdirektivet.

7.4 Lagens syfte

Regeringens forslag: Syftet med den nya lagen ska vara dels att
tillgodose behovet av tillgang till PNR-uppgifter i verksamhet for att
forebygga, forhindra, upptéacka, utreda eller lagftra terroristbrottslighet
eller annan allvarlig brottslighet, dels att skydda ménniskor mot att
deras personliga integritet krédnks nér uppgifterna om dem behandlas.

Utredningens forslag éverensstammer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Direktivets syfte framgar av dess
ingress. | skal 5 anges att malen for direktivet &r att dels trygga
sékerheten och skydda personers liv och sékerhet, dels inrétta en rattslig
ram till skydd for PNR-uppgifter vid behdriga myndigheters behandling
av dessa. | skdl 6 anges att en effektiv behandling av PNR-uppgifter &r
nodvandig for att férebygga, forhindra, upptécka, utreda och lagfora
terroristbrott och grov brottslighet och dérigenom férbattra den inre
sakerheten. En sidan behandling av PNR-uppgifter anges &ven vara
nddvandig for att samla in bevisning och i forekommande fall for att hitta
medbrottslingar och avsldja kriminella ndtverk. Vidare anges i skal 7 att
bedémningen av PNR-uppgifter gor det mgjligt att identifiera personer
som tidigare inte har varit misstdnkta for delaktighet i terroristbrott eller
grov brottslighet och som bor undersdkas ndrmare av de behériga
myndigheterna. Genom att anvanda PNR-uppgifter & det mdjligt att
mota hotet fran terroristbrott och grov brottslighet frdn en annan
utgangspunkt an vid behandling av andra kategorier av personuppgifter.

Ytterligare ett syfte bakom direktivet ar enligt skal 35 att det &r
nodvandigt att pa unionsniva inratta en gemensam rattslig ram for



overforing och behandling av personuppgifter, daribland PNR-uppgifter,
for att undvika réttsliga och tekniska skillnader mellan olika nationella
bestammelser om behandling av PNR-uppgifter. Dessa skillnader innebér
att lufttrafikbolagen mots av olika krav pa vilken typ av information som
ska dverséndas och vilka villkor som géller for dversdndandet och kan
vara till skada for ett effektivt samarbete mellan de behériga nationella
myndigheterna. Behandlingen av personuppgifterna bor enligt skal 11 sta
i proportion till de sarskilda sikerhetsmél som direktivet syftar till att
uppfylla.

PNR-direktivets innehall avspeglar en avvagning mellan, a ena sidan,
viljan att skapa ett harmoniserat och enhetligt system for informations-
anvandning och utbyte inom EU for en effektiv bekdmpning av allvarlig
brottslighet och, & andra sidan, viljan att tillgodose berérda passagerares
grundlédggande rattigheter om respekt for privatlivet och skydd for
personuppgifter. Olika intressen stélls alltsd mot varandra. Eftersom den
nya lagen saledes kommer att ha dubbla syften anser regeringen att det
finns skal att infora en bestdammelse om lagens syfte dér detta tydligt
framgar. Regleringen bor ge uttryck for en val avvagd balans mellan
skyddet for den personliga integriteten och tillgangen till information for
att kunna bekampa terroristbrottslighet och annan allvarlig brottslighet.
Detta uttrycks lampligen genom en bestdmmelse som anger att syftet
med lagen &r att tillgodose behovet av tillgang till PNR-uppgifter i
verksamhet for att forebygga, forhindra, upptdcka, utreda eller lagfora
terroristbrottslighet och annan allvarlig brottslighet och att skydda
manniskor mot att deras personliga integritet kranks vid behandlingen av
uppgifter om dem.

7.5 Lagens forhallande till annan
dataskyddsreglering

Regeringens forslag: Om det finns avvikande bestdmmelser om
personuppgiftsbehandling i den nya lagen eller i foreskrifter som har
meddelats i anslutning till lagen ska de tilliampas i stéllet for be-
stdimmelserna i polisdatalagen och tullbrottsdatalagen.

Den nya lagens bestdammelser om behandling av personuppgifter ska
inte gélla for behdriga myndigheter i verksamhet som rér nationell
sakerhet. Enheten for passagerarinformation far behandla PNR-
information nar det ar nédvandigt for att tillhandahélla uppgifter som
behovs for sddan verksamhet.

Regeringens bedémning: Négra ytterligare bestimmelser som
reglerar den nya lagens forhallande till annan dataskyddsreglering bor
inte infras i den nya lagen.

Utredningens forslag och bedémning 6verensstammer delvis med
regeringens. Utredningen foreslar att bestammelserna om person-
uppgiftsbehandling i den nya lagen och féreskrifter som har meddelats
med stod av lagen dven ska tillampas i stallet fér bestammelserna i lagen
(2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderréttelseverksamhet och militdra sakerhetstjanst (FM-PUL).
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Nagot undantag for behandling av personuppgifter i verksamhet som ror
nationell sakerhet foreslas inte.

Remissinstanserna: Sakerhetspolisen papekar att den nationella
sakerheten ar varje medlemsstats eget ansvar och patalar att i princip all
behandling av PNR-uppgifter som myndigheten kommer att utféra
kommer att avse nationell sékerhet och att denna behandling behdver
regleras enhetligt i Sékerhetspolisens nya datalag. Forsvarsmakten mot-
sétter sig att det inférs en bestdmmelse i FM-PUL som innebdr att den
nya lagens bestdmmelser om personuppgiftsbehandling ska gélla i stallet
for FM-PUL. Sakerhetspolisen papekar vidare att viss brottslighet som
myndigheten ska motverka, framfor allt hogmalsbrott och brott mot
Sveriges sakerhet enligt 18 och 19 kap. brottsbalken, inte faller in under
definitionen terroristbrottslighet och annan allvarlig brottslighet. Aven
Forsvarsmakten lyfter fram att viss brottslighet, t.ex. spioneri, faller utan-
for direktivets omrade och anfor att det kan medféra tillimpnings-
svarigheter for Forsvarsmaktens verksamhet.

Skalen for regeringens forslag och bedémning
Forhallandet till dataskyddsforordningen

Den nya lagen reglerar en skyldighet for lufttrafikforetag att leverera
PNR-uppgifter till enheten for passagerarinformation, som ska finnas hos
Polismyndigheten. Skyldigheten innebéar att lufttrafikforetag kommer att
behdva behandla personuppgifter vid Oversdndandet till enheten. Av
artikel 21.2 i PNR-direktivet framgar att direktivet inte péaverkar
tillampligheten av 1995-ars dataskyddsdirektiv pa lufttrafikforetagens
behandling av personuppgifter. Av artikel 94.2 i dataskyddsfoérordningen
foljer att hanvisningar till 1995-ars dataskyddsdirektiv ska anses som
hénvisningar till dataskyddsférordningen nar den borjar tillampas den 25
maj 2018. Lufttrafikforetagens personuppgiftsbehandling kommer alltsa
att styras av dataskyddsforordningens bestammelser. Forpliktelsen att
leverera PNR-uppgifter till enheten for passagerarinformation kommer att
utgdra en sadan laglig grund for behandlingen som avses i artikel 6.1 ¢ i
dataskyddsforordningen om nodvandig behandling for att fullgéra en
rattslig forpliktelse. Aven den i propositionen Ny dataskyddslag
foreslagna lagen med kompletterande bestammelser till EU:s
dataskyddsforordning kommer att bli tillamplig for lufttrafikforetagen. De
flesta bestammelser som foreslds for att genomfora PNR-direktivet
kommer emellertid inte att rikta sig till lufttrafikforetagen. Mot den
bakgrunden och med hénsyn till karaktaren pa de bestimmelser som
faktiskt riktar sig till lufttrafikforetagen anser regeringen att det inte finns
skal att ta in en bestdmmelse i lagen som mer allmént upplyser om dess
forhallande till dataskyddsférordningen och lag med kompletterande
bestammelser till EU:s dataskyddsférordning. Dessa regelverk kommer
att galla oavsett.

Forhallandet till brottsdatalagen

Den personuppgiftsbehandling som kommer att ske vid den nationella
enheten for passagerarinformation faller in under den nya brottsdata-
lagens tillampningsomrade. Enhetens arbete med PNR-uppgifterna



kommer att ingd i Polismyndighetens verksamhet i stort med att fore-
bygga, forhindra, upptécka, utreda eller lagféra brott, om &n bara avseende
terroristbrottslighet och annan allvarlig brottslighet.

Regeringen har utsett Polismyndigheten, Sékerhetspolisen, Tullverket,
Ekobrottsmyndigheten och Fdrsvarsmakten till beh6riga myndigheter att
ta emot PNR-information fran enheten for passagerarinformation. Brotts-
datalagen kommer i vart fall att vara tillamplig pa behandling av PNR-
uppgifter vid Polismyndigheten, Tullverket och Ekobrottsmyndigheten.
Brottsdatalagen ar dock subsidiar till annan lagstiftning, vilket innebar att
om det i en annan lag eller en férordning finns bestdmmelser som
avviker fran brottsdatalagen, ska de bestaimmelserna gélla.

Lagen om flygpassageraruppgifter i brottsbhekdmpningen bér vara
kompletterande och gélla utéver brottsdatalagen. Fragan ar om detta bor
framga i lagen eller om det ar tillrackligt med den bestammelse i brotts-
datalagen som anger att avvikande bestdimmelser i lag eller forordning
géller fore den lagen. Brottsdatalagen ar utformad for och kommer att,
med vissa undantag, gélla generellt for brottshekdmpande verksamhet vid
myndigheter som har till uppgift att bedriva sddan verksamhet. Detta
kommer att bli val inarbetat hos dessa myndigheter. Nagot behov av att i
lagen om flygpassageraruppgifter i brottsbekdmpningen upplysa om att
brottsdatalagen géller utdver de regler som finns i lagen eller, motsatsvis, att
den foreslagna lagens bestammelser ersétter eller galler utdver brotts-
datalagens bestammelser finns darfor inte. Till detta kommer att
Sakerhetspolisen foreslas sta utanfor brottsdatalagens tillampningsomrade
vid behandling av personuppgifter som rér nationell sikerhet. Aven sadan
verksamhet som omfattas av FM-PUL foreslas falla utanfor lagens
tillampningsomrade. For Sékerhetspolisens och Férsvarsmaktens del skulle
det darfér behdvas en specialreglering som inte skulle underlétta
begripligheten i lagstiftningen. En bestdmmelse som upplyser om
forhallandet till brottsdatalagen bor darfor inte inforas i den nu
foreslagna lagen.

Forhallandet till registerforfattningar

Utdver bestammelserna i brottsdatalagen regleras de behdriga myndig-
heternas personuppgiftsbehandling i s.k. registerférfattningar. Den for
narvarande tillampliga registerforfattningen for Polismyndighetens och
Séakerhetspolisens del &r polisdatalagen (2010:361). Lagen galler dven for
den polisidra verksamheten vid Ekobrottsmyndigheten, som &r den del av
myndigheten som det bor bli aktuellt att dverféra PNR-information till.
For Tullverket géller sedan den 1 juli 2017 en ny lag om behandling av
personuppgifter i Tullverkets brottsbek&mpande verksamhet, tullbrotts-
datalagen (2017:447). Nér det géller Forsvarsmakten regleras person-
uppgiftsbehandlingen i den del av myndigheten som kommer att ta emot
PNR-uppgifter i FM-PUL.

Som framgatt tidigare gors for narvarande en Gversyn av registerfor-
fattningarna, som bl.a. ska anpassas till dataskyddsreformen. Eftersom
andringarna i registerforfattningarna kommer att trada i kraft efter den
nya lagen om flygpassageraruppgifter i brottsbekdampningen maste for-
slagen utga fran dagens utformning av registerforfattningarna. Fragan ar
da hur den nya lagen ska forhalla sig till dessa registerforfattningar.
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Den nationella enheten for passagerarinformation ska inrattas vid Polis-
myndigheten. Enhetens arbete kommer darmed att omfattas av tillamp-
ningsomradet for polisdatalagen i dess nuvarande lydelse (1 kap. 2 §
forsta stycket 1). Flera bestdammelser i den nya lagen kommer att avvika
fran regleringen i polisdatalagen. Det galler t.ex. bestammelser om tillatna
andamal, behandling av kansliga personuppgifter, bevarande och
atkomst. Aven de behériga myndigheterna kommer att behandla PNR-
information nar de har mottagit sddan fran enheten for passagerarinfor-
mation. Aven foér den behandlingen kommer det att finnas bestimmelser i
den nya lagen som avviker frdn de behdriga myndigheternas register-
forfattningar. Utgangspunkten bor darfor vara att den nya lagen ska ha
foretrade framfor registerforfattningarna.

Utredningen har foreslagit att forhallandet mellan den nya lagen och
registerforfattningarna ska regleras genom att man i samtliga behériga
myndigheters registerforfattningar tar in en bestdimmelse om att av-
vikande bestdmmelser i den nya lagen ska gélla framfor bestdmmelserna
i registerforfattningarna. Som Sakerhetspolisen har papekat ar emellertid
den nationella sakerheten enligt artikel 4.2 i foérdraget om Europeiska
unionen varje medlemsstats eget ansvar. Den nya lagen bor darfor inte
vara tillimplig pé& berorda myndigheters behandling av personuppgifter i
verksamhet som ror nationell sakerhet, vilket bor tydliggoras i den nya
lagen. Undantaget innebér att behdriga myndigheter i verksamhet som
ror nationell sakerhet ska tillampa bestdmmelserna i respektive register-
forfattning i stallet for bestimmelser om behandling av personuppagifter i
den nya lagen.

Eftersom nationell sékerhet faller utanfér EU:s kompetens bor enheten
for passagerarinformation ges ett stéd for att kunna lamna ut PNR-
information som behdvs for sddan verksamhet. Av bestammelsen bor
darfor aven framga att enheten for passagerarinformation far behandla
PNR-information nar det & nodvandigt for att tillnandahalla uppgifter
som behdvs i verksamhet som ror nationell sakerhet. Det kan t.ex. handla
om att forebygga hogmalsbrott och brott mot Sveriges sikerhet i 18 eller
19 kap. brottsbalken som, i enlighet med vad Sakerhetspolisen och
Forsvarsmakten har anfort, inte faller in under definitionen av
terroristbrottslighet eller annan allvarlig brottslighet och darmed faller
utanfor den nya lagens tillimpningsomréade. Det ankommer pé enheten
for passagerarinformation att i samrad med behdriga myndigheter ta fram
rutiner for sddana utlamnanden.

Forsvarsmakten har motsatt sig att den nya lagens bestammelser om
personuppgiftsbehandling ska galla i stallet féor FM-PUL. Den
behandling av PNR-uppgifter som kan komma att aktualiseras vid
Forsvarsmakten kommer att ske i myndighetens forsvarsunder-
rattelsetjdnst och militdra sékerhetstjanst, dvs. i verksamhet som ror
nationell sdkerhet. Regeringen gor darfor beddmningen att det, med
hansyn till undantaget som ror nationell sékerhet i den nya lagen, inte
finns ndgot behov av att féra in ett sddant undantag som foreslagits av
utredningen i FM-PUL. En bestdmmelse om att avvikande bestimmelser
i den nya lagen ska tillampas i stéllet for registerforfattningen bér dock
inforas i polisdatalagen och tullbrottsdatalagen. Dessa bestammelser
kommer att traffa Polismyndighetens, inklusive enheten for passagerar-
information, Ekobrottsmyndighetens och Tullverkets personuppgifts-



behandling. Bestdmmelsen i polisdatalagen kommer &ven att vara
tillamplig pa Sakerhetspolisen, om an i liten utstrackning eftersom
myndighetens verksamhet i princip uteslutande ror nationell sékerhet.

7.6 PNR-direktivets forhallande till den nuvarande
regleringen om inh&mtande av
flygpassageraruppgifter

Regeringens forslag: Skyldigheten att éverféra passageraruppgifter
enligt polislagen, tullagen och inregranslagen ska inte galla luft-
trafikforetag som omfattas av skyldigheten att Overféra uppgifter
enligt den nya lagen. Undantaget i polislagen ska inte géalla om upp-
gifterna behdvs i verksamhet som ror nationell sékerhet.

Utredningens forslag dverensstammer delvis med regeringens. Utred-
ningen foreslar inte nagot undantag i polislagen for uppgifter som behévs
i verksamhet som ror nationell sékerhet.

Remissinstanserna: Polismyndigheten, Tullverket, TULL-KUST och
Sakerhetspolisen framhaller vikten av att man i lagstiftningsprocessen tar
hénsyn till Polismyndighetens etablering av enheten for passagerar-
information sd att mojligheten att fa tillgang till PNR-uppgifter inte
forsamras under en overgangsperiod. Séakerhetspolisen har vidare syn-
punkter pa att viss brottslighet som myndigheten bekampar faller utanfor
den nya lagens tillampningsomrade och hur den nya lagen ska forhalla
sig till den nuvarande lagstiftningen.

Skalen for regeringens forslag: Direktivet innebér att de lufttrafik-
foretag som omfattas av regleringen ska Overféra PNR-uppgifter till
enheten for passagerarinformation pa flygningar utanfor EU.
Medlemsstaterna kan aven pa frivillig grund tillimpa direktivet pé
flygresor inom EU. Listan 6ver PNR-uppgifter som ska overforas ar lang
och omfattar bl.a. uppgifter som transportérer i dag ar skyldiga att lamna
ut om sina passagerare enligt bestdmmelserna i polislagen (1984:387),
tullagen (2016:253) och lagen (1996:701) om Tullverkets befogenhet vid
Sveriges grdns mot ett annat land inom Europeiska unionen
(inregranslagen). PNR-direktivet innehéller inte nagra bestammelser om
insamling av PNR-uppgifter frn andra transportorer an lufttrafikforetag,
t.ex. buss-, bat- eller tagtransporter. | skal 33 anges att direktivet inte pa-
verkar medlemsstaternas mdjligheter att tillhandahéalla system for
insamling och behandling av PNR-uppgifter fran andra transportforetag,
under forutsattning att den nationella rétten ar forenlig med unionsratten.
PNR-direktivet paverkar saledes inte insamling och behandling av PNR-
uppgifter frdn andra transportérer an lufttrafikforetag. For de trans-
portdrer som inte omfattas av skyldigheten att dverféra uppgifter enligt
den nya lagen bor darfor bestdimmelserna i polislagen, tullagen och
inregranslagen om transportorers verforing av bokningsuppgifter gélla
aven efter att PNR-direktivet har genomforts.

Nér det galler lufttrafikforetagen utesluter direktivet inte uttryckligen
att medlemsstaterna far behalla sina nationella system parallellt med det
system PNR-direktivet foreskriver. Tanken bakom direktivet ar dock att
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uppna en enhetlig och rattssaker reglering inom EU av hanteringen av
viss information som kan réra EU-medborgare, for att genom ett
utvecklat samarbete forbattra mojligheterna att forebygga, forhindra,
upptécka, utreda och lagfora allvarliga brott. En ordning enligt vilken
medlemsstaterna skulle kunna behélla sina nationella system vid sidan av
det system som direktivet foreskriver skulle dédrmed kunna motverka
direktivets bakomliggande syften, dvs. att forbattra den inre sékerheten
samtidigt som man uppratthéller skyddet for de éverforda uppgifterna.
Det kan darfor inte anses vara mojligt att behélla de gamla reglerna nar
det galler de lufttrafikféretag som omfattas av éverféringsskyldigheten
enligt den nya lagen.

Det foreslds darfor att det i polislagen, tullagen och inregranslagen
infors ett tilldgg som anger att bestdmmelserna om transportféretags
skyldighet att overféra bokningsuppgifter inte ska gélla lufttrafikforetag
som omfattas av skyldigheten att dverfora uppgifter enligt den nya lagen.
Undantaget innebér att lufttrafikforetag som omfattas av Over-
foringsskyldigheten enligt den nya lagen inte har ndgon skyldighet att
dverfora uppgifter enligt polislagen, tullagen eller inregrénslagen. Det
kommer dock fortfarande att vara mdjligt att inhdmta uppgifter enligt
dessa bestdammelser nédr det géller andra transportforetag an lufttrafik-
foretag, t.ex. buss-, bat- eller tagtransporter. Aven de lufttrafikforetag
som inte omfattas av Overforingsskyldigheten enligt den nya lagen,
kommer fortfarande vara skyldiga att 6verlamna uppgifter enligt
bestdmmelserna.

Sakerhetspolisen anser att det, &ven efter att den nya lagen har tratt i
kraft, maste finnas kvar en legal méjlighet att kunna hamta in uppgifter
som ror sadan brottslighet som faller utanfor direktivets omrade. Séker-
hetspolisen anser dessutom att det &r viktigt att myndigheten i enskilda
bradskande fall, aven for brottslighet som faller inom direktivets omrade,
har en mojlighet att vanda sig direkt till lufttrafikforetagen enligt 25 §
polislagen.

Det kan enligt regeringens mening inte anses vara rimligt att
myndigheterna genom den nya lagen ska f& en samre formaga att
bekédmpa brott som ror nationell sékerhet &n vad de har i dag. Som
framgatt tidigare ar vidare den nationella sakerheten varje medlemsstats
eget ansvar. Det kan darfor inte anses strida mot direktivet att Iata de
nuvarande reglerna vara fortsatt tillampliga i verksamhet som ror
nationell sékerhet. Undantaget i polislagen ska dérfor inte gélla om
uppgifterna behdvs i verksamhet som rér nationell sékerhet.

Séakerhetspolisen anser att det behdver belysas vad som géller fér det
fall lufttrafikforetagen inte fullgor sin skyldighet att dverféra uppgifter
enligt den nya lagen och har foreslagit att 25 § polislagen ska fortsatta att
gélla fram till dess att lufttrafikforetagen har dverfort uppgifterna. En
sddan bestammelse skulle innebdra att myndigheterna kan fortsétta att
inhdmta information direkt fran lufttrafikforetagen fram till dess att
overforingsskyldigheten uppstar, vilket enligt regeringens mening skulle
strida mot direktivets syfte att uppna en enhetlig och rattssaker reglering
inom EU. En sadan losning kan darfor inte anses vara forenlig med
direktivet. For det fall lufttrafikforetagen inte fullgér sin skyldighet att
overfora informationen finns det mojlighet att tillampa bestdmmelserna
om sanktioner, se vidare avsnitt 14.



I och med att den nuvarande regleringen inte kommer att vara
tillamplig pa lufttrafikforetag som omfattas av den nya lagen ar det av
vikt att enheten for passagerarinformation vid ikrafttrddandet har ett
system pd plats och kan ta emot PNR-uppgifter fran dessa lufttrafik-
foretag Polismyndigheten, Tullverket, TULL-KUST och Sékerhetspolisen
har framhallit vikten av att man i lagstiftningsprocessen tar hansyn till
Polismyndighetens etablering av enheten for passagerarinformation sa att
mojligheten att fa tillgang till PNR-uppgifter inte forsamras under en
dvergangsperiod. Regeringen ser allvarligt pa problematiken och utgar
frén att Polismyndigheten for det fall att det uppstar en 6vergangsperiod
vidtar de atgarder som kravs for att undvika eller i vart fall minimera
negativa konsekvenser for de brottshekdmpande myndigheterna.

7.7 Vissa uttryck ska definieras

Regeringens forslag: Vissa uttryck som anvénds i lagen ska
definieras. Definitionerna ska ligga sa nara PNR-direktivets definitioner
som mojligt.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna har inga syn-
punkter pa forslaget. Sakerhets- och integritetsskyddsnamnden anser att
aven uttrycket brottslig verksamhet bor definieras.

Skélen for regeringens forslag: | artikel 3 i PNR-direktivet definieras
vissa uttryck som &r av grundlaggande betydelse bade for forstaelsen av
bestammelserna i direktivet och for att ringa in direktivets nérmare
tillampningsomrade. Huvuddelen av dessa definitioner bor tas in i den
nya lagen och definitionerna bor ligga néra lydelserna i direktivet.

For att forenkla utformningen av de materiella bestdimmelserna i lagen
foreslas definitioner av nagra ytterligare begrepp an de som anges i
artikel 3 i direktivet. Vilka definitioner som féreslas kommer att framga i
senare avsnitt.

Sakerhets- och integritetsskyddsnamnden har framfort att ocksa ut-
trycket brottslig verksamhet bor definieras eftersom syftet med lagen ér
att ge behoériga myndigheter tillgdng till PNR-uppgifter i bade utred-
nings- och underrattelseverksamhet. | innehallsbestimmelsen till den nya
lagen framgdr att PNR-uppgifter far behandlas i verksamhet for att fore-
bygga, férhindra, upptécka, utreda eller lagfora viss brottslighet. Redan
harav framgar att uppgifterna kan anvandas i saval utrednings- som i
underréattelseverksamhet. Nagon definition av begreppet brottslig verk-
samhet for att tydliggora att det ar frdga om béade utrednings- och
underrattelseverksamhet ar enligt regeringens mening darfor inte nod-
véandig.
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7.8 En enhet for passagerarinformation vid Polis-
myndigheten

Regeringens forslag: Det ska finnas en enhet for passagerarinforma-
tion vid Polismyndigheten. Enheten ska samla in PNR-uppgifter fran
lufttrafikféretagen, bevara och i 6vrigt behandla uppgifterna. Enheten
ska vidare Overféra PNR-information till behdriga mottagare och
tredjelander.

Begreppen PNR-information, passagerare och behdrig mottagare
ska definieras i lagen.

Utredningens férslag éverensstimmer i sak med regeringens.
Remissinstanserna har inga synpunkter pa forslaget.

Skélen for regeringens forslag
Enheten for passagerarinformation ska inrattas vid Polismyndigheten

Varje medlemsstat ska enligt artikel 4.1 i direktivet inrétta eller utse en
myndighet med behorighet att forebygga, forhindra, upptécka, utreda och
lagfora terroristbrott och grov brottslighet eller en avdelning inom en
sddan myndighet vilken ska fungera som medlemsstatens enhet for
passagerarinformation.

Enheten ska, enligt artikel 4.2, ansvara for att:

— samla in PNR-uppgifter fran lufttrafikforetagen, lagra och behandla
dessa uppgifter och Overfora dessa uppgifter eller resultatet av
behandlingen av dem till behdriga myndigheter,

— utbyta badde PNR-uppgifter och resultatet av behandlingen av dessa
uppgifter med andra medlemsstaters enheter for passagerar-
information och med Europol, i enlighet med artiklarna 9 och 10.

Enligt artikel 4.3 kan personal vid enheten for passagerarinformation
utgoras av tjansteman som har avdelats fran behoriga myndigheter. Tva
eller flera medlemsstater far inratta eller utse en och samma myndighet
till sin gemensamma enhet for passagerarinformation (artikel 4.4.).

Utredningen har foreslagit att den nationella enheten for passagerar-
information ska placeras vid Polismyndigheten. Ingen remissinstans har
uttryckt nadgon annan uppfattning. Med hansyn till att Polismyndigheten
har till uppgift att foérebygga, upptdcka och utreda de flesta av de brott
som omfattas av direktivet delar regeringen utredningens uppfattning.
Den nationella enheten bor alltsa placeras vid Polismyndigheten.

Enhetens 6vergripande uppgifter bor uttryckas klart i lagen

For att enheten for passagerarinformations uppgifter tydligt ska framga
bor, utdver att enheten for passagerarinformation ska vara placerad vid
Polismyndigheten, enhetens dvergripande uppgifter komma till klart ut-
tryck i lagen. | artikel 4.2 i PNR-direktivet anges att utbyte av PNR-
uppgifter och resultatet av behandlingen av dessa uppgifter ska ske med
behdriga myndigheter i den egna medlemsstaten, andra medlemsstaters
enheter for passagerarinformation och med Europol. Av artikel 9.3 fram-
gar att dven sddana myndigheter som utsetts som behoriga i andra



medlemsstater har ratt att ta del av uppgifter fran enheten. For att
forenkla regleringen bor det inforas ett samlingsbegrepp som omfattar
samtliga dessa aktorer, dvs. svenska behdriga myndigheter, enheter for
passagerarinformation i andra medlemsstater, myndigheter som har
utsetts som behdriga i andra medlemsstater och Europol. Samlings-
begreppet bor vara behdriga mottagare. En definition av behériga mot-
tagare bor darmed foras in i definitionsparagrafen. Tredjel&nder omfattas
inte av definitionen. Av artikel 11 framgar dock att 6verforing av PNR-
information aven far ske till tredjelander. Det bor darfor framga av
bestammelsen att det i enhetens uppdrag aven ingar att 6verfora uppgifter
till tredjelander.

En samlingsbeteckning bor ocksd inforas for uttrycket “PNR-uppgifter
eller resultatet av behandlingen av dem”. Som framgar i artikel 4.2 avser
enhetens uppgifter inte bara att lagra, analysera och utbyta PNR-uppgifter
som mottagits fran lufttrafikforetagen. Analyserna m.m. kommer ocksa
att leda till sa kallade traffar eller andra slags resultat av behandlingen av
PNR-uppgifterna. Uttrycket PNR-uppgifter eller resultatet av behand-
lingen av dem eller motsvarande aterkommer ett stort antal tillfallen i
direktivet. Det finns darfor ett behov av att referera inte bara till sjélva
PNR-uppgifterna utan &ven till resultatet av behandlingen av dem. En
lamplig samlingsbeteckning &r PNR-information.

Sammanfattningsvis bér det i den nya lagen framga att det ska finnas
en enhet for passagerarinformation vid Polismyndigheten och att enheten
ska ansvara for att samla in PNR-uppgifter fran lufttrafikforetag, bevara
och i dvrigt behandla uppgifterna, och déverféra PNR-information till
behdriga mottagare och tredjelénder.

Hur enheten ndrmare ska organiseras, bemannas och administreras
m.m. bor oOverlatas till Polismyndigheten att bestamma, lampligen i
samrad med behdriga myndigheter. Som Hovratten for Nedre Norrland
har papekat kommer det att ligga ett stort ansvar pa enheten som kommer
att hantera manga svara bedémningar. Det ar séledes av vikt att enheten
organiseras pa ett sadant satt att den uppratthaller det fortroende som
behandling av den hér typen av uppgifter innebér.

En definition av passagerare bor inforas i definitionsparagrafen

Enligt artikel 3.4 i PNR-direktivet avses med passagerare alla personer,
inbegripet personer i transfer eller transit, som transporteras eller ska
transporteras med ett flygplan med lufttrafikforetagets godk&nnande. Detta
godkdnnande ska framgd av att personen stdr med i passagerarfor-
teckningen. Fran begreppet passagerare exkluderas besattnings-
medlemmar. En definition av passagerare bor foras in i den nya lagen.
Passagerare bor definieras som alla personer, forutom beséttningsmed-
lemmar, som transporteras eller ska transporteras med ett flygplan och
som finns upptagna i passagerarforteckningen.
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7.9 Tillaten behandling av PNR-information

Regeringens forslag: PNR-information far endast behandlas i syfte
att férebygga, forhindra, upptécka, utreda eller lagfora terroristbrotts-
lighet eller annan allvarlig brottslighet, om inte annat anges i lagen.

Utredningens férslag éverensstdmmer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Av artikel 1.2 i direktivet framgar att
PNR-uppgifter som samlas in i enlighet med direktivet endast far
behandlas i syfte att férebygga, forhindra, upptécka, utreda och lagféra
terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och c.

Begréansningen bor galla oavsett om PNR-uppgifterna har samlats in
fran lufttrafikforetag i Sverige eller fran lufttrafikforetag i en annan
medlemsstat men kommit till Sverige i enlighet med direktivets
bestdammelse om utbyte av PNR-uppgifter mellan medlemsstaterna enligt
artikel 9.1-9.4. Begrénsningen &r &ven, enligt artikel 7, tillamplig for
behdriga myndigheters behandling av mottagna PNR-uppgifter. Av
direktivets olika bestdammelser féljer vidare att inte heller resultatet av en
enhet for passagerarinformations behandling av PNR-uppgifter far
anvandas for andra syften.

Det ar lampligt att i den nya lagen sla fast den begransning av an-
vandning av PNR-information som foljer av direktivet. Begransningen
bor formuleras i enlighet med direktivets bestdammelse. For behoriga
myndigheter foreslas undantag gélla i verksamhet som ror nationell
sékerhet och vid anvandning av dverskottsinformation, se vidare avsnitt
7.50ch 11.3.

7.10  FOrbud mot behandling av kansliga
personuppgifter

Regeringens forslag: PNR-uppgifter som avsl6jar en persons ras,
etniska ursprung, politiska asikter, religios eller filosofisk 6vertygelse
eller medlemskap i fackforening eller som ror hélsa, sexualliv eller
sexuella laggning ska inte fa behandlas.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna: Forvaltningsratten i Stockholm anser att det bor
framgad direkt av lagen vilka kansliga personuppgifter som inte far
behandlas.

Skélen for regeringens forslag: Enligt artikel 13.4 i direktivet ska
medlemsstaterna forbjuda behandling av PNR-uppgifter som avsldjar en
persons ras eller etniska ursprung, politiska asikter, religion eller
filosofiska dvertygelse, fackforeningstillhorighet, halsotillstand, sexualliv
eller sexuella laggning. Om enheten for passagerarinformation mottar
sddana PNR-uppgifter ska enheten enligt artikeln omedelbart radera
uppgifterna.

De i artikel 13.4 uppraknade uppgifterna utgoér vad som i dataskydds-
sammanhang brukar betecknas som kansliga personuppgifter. Aven det
nya dataskyddsdirektivet innehdller en bestammelse om kansliga



personuppgifter (artikel 10). Artikeln forslas genomforas i 2 kap. 11—
14 88 brottsdatalagen. Aven i den nya dataskyddsforordningen, som
framdver kommer att vara tillamplig exempelvis hos lufttrafikforetagen,
finns i artikel 9 ett principiellt forbud mot behandling av kénsliga person-
uppgifter samt vissa undantagsgrunder.

Eftersom det finns ett férbud mot behandling av ké&nsliga person-
uppgifter ska inte lufttrafikforetagen Gverfora sadana uppgifter till
enheten for passagerarinformation. Sadana uppgifter kan dock komma att
dverforas av misstag. Kénsliga personuppgifter kan t.ex. komma att inga
bland de allmdnna anmarkningarna (punkten 12 i bilaga I till direktivet),
som utgor ett fritextfalt fér kommunikation mellan t.ex. resebokare och
flygbolagspersonal. Har kan finnas uppgifter om t.ex. specialkost, behov
av assistans, medicinska behov och andra hélsouppgifter. Dessa uppgifter
kan avslgja en persons religion eller halsotillstand och far i sadana fall
inte behandlas enligt direktivet. Ocksa andra PNR-uppgifter kan inne-
hélla information som avsl6jar kansliga personuppgifter.

En bestdmmelse som forbjuder behandling av kénsliga personuppgifter
bor foras in i lagen. Med tanke pé dess centrala betydelse och att den bor
gélla for samtliga aktdrer som omfattas av lagen bér den tas in bland
lagens inledande bestammelser. | likhet med Fdrvaltningsratten i
Stockholm anser regeringen att bestdmmelsen inte bor hanvisa till 2 kap.
11 § brottsdatalagen utan att det i stéllet bor framga direkt av lagen vilka
kansliga personuppgifter som inte far behandlas. Av lagen bor darfor
framga att PNR-uppgifter som utgor sddana personuppgifter som avslojar
en persons ras, etniska ursprung, politiska asikter, religios eller filosofisk
Overtygelse eller medlemskap i fackférening eller som rér hélsa, sexual-
liv eller sexuella laggning inte far behandlas. Forbudet galler i stallet for
bestammelsen i 2 kap. 11 § brottsdatalagen. Det bér vidare foras in be-
stdimmelser som anger att enheten for passagerarinformation och de
behoriga myndigheterna omedelbart ska forstéra sadana uppgifter for det
fall de skulle motta sédana, se vidare avsnitt 9.8.2 och 11.2.

8 Lufttrafikforetagens skyldigheter

8.1 Overforing av PNR-uppgifter till enheten for
passagerarinformation

Regeringens forslag: Lufttrafikforetag ska infor varje flygning som
ankommer eller avgdr fran Sverige Overfora PNR-uppgifter till
enheten for passagerarinformation.

Om flyglinjens beteckning delas med ett eller flera andra lufttrafik-
foretag, ska det lufttrafikforetag som utfor flygningen overféra PNR-
uppgifter om samtliga passagerare.

Begreppet lufttrafikforetag ska definieras i lagen.

Utredningens forslag dverensstammer i sak med regeringens.
Remissinstanserna: Svenska Flygbranschen foreslar att lufttrafik-
foretagen bara ska lamna information till det land dar flygresan pabdrjas
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och att vidarebefordran av uppgifterna till ankomstlandet bor hanteras
mellan respektive enheter for passagerarinformation. Ovriga remiss-
instanser har inga synpunkter.

Skalen foér regeringens forslag
Overféringen omfattar flygningar séval inom som utanfér EU

Enligt artikel 8.1 i direktivet ska medlemsstaterna anta de atgarder som
ar nédvandiga for att se till att lufttrafikforetag overfor vissa i direktivet
angivna PNR-uppgifter i samband med flygningar utanfér EU. Infor
sadana flygningar ska enligt bestimmelsen PNR-uppgifter Gverforas till
databasen hos enheten for passagerarinformation i den medlemsstat pa
vars territorium flygningen kommer att ankomma eller fran det terri-
torium varifran flygningen kommer att avga. | artikeln anges vidare att
for det fall en flygning utanfor EU omfattar en eller flera mellan-
landningar pa medlemsstaternas flygplatser, ska lufttrafikforetagen Gver-
fora PNR-uppgifter for alla passagerare till enheterna for passagerar-
information i alla berérda medlemsstater. Om flygningens linjebe-
teckning delas med ett eller flera andra lufttrafikforetag ska, enligt artikel
8.1, det foretag som utfor flygningen ha en skyldighet att dverféra PNR-
uppgifter om samtliga passagerare ombord.

Av artikel 2.1 framgar att medlemsstaterna, utver flygningar utom EU,
pa frivillig grund &ven kan tillampa direktivet pa flygningar inom EU. | en
deklaration som antogs av radet i samband med antagandet av PNR-
direktivet har Sverige och dvriga medlemsstater forklarat att de, mot
bakgrund av det aktuella sékerhetslaget i Europa, fullt ut kommer att
utnyttja denna mojlighet. Enligt deklarationen ska detta ske senast det
datum da direktivet ska inforlivas i nationell ratt.

For att minimera flygbolagens arbetsuppgifter, samtidig som risken for
felsdndningar minskar, har Svenska Flygbranschen foreslagit att luft-
trafikforetagen bara ska lamna information till det land dar flygresan
paborjas och att vidarebefordran av uppgifterna till ankomstlandet bor
hanteras mellan respektive enheter for passagerarinformation. Tanken
bakom direktivet dr dock att det i samtliga rattsordningar i de EU-lander
som &r bundna av direktivet ska finnas en harmoniserad skyldighet for
lufttrafikforetagen att dverfora PNR-uppgifter till sdval avgangslandets
som ankomstlandets nationella enhet for passagerarinformation. Den
svenska regleringen &r begrénsad till passagerartrafik som berdr Sverige och
svenska flygplatser samt dverféringen av PNR-uppgifter till den svenska
enheten for passagerarinformation. | den svenska regleringen bor darfor
finnas en uppgiftsskyldighet for lufttrafikbolagen att dverfoéra PNR-uppgifter
till enheten for passagerarinformation saval nar ett flyg ska ankomma som
nar det ska avga fran Sverige.

Vad é&r ett lufttrafikforetag?

Ett lufttrafikforetag definieras i direktivet som ett lufttrafikféretag med
giltig operativ licens eller motsvarande som ger rétt att bedriva
passagerarflygtrafik (artikel 3.1). Gemensamma bestdmmelser for till-
handahallande av lufttrafik i gemenskapen finns &ven i Europaparla-
mentets och radets forordning (EG) nr 1008/2008 av den 24 september



2008 om gemensamma regler for tillhandahallande av lufttrafik i
gemenskapen (EU:s lufttrafikforordning). Med lufttrafik avses enligt
forordningen en flygning eller serie flygningar for befordran av passagerare,
gods, och/eller post som utfors mot erséttning och/eller hyra. Ett foretag
definieras i férordningen som en fysisk eller juridisk person, oavsett om
verksamheten bedrivs i vinstsyfte eller inte. Med foretag kan enligt
forordningen &ven avses ett officiellt organ, oavsett om det har sjalv-
standig status som juridisk person eller inte.

Den kommersiella luftfarten for transport av passagerare brukar delas
in i reguljarflyg och charterflyg. Med reguljarflyg avses luftfart som
regelbundet trafikerar vissa flyglinjer. Vid en reguljarflygning koper
passagerarna en plats, flygstol, pa ett flygplan i linjetrafik. Med charter-
flyg avses i stéllet oregelbunden luftfart under en viss sasong. En
charterflygning innebdr vanligtvis att ett helt flygplan hyrs och anvénds
som en del av en paketresa. Ett flygplan kan dock chartras dven for att
utfora en enstaka flygresa. Det finns dven sa kallad taxiflygning, som
innebdr att hela flygplan eller helikoptrar hyrs ut tillfalligt. Med taxiflyg
avses i detta sammanhang icke regelbunden luftfart med mindre
luftfartyg, som &r typgodkant for befordran av hogst tio passagerare.
Destinationen valjs av den som bestéllt transporten.

For att f& utfora lufttransporter mot betalning at allmanheten kravs
enligt 7 kap. 1 § luftfartslagen (2010:500) drifttillstdnd oavsett om det
handlar om reguljarflyg, charterflyg eller taxiflyg. Betraffande luftfart
inom EU krévs det utover ett drifttillstdnd en operativ licens enligt EU:s
lufttrafikforordning.

PNR-direktivets definition av ett lufttrafikforetag innefattar alla foretag
som utfor lufttransport av passagerare mot betalning eller hyra sa lange de
har den angivna licensen. | begreppet foretag innefattas, pa samma satt
som enligt EU:s lufttrafikférordning, bade fysiska och juridiska personer
samt officiella organ. Enligt EU:s lufttrafikforordning undantas fran kravet
pa operativ licens endast lufttrafik som utférs med icke-motordrivna
luftfartyg och ultralatta motordrivna luftfartyg samt lokala flygningar. Alla
ovriga foretag som utfor lufttransporter mot betalning eller hyra inom
unionen ska saledes ha en operativ licens och traffas darmed av PNR-
direktivet. Saledes omfattas charterflygningarna av direktivets definition,
dven i de fall charterbolagen ager sina egna flygplan. Aven taxiflygen
omfattas av direktivets definition och tréffas rent definitionsméssigt av
direktivets dverforingsskyldighet ndr de mot ersattning eller hyra utfor
lufttransporter med hjélp av mindre flyg eller helikopter 6ver ett lands
granser.

PNR-direktivets definition av begreppet lufttrafikforetag bor inforas i
den nya lagen. | kravet pa en giltig operativ licens ligger dven ett krav pa
att lufttrafikforetaget har ett giltigt drifttillstind. Definitionen omfattar
séledes krav pa saval ett giltigt operativt tillstand som ett drifttillstand.
Genom tilldgget “eller motsvarande” innefattas dven sddana utlindska
lufttrafikforetag som inte har en operativ licens utférdad i ett land inom
EU men som har en motsvarande licens fran ett tredjeland. Ut6ver
direktivets definition bor det dven framgd att licensen ska ge ratt att
bedriva passagerarflygtrafik, dvs. ge rétt att mot betalning eller hyra
utfora lufttransporter av passagerare.
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PNR-uppgifter definieras enligt artikel 3.5 i direktivet som en samman-
stélining av for resan nddvéndiga uppgifter om varje enskild passagerare
som gor det mojligt for det lufttrafikforetag som skoter bokningen och
andra deltagande lufttrafikforetag att behandla och kontrollera reserva-
tionen for varje resa. Definitionen synes syfta till en systematisk
behandling av uppgifter om passagerare via ett reservationssystem, ett
avgangskontrollsystem som anvéands for att checka in passagerare pa
flygningar eller likvardiga system med liknande uppgifter. Av artikel 8.3 b
framgér vidare att lufttrafikforetagen ska ha tillgang till en gate som
passagerarna ska passera pa vagen till flygplanet, varefter den andra
omgangen PNR-uppgifter ska 6verforas. Tanken bakom PNR-direktivet
synes saledes vara att PNR-uppgifterna ska Gverforas fran storre aktorer,
som normalt samlar in PNR-uppgifter frdn sina passagerare for operativa
och kommersiella andamal, systematiskt behandlar dem i reservations-
system, avgangskontrollsystem eller likvardiga system samt sjélva eller
genom en mellanman skéter ombordstigningen pa flygplanen genom en
gate. FOr att narmare ringa in de lufttrafikforetag som ska alaggas en
grundlaggande skyldighet att dverféra PNR-uppgifter enligt lagforslaget
bor saledes ett tilldgg goras till definitionen av ett lufttrafikforetag. Detta
tillagg bor innebéra att lufttrafikforetaget i sin verksamhet ska samla in
och behandla PNR-uppgifter i ett elektroniskt system. Genom en sadan
skrivning faller de lufttrafikforetag som saknar sadana system for
behandling av PNR-uppgifter utanfor dverforingsskyldigheten.

De lufttrafikforetag som utfor charterflygningar innehar i manga fall
endast en mindre méngd PNR-uppgifter. De uppgifter som de innehar
behandlas dock oftast systematiskt i foretagens datorsystem. Behandlingen
av PNR-uppgifter far darmed anses ingd som en normal del i dessa foretags
verksamhet. Ombordstigningen pé flygplanen sker, i de flesta fall, genom
en gate och hanteras elektroniskt pa samma sitt som for reguljar-
flygningarna. Nagra problem med hansyn till direktivets Gverforings-
tidpunkter foreligger darfor i normalfallet inte. Som utgangspunkt om-
fattas séledes de lufttrafikforetag som utfor charterflygningar av
direktivets overforingsskyldighet.

De lufttrafikforetag som utfor taxiflygningar saknar emellertid i ménga
fall ett system for behandling av PNR-uppgifter i den mening som avses i
direktivet. De namnuppgifter som samlas in for att uppfylla kravet pa
innehav av passagerarlistor antecknas i vissa fall endast manuellt eller
med hjalp av excelblad. Nagon sddan datoriserad behandling och kontroll
av reservationer som avses i direktivet forekommer generellt inte. P
mindre flygplatser saknas dessutom gater och incheckningen sker darfor
manuellt. Den i direktivet angivna skyldigheten att dverféra PNR-
uppgifter omedelbart efter det att gatens dérrar har stangts synes dérmed
svér att uppfylla. De mindre taxiflygforetag som inte behandlar PNR-
uppgifter pd det satt som avses i direktivet omfattas saledes inte av
overforingsskyldigheten. For dessa aktérer far efterfrigade passagerar-
uppgifter i stéllet begéras in med stoéd av gallande bestdmmelser for
transportforetag i polislagen (1984:387), tullagen (2016:253) och lagen
(1996:701) om Tullverkets befogenhet vid Sveriges grans mot ett annat
land inom Europeiska unionen (inregranslagen), som det finns anledning
att behalla for sddan lufttrafik som utfors av foretag som inte kommer att
omfattas av skyldigheter enligt den nya lagen, se avsnitt 7.6.



8.2 Vilka PNR-uppgifter ska verforas?

Regeringens forslag: Samtliga PNR-uppgifter som ska dverforas ska
framga av en bilaga till den nya lagen. Uppgifterna ska dock endast
overforas i de fall lufttrafikforetagen samlar in uppgifterna som en del
av sin normala verksamhet.

Utredningens forslag dverensstdmmer med regeringens.
Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag
PNR-uppgifter som omfattas av direktivet

Enligt artikel 8.1 i PNR-direktivet ska lufttrafikforetagen till enheten for
passagerarinformation dverfora de PNR-uppgifter som aterfinns i bilaga |
till direktivet, forutsatt att de redan samlar in sddana uppgifter som en del
av sin normala affarsverksamhet. Direktivet alagger alltsa inte lufttrafik-
foretagen att inhamta ytterligare uppgifter eller nagra uppgifter alls om
sina passagerare och medfor inte nagon skyldighet for passagerare att
tillhandahalla nagra uppgifter utéver dem som redan tillhandahalls luft-
trafikforetagen. Vad direktivet handlar om ar sledes att redan insamlade
uppgifter ska ldamnas ut for ny anvéandning i brottsbek&mpande syfte. For
det fall foretaget inte samlar in PNR-uppgifter i dag, kan overforings-
skyldigheten dock intrada i samband med att foretaget paborjar en sadan
insamling.

Forteckningen i bilaga | har enligt skél 15 i PNR-direktivet till syfte att
aterspegla de offentliga myndigheternas legitima krav pa att kunna
forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov
brottslighet och dérigenom forbattra den inre sékerheten i EU, samtidigt
som grundldggande rattigheter skyddas, sarskilt rétten till privatlivet och
ratten till skydd av personuppgifter. Vid framtagandet av forteckningen
har EU-stadgan, Europaradets konvention av den 28 januari 1981 om
skydd for enskilda vid automatisk databehandling av personuppgifter
(dataskyddskonventionen) samt Europeiska konventionen den 4 november
1950 angdende skydd for de manskliga rattigheterna och de
grundlaggande friheterna (Europakonventionen) beaktats. Det anges
vidare att forteckningen inte ar avsedd att grundas pé en persons ras eller
etniska ursprung, religion eller Overtygelse, politiska eller annan
askadning, medlemskap i fackforening, halsotillstdnd, sexualliv eller
sexuella l&ggning. De i forteckningen angivha PNR-uppgifterna ska
endast omfatta sddan information om passagerarens bokning och resrutt
som gor det mojligt fér de behériga myndigheterna att identifiera
flygpassagerare som utgor ett hot mot den inre sakerheten.

Forteckningen 6ver PNR-uppgifter i bilagan omfattar 19 punkter.
Upprékningen innefattar exempelvis datum for bokning/utfardande av
biljett, namn, adress och kontaktuppgifter. PNR-uppgifternas lokali-
seringskod enligt punkten 1 avser en kod innehdllande siffror och
bokstéver som dr specifik for en sérskild resenars resa. Koden &r detsamma
som ett boknings- eller reservationsnummer. Med delade PNR-uppgifter
enligt punkten 11 avses en uppgift om att det tidigare har funnits
ytterligare resendrer med samma lokaliseringskod. Nar delade PNR-

55



56

uppgifter finns har alltsd inledningsvis tva passagerare eller fler haft en
gemensam bokning, men en eller flera har gjort ombokningar. Vid en
ombokning far de utvalda passagerarna en ny lokaliseringskod. | punkten
12 i bilagan anges allménna anmarkningar, vilket utgor ett fritextsfalt for
kommunikation mellan t.ex. resebokare och flygbholagspersonal. | detta falt
kan t.ex. anges uppgifter om ensamresande barn under 18 ar, cykel med
ombord, specialkost, funktionshinder m.m. Uppgifterna om barn som
reser utan vuxet sallskap ar hér sarskilt angivna eftersom de kan ha
betydelse vid utredningar om manniskosmuggling.

I rddets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for
transportorer att lamna uppgifter om passagerare (API-direktivet)
regleras transportorers skyldighet att pd begaran forse nationella
myndigheter med sadana passageraruppgifter infor resor fran lander som
inte tillhér Europeiska unionen och inte heller har traffat avtal om
samarbete enligt Schengenkonventionen med konventionsstaterna. API-
uppgifter avser framst sadan information som finns pa passets maskin-
l&sbara del, t.ex. typ av identitetshandling, identitetshandlingens nummer,
utfardandeland och sista giltighetsdag. Av punkten 18 framgar att API-
uppgifter omfattas av de uppgifter som ska dverforas till enheterna. Att
anvanda PNR-uppgifter tillsammans med API-uppgifter anges i skal 10 i
PNR-direktivet tillféra ett mervdarde, genom att det hjalper med-
lemsstaterna att kontrollera en individs identitet, vilket okar PNR-
uppgifternas betydelse for brottsbekdmpningen och minimerar risken for
att man kontrollerar och utreder oskyldiga personer. | artikel 8.2 anges
darfor att om lufttrafikforetagen har samlat in sadana API-uppgifter om
passagerare som fortecknas i punkten 18 i bilagan, men inte lagrar denna
information med hjélp av samma tekniska metoder som for andra PNR-
uppgifter, ska medlemsstaterna vidta nodvandiga atgarder for att
sékerstalla att lufttrafikforetagen dverfor &ven dessa uppgifter till enheten
for passagerarinformation i de medlemsstater som avses i artikel 8.1.
Direktivets samtliga bestammelser & darmed tillampliga &ven vid 6ver-
foring av dessa uppgifter.

Utredningen har kommit fram till att PNR-direktivet varken ersétter
eller paverkar API-direktivet eller dess genomforande i Sverige och att
direktiven darfor kommer att vara parallellt tillampliga. Regeringen delar
denna bedémning.

De PNR-uppgifter som ska 6verforas bor framga av en bilaga till lagen

Det bor av den nya lagen framga vilka PNR-uppgifter som omfattas av
lufttrafikforetagens dverforingsskyldighet. Vidare bor det av lagen framga
att PNR-uppgifterna endast ska 6éverforas i de fall lufttrafikforetagen
samlar in uppgifterna som en del av sin normala verksamhet.

En forteckning dver de PNR-uppgifter som omfattas kan foras in i en
bilaga till lagen. En hénvisning endast till den bilaga till direktivet dar
PNR-uppgifterna framgar bedéms inte som lamplig med hansyn till att
den svenska versionen av bilagan har rattats och i évrigt innehéller vissa
oklarheter i dversattningen. Det foreslas darfor att det till lagen fogas en
bilaga som listar de PNR-uppgifter som anges i bilaga I till direktivet.



8.3 Overforingar ska ske vid tva tillfallen

Regeringens forslag: PNR-uppgifterna ska som huvudregel dverforas
vid tva tillfallen. Det forsta tillfallet ska vara 24-48 timmar fore
flygningens avgang och det andra tillfallet omedelbart efter att gatens
dorrar har stangts.

Den andra overforingen ska fa begransas till uppdateringar och

kompletteringar av de uppgifter som dverfordes vid det forsta tillfallet.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna har inga synpunkter i denna del.

Skalen for regeringens forslag: Av artikel 8.3 framgar att lufttrafik-
foretagen ska overfora sina PNR-uppgifter vid tva tillfallen. Det forsta
tillfallet da en Overforing ska ske ar 24-48 timmar fore flygningens
planerade avgang. Det andra tillfallet ar omedelbart efter det att gatens
dorrar har stingts. Den sista Overforingen av uppgifter anses vara av
avgorande betydelse for brottsbekdmpningen eftersom t.ex. narkotika-
kurirer ofta bokar sina resor sent, alternativt bokar om dem. Enligt
artikel 8.4 ska medlemsstaterna tillata lufttrafikforetagen att begransa den
sista overforingen till uppdateringar av de dverféringar som har gjorts
dessforinnan.

Direktivets bestdmmelser om éverforingstidpunkter bor foras in i den
nya lagen. Den tidsram om 24-48 timmar som anges i direktivet bor
bibehéllas i den svenska regleringen. Overforingstidpunkten kan sedan
regleras ndrmare i avtal mellan enheten for passagerarinformation och
berorda lufttrafikforetag. Om lufttrafikforetagen har Overfort sina upp-
gifter inom den i lagen angivna tidsramen har de dock uppfyllt sina
lagstadgade skyldigheter och kan inte pd denna grund bli foremal for
nagon sanktionsavgift.

Den andra Gverféringstidpunkten kan i lagen, pa samma sétt som i
direktivet, avgransas till nér gatens dorrar har stangts, dvs. néar passa-
gerarna har stigit ombord pa planet infor avgang och passagerare inte
langre tillats stiga ombord eller gé& av. Tidpunkten fér 6verforingen torde
harigenom vara tillréckligt definierad. Vidare bor det av lagen framga att
den andra Gverforingen far begrinsas till uppdateringar eller kom-
pletteringar av de uppgifter som 6verfordes vid det forsta tillfallet. En
andra Overforing ska saledes alltid omfatta dven nytillkomna PNR-
uppgifter, t.ex. avseende passagerare som bokat flygresan mindre an ett
dygn fore avgang.

8.4 Overforingar vid andra tidpunkter

Regeringens forslag: Lufttrafikforetag ska pa begaran av enheten for
passagerarinformation Overfora PNR-uppgifter &ven vid andra
tidpunkter &n enligt huvudregeln, om enheten beddmer att det i ett
enskilt fall ar nodvandigt med tillgang till PNR-uppgifter for att
avvérja en specifik och faktisk fara med anknytning till terrorist-
brottslighet eller annan allvarlig brottslighet.

Utredningens forslag dverensstammer i sak med regeringens.
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Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: | vissa situationer kan lufttrafikfore-
tagen behodva overfora PNR-uppgifter &ven vid andra tidpunkter &n de
som angetts ovan. | artikel 8.5 anges att i situationer dar atkomst till
PNR-uppgifter & nodvandig for att reagera pa ett specifikt och faktiskt
hot med anknytning till terroristbrott eller grov brottslighet, ska luft-
trafikforetag pa begéran av en enhet for passagerarinformation Gverfora
PNR-uppgifter vid andra tidpunkter dan de som anges i artikel 8.3. En
sadan begaran kan exempelvis bli aktuell d& omstandigheterna medfor att
tillgdng till PNR-uppgifter avseende en viss person eller en viss flygresa
ar nodvindig for att reagera pa en sérskild risk for sddan brottslighet som
avses i direktivet.

Enligt direktivet ska en sddan extra 6verforing ske efter en bedémning
i det enskilda fallet. En bedémning huruvida det i ett enskilt fall &r
nodvandigt med tillgang till PNR-uppgifter bor goras av enheten for
passagerarinformation, eventuellt efter framstallan av en behorig
myndighet. Det &r ju enheten for passagerarinformation och de behoriga
myndigheterna som har bast kunskap i en sadan fraga och som har
tillgang till de, troligen sekretesshelagda, uppgifter som bedémningen
vilar pa. Det &r séledes inte upp till lufttrafikforetagen att bestimma om
en overforing av PNR-uppgifter ska ske i dessa fall, utan 6verféringen
ska ske nar en sadan begdran kommer in fran enheten for passagerar-
information. Detta bor framga av regleringen. Saledes foreslas att det i
den nya lagen anges att ytterligare dverforingar ska ske nar det i ett
enskilt fall & nodvandigt med tillgang till PNR-uppgifter for att avvarja
en specifik och faktisk fara med anknytning till terroristbrottslighet eller
annan allvarlig brottslighet.

8.5 Uppgifterna ska overforas elektroniskt

Regeringens forslag: Lufttrafikforetag ska dverféra PNR-uppgifterna
elektroniskt.

Enheten for passagerarinformation far inte medges direktatkomst till
lufttrafikforetagens PNR-uppgifter.

Regeringens beddmning: Narmare bestdimmelser om lufttrafikfore-
tagens overforing av PNR-uppgifter till enheten for passagerar-
information bér meddelas i férordning.

Utredningens forslag och beddémning &verensstammer i sak med
regeringens.

Remissinstanserna: Svenska Flygbranschen ser problem for det fall
kommissionen kommer att tillata anvandning av flera olika dataprotokoll
och format vilket kan forsvara dverforingen av informationen.

Skalen for regeringens forslag och bedémning
Lufttrafikforetagen ska dverfora uppgifterna elektroniskt

All overforing av PNR-uppgifter fran lufttrafikforetag till enheter for
passagerarinformation inom ramen fér PNR-direktivet ska enligt
artikel 8.3 ske pa elektronisk vdg. Av artikeln framgar ocksa att



overforingarna ska ske genom anvandning av de gemensamma protokoll
och understoédda dataformat som kommer att antas av kommissionen.
Vid eventuella tekniska problem far 6verféringarna ske pa ndgot annat
satt som sakerstaller ett lampligt dataskydd (artikel 8.3 och 16.1).

| artikel 16.2 finns narmare bestdmmelser om formen for &Gver-
foringarna. Har framgar att kommissionen ska anta en forteckning Gver
godkénda gemensamma protokoll och understddda dataformat som ska
anvéndas vid dverforing av PNR-uppgifter. Alla lufttrafikforetag ska be-
stdimma vilket gemensamt protokoll och vilket dataformat i forteck-
ningen som de avser att anvanda for sina dverforingar och underratta en-
heterna for passagerarinformation om detta.

Kommissionen har i genomférandebeslut (EU) 2017/759 av den 28
april 2017 om gemensamma protokoll och dataformat som ska anvéndas
av lufttrafikforetag nar PNR-uppgifter overfors till enheterna for
passagerarinformation antagit en sadan férteckning 6ver gemensamma
protokoll och understédda format. Forteckningen kan senare komma att
andras (artikel 16.3). 1 genomférandebeslutet anges att mindre lufttrafik-
foretag, som inte tillhandahaller flygforbindelser i enlighet med en
sérskild och offentlig tidtabell och som inte har den nddvandiga
infrastrukturen for att anvdnda de gemensamma protokollen och unde-
rstodda formaten, ska undantas fran skyldigheten att anvanda dessa
format och protokoll. Ett sddant lufttrafikforetag ska i stallet dverfora
sina uppgifter pd ndgot annat elektroniskt satt som tillhandahaller
tillrackliga garantier med avseende pa de tekniska sakerhetsatgarderna,
och som ska dverenskommas mellan lufttrafikforetaget och den berérda
medlemsstaten. Ett ar fran den dag da kommissionen for forsta gangen
har antagit gemensamma protokoll och understddda dataformat ska all
overforing av PNR-uppgifter fran lufttrafikforetag till enheter for
passagerarinformation inom ramen for direktivet ske enligt de gemen-
samma protokollen och understddda dataformaten (artikel 16.2). Inom
samma tid ska medlemsstaterna vidta de tekniska atgarder som krévs for
att dessa gemensamma protokoll och dataformat ska kunna bdrja
anvandas (artikel 16.5). Enligt artikel 16.2 ska de gemensamma proto-
kollen anvindas for alla dverforingar, sa att PNR-uppgifternas sakerhet
under overforingen tryggas och uppgifterna overfors i ett understott
format, for att sdkerstélla att det kan lasas av alla berdrda parter. En
anvandning av de av kommissionen utsedda dataprotokollen och
formaten bor darmed inte forsvara Gverforingen av informationen som
Svenska Flygbranschen befarar.

Av lagen bor framgd att overforingarna ska ske elektroniskt. De
narmare formerna for dverféringarna kommer dock att skifta mellan
lufttrafikforetagen och bero pa vilket format och protokoll de kommer att
vilja for 6verforingarna och huruvida foretagen ar sddana att de enligt
kommissionens beslut kan anvinda sig av nagon annan form for Gver-
foringen. Enligt direktivets artikel 14 ska sanktioner tréffa de lufttrafik-
foretag som inte dverfor PNR-uppgifter i det faststallda formatet. Det
behdver darfor finnas nérmare bestdmmelser om formaten for oGver-
foringarna. Vid eventuella tekniska problem ska vidare éverféringarna
enligt artikel 8.3 ske pad nagot annat sitt som sakerstaller ett lampligt
dataskydd. Dessa fragor kan enligt regeringens mening regleras i
forordning eller myndighetsforeskrifter. En bestdimmelse som upplyser
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om att regeringen eller den myndighet som regeringen bestdimmer kan
meddela sadana foreskrifter bor inforas i den nya lagen.

Direktatkomst &r inte tillaten

Det finns enligt skal 16 i PNR-direktivet tva mojliga metoder for over-
foring av PNR-uppgifter. Den ena metoden &r direktatkomst (aven kallad
pull-metoden) som innebér att de behdriga myndigheterna i den med-
lemsstat som begdr tillgang till PNR-uppgifter kan fa direktatkomst till
lufttrafikforetagets bokningssystem for att hdmta en kopia av de PNR-
uppgifter som behdvs. Den andra metoden &r saindmetoden (&ven kallad
push-metoden), som innebér att lufttrafikforetagen overfér de begdrda
PNR-uppgifterna till den myndighet som har begart dem. Sandmetoden
gor det majligt for lufttrafikforetagen att behalla kontroll dver vilka upp-
gifter som tillhandahalls. Den metoden anses darfor ge en béttre skydds-
niva for uppgifterna (jfr skal 16 i PNR-direktivet). Direktivet foreskriver
att all 6verforing av PNR-uppgifter fran lufttrafikforetagen ska ske enligt
sandmetoden (artikel 3.7 och 8.1).

Det bor av lagen framga vilken metod som ska anvandas for Gver-
foringarna. Detta gors lampligast genom en bestdmmelse som anger att
enheten for passagerarinformation inte far medges direktatkomst till
lufttrafikforetagens PNR-uppgifter. Av en sadan bestammelse framgar
motsatsvis att sésndmetoden ska anvéndas for 6verforingarna.

8.6 Anlitande av personuppgiftsbitrade

Regeringens forslag: Den som ar skyldig att Overfora PNR-uppgifter
far anlita ett personuppgiftsbitrade for att utfora 6verforingen.

Utredningens forslag éverensstammer i sak med regeringens.

Remissinstanserna har inte nagra invandningar i denna del.

Skalen for regeringens forslag: Den nya lagen kommer att alagga
vissa lufttrafikforetag att oOverfora PNR-uppgifter till enheten for
passagerarinformation. Som kommer att behandlas i avsnitt9.3 éar
lufttrafikforetagen personuppgiftsansvariga for PNR-uppgifterna och
dérmed ansvariga for att overforingarna till enheten for passagerar-
information sker pa ett sdkert satt. Det finns dock inget i direktivet som
hindrar att lufttrafikforetagen anvander sig av mellanman, s.k. person-
uppgiftsbitraden, for att utfora sjalva overforingen. Det ar sdledes mojligt
att Overforingarna kommer att ske via systemleverantrer och
datoriserade bokningssystem. Detta bor av tydlighetsskal framgd av
lagen.

8.7 Information till passagerare

Regeringens forslag: Lufttrafikforetagen ska informera passagerarna
om Overforingen av PNR-uppgifter till enheten for passagerarinfor-
mation och om skalen till 6verforingen.




Utredningens forslag dverensstdmmer med regeringens.
Remissinstanserna: Advokatsamfundet anser att den foreslagna
bestammelsen &r otillracklig nar det galler kravet pa information till den
registrerade. Ovriga remissinstanser har inga synpunkter pa forslaget.
Skalen for regeringens forslag: En viktig aspekt av person-
uppgiftsskyddet &r enskildas ratt att fa veta hur deras personuppgifter
behandlas. Information om den personuppgiftsbehandling som pagar ar
en forutsattning for att ndgon ska kunna kontrollera om behandlingen ar
forfattningsenlig och i dvrigt kunna bevaka sina intressen. Enligt PNR-
direktivets skal 37 bdr medlemsstaterna se till att passagerarna klart och
tydligt informeras om insamlingen av PNR-uppgifterna och om sina
rattigheter. Aven i skil 29 anges att medlemsstaterna bor se till att
passagerare forses med korrekt, lattdtkomlig och lattbegriplig
information om insamlingen av PNR-uppgifter och &verféringen av
dessa uppgifter till enheten for passagerarinformation samt om sina
rattigheter i egenskap av registrerade. Vem som ska l&mna denna
information till passagerarna anges inte. Informationen skulle saledes
kunna lamnas saval av lufttrafikforetagen som av enheten for passagerar-
information. Kommissionen har angett att den mest praktiska och
Onskvarda l6sningen &r att informationen lamnas av lufttrafikforetagen.
Lufttrafikforetagens personuppgiftsbehandling kommer efter den 25
maj 2018 att regleras av dataskyddsférordningen. Enskildas réatt till
information regleras i artiklarna 12—14 i férordningen. Enligt bestammel-
serna ska lufttrafikforetagen, om informationen samlas in fran den
registrerade, lamna viss information till den registrerade, bl.a. vilka mot-
tagare eller kategorier av mottagare som ska ta del av personuppgifterna.
Séledes foljer det redan av dataskyddsférordningen att lufttrafikforetagen
ska informera sina passagerare om att de insamlade PNR-uppgifterna
kommer att dverforas till enheten for passagerarinformation. For det fall
lufttrafikforetagen inte har samlat in uppgifterna fran den registrerade
sjalv, utan erhallit dem fran en researrang6r eller resebyra, géller dock
inte informationsskyldigheten eftersom utlamnande av uppgifterna féljer
av en forfattningsreglerad skyldighet (se artikel 14.5 c i férordningen).
Regeringen delar kommissionens uppfattning att den mest praktiska
I6sningen &r att lufttrafikforetagen aldggs en skyldighet att informera sina
passagerare, oavsett om de sjalva samlat in uppgifterna eller om de
erhallit dem fran en researrangor eller resebyrd. Lufttrafikforetagen
lamnar redan i dag liknande information till sina resenarer infor resor till
lander som kraver tillgdng till PNR-uppgifter. Informationen kan
lampligen lamnas tillsammans med o6vrig information som lufttrafik-
foretagen ska lamna till sina passagerare enligt dataskyddsférordningen.
Advokatsamfundet har framhallit att den enskilde, genom att kontakta
ett luftrafikforetag via natet eller gora en bokning pa annat satt, inte kan
anses ha samtyckt till att information om honom eller henne samlas in
och nyttjas av lufttrafikforetaget. Advokatsamfundet har vidare fram-
héllit att den registrerade innan den kan samtycka till att personupp-
gifterna behandlas genom att vidarebefordras till andra aktdrer tydligt
maste ha informerats om detta.
For dverforingen av uppgifterna till enheten fér passagerarinformation
kravs inget samtycke fran den enskilde eftersom behandlingen ar nod-
vandig for att fullgéra en rattslig forpliktelse som avilar lufttrafikfore-
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tagen (artikel 6.1 ¢ dataskyddsférordningen). Nar det galler lufttrafik-
foretagens insamling av uppgifterna forutsétter regeringen att lufttrafik-
foretagen efter den 25 maj 2018 foljer dataskyddsférordningens be-
stammelser och att insamlingen av uppgifterna vilar pa en rattslig grund
enligt artikel 6.1 i forordningen.

Den enskildes ratt till information foljer, som framgatt ovan, redan av
dataskyddsforordningen. Eftersom forordningen inte staller krav pa
information for det fall lufttrafikforetagen har erhallit PNR-informa-
tionen fran resebyraer eller researrangorer anser regeringen att lufttrafik-
foretagen dven i den nya lagen bor alaggas att informera passagerarna om
overforingen av PNR-uppgifter till enheten fér passagerarinformation.
Skyldigheten galler dédrmed oavsett om PNR-uppgifterna samlats in
direkt frdn passagerare eller via en resebyrd eller en researrangor.
Eftersom endast en upplysning om att PNR-uppgifterna kommer att dver-
foras till enheten for passagerarinformation kan vara svar att forsta for
den enskilde resenéren bor lufttrafikforetagen &ven informera om skélen
till 6verféringen. Ett alaggande att lamna denna information paverkar
inte lufttrafikforetagens dvriga informationsskyldighet enligt dataskydds-
forordningen och far i enlighet med artikel 6.2 och 6.3 i data-
skyddsforordningen anses utgéra en sadan tillaten nationell bestimmelse
som sékerstaller en laglig och réattvis behandling. Det medfér inte heller
nagon inskrankning i Polismyndighetens skyldighet att i egenskap av
personuppgiftsansvarig ldmna information om den personuppgifts-
behandling som kommer att ske vid enheten for passagerarinformation.

9 Behandling av PNR-information vid
enheten for passagerarinformation

9.1 En databas for PNR-uppgifter

Regeringens forslag: PNR-uppgifter som har overforts fran lufttrafik-
foretag ska bevaras i en databas vid enheten for passagerar-
information.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna yttrar sig inte sarskilt i denna fraga.

Skélen for regeringens forslag: Medlemsstaterna ska enligt artikel
12.1 i direktivet se till att PNR-uppgifter som lamnas av lufttrafikforetag
till enheten for passagerarinformation lagras i en databas.

Det bor framga av den nya lagen att det vid enheten for passagerar-
information ska finnas en datoriserad uppgiftssamling dar PNR-uppgifter
som har overforts fran lufttrafikforetagen ska bevaras. Bestammelsen bor
vara utformad sa nara direktivets ordalydelse som méjligt.



9.2 Behandling av PNR-uppgifter ska ske pa en
medlemsstats territorium

Regeringens férslag: Enheten for passagerarinformations behandling
av PNR-information fér inte ske utanfor medlemsstaternas territorium.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna: Tullverket anser att det kan finnas anledning att
pa ett tydligare satt genomfora direktivets krav pa sakerhetsbestammelser
i artikel 6.8. Ovriga remissinstanser har inte ndgra synpunkter pa
forslaget.

Skalen for regeringens forslag: Enligt artikel 6.8 i direktivet ska
lagring, behandling och analys av PNR-uppgifter vid enheten for passa-
gerarinformation uteslutande utforas pé en eller flera sakra platser pé en
medlemsstats territorium.

Bestdmmelsen saknar motsvarighet i brottsdatalagen och bor darfor
inforas i den nya lagen. For att inte lasa fast den tekniska utvecklingen av
PNR-systemet och samarbetet mellan medlemsstaterna bor den aktuella
bestammelsen i direktivet tolkas pa sa sétt att lagringen och behandlingen
ska ske pa en medlemsstats territorium, dvs. inte nédvandigtvis i Sverige.
Med tanke pa att de generella sékerhetshestammelserna i 3 kap. 1-6 §§
brottsdatalagen och registerforfattningarna kommer att gélla utéver den
nya lagen ar det enligt regeringens mening inte nddvandigt att sarskilt
foreskriva att hanteringen dven ska ske pa sikra platser. Det framgar
redan av de generella bestdammelserna. Regeringen delar darfor inte
Tullverkets uppfattning att direktivets krav pa sdkerhetsbestammelser
behodver genomforas pa ett tydligare satt.

9.3 Personuppgiftsansvar vid enheten for
passagerarinformation

Regeringens forslag: Polismyndigheten ska vara personuppgifts-
ansvarig for den behandling av personuppgifter som utférs vid enheten
for passagerarinformation.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna har inte nagra synpunkter pa forslaget.

Skalen for regeringens forslag: PNR-direktivet innehdller inte nagra
sarskilda bestammelser om personuppgiftsansvar. Déaremot innehaller
direktivet en rad skyldigheter for de nationella enheterna for passagerar-
information nar det galler krav pa behandling av personuppgifter.

Den svenska enheten for passagerarinformation kommer att inréttas vid
Polismyndigheten och ingd som en organisatorisk enhet i den myn-
digheten. Personuppgiftsansvaret for den behandling av personuppgifter
som enheten utfor enligt den nya lagen bor darfor ligga pa Polismyndig-
heten. Fragan ar om detta behover regleras sarskilt.

Foér Polismyndighetens personuppgiftsbehandling vid enheten for
passagerarinformation kommer brottsdatalagen och polisdatalagen
(2010:631) att bli tillamplig, for det fall inte annat anges i den nya lagen.
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Av polisdatalagen framgar att Polismyndigheten &r personuppgifts-
ansvarig for den personuppgiftsbehandling som utférs vid myndigheten.
Det ar darfor inte nodvéndigt att i den nya lagen ange att det &r
Polismyndigheten som har personuppgiftsansvaret for enhetens person-
uppgiftsbehandling. Eftersom fragan fortjanar tydlighet anser dock
regeringen att det i den nya lagen bor inféras en bestdimmelse om Polis-
myndighetens personuppgiftsansvar. Bestimmelsen ar sdledes av upp-
lysande karaktar och fortydligar att det &r Polismyndigheten som
ansvarar for den behandling av personuppgifter som utférs vid enheten
for passagerarinformation.

Efter att PNR-uppgifterna har Gverforts fran enheten for passagerar-
information till olika behériga myndigheter kommer respektive myndig-
het att ansvara for de dverférda personuppgifterna och dess fortsatta be-
handling av dem. Néagon sarskild reglering av personuppgiftsansvaret hos
de behdriga myndigheterna behdver inte tas in i den nya lagen.

Lufttrafikforetagen har ansvaret for de uppgifter som de samlar in och
behandlar i sin verksamhet. Lufttrafikforetagens personuppgiftsansvar
framgar av dataskyddsforordningen. Det forhallandet att lufttrafikfore-
tagen alaggs en skyldighet att 6versanda redan insamlade uppgifter till
enheten for passagerarinformation medfér inget behov av en sérskild
reglering av personuppgiftsansvaret eftersom bestdmmelserna i data-
skyddsforordningen kommer att omfatta &ven den behandlingen av
uppgifterna. For det fall att ett lufttrafikforetag anlitar en system-
leverantor for dverforingen till enheten for passagerarinformation upp-
trader denne, i fraga om Gverféringen, som ett personuppgiftshitrade som
behandlar personuppgifter for det personuppgiftsansvariga lufttrafik-
foretagets rakning. Ansvaret for att Overforingen till enheten for
passagerarinformation sker pé ett sakert sétt ligger saledes hos lufttrafik-
foretagen. De har dock givetvis inget ansvar for den hanteringen som
sker efter att enheten for passagerarinformation har mottagit uppgifterna.

94 Personuppgiftsincident

Regeringens beddmning: Bestdmmelserna i brottsdatalagen om
personuppgiftsincidenter bor i sin helhet tillampas pa personuppgifts-
incidenter vid enheten for passagerarinformation. Personuppgifts-
incidenter behdver darfor inte regleras sérskilt i den nya lagen.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna har inte nagra synpunkter pa forslaget.

Skalen for regeringens beddmning: Enligt artikel 13.8 i PNR-direk-
tivet ska enheten for passagerarinformation utan onddigt dréjsmal infor-
mera den registrerade och den nationella tillsynsmyndigheten om en
personuppgiftsincident kan antas medféra ett avsevért hot mot skyddet av
den registrerades personuppgifter eller negativt paverka dennes integritet.
Bestdmmelsen har sin motsvarighet i 3 kap. 9 § och 10 § forsta stycket i
forslaget till brottsdatalag och kommer att gélla for eventuella
personuppgiftsincidenter vid enheten for passagerarinformation i den
man det inte infors avvikande bestammelser i den nya lagen.



I 3 kap. 9 § brottsdatalagen foreskrivs att en personuppgiftsincident ska
anmélas till tillsynsmyndigheten senast 72 timmar efter det att den
personuppgiftsansvarige har fatt kainnedom om incidenten, utom i de fall
incidenten ska rapporteras enligt sakerhetsskyddslagen (1996:627) eller
foreskrifter som har meddelats i anslutning till den lagen. Ett sadant
undantag finns inte angivet i PNR-direktivet. Nationell sékerhet omfattas
dock inte av unionsratten. Det finns darfor inte nagot hinder mot att ha ett
motsvande undantag vid genomférandet av PNR-direktivet.

Om en personuppgiftsincident som ska anmalas enligt 3 kap. 9 § forsta
stycket brottsdatalagen har medfért eller kan medféra risk for otillborligt
intrdng i registrerades personliga integritet ska den personuppgifts-
ansvarige enligt 3 kap 10 § brottsdatalagen underrétta den registrerade
om incidenten.

| brottsdatalagen finns alltsd bestammelser om rapportering av person-
uppgiftsincidenter till bade tillsynsmyndigheten och den registrerade.
Regeringen anser att bestdmmelserna i brottsdatalagen lever upp till
kraven i PNR-direktivet. | 3 kap. 10 § andra och tredje stycket och 11 §
brottsdatalagen regleras vissa undantag fran underrattelseskyldigheten,
t.ex. om den personuppgiftsansvarige har tillimpat I&mpliga tekniska och
organisatoriska skyddsatgarder, har sakerstallt att det inte langre finns
risk for otilloorligt intrdng i den personliga integriteten eller om den
personuppgiftsansvarige skulle behéva géra oproportionerliga anstrang-
ningar for att underratta alla berérda. PNR-direktivet saknar
motsvarigheter till dessa undantag. Undantagen och deras genomférande i
brottsdatalagen & emellertid resultatet av rimliga och nddvéndiga av-
végningar. Om inte samma undantag skulle galla for enheten for
passagerarinformation skulle enheten alaggas orimliga krav som inte star i
proportion till enskildas behov av information. Undantagen i brottsdata-
lagen bor darfor vara tillampliga dven for sadana personuppgiftsincidenter
som kan komma att uppsta vid enheten for passagerarinformation. Sarskilda
bestammelser om personuppgiftsincidenter behdver séledes inte inforas i
den nya lagen.

9.5 Tillatna &ndamal for behandling av PNR-
uppgifter fran lufttrafikforetag

Regeringens forslag: Enheten for passagerarinformation ska endast fa
behandla PNR-uppgifter som har 6verforts fran lufttrafikforetag for
vissa sarskilda andamal.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna: Né&stan alla remissinstanser tillstyrker forslaget
eller lamnar det utan erinran. Sékerhets- och integritetsskyddsndmnden
foreslar att ordet andamal i bestammelsen och rubriken till bestimmelsen
byts ut till rattsliga grunder i likhet med brottsdatalagens utformning.
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Skalen for regeringens forslag
Tilldtna d&ndamal for behandlingen

| artikel 6.2 i PNR-direktivet finns bestdimmelser om vad enheten for

passagerarinformation far géra med de insamlade PNR-uppgifterna. Av

bestammelsen framgar att enheten endast far behandla PNR-uppgifterna
for foljande tre &ndamal.

— Gora en beddmning av passagerare fore deras berdknade ankomst till
eller avresa fran den berdrda medlemsstaten, for att identifiera
personer som de behériga myndigheterna och i férekommande fall
Europol behover utreda ytterligare, pd grund av att dessa personer
kan vara inblandade i terroristbrott eller grov brottslighet.

— | enskilda fall, besvara en vederborligen motiverad forfragan som
bygger pa tillrackliga skal frdn de behodriga myndigheterna om att
tillhandahalla och behandla PNR-uppgifter i specifika fall i syfte att
forebygga, forhindra, upptéacka, utreda och lagféra terroristbrott eller
grov brottslighet och tillnandahalla de behdriga myndigheterna eller,
nér sa ar lampligt, Europol resultaten av sddan behandling.

— Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier
som ska anvéndas vid de beddmningar som genomfdrs enligt
artikel 6.3 b, i syfte att identifiera personer som kan vara delaktiga i
terroristbrott eller grov brottslighet.

Av artikel 9 och 11 i PNR-direktivet framgar att PNR-uppgifterna aven
far 1amnas ut till andra medlemsstater och tredjelander.

I den nya lagen bor regleras for vilka &ndamal PNR-uppgifter som har
mottagits fran lufttrafikforetagen far behandlas. Artikel 6.2 bér genom-
foras genom en bestammelse som pa ett enkelt satt beskriver for vilka
andamal enheten far behandla PNR-uppgifter och som dessutom inklu-
derar behandling for sddana &ndamal som anges i artiklarna 9 och 11.

Sakerhets- och integritetsskyddsndmnden har foreslagit att bestimmel-
sen ska bendmnas rattslig grund i stallet for tillatna andamal. | forslaget
till ny brottsdatalag skiljer man pé& bestammelser om rattslig grund och
bestammelser om dndamal. Bestammelser om andamal ar bestammelser
som dar tillrackligt specificerade for att ge ledning for bedémningen av
vilka uppgifter som &r adekvata och relevanta for behandlingen och for
att kunna avgodra att inte for manga uppgifter behandlas. Sadana
bestammelser ska skiljas fran bestimmelser om rattslig grund for
behandlingen som inte ger nagon egentlig ledning fér prévningen av
vilka personuppgifter som far behandlas. Den nu foéreslagna be-
stammelsen &r enligt regeringens mening en sadan tillrackligt speci-
ficerad bestammelse som ger ledning i hur personuppgifterna far
behandlas och ar darmed en dndamalsbestammelse och inte en rattslig
grund. Bestdmmelsen bor darfor, som foreslagits av utredningen, bendm-
nas tillatna &ndamal.

Uppréakningen i bestdmmelsen &r uttémmande och innebér att PNR-
uppgifter som har dverforts fran ett lufttrafikforetag endast far behandlas
for nagot av de angivna andamalen. Paragrafen ersétter de andamals-
bestdmmelser som anges i 2 kap. 7 och 8 §§ polisdatalagen och utesluter
en tillampning av 2 kap. 4 § brottsdatalagen om nya andamal. Behand-
ling &r dock alltid tillaten for att uppfylla de syften som anges i 2 kap.



tryckfrihetsférordningen om allménna handlingars offentlighet. Vidare
far PNR-uppgifterna alltid behandlas for att besvara en forfragan fran en
enskild om huruvida dennes personuppgifter behandlas vid enheten eller
for att ge tillsynsmyndigheten tillgdng till behandlade uppgifter. PNR
uppgifterna far ocksa behandlas nar det & nodvandigt for att tillhanda-
hélla uppgifter som behdvs for verksamhet som rér nationell sakerhet
enligt 1 kap. 7 8.
Hur de olika andamélen ska regleras i lagen behandlas nedan.

9.5.1 Forhandsbedémningar

Regeringens forslag: PNR-uppgifter ska fa behandlas for att gora en
forhandsbeddmning av passagerare. Beddmningen ska goéras fore den
beraknade ankomsten till eller avresan fran Sverige i syfte att valja ut
personer som behdver utredas ytterligare av behdriga myndigheter eller
Europol, pa grund av att de kan vara inblandade i terroristbrottslighet
eller annan allvarlig brottslighet.

Utredningens forslag 6verensstammer med regeringens.

Remissinstanserna: Polismyndigheten anser att ordet utreda bor bytas
ut mot ordet undersdka for att undvika oklarheter rérande for vilka
andamal férhandsbeddmningar far goras. Ovriga remissinstanser har inte
nagra synpunkter pa forslaget.

Skélen for regeringens forslag: Enheten for passagerarinformation
har enligt artikel 6.2 a i PNR-direktivet en mdjlighet att anvénda de
insamlade PNR-uppgifterna for att géra en bedémning av passagerare
fore deras berdknade ankomst till eller avresa fran den berérda medlems-
staten. En sadan kontroll av PNR-uppgifter innebar en majlighet for de
behoriga myndigheterna att utifrdn objektiva bedémningskriterier och
tidigare erfarenheter gora en bedémning av personer som kan utgora ett
sakerhetshot. Syftet med en séddan anvandning ar att dvervaka eller gripa
personer innan ett brott har begatts. Uppgifterna kan dven anvéndas for
att ingripa mot personer som har begétt eller haller pa att bega ett brott.
PNR-uppgifterna kan saledes vara ett anvandbart verktyg for behoriga
myndigheter i realtid och ger de behdriga myndigheterna mojlighet att
identifiera personer som kanske inte tidigare har varit misstankta for
inblandning i terrorism eller annan allvarlig brottslighet, men som enligt
en analys av uppgifterna kan vara involverade i sadan brottslighet och
darfor bor bli foremal for ytterligare utredning.

En bestdmmelse som i stort sett motsvarar ordalydelsen i artikel 6.2
bor inforas i den nya lagen. | likhet med utredningen anser regeringen
dock att uttrycket vélja ut bér anvandas i stéllet for direktivets uttryck
identifiera. Polismyndigheten har foreslagit att direktivets begrepp utreda
bor bytas ut mot begreppet undersdka, for att undvika oklarheter
avseende for vilka dndamal forhandsbedémningar far géras och en for-
véxling med ordet utreda i 1 kap. 2 § i lagforslaget. P& sa satt uppnas
enligt myndigheten dven den distinktion som finns i den engelska sprak-
versionen av PNR-direktivet, av vilket det enligt artikel 6.2 a framgar att
forhandsbeddémningen ska goras to identify persons who require further
examination medan ordet utreda motsvaras av ordet investigate i artikel
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1.2. Regeringen delar dock inte Polismyndighetens farhaga for oklarheter
eller forvéxling utan anser i likhet med utredningen att direktivets
begrepp utreda bor anvéndas dven i den nya lagen.

Sammanfattningsvis bor det darfor framga av den nya lagen att enheten
for passagerarinformation far gora en férhandsbedémning av passagerare
fore deras berdknade ankomst till eller avresa fran Sverige i syfte att
valja ut personer som behdver utredas ytterligare av behdriga myndig-
heter eller Europol, pa grund av att dessa personer kan vara inblandade i
terroristbrottslighet eller annan allvarlig brottslighet. Eftersom syftet med
behandlingen ar att PNR-informationen ska utredas vidare av nationella
behdriga myndigheter eller av Europol ska behandlingen inte ske for att
finna personer som bor utredas vidare vid andra medlemsstaters enheter
for passagerarinformation. Fér det fall enheten skulle finna att den
framtagna informationen kan vara av intresse daven for en annan
medlemsstat ska dock informationen l&mnas ut &ven till den medlems-
statens enhet for passagerarinformation. Se vidare avsnitt 10.2.

9.5.2 Overforing till behériga mottagare och tredjeland

Regeringens forslag: PNR-uppgifter ska fa behandlas for att enheten
for passagerarinformation ska kunna fullgora sina uppgifter att éver-
fora PNR-information till behdriga mottagare eller tredjelander.

Utredningens forslag 6verensstammer i sak med regeringens.

Remissinstanserna yttrar sig inte sarskilt éver forslaget.

Skalen for regeringens forslag: Enligt artikel 6.2 b i PNR-direktivet
ska enheten for passagerarinformation tillhandahédlla de behoriga
myndigheterna eller, nar sd lampligt, Europol resultatet av behandlingen
av PNR-uppgifterna, dvs. resultatet av forhandsbedémningen. Av artikel
9.1 framgar att enheten dven far behandla PNR-uppgifter genom att pa
eget initiativ dverfora relevanta och nodvandiga PNR-uppgifter eller
resultatet av en eventuell behandling av dessa uppgifter till motsvarande
enheter i andra medlemsstater.

PNR-uppgifter fyller dock inte bara behovet av att kunna anvandas i
realtid for att forhindra brottslighet. Uppgifterna kan &ven behova
anvandas efter att ett brott har begétts for att ta fram bevisning och, i
forekommande fall, hitta medbrottslingar och nysta upp kriminella nat-
verk. | brottsutredningar kan PNR-uppgifter anvandas exempelvis for att
kartlagga var en misstankt har befunnit sig vid vissa tidpunkter, vem
personen har rest med och vem som har betalat for resan. Exempelvis
kan kreditkortsinformation som ingar bland PNR-uppgifterna gora det
mojligt for de behdriga myndigheterna att identifiera och styrka kopplingar
mellan en person och en k&nd brottsling eller ett kriminellt natverk.
Bevarade PNR-uppgifter kan &ven vara av intresse i underrattelseverk-
samhet eller annan verksamhet for att forebygga, forhindra eller upptéacka
brottslig verksamhet.

I artikel 6.2 b i direktivet anges darfor att PNR-uppgifterna dven far
anvandas i enskilda fall fér att besvara en vederborligen motiverad
forfragan fran en behorig myndighet om att tillhandahélla och behandla
PNR-uppgifter i ett specifikt fall. Behoriga myndigheter kan alltsd vanda



sig till enheten for passagerarinformation och begara att fa ut PNR-
uppgifter som kan vara av varde for dem i deras arbete. En forfragan ska
enligt direktivet bygga pa tillrackliga skal och vara stalld i syfte att
forebygga, forhindra, uppticka, utreda eller lagfora terroristbrott eller
grov brottslighet.

Av andra bestammelser i direktivet framgar att enheten for passa-
gerarinformation under vissa forutsdttningar dven ska besvara for-
fragningar fran andra &n behdriga myndigheter om att fa ta del av sdana
PNR-uppgifter som lagras vid enheten. Sadana forfragningar kan komma
fran andra medlemsstaters enheter for passagerarinformation (artikel 9.2),
myndigheter som har utsetts till behdriga i andra medlemsstater (artikel 9.4)
och Europol (artikel 10.2). Enligt artikel 11 i direktivet far PNR-
uppgifter aven i vissa fall behandlas for att dverforas till ett tredjeland.

Av den nya lagen bor det framga att enheten for passagerarinformation
far behandla PNR-uppgifter for att kunna éverfora PNR-information till
samtliga mottagare som enligt direktivet ar behoriga att motta sadan
information. Detta kan l6sas genom att det i lagen hénvisas till behdriga
mottagare och tredjeland. De narmare forutsattningarna for néar over-
foring far ske bor dock inte framgad av andamalsbestimmelsen utan i
andra bestammelser i lagen, vilka behandlas i avsnitt 10.

9.5.3 Utformning av kriterier

Regeringens forslag: PNR-uppgifter ska fa anvandas for att upp-
datera eller skapa nya kriterier som ska anvandas vid forhands-
bedémningar.

Utredningens forslag dverensstdmmer i sak med regeringens forslag.

Remissinstanserna har inga synpunkter pa forslaget.

Skélen for regeringens forslag: Nar enheten for passagerarinfor-
mation utfor forhandsbedomningar far den behandla PNR-uppgifter i
enlighet med pé forhand faststallda kriterier, se nedan i avsnitt 9.5.4.
Dessa faststallda kriterier ska enligt artikel 6.4 i PNR-direktivet regel-
bundet ses 6ver av enheterna for passagerarinformation i samarbete med
behdriga myndigheter. Av artikel 6.2 ¢ i direktivet framgér att PNR-
uppgifter som har samlats in fran lufttrafikforetagen och finns lagrade i
databasen vid enheten for passagerarinformation aven far anvandas for
att uppdatera och skapa nya kriterier som ska anvandas vid férhands-
beddmningar i syfte att identifiera personer som kan vara delaktiga i
terroristbrott eller grov brottslighet. Uppgifterna far saledes dven anvan-
das for att uppdatera riskprofilerna eller skapa nya sadana. Det ar darmed
mojligt for enhetens personal att g& igenom de PNR-uppgifter som finns
samlade i databasen for att leta efter monster som kan indikera att
personer kan vara av intresse for vidare kontroller. PNR-uppgifterna kan
pé detta satt anvandas for att forbattra urvalet av de passagerare som kan
komma att vara intressanta for vidare granskning. Aven denna dndamals-
bestammelse bor foras in i den nya lagen. Det bor av bestdmmelsen
framga att PNR-uppgifter far analyseras for att uppdatera eller skapa nya
kriterier som ska anvéndas vid foérhandsbedémningar.
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954 Tillaten behandling vid forhandsbedémningar

Regeringens forslag: PNR-uppgifter ska vid férhandsbedémningar
dels fa jamforas med register eller andra uppgiftssamlingar, dels fa
behandlas enligt pa forhand utformade och faststallda kriterier.

Regeringens beddémning: Att kriterierna ska faststallas och regel-
bundet ses Over av enheten fér passagerarinformation i samarbete med
behdriga myndigheter bor regleras i férordning.

Utredningens fdrslag och beddémning Overensstdimmer i sak med
regeringens.

Remissinstanserna: Datainspektionen anser att den foreslagna be-
stdimmelsen, mot bakgrund av bestdmmelsen i 2 kap. 6 § regerings-
formen och kravet pé lagreglering for sddana myndighetsregister, ar for
allmant hallen och att det bor specificeras i lag vilka slags register som
uppgifterna i PNR-databasen ska kunna jamforas mot. Aven Hovratten
for Nedre Norrland och Sakerhets- och integritetsskyddsnamnden anser
att det bor tydliggoras vilka register eller andra uppgiftssamlingar som
enheten for passagerarinformation ska ha tillgang till eller vilka jam-
forelser som far goras.

Skalen for regeringens forslag och bedémning
Jamforelser med register eller andra uppgiftssamlingar

| artikel 6.3 i direktivet anges att enheten for passagerarinformation vid
forhandsbeddémningar far jamfora PNR-uppgifter dels med uppgifter i
relevanta databaser, dels med pa forhand faststallda kriterier. Direktivet
anger inte vilka databaser som far anvandas vid férhandsbedomningarna.
I artikel 6.3 a anges i stéllet att databaserna ska vara relevanta for att
forebygga, forhindra, upptécka, utreda och lagfora terroristbrott och grov
brottslighet och att det inkluderar databaser Gver personer eller foremal
som éar eftersokta eller finns uppforda pa en sparrlista. Vidare anges att
jamforelserna ska goras i enlighet med unionsbestammelser eller inter-
nationella eller nationella bestammelser som ar tillampliga pa sadana
databaser. Direktivet innehller saledes en generell begransning av vilka
typer av uppgiftssamlingar PNR-uppgifterna kan jamféras med. Med-
lemsstaterna far dock sjalva bestimma vilka databaser som ska anvindas.
Artikeln &r inte tvingande utan ger endast medlemsstaterna en méjlighet
att soka mot relevanta databaser.

Enheten for passagerarinformation kommer att fa del av PNR-uppgifter
fran miljontals flygresor. For att enheten utifran dessa uppgifter ska
kunna valja ut personer som kan vara intressanta for vidare utredning bor
den ha tillgang till vissa hjalpmedel. Regeringen anser att det &r av stor
vikt for PNR-uppgifternas anvandning att de kan jamféras med uppgifter
i andra relevanta databaser. En bestdmmelse motsvarande artikel 6.3 a i
direktivet bor darfor inforas i den nya lagen.

Utredningen har foreslagit att det av den nya lagen bér framga att
PNR-uppgifter vid forhandsbedémningar far jamféras med sadana
register eller andra uppgiftssamlingar som ar relevanta for direktivets
syften, dvs. for att forebygga, forhindra, upptécka, utreda eller lagféra
terroristbrottslighet eller grov brottslighet. Utredningen har dock inte



ansett att det ar nodvéndigt att i den nya lagen reglera vilka register eller
uppgiftssamlingar som PNR-uppgifterna far jamforas med. Datainspek-
tionen har haft synpunkter pa utredningens beddmning och anser att det
av lagen bor framgd vilka register eller andra uppgiftssamlingar som
PNR-uppgifterna ska kunna jamfdras med, eller att regeringen bor
bemyndigas att utifran regleringen i lag narmare peka ut de sérskilda
register som ska kunna komma ifraga for jamforelse. Aven Hovrétten for
Nedre Norrland och Sékerhets- och integritetsskyddsnamnden har fram-
fort att det bor tydliggoras vilka register som avses.

Det kan bli aktuellt att jamfora PNR-uppgifter med bade internationella
och nationella databaser. Som exempel kan ndmnas SIS-registret, dar
bl.a. efterlysta for brott registreras, Interpols databas over kanda inter-
nationella brottslingar och misstankeregistret. Vilka register och upp-
giftssamlingar som finns kan dock variera Over tid. Regeringen delar
darfor utredningens uppfattning att det inte &r lampligt att i den nya lagen
peka ut exakt med vilka register eller uppgiftssamlingar jamforelser ska
fa ske. Regeringen anser inte heller att det finns skal att bemyndiga
regeringen att peka ut specifika uppgiftssamlingar. Vilka jamforelser som
ar mojliga kommer, eftersom det inte foreslas nagon sarreglering i den
nya lagen, att begransas av vilken behandling som é&r tillaten enligt
polisdatalagen (2010:361) och brottsdatalagen samt annan lagstiftning
dar polisens tillgang till registret eller uppgiftssamlingen regleras.
Modjligheterna till jamforelse med register och andra uppgiftssamlingar
bor dessutom, i enlighet med utredningens forslag, begréansas till register
eller andra uppgiftssamlingar som &r relevanta for direktivets syften, dvs.
for att forebygga, forhindra, upptécka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet. Eftersom de aktuella upp-
giftssamlingarna normalt utgér register och inte databaser bor begreppen
register eller andra uppgiftssamlingar anvéndas i lagtexten i stéllet for
databaser.

Jamforelser med pa forhand faststéllda kriterier

Vid férhandshedémningarna far enheten for passagerarinformation enligt
artikel 6.3 b i PNR-direktivet dven behandla PNR-uppgifter i enlighet
med pa forhand faststéllda kriterier. Med detta avses vad som i polisiara
sammanhang kallas for profilering. Med en profil menas en icke person-
anknuten foreteelse som kan avse uppgifter om t.ex. avreseort, resrutt,
betalningssatt, bokningsrutin och bagage. Vissa mdnster och beteenden i
resandeflodet utgor riskprofiler som kan ge anledning att kontrollera en
viss person. En analys av PNR-uppgifter kan exempelvis ge indikationer
pé de vanligaste rutterna for manniskohandel och narkotikahandel, vilket
ar information som sedan kan anvéndas som bedémningskriterier.

| artikel 6.4 i direktivet anges att forhandsbeddmningen av passagerare
i enlighet med pa forhand faststallda kriterier ska utforas pa ett icke-
diskriminerande satt. De pa forhand faststallda kriterierna maste vara
riktade, proportionella och specifika. Medlemsstaterna ska se till att
kriterierna faststélls och regelbundet ses 6ver av enheterna for passa-
gerarinformation i samarbete med behdriga myndigheter. Dessa pa
forhand faststallda kriterier far dessutom under inga omstandigheter vara
baserade pa kansliga personuppgifter.
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Inte heller direktivets bestimmelse om de pa forhand faststillda
kriterierna i artikel 6.3 b ar tvingande. Det utgor saledes en frivillig
mojlighet for medlemsstaterna att anvanda sig av profilering. Om en
profilering sker ska dock bestimmelserna i artikel 6.4 vara uppfyllda.
Majligheten till profilering &r enligt regeringens mening av sadan vikt for
PNR-uppgifternas anvandning att det bér méjliggoras i lagen. Av lagen
bor framga att PNR-uppgifter far behandlas i enlighet med pa forhand
utformade och faststéllda kriterier i samband med férhandsbedémningar
av passagerare. Vidare bor det anges att dessa kriterier ska vara riktade,
proportionella och avgransade och inte grunda sig pa kansliga person-
uppgifter.

Det kan i forordning eller myndighetsforeskrifter regleras att krite-
rierna ska faststéllas och regelbundet ses éver av enheten fér passagerar-
information i samarbete med behdriga myndigheter.

9.55 Behandling av PNR-information fran andra
medlemsstater

Regeringens forslag: Enheten for passagerarinformation ska endast fa
behandla PNR-information som har overforts fran motsvarande
enheter i andra medlemsstater for att vidarebefordra dem till behériga
myndigheter.

Utredningens forslag éverensstammer i sak med regeringens.

Remissinstanserna har inte nagra synpunkter pa forslaget.

Skalen for regeringens forslag: En enhet for passagerarinformation
som vid en férhandsbeddémning av passagerare har identifierat en person
som &r av intresse kan i vissa fall dverfora informationen om personen
inte bara till en myndighet som har utsetts till behdrig i det egna landet,
utan dven till en motsvarande enhet i en annan medlemsstat. Detta
framgar av artikel 9.1 i direktivet och behandlas narmare i avsnitt 10.2.2.
Enheten for passagerarinformation i Sverige kommer saledes inte bara att
behandla PNR-uppgifter som har kommit in fran lufttrafikforetagen till
den egna databasen, utan kommer dérutover ocksd att motta och be-
handla PNR-information fran andra medlemsstaters enheter for passa-
gerarinformation. Enligt artikel 9.1 ska den mottagande enheten dverféra
de mottagna uppgifterna till sina behdriga myndigheter. Enheten for
passagerarinformation kommer vidare att motta PNR-information fran
andra medlemsstaters enheter for passagerarinformation som svar pa
sddana forfragningar som enheten har stillt till den andra enheten
(artikel 9.2). Det framgér dock inte av direktivet vad enheten ska gora
med denna information. Enligt regeringens beddmning bor enheten for
passagerarinformation i dessa fall uppfattas som en férmedlare av PNR-
information. PNR-information som har hdmtats in med stod av be-
stammelserna i lagen ska séledes inte bevaras hos enheten, i vart fall inte
nagon langre tid. Denna frga behandlas vidare i avsnitt 9.8. PNR-
information som mottagits fran andra medlemsstater kan darmed inte
anvéandas for att enheten for passagerarinformation ska kunna verifiera
sin egen databas eller finslipa sina kriterier etc.



Den behandling som ska ske av PNR-information som har mottagits
fran andra medlemsstaters motsvarande enheter ska syfta till att
uppgifterna ska foras vidare till behériga myndigheter for anvéndning i
verksamhet for att forebygga, forhindra, upptacka, utreda eller lagfora
terroristbrottslighet eller annan allvarlig brottslighet. For det fall det kan
konstateras att den mottagna informationen inte avser terroristbrottslighet
eller annan allvarlig brottslighet far informationen inte séandas vidare till
behoriga myndigheter, se avsnitt 7.9. Hur enheten i 6vrigt ska ga till viaga
vid 6verlamnandet av PNR-information till behériga myndigheter be-
handlas i avsnitt 10.1.

9.6 Tillgangen till PNR-information bor begransas

Regeringens forslag: Bara den som tjanstgor vid enheten for passa-
gerarinformation och den som fullgér uppgifter enligt lagen ska fa
tillgang till PNR-information som behandlas vid enheten. Tillgdngen
till informationen ska begrénsas till vad han eller hon behdver for att
kunna fullgéra sina arbetsuppgifter.

Regeringens beddmning: Narmare bestammelser om tillgangen till
PNR-information bdr meddelas i forordning eller myndighetsfore-
skrifter.

Utredningens forslag och beddémning Overensstimmer delvis med
regeringens. Utredningen foreslar inte att den som fullgor uppgifter
enligt lagen ska fa tillgang till PNR-information.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag och bedémning: Inom enheten for
passagerarinformation kommer det att finnas personuppgifter om en-
skilda som, for att PNR-direktivets krav pa tillfredsstallande integritets-
skydd ska uppnas, inte bor vara allmént tillgangliga inom Polismyndig-
heten. | 2 kap. 11 § polisdatalagen (2010:361) slas fast att tillgangen till
personuppgifter inom Polismyndigheten ska begrénsas till vad varje
tjansteman behover for att kunna fullgbra sina arbetsuppgifter. Polis-
myndigheten ska séledes organisera sin verksamhet pa ett sddant satt att
obefogad spridning av personuppgifter motverkas. | bestdmmelsens
andra stycke finns en upplysning om att regeringen eller den myndighet
som regeringen bestdmmer har mdjlighet att meddela n&rmare fore-
skrifter om forutsattningarna for tillgdngen till personuppgifter.
Regeringen har i 3 § polisdataférordningen (2010:1155) foreskrivit att
Polismyndigheten och Sakerhetspolisen far meddela narmare foreskrifter
om tillgangen till personuppgifter for sina respektive verksamhets-
omraden.

Regleringen i polisdatalagen och polisdataférordningen skulle kunna
anses vara tillracklig for att begransa tillgdngen till PNR-information till
endast den som tjanstgdr vid enheten for passagerarinformation.
Regeringen anser emellertid att fragan om en begransning av tillgangen
till PNR-information &r av central betydelse for integritetsskyddet och att
den bor regleras sérskilt i den nya lagen. Dessutom kan &ven andra &n de
som arbetar vid enheten for passagerarinformation i vissa fall behéva ha
tillgang till PNR-information som behandlas vid enheten, t.ex. den som
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ska prova utldmnade av behdérighetsbegransade PNR-uppgifter i sin
fullstandiga form. Av lagen bor darfor framga att dven den som fullgor
uppgifter enligt lagen ska fa tillgang till PNR-information som behandlas
vid enheten.

Det ar ocksa viktigt att det inte forekommer en ongdigt bred atkomst
till PNR-informationen, alldeles oavsett om det &r motiverat for verksam-
hetens effektivitet och andamalsenlighet eller inte. Det foreslas darfor att
det i den nya lagen ocksa anges att tillgangen till PNR-information ska
begransas till vad varje person behoéver for att kunna fullgéra sina
arbetsuppgifter. Narmare bestammelser om tillgangen, inom denna ram,
bér dock kunna meddelas i forordning eller genom myndighets-
foreskrifter.

9.7 Forbud mot direktatkomst

Regeringens forslag: Direktitkomst till PNR-information som be-
handlas vid enheten for passagerarinformation far inte medges.

Utredningens forslag éverensstimmer i sak med regeringens.

Remissinstanserna: Forsvarsmakten anser att det vore en fordel om
myndigheten medges direktatkomst till PNR-uppgifterna som behandlas
vid enheten for passagerarinformation. Ovriga myndigheter har inte
uttalat sig séarskilt om forslaget.

Skalen for regeringens forslag: Med direktdtkomst avses att en
myndighet har getts direkt tillgang till ndgon annan myndighets register
eller databas och pa egen hand kan soka efter information, normalt utan
att kunna péaverka innehallet i registret eller databasen (se bl.a. prop.
2009/10:85 s. 168). | begreppet ligger ocksa att den som ar personupp-
giftsansvarig for registret eller databasen inte har nagon kontroll Gver
vilka uppgifter som mottagaren vid ett visst soktillfalle tar del av.

Forsvarsmakten anser att det vore en fordel om de behdriga myndig-
heterna kan medges direktatkomst till PNR-uppgifterna hos enheten for
passagerarinformation. Som har framgatt ovan far dock PNR-uppgifterna
enligt artikel 6 i direktivet endast behandlas for vissa sérskilda d&ndamal.
Av dessa foljer att behoriga myndigheter ska fa tillgdng till PNR-
information forst efter att enheten for passagerarinformation har be-
handlat och overfort uppgifterna. Det far darfor anses strida mot direk-
tivet att ge de behdriga myndigheterna direktatkomst till de uppgifter
som behandlas vid enheten.

Polisdatalagen (2010:361) kommer att vara tillamplig vid enhetens
behandling av PNR-uppgifter och andra personuppgifter i den utstrack-
ning den nya lagen inte innehdller avvikande bestimmelser. Med tanke
pa att 3 kap. 8 § polisdatalagen foreskriver att direktdtkomst far medges
vissa av de myndigheter som &r behdriga myndigheter enligt PNR-
direktivet, behdvs en uttrycklig bestdimmelse i den nya lagen som
forbjuder direktatkomst till den PNR-information som behandlas vid
enheten. En bestammelse som forbjuder direktatkomst till PNR-
informationen bor darfor inforas i den nya lagen.



9.8 Tid som PNR-uppgifterna ska bevaras
9.8.1 Tid for bevarande

Regeringens forslag: PNR-uppgifter som behandlas vid enheten for
passagerarinformation ska bevaras i fem ar fran det att de har kommit
in fran ett lufttrafikforetag. Darefter ska uppgifterna forstoras.

Regeringens beddmning: Det bor regleras i férordning att viss
dokumentation ska bevaras, att loggning ska utféras och att loggarna
ska bevaras i fem &r. Aven hur lange resultatet av forhandshedém-
ningar ska fa bevaras hor tas in i férordning.

Utredningens forslag och beddmning Overensstdimmer i sak med
regeringens.
Remissinstanserna framfor inte nagra synpunkter pa forslaget.

Skélen for regeringens forslag och bedémning
PNR-uppgifterna ska forstoras efter fem ar

Av skal 25 i direktivet framgar att lagringstiden for PNR-uppgifter bor
vara tillrackligt 1ang dels for att std i proportion till &ndamalen att be-
k&dmpa terroristbrott och grov brottslighet, dels for att mojliggora att
PNR-uppgifterna kan anvandas i samband med analyser och utredningar.
Med dessa utgangspunkter faststalls tiden for lagring av PNR-uppgifter
som ldmnas till enheten for passagerarinformation i artikel 12.1 i
direktivet till fem &r. Vid utgangen av femérsperioden ska medlems-
staterna, enligt artikel 12.4 i direktivet, se till att PNR-uppgifterna slut-
giltigt raderas. PNR-uppgifterna ska saledes bevaras i en databas vid
enheten for passagerarinformation i fem ar, varken langre eller kortare
tid.

I skal 30 till direktivet anges att direktivet inte paverkar tillampningen
av nationell ratt om principen om allméanhetens tillgang till allmanna
handlingar. Nagot barande intresse av insyn i PNR-uppgifterna som
kommer att lagras i databasen vid enheten for passagerarinformation bor
inte finnas. Utifrén de intressen som bar upp handlingsoffentligheten bor
darfor inte en léngre tids bevarande &n den i direktivet angivna
tidsgransen foreslas.

Av den nya lagen bor, utéver att PNR-uppgifterna som behandlas vid
enheten for passagerarinformation ska bevaras i fem ar efter det att upp-
gifterna kommit in till enheten, aven framgad att uppgifterna efter
femarsperioden ska forstoras. Bestaimmelsen medfor att uppgifter succes-
sivt maste forstoras.

Skyldigheten att bevara viss dokumentation och loggning

Av PNR-direktivets skal 37 framgar att all behandling av PNR-uppgifter
bor loggas eller dokumenteras i syfte att kontrollera att den &r laglig och
for att mojliggora sjélvovervakning och sékerstéllande av uppgifternas
integritet och en séker behandling. Artikel 13.5 i direktivet behandlar
fragan om bevarande av dokumentation. | bestimmelsen anges att enheten
for passagerarinformation ska bevara dokumentation om alla system och
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forfaranden for uppgiftsbehandling inom dess ansvarsomrade. Dokumenta-

tionen ska minst innehalla

— namn och kontaktuppgifter for den organisatoriska enhet och den
personal vid enheten for passagerarinformation som anfortrotts be-
handlingen av PNR-uppgifter och de olika nivaerna av atkomst-
behdrighet,

— begédran fran behoriga myndigheter och enheter for passagerar-
information i andra medlemsstater, och

— begédran om och éverféring av PNR-uppgifter till ett tredjeland.

I bestammelsen anges vidare att enheten for passagerarinformation pa
begaran ska gora all dokumentation tillganglig for den nationella tillsyns-
myndigheten.

Av artikel 13.6 i direktivet framgar att medlemsstaterna ska se till att en-
heten for passagerarinformation for loggar dver behandling av PNR-upp-
gifter. Enligt bestimmelsen ska loggar foras 6ver atminstone insamling,
l&sning, utldmning och radering. Loggarna dver l&sning och utldmning ska
sarskilt visa andamal, datum och tidpunkt for sddan behandling och i
majligaste man identitetsuppgifter for den person som har last eller lamnat
ut PNR-uppgifterna samt identitetsuppgifter for de personer som har
mottagit uppgifterna. Loggarna ska uteslutande anvéandas for kontroll och
sjalvovervakning, for att sakerstéalla dataintegritet och datasékerhet och for
revision. Enheten for passagerarinformation ska pa begéran gora loggarna
tillgangliga for den nationella tillsynsmyndigheten. Av artikeln framgar
vidare att loggarna ska bevaras i fem ar.

Enligt forslaget till brottsdatalag ska den personuppgiftsansvarige fora
ett register dver alla kategorier av verksamheter som den ansvarar for.
Den information som ska bevaras dr i manga fall begransad till kategorier
av uppgifter. Enligt PNR-direktivet ska mer detaljerade uppgifter bevaras
&n de som anges i brottsdatalagen. Dessutom ska dokumentation bevaras
om vissa faktiska enskilda behandlingar. Bestdimmelser om bevarande av
dokumentation behdver darfor foras in i den nya regleringen. Vidare bor
en bestdimmelse som anger att Polismyndigheten ska se till att det utfors
loggning Over enheten for passagerarinformations personuppgiftsbe-
handling inforas. Av bestimmelsen bor framga att loggarna ska bevaras i
fem &r. Bestdammelserna kan tas in i forordning.

Att dokumentationen och loggarna pa begaran ska goras tillgangliga
for tillsynsmyndigheten framgar av brottsdatalagen och behéver inte
regleras sérskilt i den nya lagen.

Bevarande av resultatet av férhandsbedémningar

Av artikel 12.5 i PNR-direktivet framgar att ett resultat fran en forhands-
bedomning av en passagerare endast far bevaras av enheten for
passagerarinformation sd lange som det kravs for att informera de
behdriga myndigheterna och enheterna for passagerarinformation i andra
medlemsstater om traffen.

Bestdmmelsen i artikel 12.5 skulle kunna tolkas som att en s.k. positiv
traff fran en forhandsbedomning bara far sparas tills den har sénts vidare
till en eller flera behdriga myndigheter och eventuellt en enhet for
passagerarinformation. Eftersom en behdrig myndighet kan komma att



aterrapportera att dven en annan behorig myndighet eller medlemsstat
bor informeras om traffen bér dock en mojlighet finnas for enheten att
behalla resultatet en viss tid efter att en traff har skickats till en behorig
myndighet for vidare granskning. Artikeln bor darfor tolkas pa sa sétt att
ett resultat ska forstdras sa snart det inte langre behovs for att informera
behdriga myndigheter och eventuellt andra medlemsstaters enheter for
passagerarinformation om resultatet. Fragan kan regleras i forordning.

Falska traffar far enligt artikel 12.5 andra meningen bevaras s& lange
de bakomliggande PNR-uppgifterna inte har raderats. Med en falsk traff
avses resultatet av en férhandsbedémning som efter en individuell
granskning inte beddms behdva utredas narmare och darfor inte har éver-
sénts till en behérig myndighet. Syftet med bestimmelsen ar att undvika
upprepning av samma felaktiga traff mot urvalskriterierna. Sparade
uppgifter om falska traffar kan ndmligen medftra att oskyldiga personer
inte blir kontrollerade pa nytt vid en ny resa. De falska traffarna kan dven
anvandas for att forbattra urvalskriterierna. En reglering bor déarfor
inforas som innebar att falska traffar far bevaras som langst till dess att de
bakomliggande PNR-uppgifterna har raderats, dvs. vid utgangen av den
femariga bevarandetiden. Detsamma ska galla om en positiv traff sants
vidare till behdriga myndigheter men dessa hinner aterrapportera att
traffarna inte foranlett vidare misstankar innan traffarna har hunnit
raderas av enheten for passagerarinformation. Aven denna fréga kan
regleras i forordning.

PNR-direktivet innehdller inga uttryckliga bestimmelser om hur lange
PNR-information som har oversants fran andra medlemsstaters enheter
for passagerarinformation till var motsvarande enhet far bevaras. Som
har angetts tidigare far enheten for passagerarinformation i dessa fall ses
som en formedlare av PNR-information. Den PNR-information som
Gverfors till enheten fran andra medlemsstaters motsvarande enheter ska
saledes sandas vidare till de beh6riga myndigheterna for att anvandas
dar, se avsnitt 9.5.5. Tanken &r alltsa inte att dessa uppgifter ska bevaras
hos enheten. De PNR-uppgifter som har Gversants till var nationella
enhet for passagerarinformation frén andra medlemsstaters motsvarande
enheter kan séledes inte anses omfattas av de lagringsbestimmelser som
finns i artikel 12. Enligt regeringens mening bor det darfor regleras i
férordning hur lange PNR-information som har oversants frdn andra
medlemsstater till enheten for passagerarinformation far bevaras.

9.8.2 PNR-uppgifter som inte omfattas av lagen eller
som utgor kansliga personuppgifter ska
omedelbart férstoras

Regeringens forslag: PNR-uppgifter som inte anges i bilagan till
lagen eller som utgér kénsliga personuppgifter ska omedelbart for-
stéras om de kommer in till enheten for passagerarinformation.

Utredningens forslag overensstdammer delvis med regeringens.
Utredningen foreslar att forstéring av PNR-uppgifter som inte omfattas
av lagen ska regleras i forordning.
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Remissinstanserna: Polismyndigheten framhaller att det saknas savil
reella som realistiska mojligheter att efterleva férbudet mot behandling
av kansliga personuppgifter, dels utifran den stora mangd uppgifter som
kommer att dversandas till enheten, dels med anledning av svarigheterna
att identifiera vad som &r kansliga personuppgifter. Polismyndigheten
framhaller vidare att myndighetens kostnadsansvar for behandling av
kénsliga personuppgifter kan bli mycket stort eftersom enskilda enligt
lagforslaget har ratt till radering, rattelse och skadestdnd samt att
tillsynsmyndigheten foreslas fa ratt att ta ut sanktionsavgifter vid be-
handling av kansliga personuppgifter. Aven Hovréatten for Nedre
Norrland ser att det kan uppstd problem med hur kravet pd omedelbar
radering av kansliga personuppgifter ska efterlevas. Justitiekanslern
betonar vikten av en noggrann granskning av uppgifterna som ingar i
allmdnna anmérkningar i punkten 12 i bilagan till lagen for att inte
kansliga personuppgifter ska behandlas av misstag.

Skalen for regeringens forslag: Av artikel 6.1 i PNR-direktivet
framgar att enheten for passagerarinformation omedelbart ska radera
overforda uppgifter som avser andra uppgifter dn de som framgar av
direktivets bilaga 1. Som framgatt tidigare finns det aven i artikel 13.4 i
direktivet ett forbud mot behandling av PNR-uppgifter som avsldjar en
persons ras eller etniska ursprung, politiska &sikter, religion eller
filosofiska overtygelse, fackforeningstillhdrighet, halsotillstand, sexualliv
eller sexuella laggning. En bestdmmelse med denna innebdrd har fore-
slagits i den nya lagens inledande bestdammelser, se avsnitt 7.10. Om en-
heten for passagerarinformation mottar sadana kansliga PNR-uppgifter
ska uppgifterna enligt samma artikel omedelbart raderas. Direktivet ger
inte ndgra narmare anvisningar kring hur raderingen ska ga till. Det &r
saledes upp till varje medlemsstat att finna lampliga losningar for att
uppfylla denna skyldighet.

Forutom nér det géller dverforing av kansliga personuppgifter finns det
inget forbud mot att lufttrafikforetagen dverfor andra PNR-uppgifter an
de som framgar av bilagan till lagen. Enheten for passagerarinformation
kan darfér komma att motta andra PNR-uppgifter an de som ska 6ver-
foras enligt den nya lagen. Trots att det finns ett forbud mot behandling
av kinsliga personuppgifter gar det inte heller att utesluta att kéansliga
personuppgifter kan komma att dverforas till enheten for passagerar-
information. Kansliga personuppgifter kan tex. forekomma i de
allmdnna anmaérkningarna enligt punkten 12 i bilagan till lagen, som &r
ett fritextfalt for kommunikation mellan t.ex. resebokare och flyg-
bolagspersonal. Det kan har finnas uppgifter om t.ex. specialkost, behov av
assistans, medicinska behov och andra halsouppgifter. En Iésning for att
minimera risken att kénsliga personuppgifter dverfors till enheten for
passagerarinformation hade kunnat vara att inte alagga lufttrafikforetagen
att overfora uppgifter enligt punkten 12 i bilagan till direktivet. Uppgifter
som enligt direktivet ska Overféras av lufttrafikforetagen skulle dock
darmed helt tas bort. En sadan l6sning kan darfor inte anses vara forenlig
med direktivet.

Regeringen har forstaelse for bl.a. Polismyndighetens uppfattning att
det kan vara svart att i den stora mangd uppgifter som kommer in till
enheten for passagerarinformation sortera ut eventuella kansliga person-
uppgifter. Direktivets bestdammelser om radering av kéansliga



personuppgifter samt de uppgifter som inte omfattas av bilagan till
direktivet maste dock genomforas i den nya regleringen. Det innebar att
de tekniska I6sningar som tas fram maste utformas sa att enheten for
passagerarinformation pa basta sitt kan tillgodose direktivet och dess
krav pa radering. Som Justitiekanslern har anfort ar det viktigt att und-
vika att kénsliga personuppgifter dverfors till enheten foér passagerar-
information. Till skillnad fran utredningen anser regeringen att savél
skyldigheten att forstéra kédnsliga personuppgifter som andra uppgifter
som inte omfattas av lagen bor regleras i lag.

9.9 Behdorighetsbegransning av vissa PNR-
uppgifter

Regeringens forslag: Vissa PNR-uppgifter som kan anvandas for att
direkt identifiera en person ska behorighetshegransas sex manader
efter mottagandet fran lufttrafikforetagen. Begreppet behdrighets-
begréansade PNR-uppgifter ska definieras.

Regeringens bedémning: Det bor i forordning inféras bestammel-
ser som begransar tillgangen till behdrighetsbegransade uppgifter.

Utredningens forslag och bedémning 6verensstammer i huvudsak
med regeringens. Utredningen foreslar att avidentifieringen av upp-
gifterna bendmns maskering och att begreppen maskering, maskerade
och avmaskerade PNR-uppgifter definieras i lagen.

Remissinstanserna: Stockholms tingsratt anser att bestammelserna om
maskering kan fortydligas. Datainspektionen efterfragar ett fortydligande
gallande offentlighetsprincipen och férhallandet till uppgifter som har
maskerats men fortfarande finns lagrade hos enheten for passagerar-
information. Ovriga remissinstanser har inga synpunkter pa forslaget.

Skélen for regeringens forslag och bedémning: Enligt direktivets
artikel 12.2 ska PNR-uppgifterna i PNR-databasen avidentifieras genom
maskering efter en inledande sexmanadersperiod. Det innebér, enligt
direktivets definition i artikel 3.10, att de uppgifter som kan anvéndas for
att omedelbart identifiera den registrerade gors osynliga for anvandare.
Syftet med maskeringen &r enligt direktivets skél 25 att en oproportioner-
lig anvandning av uppgifterna ska undvikas.

De uppgifter som ska avidentifieras efter sex manader ar enligt
artikel 12.2:

— namn, inklusive namn pd andra passagerare i PNR samt antal
passagerare i PNR som reser tillsammans,

— adress och kontaktuppgifter,

— alla former av betalningsinformation, inbegripet faktureringsadress
om denna innehaller uppgift som kan anvandas for att omedelbart
identifiera den passagerare som personuppgiftssamlingar avser eller
andra personer,

— uppgifter om bonusprogram,

— allmanna anmérkningar, om dessa innehéller uppgifter som kan
anvéndas for att omedelbart identifiera den passagerare som per-
sonuppgiftssamlingar avser, och
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— alla API-uppgifter som samlats in.

Artikel 12.2 bor genomféras genom en motsvarande bestdmmelse i den
nya lagen. | den svenska dverséttningen av direktivet anvands begreppet
avidentifiering genom maskering for att beskriva att uppgifterna gors
osynliga for anvandaren. Eftersom uppgifterna under vissa forut-
séttningar ska kunna tas fram igen dr inte tanken att kopplingen mellan
PNR-uppgifterna och den fysiska personen ska brytas. Med avidenti-
fiering avses i andra sammanhang att kopplingen mellan uppgifterna och
en fysik person har raderats. Begreppet avidentifiering bér darfor inte an-
vandas i forfattningstexten. Utredningen har foreslagit att begreppet
maskering ska anvéandas. Regeringen anser dock att begreppet behérig-
hetsbegransade personuppgifter i stallet bor anvandas eftersom begreppet
pa ett bra satt avspeglar att uppgifterna fortfarande finns kvar i databasen
men &r otillgangliga for en anvéndare som saknar sérskild behdrighet till
uppgifterna. Bestammelsen blir darmed tydligare, vilket har efterfragats
av Stockholms tingsratt. Av lagen bor framga att vissa PNR-uppgifter ska
behdrighetsbegransas sex manader efter mottagandet fran lufttrafikfore-
tagen om de kan anvandas for att identifiera en person. Begreppet
behorighetsbegransade uppgifter bor i lagen definieras som person-
uppgifter som gjorts otillgdngliga for en anvindare som saknar sarskild
behorighet for tillgang till uppgifterna.

Med anledning av Datainspektionens begdran om fortydligande
gallande offentlighetsprincipen och forhallandet till uppgifter som har
behdrighetsbegransats kan det papekas att utlamnande med stod av
tryckfrihetsforordningen inte kan begransas pa grund av de bestammelser
om behérighetshegransning som foreslas for att genomfara direktivet.

Enligt direktivets skal 25 bor atkomst till maskerade uppgifter endast
beviljas under mycket strikta och begrénsade villkor for att sakerstélla
hogsta maojliga niva av dataskydd. Som ett komplement till bestammel-
serna om behorighetsbegransning bor det déarfor inforas bestdammelser som
staller krav pa att atkomst till sddana uppgifter ska vara sarskilt be-
gransad. Sadana bestimmelser bor tas in i forordning.

9.10  Dataskyddsombud

Regeringens forslag: Polismyndigheten ska utse ett dataskydds-
ombud for enheten for passagerarinformation. Dataskyddsombudet
ska ha tillgang till alla uppgifter som behandlas vid enheten. Data-
skyddsombudet ska ansvara for genomférandet av relevanta skydds-
atgarder. Enskilda ska ha ratt att kontakta ombudet i alla fragor som
ror behandling av deras PNR-uppgifter enligt den nya lagen. Om data-
skyddsombudet anser att den personuppgiftsansvarige bryter mot
bestdmmelser for behandling av PNR-uppgifter, ska han eller hon
anméla det till tillsynsmyndigheten.

Regeringens bedomning: Att den personuppgiftsansvarige ska till-
handahalla nodvandiga resurser for att dataskyddsombudet ska kunna

utfora sina uppgifter bor regleras i forordning.




Utredningens forslag och bedémning overensstammer delvis med
regeringens. Utredningen foreslar inte nagon bestammelse om tillhanda-
héllande av nodvandiga resurser for dataskyddsombudet.

Remissinstanserna: Sékerhets- och integritetsskyddsnamnden fram-
haller att det &r den personuppgiftsansvarige, och inte enheten for passa-
gerarinformation, som kan bryta mot bestimmelserna om behandling av
PNR-uppgifter. Namnden foreslar darfor en justerad utformning av be-
stammelsen. Ovriga remissinstanser har inga synpunkter pa forslaget.

Skalen for regeringens forslag och beddmning: Enheten for
passagerarinformation ska, enligt artikel 5.1 i PNR-direktivet, utse ett
dataskyddsombud som ska ansvara fér évervakningen av behandlingen
av PNR-uppgifter och for genomférandet av relevanta skyddsatgarder. |
artikel 5.2 anges att medlemsstaterna ska forse dataskyddsombuden med
de resurser som de behdver for att utféra sina uppgifter pa ett effektivt
och oberoende sétt. Vidare ska medlemsstaterna, enligt artikel 5.3, se till
att en registrerad har rétt att kontakta dataskyddsombudet, i egenskap av
enda kontaktpunkt, i alla fragor som ror behandlingen av den regi-
strerades PNR-uppgifter. Aven i andra artiklar i direktivet finns be-
stdimmelser som ror dataskyddsombudet. | artikel 6.7 anges att
medlemsstaterna ska se till att dataskyddsombudet har atkomst till alla
uppgifter som enheten for passagerarinformation behandlar. Om
dataskyddsombudet anser att behandlingen av vissa uppgifter inte har
varit lagenlig, ska dataskyddsombudet héanskjuta d&rendet till den
nationella tillsynsmyndigheten. Enligt artikel 11.4 ska dataskydds-
ombudet informeras varje gang en medlemsstat dverfor PNR-uppgifter
till ett tredjeland enligt artikel 11. | artikel 11.2 anges dessutom att
overforingar utan forhandssamtycke av den medlemsstat fran vilken
uppgifterna hamtades ska genomga efterhandskontroll. Vidare ska
dataskyddsombudet, enligt artikel 12.3, informeras och genomfora en
efterhandsutvardering nédr en annan nationell myndighet &n en rattslig
sddan har lamnat tillstind till utlamnande av avmaskerade PNR-
uppgifter.

Nagon definition av begreppet dataskyddsombud finns inte i PNR-
direktivet. Termen anvands dock i det nya dataskyddsdirektivet och i den
foreslagna brottsdatalagen. | 1 kap. 6 8 brottsdatalagen definieras ett
dataskyddsombud som den som utses av den personuppgiftsansvarige for
att sjalvstandigt kontrollera att personuppgifter behandlas forfattnings-
enligt och pa ett korrekt satt. Enligt 3 kap. 13 § brottsdatalagen ska den
personuppgiftsansvarige utse ett eller flera dataskyddsombud och anmala
till tillsynsmyndigheten nér dataskyddsombud utses och entledigas. Data-
skyddsombudets uppgifter framgar av 3 kap. 14 § brottsdatalagen.

I PNR-direktivet anges att enheten for passagerarinformation ska utse
ett eget dataskyddsombud. En skyldighet for Polismyndigheten att utse
ett dataskyddsombud vid enheten for passagerarinformation bor darfor
foras in i den nya lagen. Det bor dock inte finnas ndgot hinder mot att
ombudet har sin anstéllning utanfor enheten. Skyldigheten att anméla till
tillsynsmyndigheten nar dataskyddsombud utses och entledigas bor ocksa
aligga den personuppgiftsansvarige, dvs. Polismyndigheten. Detta fram-
gar dock av brottsdatalagen och behover inte regleras sarskilt i den nya
lagen.
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Dataskyddsombudets uppgifter enligt brottsdatalagen omfattar i stora
delar dven de uppgifter som ett dataskyddsombud ska ha enligt PNR-
direktivet. Det finns dock vissa skillnader. Skyldigheten enligt artikel 5.1
i PNR-direktivet att Overvaka behandlingen av PNR-uppgifter och
genomforandet av relevanta skyddsatgarder omfattas i huvudsak av
3 kap. 14 § punkten 1 brottsdatalagen, med undantaget att ombudet
dessutom ska ansvara for genomfcrandet av relevanta skyddsatgarder.
Detta far forstas som att det ankommer pa ombudet att ta initiativ till och
lamna riktlinjer och forslag pa lampliga skyddsétgarder och se till att
dessa genomfdrs i praktiken. Detta bor regleras sérskilt i den nya lagen.
Uppgiften att vara kontaktpunkt for enskilda enligt artikel 5.3 i direktivet
motsvarar i huvudsak bestammelsen i 3 kap. 14 § punkten 4 brottsdata-
lagen. | PNR-direktivet framhalls dock att registrerade ska ha ratt att
kontakta dataskyddsombudet i egenskap av kontaktpunkt i alla fragor
som ror behandlingen av den registrerades PNR-uppgifter. Enskilda bor
alltsa ha en mojlighet att fa hjalp eller information av dataskydds-
ombudet vid enheten d&ven om behandlingen i det sérskilda fallet helt
eller delvis utforts av ett lufttrafikforetag, en behorig myndighet eller av
utlandska mottagare, bara det har varit fraga om en tillampning av PNR-
lagen. Detta bor uttryckas genom en bestdammelse i den nya lagen som
géller utéver 3 kap. 14 § punkten 4 brottsdatalagen. Om en enskild har
invdndningar mot t.ex. ett lufttrafikforetags insamling av PNR-uppgifter
far denne daremot vanda sig till det aktuella lufttrafikforetaget.

Att den personuppgiftsansvarige ska tillhandahélla nddvandiga resurser
for att dataskyddsombudet ska kunna utféra sina uppgifter (jfr artikel 5.2
i PNR-direktivet) kan regleras i férordning.

Enligt artikel 6.7 i PNR-direktivet ska dataskyddsombudet ha atkomst
till alla uppgifter som enheten for passagerarinformation behandlar. Den
foreslagna bestdmmelsen i 3 kap. 7 § innebér att den som fullgdr upp-
gifter enligt lagen har ratt att fa tillgang till den PNR-information som
han eller hon behover for att fullgéra sina arbetsuppgifter.
Dataskyddsombudets kontinuerliga tillgéng till uppgifter som behandlas
vid enheten for passagerarinformation ar emellertid sa pass central for att
lagligheten i behandlingen ska kunna kontrolleras, att fragan bor regleras
sarskilt i den nya lagen. En bestdimmelse som anger att data-
skyddsombudet ska ges tillgéng till alla uppgifter som behandlas vid
enheten bor darfor inforas.

I artikel 6.7 anges vidare att dataskyddsombudet ska hanskjuta en fraga
till tillsynsmyndigheten om denne anser att behandlingen av vissa upp-
gifter inte har varit lagenlig. Fragan bor regleras i den nya lagen. Som
Sakerhets- och integritetsskyddsnamnden har framhallit ar det den
personuppgiftsansvarige, och inte enheten for passagerarinformation,
som kan bryta mot bestdmmelserna om behandling av PNR-uppgifter.
Bestammelsen bor darfor, som foreslagits av namnden, omformuleras s
att det framgér att dataskyddsombudet vid enheten for passagerar-
information ska anméla till tillsynsmyndigheten om han eller hon
beddmer att den personuppgiftsansvarige bryter mot bestdmmelser om
behandling av PNR-uppgifter.



10 Overforing av PNR-information frén
enheten for passagerarinformation

10.1  Overforing av PNR-information till behoriga
myndigheter i Sverige

Regeringens forslag: Enheten for passagerarinformation ska sa snart
som mdjligt dverféra PNR-information till en eller flera behdriga
myndigheter for att

1. en vidare granskning ska goras av PNR-information betraffande
passagerare som har valts ut vid en férhandsbedémning,

2. besvara en begédran fran en behdrig myndighet om att ta del av
PNR-information, om det av begdran framgar att PNR-
informationen ska anvéndas i syfte att forebygga, forhindra, upp-
tacka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet, eller

3. vidarebefordra PNR-information som har mottagits frdn en mot-
svarande enhet i en annan medlemsstat.

En befattningshavare vid enheten ska ha gjort en beddémning av

PNR-informationen innan den lamnas ut fran enheten.

Begreppet behdrig myndighet ska definieras i den nya lagen.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna: Sékerhets- och integritetsskyddsnamnden ifraga-
sétter om Forsvarsmakten kan vara en behdrig myndighet enligt PNR-
direktivet. Hovréatten for Nedre Norrland anser att det av legalitetsskal
och for att undvika tillampningsproblem ar av vikt att det tydliggors
vilken niva som kravs pa brottsmisstanken och grunden for begaran om
att fa ut uppgifter frn enheten for passagerarinformation, for att begaran
ska anses vara tillrackligt motiverad.

Skalen for regeringens forslag
Definition av behorig myndighet

Av direktivets artikel 7.1 framgér att varje medlemsstat ska utse de
myndigheter som ska vara behoriga att begédra eller ta emot PNR-
information fran enheten for passagerarinformation. De behériga myndig-
heterna ska ansvara for den vidare granskningen av informationen och for
att vidta lampliga atgarder for att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Regeringen utsdg den 4 maj 2017 Polismyndigheten, Sakerhetspolisen,
Tullverket, Ekobrottsmyndigheten och Forsvarsmakten till behoriga
myndigheter och meddelade den 23 maj samma ar kommissionen vilka
myndigheter som har utsetts. Utpekandet av de behériga myndigheterna
far enligt artikel 7.3 nar som helst &dndras. Ytterligare behdriga
myndigheter kan saledes komma att utses i framtiden.

For att undvika att lagen behdver &ndras for det fall nya myndigheter
behover utses som behoriga eller om nagon myndighet behdver tas bort
bor de behdriga myndigheterna inte framga direkt av lagen. Regeringen
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bor i stallet avgora vilka brottshekdmpande myndigheter som ska vara
behdriga enligt direktivet. Vilka myndigheter som kan utses bor be-
gransas genom en definition av begreppet behérig myndighet i den nya
lagen. Av definitionen bor framga att en behdrig myndighet ar en
myndighet utsedd av regeringen som har behdrighet att behandla PNR-
information i verksamhet for att forebygga, forhindra, upptécka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Sakerhets- och integritetsskyddsnamnden har ifragasatt om Forsvars-
makten kan vara en behérig myndighet enligt PNR-direktivet. Enligt
artikel 7.2 ska de behériga myndigheterna vara behoriga att férebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller grov
brottslighet. Det &r inte nédvandigt att myndigheten har till uppgift att
utféra samtliga dessa uppgifter utan det ar tillrackligt att myndigheten
utfor nagon av uppgifterna. Uppféljning av individer som reser in och ut
ur Sverige ar av mycket stor betydelse for flera verksamhetsomraden
kopplade till den militdra sakerhetstjanst som Forsvarsmakten bedriver.
Forsvarsmakten har tex. i uppgift att folja upp sékerhetshotande
verksamhet som i sig &r brottslig, t.ex. terrorism, spionage och sabotage
som &r kopplad till individer som reser &ven om det inte &r i brotts-
utredande syfte. Myndigheten uppfyller darmed kravet som uttrycks i
artikel 7.2 pa att ha verksamhetsuppgifter kopplade till att férebygga,
upptécka och forhindra t.ex. terrorism och sabotageverksamhet. | ett
storre perspektiv har Forsvarsmakten i ett framtida eventuellt bered-
skapslage aven till uppgift att havda territoriell integritet dar uppgifter
om vissa in- och utresande individer blir relevant.

Nar far PNR-information dverforas till behdriga myndigheter?

Enheten for passagerarinformation ska enligt direktivet fora vidare PNR-
information till behdriga nationella myndigheter i tre olika situationer.

For det forsta ska en overforing ske av PNR-information betréffande
personer som har valts ut vid en férhandsbedémning och som den be-
horiga myndigheten behover utreda ytterligare pa grund av att dessa kan
vara inblandade i terroristbrottslighet eller annan allvarlig brottslighet
(jfr. artikel 6.2 a och 6.6). FOr det andra ska PNR-information 6verforas
for att besvara en forfragan fran en behorig myndighet (artikel 6.2 b). For
det tredje ska enheten for passagerarinformation vidarebefordra séadan
PNR-information som den har mottagit fran andra medlemsstaters mot-
svarande enheter (artikel 9.1 och 9.2).

Overforing efter en forhandsbedémning

| artikel 6.5 och 6.6 i PNR-direktivet finns ndrmare bestdmmelser om hur
enheten for passagerarinformation ska ga till vaga nar en traff har upp-
kommit i samband med en forhandsbeddmning av en passagerare. Av
artikel 6.5 framgar att alla traffar vid en férhandsbedémning maste
genomga en individuell granskning med icke automatiska metoder innan
uppgifterna far anvandas vidare. Detta innebar att en individuell be-
démning alltid maste goras innan PNR-information sands vidare till be-
hériga myndigheter och att PNR-information dérmed inte per automatik
kan foras vidare fran enheten till en behorig myndighet. Vid gransk-
ningen ska avgoras om det finns anledning att agera vidare pa upp-



gifterna och om sa ar fallet ska enheten, enligt artikel 6.6, 6versanda
PNR-uppgifterna eller resultaten av behandlingen av dessa uppgifter till
behdriga myndigheter i samma stat for vidare granskning. Utdver detta
innehaller direktivet inte nagra narmare bestammelser om vilka 6ver-
véganden som bor gdras vid bedémningen av om en tr&ff i samband med
en forhandsbedémning av passagerare ska Overforas till behdriga
myndigheter. Det uppstélls saledes inte ndgot krav pa att en person ska
finnas med i nagot eller ndgra relevanta register eller andra uppgifts-
samlingar for att informationen ska anses vara tillrackligt intressant for
att foras vidare. Den granskning som ska utféras vid enheten for
passagerarinformation innan PNR-information far sandas vidare till de
behdériga myndigheterna bor dock syfta till att den aktuella PNR-informa-
tionen avser personer som kan vara inblandade i sddan brottslighet som
omfattas av direktivet. Det kan vara svart, for att inte saga omdjligt, for
personalen vid enheten for passagerarinformation att bedéma om den
PNR-information som har tagits fram vid en férhandsbeddmning &r
relevant for att bek&mpa den aktuella brottsligheten. Infoér en dverforing
av den framtagna informationen kan man emellertid se till att det inte av
misstag foljer med PNR-information som avser sadana personer som inte
alls kan beddmas vara intressanta for vidare granskning pa grund av att
de kan vara inblandade i terroristbrottslighet eller annan allvarlig
brottslighet. S& kan vara fallet t.ex. om en sokning mot pé forhand fast-
stallda kriterier ger ett orimligt stort utfall. Av artikel 6.5 och 6.6 foljer
rimligen ocksa att granskningen ska omfatta att 6verforing bara sker till
en behdrig myndighet som kan antas behéva PNR-informationen for att
gbra en narmare granskning av informationen och eventuellt géra in-
satser for att bekdmpa aktuell brottslighet. Exempelvis bor ett Over-
sandande till Ekobrottsmyndigheten endast ske nar det kan vara fraga om
sadan brottslighet som den myndigheten arbetar mot.

Enligt artikel 9.1 i direktivet ska bestdmmelsen i artikel 6.6 &ven
tillampas nar enheten for passagerarinformation mottar uppgifter fran en
annan medlemsstats enhet for passagerarinformation efter en férhands-
bedémning. Aven i dessa fall far allts& en dverforing av PNR-informa-
tion till en behdrig myndighet endast ske i enskilda fall och efter en
individuell och icke-automatisk granskning av uppgifterna.

Overforing efter en begaran

Hur enheten ska ga till vaga ndr den ska besvara en begaran framgar av
artikel 6.2 b i PNR-direktivet. Enligt bestdmmelsen ska enheten i
enskilda fall besvara en vederborligen motiverad forfrdgan som bygger
pa tillrackliga skal fran de behoriga myndigheterna om att tillhandahalla
och behandla PNR-uppgifter i specifika fall i syfte att forebygga,
forhindra, upptacka, utreda eller lagféra terroristbrott eller annan
allvarlig brottslighet. Enheten ska ocksa, nar sa ar lampligt, tillhandahalla
de behdriga myndigheterna resultaten av en sadan behandling.

Direktivet bor tolkas som att ett svar pd en begaran endast ska
dversandas till den myndighet som har stillt fragan. Av artikel 6.2 b
framgdr vidare att svar, nar sa lampligt, aven ska overforas till Europol.
Med att en begaran fran behoriga myndigheter ska vara vederborligen
motiverad och bygga pa tillrackliga skal bor avses att begaran ska vara
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tillrackligt motiverad for att det ska framga att PNR-informationen som
begérs ut ska anvéandas for att forebygga, forhindra, upptécka, utreda
eller lagfora sadan brottslighet som avses i direktivet. Om sa inte ar fallet
ska informationen inte I&mnas ut.

Hovrétten for Nedre Norrland befarar att det kan uppsta tillampnings-
problem eftersom det ska vara fragan om en vederborligen motiverad
begdran som bygger pa tillrackliga skél. For att undvika tillampnings-
problem anser hovréatten att det bor tydliggoras vilken niva som kravs pa
brottsmisstanken och grunden fér begaran for att den ska anses vara
tillrackligt motiverad.

Det ar enheten for passagerarinformation som kommer att hantera be-
horiga myndigheters begaran om att f& ut PNR-uppgifter. Det far forut-
sattas att sddana forfragningar kommer att bli en vanligt dterkommande
uppgift for enheten och att enheten snabbt kommer att arbeta fram en
rutin for nér ett utlimnande kan ske. Eftersom &ven till synes mindre
intressanta traffar kan visa sig vara hdgintressanta for de behdriga
myndigheterna, som kan ha annan information om passagerarna &n den
som é&r tillganglig for enheten for passagerarinformation, kan det vara
svart att stalla upp ett visst krav for nar en begéaran ska vara tillrackligt
motiverad. Det far darfor anses vara tillrackligt att enheten granskar att
det av begaran ar framgar att PNR-informationen ska anvandas for att
forebygga, forhindra, upptacka, utreda eller lagfora sadan brottslighet
som avses i direktivet. Nagra ytterligare krav pa nar en begaran ska anses
vara tillrdckligt motiverad bor darfor inte stéllas.

Vidarebefordran av PNR-information fran andra medlemsstater

Enligt artikel 9.1 i PNR-direktivet ska enheten for passagerarinformation
vidarebefordra sédan PNR-information som den har mottagit fran andra
medlemsstaters motsvarande enheter. Enheten kan ocksa enligt artikel
9.2 motta svar pa fragor som enheten har stéllt pa uppdrag av en behorig
myndighet till andra landers enheter for passagerarinformation. Av
direktivet framgar inte uttryckligen vad enheten ska goéra med den in-
formationen. Det far dock forutsattas att informationen ska dverforas till
den behdriga myndighet som ursprungligen har stéllt fragan.

Forutsattningarna for 6verféring av PNR-information bor framga av den
nya lagen

Direktivets bestammelser om forutsattningarna fér nar en dverforing till
de behoriga myndigheterna ska fa ske bor inféras i den nya lagen. Av
lagen bor framgéd att enheten for passagerarinformation sd snart som
mojligt ska Overfora PNR-information till en eller flera behoriga
myndigheter for att en vidare granskning ska goras av PNR-information
av passagerare som valts ut vid en férhandsbedémning, for att besvara en
begdran fran en behdrig myndighet om att ta del av PNR-information
eller for att vidarebefordra PNR-information som har mottagits fran en
motsvarande enhet i en annan medlemsstat. Av lagen bor vidare framga
att en overforing efter en sarskild begdran endast far ske om det av
begaran framgar att PNR-informationen ska anvandas i syfte att
férebygga, forhindra, upptacka, utreda eller lagféra terroristbrottslighet
eller annan allvarlig brottslighet samt att varje beslut om &verforing



maste foregds av en beddmning utférd av en person som tjanstgér vid
enheten for passagerarinformation.

10.2  Overforing till andra medlemsstater

10.2.1  Definition av medlemsstat

Regeringens férslag: En medlemsstat ska definieras som en stat som
&r medlem i EU och har antagit PNR-direktivet.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna: De flesta av remissinstanserna har inga syn-
punkter pa forslaget. Polismyndigheten anser att definitionen av med-
lemsstat bor knytas till de stater som &r bundna av direktivet eftersom
lagen annars kan behdva andras for det fall det sker forandringar pé
unionsrittslig niva.

Skalen for regeringens forslag: Ordet medlemsstat anvands pa flera
stallen i direktivet. Nagon definition av ordet finns inte i direktivet men
vanligtvis menas med begreppet en stat som & medlem i EU. Direktivet &r
enligt skal 40 inte tillampligt pA Danmark. For att undvika att rakna upp
alla stater som &r bundna av direktivet bor begreppet definieras i lagen.
Genom att definiera medlemsstat blir det tydligt for vilka stater bestam-
melserna galler utan att lagen tyngs av langa upprakningar. | likhet med
Polismyndigheten anser regeringen att definitionen av medlemsstat bor
knytas till de stater som deltar i antagandet av direktivet i stéllet for att
undantag gors for Danmark. En medlemsstat bor darfor definieras som en
stat som ar medlem i EU och har antagit direktivet. P& s& sétt behover
definitionen inte &ndras eller tas bort for det fall t.ex. Danmark ansluter
sig till direktivet.

10.2.2  Overféring av PNR-information vid
férhandsbeddémningar

Regeringens forslag: Enheten for passagerarinformation ska till en
motsvarande enhet i en annan medlemsstat Gverféra sadan PNR-
information som behandlats vid en férhandsbedémning och som be-
ddémts vara relevant och nddvandig for vidare granskning i den andra
medlemsstaten.

Utredningens forslag verensstammer i sak med regeringens.

Remissinstanserna har inte nagra synpunkter pa forslaget.

Skalen for regeringens forslag: Resultatet av en forhandsbedémning
av passagerare kan vara av intresse inte bara for behodriga nationella
myndigheter utan &ven for en eller flera behériga myndigheter i andra
medlemsstater. N&r personer har identifierats av en enhet for passa-
gerarinformation i enlighet med artikel 6.2 i direktivet ska darfér enheten
enligt artikel 9.1 &ven 6versédnda alla relevanta och nédvandiga PNR-
uppgifter eller resultaten av en eventuell behandling av dessa uppgifter
till motsvarande enheter i de andra medlemsstaterna. Enheterna for
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passagerarinformation i de mottagande medlemsstaterna ska darefter
6versénda den mottagna informationen till sina behtriga myndigheter
enligt artikel 6.6. pa samma satt som om uppgifterna hade tagits fram vid
det egna landets enhet.

Artikel 9.1 far tolkas som att enheten for passagerarinformation, till en
motsvarande enhet i en annan medlemsstat, pa eget initiativ ska dverfora
sadan PNR-information som behandlats vid en férhandsbeddmning och
som bed6mts vara relevant och nddvandig for vidare granskning i den
andra medlemsstaten. Uppgifterna ska vara relevanta for att férebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet. Det far alltsé i varje fall goras en bedémning och ett
urval bade av vilken eller vilka mottagare som kan komma i fraga och
vilken PNR-information som ska dverforas.

En bestdmmelse om under vilka forutsattningar den svenska enheten
for passagerarinformation pa eget initiativ ska dverfora PNR-uppgifter
till andra medlemsstater bor inforas i den nya lagen.

10.2.3  Overforing av PNR-information pa begaran av en
enhet i en annan medlemsstat

Regeringens forslag: Enheten for passagerarinformation ska sa snart
som majligt besvara en begaran frdn en motsvarande enhet i en annan
medlemsstat om att f& del av PNR-information och overfora
informationen dit, om det av begédran framgar att PNR-informationen
ska anvandas i syfte att forebygga, forhindra, upptécka, utreda eller
lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Enligt artikel 9.2 i PNR-direktivet
ska enheten for passagerarinformation i en medlemsstat ha ratt att vid be-
hov begéra att en enhet i en annan medlemsstat tillhandahaller PNR-
uppgifter som lagras i den senares databas och som &nnu inte har genom-
gatt en maskering. Vid behov ska aven resultaten av en eventuell behand-
ling av dessa uppgifter, om en sadan redan har utforts i enlighet med
artikel 6.2 a (dvs. i samband med en fdrhandsbeddémning), tillhanda-
hallas. Det innebér att enheten for passagerarinformation inte dr skyldig
att pa begdran av en annan enhet exempelvis jamféra PNR-uppgifterna
med uppgifterna i ndgot annat register eller ndgon annan uppgifts-
samling. Endast for det fall en sédan beddmning redan ar genomférd och
alltjamt finns sparad vid enheten, ska resultatet av forhandsbedémningen
ocksa 6versandas. Som framgatt i avsnitt 9.8.1 torde det dock hora till
rena undantagsfall att sddana resultat finns sparade vid enheten.

En begdran om att fi ta del av uppgifter ska enligt artikel 9.2 i
direktivet vederborligen motiveras och far avse en viss uppgift eller en
kombination av sidana uppgifter, beroende pa vilken information den
begérande enheten for passagerarinformation anser vara nddvéandig i ett
sérskilt fall for att forebygga, forhindra, upptécka, utreda och lagféra
terroristbrott eller grov brottslighet. Enheterna for passagerarinformation
ska tillhandahélla den begarda informationen sa snart som mojligt.



En bestimmelse som genomfor enheten for passagerarinformations
skyldigheter att éverfora PNR-information enligt artikel 9.2 bor inforas i
den nya lagen. Av bestammelsen bor framga att enheten for passagerar-
information sd snart som mojligt ska besvara en begéran fran en
motsvarande enhet i en annan medlemsstat och dverféra informationen
dit. Med detta avses att saval PNR-uppgifter som ett eventuellt resultat
efter en behandling av uppgifterna ska dverforas. Av den nya lagen bor
aven framgd att 6verforing endast far ske om PNR-informationen ska
anvandas i syfte att forebygga, férhindra, upptécka, utreda eller lagféra
terroristbrottslighet eller annan allvarlig brottslighet. Om s& inte ar fallet
far PNR-informationen inte behandlas och ska inte Iamnas ut.

Om de begérda uppgifterna ar aldre 4n sex méanader och darmed har
behorighetsbegransats far enheten for passagerarinformation tillhanda-
halla fullstindiga PNR-uppgifter endast om det rimligen kan antas vara
nodvandigt for de andamal som anges i artikel 6.2 b, och endast efter
tillstand frdn en sddan myndighet som avses i artikel 12.3, se vidare
avsnitt 10.5.

10.2.4  Overféring pa begédran av en behorig myndighet i
en annan medlemsstat

Regeringens forslag: Nar det i ett enskilt bradskande fall ar absolut
nddvandigt ska enheten for passagerarinformation besvara en begaran
frén en behorig myndighet i en annan medlemsstat och 6verfora PNR-
information direkt till den myndigheten. Overféring far endast ske om
det av begaran framgar att PNR-informationen ska anvandas i syfte att
forebygga, forhindra, upptdcka, utreda eller lagfora terroristbrottslig-
het eller annan allvarlig brottslighet.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: PNR-uppgifter ska som huvudregel
utbytas mellan medlemsstaterna bara via medlemsstaternas enheter for
passagerarinformation. | artikel 9.3 i PNR-direktivet ges dock en mgjlig-
het for medlemsstaternas behdriga myndigheter att i undantagsfall vanda
sig direkt till enheten for passagerarinformation i en annan medlemsstat
med en begaran om att f& ut PNR-uppgifter som finns bevarade hos
enheten. En sadan begaran far endast framstallas i nodfall och i 6vrigt pa
samma villkor som anges i artikel 9.2. Aven en sadan begaran ska vara
vederborligen motiverad. En kopia av begdran ska alltid skickas till
enheten for passagerarinformation i den begérande medlemsstaten.

Enheten for passagerarinformations skyldigheter enligt artikel 9.3 bor
regleras i den nya lagen. Det bor av bestammelsen framga att enheten for
passagerarinformation endast i ett enskilt bradskande fall och om det ar
absolut nodvandigt ska besvara en motiverad begaran fran en behorig
myndighet i en annan medlemsstat och 6verféra PNR-information direkt
till den myndigheten. | direktivets svenska Overséttning anvands ordet
nddfall. Med nddfall torde menas detsamma som att det &r absolut
nodvandigt i ett bradskande fall. Det uttryckssattet passar battre in i
svensk lagstiftning och bor darfor anvandas. Overforing ska i 6vrigt ske
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endast under samma férutsattningar som overforing till en annan enhet
for passagerarinformation. For det fall en forfragan avser behorig-
hetshegransade PNR-uppgifter ska forutsdttningarna for dverféring av
sadana vara uppfyllda, se vidare i avsnitt 10.5.

10.2.5  Overforing for att avvarja en specifik och faktisk
fara

Regeringens forslag: Nér det ar nédvéandigt for att avvarja en specifik
och faktisk fara ska enheten for passagerarinformation pa begaran av
en enhet i en annan medlemsstat inhdmta PNR-uppgifter fran lufttrafik-
foretag vid andra tidpunkter &n vad som géaller som huvudregel och
Overfora dessa till den enhet som har begért dem.

Utredningens férslag éverensstimmer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Som framgar av avsnitt 8.4 kan
enheten for passagerarinformation begéra att lufttrafikforetag ska 6verfora
PNR-uppgifter &ven vid andra tidpunkter &n de som géller som huvudregel
om det i ett enskilt fall bedoms nédvandigt med tillgang till PNR-
uppgifter for att avvarja en specifik och faktisk fara med anknytning till
terroristbrottslighet eller grov brottslighet. Av artikel 9.4 i direktivet
framgar att dven en enhet for passagerarinformation i en annan medlems-
stat har rétt att begdra att en enhet i en annan medlemsstat hamtar in
PNR-uppgifter fran lufttrafikforetag vid andra tidpunkter och vidare-
befordrar dessa till den begarande enheten for passagerarinformation. En
sddan begaran far endast ske i undantagsfall och om det ar nodvandigt
for att reagera pa ett specifikt och faktiskt hot med anknytning till
terrorism eller grov brottslighet.

En motsvarande bestdammelse bor inféras i den nya lagen. Av be-
stammelsen bor framga att enheten for passagerarinformation pa begaran
av en motsvarande enhet i annan medlemsstat ska inhamta uppgifter fran
lufttrafikforetagen pa andra tider &n de som framgér i 2 kap. 2 § i den nya
lagen och overfora dessa till den begédrande enheten. Uppgifterna ska
enligt direktivet hdmtas in endast i undantagsfall, vilket torde innebéra att
det endast &r tillatet i vissa sarskilda situationer. | den nya lagen bor dar-
for foreskrivas att en sddan inhamtning endast far ske i ett enskilt fall.
Vidare kravs att uppgifterna &r nddvéndiga for att avvdrja en specifik och
faktisk fara med anknytning till terroristbrottslighet eller annan allvarlig
brottslighet.

10.2.6  Enhetens inhamtande av PNR-uppgifter fran
andra medlemsstaters motsvarande enheter

Regeringens beddmning: Det bor regleras i forordning vilka skyldig-
heter enheten for passagerarinformation har i samband med att en-
heten begar att fa ta del av PNR-information frdn en motsvarande

enhet i en annan medlemsstat.

Utredningens beddmning dverensstimmer med regeringens.



Remissinstanserna har inga synpunkter pa bedémningen.

Skéalen for regeringens bedémning: Artikel 9.2 och 9.4 i PNR-
direktivet innehaller bestimmelser om hur en nationell enhet for
passagerarinformation ska ga till vaga nar den vill ha tillgang till PNR-
information som lagras hos en motsvarande enhet i en annan medlemsstat.
Av artikel 9.2 framgar att en enhet for passagerarinformation har ratt att
vid behov begéra att fa del av sadan information och att en begaran ska
vara vederborligen motiverad. Det far, som framgar ovan, anses innebéra
att begaran ska vara tillrackligt motiverad for att det ska framga att PNR-
informationen ska anvandas for att forebygga, foérhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Begédran far vidare enligt artikel 9.2 avse en viss uppgift eller en
kombination av uppgifter. Av artikel 9.5 framgar att informationsutbytet
far ske via alla befintliga kanaler for samarbete mellan staterna. En be-
garan om att fa ta del av PNR-information som finns lagrad vid en annan
medlemsstats enhet for passagerarinformation kommer troligen normalt
sett att dverforas elektroniskt och dérmed skriftligt, men det finns inget
hinder mot att en begéran framstélls muntligen.

Enligt regeringens mening kan fragan om enheten for passagerarinfor-
mations skyldigheter i samband med en begéaran om att f& ta del av PNR-
information frdn en motsvarande enhet i ett annat land enligt artikel 9.2
regleras i forordning. Aven méjligheten enligt artikel 9.4 att begéra att en
annan medlemsstats motsvarande enhet hamtar in uppgifter fran luft-
trafikforetag pa andra tider an som i ovrigt foljer av direktivet kan
regleras i férordning.

10.3  Overforing till Europol

Regeringens forslag: Enheten for passagerarinformation ska sa snart
som mojligt besvara en begaran fran Europol om att fa ta del av PNR-
information och Gverfora informationen dit, om det av begaran framgar
att PNR-informationen ska anvéndas i syfte att forebygga, forhindra,
upptacka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet.

Utredningens forslag 6verensstammer i sak med regeringens.

Remissinstanserna: Polismyndigheten staller sig fragande till om inte
enheten for passagerarinformation kan ldmna ut information fran
forhandsbeddmningar till Europol dven utan en sérskild begaran. Ovriga
remissinstanser har inte nagra synpunkter pa forslaget.

Skalen for regeringens forslag: Europol & EU:s gemensamma
polisbyrd och utgor en del av det brottshekdmpande samarbetet i
unionen. Europol har till uppgift att stodja och starka medlemsstaternas
polismyndigheter och andra brottshekdmpande organs insatser och deras
samarbete for att forebygga och bek&mpa viss brottslighet. Europol
arbetar till stor del med insamling, behandling och analys av under-
rattelser om allvarlig och gransdverskridande brottslighet inom unionen
och fungerar som en knutpunkt for utbyte av uppgifter mellan medlems-
staterna. Det styrande regelverket for Europol finns i Europaparlamentets
och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska
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unionens byra for samarbete inom brottshekampning (Europol) och om
ersattande och upphavande av radets beslut 2009/371/RIF,
2009/934/RIF, 2009/935/RIF, 2009/936/RIF och  2009/968/RIF
(Europolforordningen) som trédde i kraft den 1 maj 2017. Enligt artikel
7.6 i Europolforordningen ska varje medlemsstat tillhandahalla Europol
den information som &r nédvéandig for att Europol ska kunna uppfylla
sina mal. Enligt forordningen foreligger saledes en uppgiftsskyldighet for
de nationella myndigheterna gentemot Europol.

Europols ratt att f del av PNR-uppgifter framgar pa flera stallen i PNR-
direktivet. | artikel 4.2 anges att enheten fér passagerarinformation ska
ansvara for att bl.a. utbyta PNR-uppgifter och resultatet av behandlingen
av dessa uppgifter med Europol. Aven av artikel 6.2 a och b framgar att
enheten for passagerarinformation far behandla PNR-uppgifter for dnda-
malen att tillhandahalla Europol resultatet av en behandling av dessa
uppgifter. | artikel 6.2 a, som behandlar enhetens férhandsbedémningar,
anges bl.a. att sddana ska goras for att identifiera personer som Europol i
forekommande fall enligt artikel 10 behdver utreda ytterligare.

De narmare bestammelserna om Europols tillgang till PNR-uppgifter
finns i artikel 10 i direktivet. Av artikel 10.1 framgar att Europol, inom
ramen for sina befogenheter och for fullgérandet av sina arbetsuppgifter,
ska ha ratt att begara ut specifika PNR-uppgifter eller resultatet av
behandlingen av dessa uppgifter frdn enheterna for passagerar-
information i medlemsstaterna. Det ska, enligt artikel 10.2, ga till pa s&
satt att Europol fran fall till fall via sin nationella enhet lamnar in en
elektronisk, vederborligen motiverad begdran om Overséndande av
specifika PNR-uppgifter eller resultaten av behandlingen av dessa
uppgifter till enheten for passagerarinformation i en medlemsstat. Europol
far lamna in en sadan begéran nar det ar absolut noédvandigt for att stodja
och starka medlemsstaternas atgarder for att forebygga, forhindra,
upptacka eller utreda ett specifikt terroristbrott eller grovt brott i den man
brottet i fraiga omfattas av Europols behorighet enligt Europolradsbeslutet.
I den motiverade begaran ska rimliga skél anges till varfor Europol anser
att dversandandet av PNR-uppgifterna eller resultaten av behandlingen
av PNR-uppgifterna vasentligt kommer att bidra till att brottet i fraga
forebyggs, upptécks eller utreds.

En tanke bakom PNR-direktivet ar att det inte ska paverka andra unions-
instrument om informationsutbyte pa det brottsbekdmpande omradet, se
skél 23. Uppgiftsskyldigheten i Europolférordningen kan darfor ségas
gélla framfor PNR-direktivet. Som framgatt tidigare innebér regleringen i
Europolférordningen bl.a. att Sverige, liksom évriga medlemsstater, har
en skyldighet att Iamna sadan information till Europol som &r ngdvéandig
for att Europol ska kunna uppfylla sina mal. PNR-uppgifterna utgor
sddana uppgifter som kan vara nodvandiga for att Europol ska kunna
uppfylla sina mal och utfora sina arbetsuppgifter. Uppgiftsskyldigheten
omfattar séledes dven PNR-uppgifter. Enligt regeringens bedémning ar
det dock inte tillrackligt att luta sig mot uppgiftsskyldigheten i Europol-
forordningen for att genomfora PNR-direktivet pa ett korrekt sétt. Den
nya lagen bor darfor innehalla en bestammelse som reglerar att Europol
aven pa begdaran har ratt att f& ut PNR-uppgifter. Enheten for
passagerarinformation ska darfor sa snart som majligt besvara en begaran
fran Europol och dverfora PNR-information dit. En sidan Gverforings-



skyldighet innebar att Europol pa begéran kan fa del av saval forhands-
information om passagerare som av uppgifter som lagras i databasen. Av
den nya lagen bor aven framga att dverforing endast far ske om PNR-
informationen ska anvéndas i syfte att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Om sa inte ar fallet far PNR-informationen inte behandlas och ska inte
ldmnas ut.

Polismyndigheten anser att det ar otydligt nar uppgifter kan lamnas ut
till Europol och undrar om inte enheten for passagerarinformation ocksa
ska kunna lamna ut PNR-information fran forhandsbedémningar dven
utan en foregdende begdran frdn Europol. Som framgatt ovan finns
emellertid en sadan uppgiftsskyldighet redan enligt Europolférordningen.
Négon ytterligare reglering om i vilka fall PNR-information far dverforas
till Europol bor darfor inte tas in i den nya lagen.

Hur uppgifterna far behandlas av Europol och hur en eventuell
vidarebefordran av uppgifter darifran far ga till samt dartill tillhérande
dataskyddsfragor regleras ocksa av Europolférordningen.

| artikel 10 anges inte narmare i vilken form de efterfragade upp-
gifterna ska tillhandahallas. For det fall de begarda PNR-uppgifterna ar
aldre an sex manader kommer de uppgifter som kan anvéndas for att
omedelbart identifiera passagerare att vara behorighetsbegréansade. For
att utlamnande av fullstdndiga uppgifter i sadant fall ska fa ske kravs att
de forutsattningar som anges i artikel 12.3 &r uppfyllda. Det finns inte
nagot undantag i den bestammelsen for det fall uppgifterna ska tillhanda-
héllas Europol. Bestammelsen &r darfor tillamplig dven pad sadana
uppgifter som ska Overforas dit. Denna fraga behandlas narmare i
avsnitt 10.5.

10.4  Overforing till tredjeland
10.4.1  Definition av tredjeland

Regeringens forslag: Tredjeland ska definieras som en stat som inte
&r en medlemsstat.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: PNR-direktivet innehller inte ndgon
definition av tredjeland. Med tredjeland avses i EU-sammanhang
vanligtvis ett land som inte & medlem i unionen. Som tidigare har
angetts ar dock Danmark inte bundet av PNR-direktivet. En definition av
begreppet tredjeland ar darfor nodvandig i den nya lagen. Utgangspunkten
for en sadan definition bor vara hur begreppet medlemsstat definieras. Som
framgatt av avsnitt 10.2.1 foreslas att en medlemsstat ska definieras som
en stat som ar medlem i EU och har antagit direktivet. Stater som inte &r
medlemsstater enligt direktivet ska betraktas som tredjeléander.
Definitionen av tredjeland bor darfor vara en stat som inte &r en
medlemsstat.
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10.4.2  FOrutsattningar for dverforing till tredjeland

Regeringens forslag: Enheten for passagerarinformation far besvara
en begédran och overféra PNR-information till en myndighet i ett
tredjeland som &r behorig att bedriva verksamhet for att férebygga,
forhindra, upptacka, utreda eller lagféra terroristbrottslighet eller
annan allvarlig brottslighet under férutsattning att

— Overforingen omfattas av ett beslut om adekvat skyddsniva,
tillrackliga skyddsétgarder eller ett undantag for sarskilda situa-
tioner enligt brottsdatalagen,

— overféringen &r nodvandig for att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet, och

— tredjelandet har godtagit att uppgifterna far vidaredverfcras till ett
annat tredjeland endast om det & absolut nddvéandigt for att
forebygga, forhindra, upptdcka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet och efter det att ett
uttryckligt medgivande till vidaredverforingen har inhamtats fran

enheten for passagerarinformation.

Utredningens forslag éverensstimmer i sak med regeringens.

Remissinstanserna: Polismyndigheten efterfragar dels ett fortydli-
gande av om uppgifter endast kan I&mnas ut till tredjeland i de fall den
pastadda brottsligheten omfattas av direktivets definitioner av
terroristbrottslighet eller annan allvarlig brottslighet, dels en nérmare
analys av hur en sadan provning i sadana fall ska g till i praktiken.
Sakerhets- och integritetsskyddsnamnden anser att bestdammelsen kan
formuleras pa ett enklare sitt. Ovriga remissinstanser har inga syn-
punkter pa forslaget.

Skélen for regeringens forslag
Forutsattningar for dverforing till tredjeland

Overféringar frn enheten for passagerarinformation till tredjeland be-
handlas i artikel 11 i PNR-direktivet. Av artikel 11.1 framgar att en med-
lemsstat far overfora PNR-uppgifter och resultatet av behandling av
sddana uppgifter som lagras av enheten for passagerarinformation till ett
tredjeland efter en bedémning i det enskilda fallet och endast under
forutsattning att

— de villkor som faststélls i artikel 13 i rambeslut 2008/977/RIF
(dataskyddsrambeslutet) &r uppfyllda,

— Overféringen ar nodvandig for direktivets syften enligt artikel 1.2,
dvs. for att forebygga, forhindra, upptacka, utreda och lagféra terro-
ristbrott och grov brottslighet,

— det berdrda tredjelandet godtar att éverfora uppgifterna till ett annat
tredjeland endast om det ar strikt nodvandigt for direktivets andamal
enligt artikel 1.2 och endast efter uttryckligt samtycke av medlems-
staten, och

— samma villkor for 6verforing till en annan medlemsstat som anges i
artikel 9.2 &r uppfyllda.



Overforing far bara ske till en behdrig myndighet

Enligt artikel 11.3 i PNR-direktivet far 6verforingar endast ske till en be-
horig myndighet i tredjeland. Det ar saledes enligt direktivet inte mojligt
att éverféra PNR-information till internationella organisationer, vilket ar
mojligt enligt den foreslagna brottsdatalagen. Med en behérig myndighet
avses i brottsdatalagen en myndighet eller en annan aktér som har i
uppdrag att forebygga, forhindra eller upptdcka brottslig verksamhet,
utreda eller lagfora brott, verkstélla straffréttsliga paféljder eller uppratt-
halla allman ordning och sékerhet (1 kap. 6 8§). Med en behdrig myn-
dighet enligt PNR-direktivet bor dock i det hdr sammanhanget avses en
myndighet som i tredjelandet &r behorig att bedriva verksamhet for att
forebygga, forhindra, upptécka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet. Det bor av den nya lagen framga att
dverforingar endast far ske till en sddan myndighet i tredjeland.

Grundlaggande villkor ska vara uppfyllda

PNR-direktivet innehaller inte nagra grundldggande bestimmelser med
allmanna principer for déverforing av personuppgifter till tredjeland.
I stallet anges i artikel 11.1 a i direktivet att en dverforing far ske till ett
tredjeland bl.a. om de villkor som faststalls i artikel 13 i rambeslut
2008/977/RIF (dataskyddsrambeslutet) ar uppfyllda. Dataskyddsram-
beslutet upphdvs emellertid i samband med genomférandet av det nya
dataskyddsdirektivet. PNR-direktivets hanvisningar till dataskyddsram-
beslutet far darfor lasas som hanvisningar till det nya dataskydds-
direktivet.

Bestammelser om d&verforing till tredjeland i det nya dataskydds-
direktivet foresldas genomforas i brottsdatalagen och tillhérande forord-
ning. Brottsdatalagen innehdller saledes de grundlaggande bestammel-
serna for Overforing av personuppgifter till tredjeland inom det
brottsbekdmpande omradet. De grundlaggande forutsattningarna framgar
av 8 kap. 1 § forsta stycket 3 brottsdatalagen. Bestammelsen hanvisar till
3, 4 och 5 88 i samma kapitel, som anger att éverforingen ska omfattas
av ett beslut om adekvat skyddsniva, av tillrackliga skyddséatgarder eller
vara foremal for ett undantag for sarskilda situationer for att uppgifterna
ska fa Gverforas till ett tredjeland. Dessa bestammelser &r alltsd till-
ampliga dven vid overforing av PNR-information. For att tydliggtra det
bor i den nya lagen gdras en hanvisning till 8 kap. 1 § forsta stycket 3
brottsdatalagen. Av bestammelsen bor uttryckligen framga att over-
foringen ska omfattas av ett beslut om adekvat skyddsniva, tillrackliga
skyddsatgarder eller ett undantag for sarskilda situationer. Det framgar
darmed tydligare vilka grundlaggande villkor som ska vara uppfyllda for
att en 6verforing ska fa ske, vilket tillmotesgar Sakerhets- och integritets-
skyddsnamnden synpunkt om att bestammelsen kan formuleras pa ett
enklare satt.

Overforingen ska vara nodvandig for direktivets syften

Av artikel 11.1 b i PNR-direktivet framgar att en 6verforing av PNR-
information till tredjeland endast far ske om det &r nodvandigt for
direktivets syften enligt artikel 1.2. Séledes kravs att en Gverforing till
tredjeland &r nddvéndig for att forebygga, forhindra, upptécka, utreda
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och lagféra terroristorott eller grov brottslighet. Uppgifter kan saledes
endast l1amnas ut till ett tredjeland i de fall brottsligheten omfattas av
direktivets definitioner av grov brottslighet eller terroristbrottslighet.
Bestdmmelsen kommer att bli tillamplig i stéllet for bestdmmelsen i 8
kap. 1 § 1 brottsdatalagen enligt vilken mer allméngiltiga &ndamal ska
vara uppfyllda for att en 6verféring ska fa ske.

Polismyndigheten har efterfragat ett fortydligande av hur prévningen
av om brottsligheten omfattas av direktivets syften ska ga till. Enheten
for passagerarinformation far i dessa fall, utifran begaran fran
tredjelandet, gbra en bedémning av om éverforingen ar nédvandig for att
forebygga, forhindra, upptacka, utreda och lagféra terroristbrottslighet
eller annan allvarlig brottslighet. Hur en sadan bedémning ska ga till far
avgoras fradn fall till fall. | sammanhanget kan Kkonstateras att
bestdmmelsen inte innebér en skyldighet att Iamna ut PNR-information
till ett tredjeland. Nar det galler tredjeland sa finns inte ndgon for-
teckning 6ver vilka myndigheter som ar behdriga, pa samma séatt som for
behdriga myndigheter i medlemsstater (jfr. artikel 7.1 i PNR-direktivet).
Enheten for passagerarinformation far darfor gora en beddémning i det
enskilda fallet om den begarande myndigheten i det tredjelandet &r be-
horig att bedriva verksamhet for att forebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Villkor for vidaredverforing fran ett tredjeland

Artikel 11.1 ¢ i PNR-direktivet behandlar fragan om vidaredverforing
fran ett tredjeland till ett annat tredjeland. Enligt bestammelsen ska ett
tredjeland som vill motta PNR-information godta att de Overforda
uppgifterna endast far foras vidare till ett annat tredjeland om det &r strikt
nodvandigt for PNR-direktivets andamal och efter uttryckligt samtycke
av medlemsstaten. | brottsdatalagen finns inga motsvarande krav for att
en overforing ska fa ske till tredjeland. En bestimmelse som motsvarar
artikel 11.1 ¢ i PNR-direktivet bor darfor inforas i den nya lagen.

Medgivandet bor enligt regeringen l&mnas av enheten for passagerar-
information.

Forutsattningarna for dverforing till en annan medlemsstat ska vara
uppfyllda

Enligt artikel 11.1 d i PNR-direktivet ska &ven de villkor som faststalls i
artikel 9.2 vara uppfyllda vid en dverforing av PNR-information till ett
tredjeland. Bestammelsen bor tolkas pa sa satt att det kravs att tredje-
landet motiverar sin begédran och att bestdimmelserna om overforing av
fullstindiga PNR-uppgifter efter att de har behdrighetshegrénsats enligt
artikel 9.2 ar uppfyllda. Det innebar att om &verfoéringen avser PNR-
uppgifter som &r dldre &n sex manader och diarmed &r behdrighets-
begransade, far fullstindiga PNR-uppgifter endast éverforas om dven de
bestammelser som genomfor artikel 12.3 &r uppfyllda, se avsnitt 10.5.
Utredningen har foreslagit att det i den nu aktuella bestdimmelsen ska
goras en hanvisning till bestdmmelsen i 4 kap. 11 8§ om 6verforing av
fullstandiga uppgifter som har varit behérighetsbegransade. Eftersom den
bestammelsen redan omfattar Overféring till tredjelander anser
regeringen att en sddan hanvisning inte ar nddvandig.



10.4.3  Anvandningsbegransningar for PNR-information
som overforts till tredjeland

Regeringens forslag: | syfte att sékerstélla att PNR-information inte
anvands i strid med PNR-direktivet ska enheten for passagerar-
information vid overféring av PNR-information till ett tredjeland
stalla upp villkor som begransar moéjligheten att anvanda informa-
tionen i strid med lagens syften.

Regeringens bedémning: Narmare bestammelser om sadana
villkor och att dataskyddsombudet vid enheten for passagerar-
information ska informeras om varje 6verfoéring av PNR-uppgifter till

tredjeland boér regleras i forordning eller myndighetsféreskrifter.

Utredningens beddémning Overensstdimmer delvis med regeringens
forslag och bedémning. Utredningen foreslar att aven bestammelsen som
galler villkor om anvéndningsbegransningar ska tas in i férordning.

Remissinstanserna: Advokatsamfundet anser att det inte finns till-
rackliga garantier for att PNR-uppgifterna inte kommer att anvéndas for
andra andamal &n de som anges i lagforslaget och att det finns anledning
att vara observant pa hur uppgifterna kommer att behandlas utomlands.
Ovriga remissinstanser har inga synpunkter p& bedémningen.

Skalen for regeringens forslag och bedémning: Enligt artikel 11.3 i
PNR-direktivet ska medlemsstaterna sékerstélla att PNR-information
Oversdnds enligt PNR-direktivets bestammelser om 6verforing till
tredjelander och att den 6verforda informationen &r planerad att anvéndas
i Overensstimmelse med direktivets syften och begrénsningar. Vid en
éverforing till ett tredjeland fordras saledes att enheten for passagerar-
information forsakrar sig om att den planerade anvéndningen av
informationen inte kommer att strida mot lagens grundldggande be-
stammelser, framfor allt att informationen bara anvands for att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet.

I 8 kap. 10 § brottsdatalagen anges att en svensk behorig myndighet far
stalla upp villkor som begransar mottagarens mojlighet att anvénda
Overforda uppgifter. Det &r dock inte obligatoriskt for en myndighet att
stalla villkor. Enligt regeringens mening bor det, for ett korrekt
genomforande av artikel 11.3 i PNR-direktivet, vara obligatoriskt for
enheten att stalla upp villkor om anvandningsbegransningar. En be-
stimmelse som anger att enheten for passagerarinformation vid over-
foring av PNR-information till ett tredjeland ska stélla upp villkor som
begransar mdjligheten att anvanda informationen i strid med lagens
syften bor darfor inforas. P& detta sétt sdkerstalls, s& langt som mojligt,
att PNR-uppgifterna inte anvéands for andra andamal 4n de som anges i
lagforslaget, vilket Advokatsamfundet papekat att det inte finns
tillrackliga garantier for. Bestdimmelsen bér enligt regeringens mening tas
in i lag. De nérmare villkoren, som t.ex. kan avse for vilket eller vilka
specifika syften den 6verforda informationen far behandlas av mottagar-
landet, begrénsning av spridningen inom landet eller myndigheten samt
under vilka forutsattningar informationen far Gverforas vidare, kan
regleras i férordning.
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Enligt artikel 11.4 i PNR-direktivet ska dataskyddsombudet vid en-
heten for passagerarinformation informeras om varje dverforing till
tredjeland. Aven detta kan regleras i forordning.

10.4.4  Overforing av PNR-information som enheten har
fatt fran en annan medlemsstat

Regeringens forslag: Om enheten for passagerarinformation har fatt
PNR-information fran en annan medlemsstat kravs enligt brottsdata-
lagen ett medgivande fran medlemsstaten till 6verforingen av informa-
tionen. Om ett medgivande till Gverforingen pa grund av tidsbrist inte
kan inhamtas i forvdag far informationen anda overforas om det ar
absolut nodvandigt for att avvérja en specifik och faktisk fara med
anknytning till terroristbrottslighet eller annan allvarlig brottslighet.
Regeringens bedémning: En bestdmmelse om att enheten for
passagerarinformation utan drojsmal ska informera den andra med-
lemsstaten om att PNR-information har overforts till ett tredjeland
utan forhandsmedgivande bor tas in i forordning. Det bor ocksa
regleras i forordning att en efterhandskontroll av &verféringen ska
utforas av dataskyddsombudet vid enheten for passagerarinformation.

Utredningens forslag och bedémning 6verensstdammer i sak med
regeringens.

Remissinstanserna har inga synpunkter.

Skalen for regeringens forslag och bedémning: | artikel 11.2 i PNR-
direktivet regleras behandling av PNR-information som enheten for
passagerarinformation har fatt frdn andra medlemsstater. For att
overforing av sddan PNR-information ska fa ske utan samtycke fran
medlemsstaten krévs enligt artikeln att dverforingen &r absolut nddvén-
dig for att reagera pa ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet i en medlemsstat eller ett tredjeland
och att ett forhandssamtycke inte kan erhallas i tid. Den myndighet som
ansvarar for att ge samtycke i den ursprungliga medlemsstaten ska
informeras utan dréjsmal och dverféringen ska registreras och genomga
en efterhandskontroll.

Enligt den foreslagna bestdmmelsen i 8 kap. 2 § forsta stycket brotts-
datalagen far personuppgifter som en svensk myndighet har fatt fran en
annan medlemsstat dverforas till ett tredjeland endast om den medlems-
stat som har lamnat personuppgifterna har medgett att de 6verfors till
tredjeland. Bestammelsen ar tillamplig dven nadr enheten fér passagerar-
information Gverfér PNR-uppgifter, vilket av tydlighetsskal bor framga
av den nya lagen. | 8 kap. 2 § andra stycket brottsdatalagen finns ett
undantag frdn denna huvudregel. Eftersom undantaget i artikel 11.2 i
PNR-direktivet &r sndvare dn undantaget i brottsdatalagen bor en be-
stdimmelse foras in i den nya lagen som ska gélla i stéllet for undantaget i
brottsdatalagen. For att underlatta for tillamparen bor bestdmmelsen
genomforas pa liknande satt som den angivna bestammelsen i brottsdata-
lagen. Saledes bor det i den nya lagen anges att det kravs ett medgivande
till dverféringen enligt 8 kap. 2 § forsta stycket brottsdatalagen och att en
overforing utan forhandsmedgivande endast far ske om det ar absolut



nddvandigt for att avvarja en specifik och faktisk fara med anknytning
till terroristbrottslighet eller annan allvarlig brottslighet. Med uttrycket
absolut nddvéandigt markeras att undantaget ska tilldmpas restriktivt och
att det darmed kan bli fraga om éverforing utan forhandssamtycke endast
i undantagsfall. Bestdmmelsen skulle exempelvis kunna tillimpas om
Overforingen &r nodvandig for att avvérja ett terroristattentat i en
medlemsstat eller ett tredjeland. Att faran inte forverkligas behdver dock
inte innebara att Gverforingen har varit otilldten. Bedémningen méste
go6ras med hansyn till vad som &r kdnt nar provningen gors.

Enligt andra stycket i artikel 11.2 i direktivet ska den myndighet som
ansvarar for att ge samtycke informeras om éverforingen utan drojsmal.
En motsvarande bestdimmelse bor tas in i férordning.

Vidare ska enligt artikel 11.2 dverforingar utan samtycke registreras
och genomga efterhandskontroll. Att 6verféringar till tredjelander ska
registreras anges aven i artikel 13.5 c. Fragan har behandlats i samband
med forslaget till genomforande av den artikeln, se avsnitt 9.8.1. Hur en
efterhandskontroll ska ga till och vem som ska géra den anges inte i
direktivet. Aven denna fraga bor regleras i férordning.

10.5  Overforing av behorighetsbegransade PNR-
uppgifter i sin fullstindiga form

10.5.1  Nar far PNR-uppgifter som ar behorighets-
begréansade overforas i sin fullstandiga form?

Regeringens forslag: PNR-uppgifter som har lagrats vid enheten for
passagerarinformation i mer an sex manader och darfor ar behorig-
hetsbegransade far endast dverforas i sin fullstandiga form om det
rimligen kan antas vara nddvandigt for att forebygga, forhindra, upp-
tdcka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. For 6verforing kravs tillstand eller beslut.

Utredningens forslag 6verensstammer i sak med regeringens.

Remissinstanserna: Forsvarsmakten anser att forfarandet ar kom-
plicerat och kan innebdra foérdréjning och anser att tillstindsprocessen
bor ses oOver sa att behdriga myndigheter far maojlighet att bedriva sitt
arbete pa ett effektivt och proaktivt satt. Ovriga remissinstanser har inga
synpunkter pa forslaget.

Skalen for regeringens forslag
Sarskilda forutsattningar for dverforing

Enligt PNR-direktivets artikel 12.2 ska PNR-uppgifter vid enheten for
passagerarinformation avidentifieras genom maskering efter en inledande
sexmanadersperiod. Uppgifter som har lagrats vid enheten for passa-
gerarinformation i mer an sex manader kommer darfor att vara avidenti-
fierade pa ett sddant satt att uppgifter som identifierar en person gors
otillgéngliga for anvandare som saknar sarskild behdrighet. Uppgifterna
kommer alltsd att vara behorighetsbegransade. Om ndgon utanfor en-
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heten for passagerarinformation som enligt direktivet har ratt att fa ta del
av PNR-uppgifter begar tillgang till uppgifter kommer darmed, om
uppgifterna & mer an sex manader gamla, avidentifierade uppgifter att
l[&mnas ut. Fullstdndiga PNR-uppgifter kan dock i vissa fall lamnas ut
aven efter den inledande sexmanadersperioden.

I artikel 12.3 anges att utldmnande av fullstdndiga PNR-uppgifter
endast ska tillatas efter utgangen av sexmanadersperioden om tva forut-
séattningar ar uppfyllda.

For det forsta ska ett utlamnande rimligen kunna antas vara nddvandigt
for de dandamal som anges i artikel 6.2 b. Det innebéar enligt regeringens
mening att en motiverad begéran har stéllts till enheten och att enheten
har funnit att en Overforing kan ske enligt nagon av de foreslagna
bestammelserna i 4 kap. 1-9 §§. Om det ar frdga om behdrighetsbe-
gransade PNR-uppgifter ska enheten vidare ha funnit att det rimligen kan
antas vara nodvandigt att mottagaren far tillgang till fullstandiga upp-
gifter, och inte bara behdrighetsbegransade PNR-uppgifter, for att fore-
bygga, forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller
annan allvarlig brottslighet.

For det andra kravs tillstand fran en rattslig myndighet alternativt en
annan nationell myndighet som i enlighet med nationell rétt ar behorig att
kontrollera om villkoren for tillgdng ar uppfyllda. En sédan nationell
myndighet far dock bara ge tillstind under forutsattning att dataskydds-
ombudet vid enheten for passagerarinformation informeras och genomfor
en efterhandsutvérdering.

Regeringen har forstaelse for Forsvarsmaktens synpunkt att forfarandet
med behdrighetsbegransning kan innebéra fordrdjning och darmed for-
svara for myndigheterna att arbeta effektivt och pa ett proaktivt sétt nar
det géller uppgifter som &r aldre an sex manader. Bestammelsen har dock
en central funktion for integritetsskyddet i PNR-direktivet och maste
genomforas av medlemsstaterna.

Bestammelsen ar generellt formulerad och det framgar inte att den
endast &r tillamplig vid 6verforing till ndgon sarskild mottagare. Att
bestammelsen &r tillamplig p& andra medlemsstaters enheter for
passagerarinformation och behériga myndigheter framgar vidare av
artiklarna 9.2 sista meningen och 9.3. | artikel 11.1 d framgar att samma
villkor ocksa galler vid 6verforing till ett tredjeland. Av den nya lagen
bor darfor framga att bestammelsen ar tillamplig pd samtliga behoriga
mottagare och tredjeland. Det bor vidare framga att det kravs tillstand for
overforing av behdrighetsbegransade PNR-uppgifter i sin fullstdndiga
form. Vilka som foreslas lamna detta tillstand framgar nedan.



10.5.2 Vem ska lamna tillstand till att fa ta del av
fullstandiga PNR-uppgifter?

Regeringens forslag: Om en forundersokning pagar ska en begéran
fran en behorig myndighet om att fa tillgang till fullstaindiga PNR-
uppgifter ha beslutats av aklagare. | andra fall ska tillstand till Gver-
féringen lamnas av Polismyndigheten

Regeringens bedémning: Néarmare bestdammelser om att Polis-
myndigheten ska informera dataskyddsombudet vid enheten for
passagerarinformation om att myndigheten har beslutat att dverfora
behdrighetshegransade PNR-uppgifter i sin fullstdndiga form och att
dataskyddsombudet i efterhand ska gora en utvardering av dver-
foringen bor regleras i férordning.

Utredningens forslag och bedémning 6verensstdmmer i huvudsak
med regeringens. Utredningen foreslar bestammelser i lag som reglerar
mojligheten till delegation.

Remissinstanserna: Sékerhets- och integritetsskyddsnamnden anser
att en domstol eller oberoende forvaltningsmyndighet bor prova fragor
om oOverforing av fullstindiga PNR-uppgifter som &r behdorighets-
begransade i stillet for Polismyndigheten. Ovriga remissinstanser har
inga synpunkter.

Skalen for regeringens férslag och bedémning
Beslut ska fattas av en réttslig eller annan nationell myndighet

Som redan ndmnts ar en forutsattning for overforing av behorighets-
begransade PNR-uppgifter i sin fullstindiga form att det finns tillstand
till overforingen fran en rattslig myndighet eller en annan nationell
myndighet som i enlighet med nationell rétt &r behérig att kontrollera om
villkoren for tillgang ar uppfyllda.

| EU:s rattsakter for samarbete i rattsliga fragor anvénds ofta begreppet
rattslig myndighet. Med en sddan myndighet avses enligt en vedertagen
uppfattning i forsta hand domstol eller, for svenska forhallanden,
aklagare. PNR-direktivet 6ppnar dock aven upp for att en annan nationell
myndighet kan lamna behovligt tillstand. Fragan &ar hur detta krav ska
tillgodoses i Sverige.

Det kan konstateras att det inte finns nagon myndighet som ar sjalv-
skriven for tillstdindsgivningen. Nagot system med bevarande och till-
gang till PNR-uppgifter i viss brottsbekdmpning pa det satt som fore-
skrivs i PNR-direktivet férekommer inte i Sverige i dag. Det finns darfor
inte ndgon ordning att ta avstamp i vid bedémningen av hur direktivets
krav pa tillstand till utlamnande ska genomforas. Det ar vidare osakert
hur behdriga myndigheter kommer att nyttja systemet och i hur stor om-
fattning behorighetsbegransade uppgifter kommer att efterfragas och om
uppgifterna kommer att behdvas i sdval forundersokningsverksamhet
som underrattelseverksamhet. Det maste darfor tas hojd for att uppgifter
kan komma att begaras ut i bada dessa verksamheter.
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Begaran under en pagaende forundersokning

Forundersokning regleras i 23 kap. rattegdngsbalken och férunder-
sokningskungdrelsen (1947:948). Beslut att inleda férundersdkning kan
fattas av Polismyndigheten, Sakerhetspolisen eller &klagare. Aven Tull-
verket kan fatta beslut om inledande av forunderstkning enligt 19 §
lagen (2000:1225) om straff foér smuggling (smugglingslagen). De be-
fogenheter och skyldigheter som undersékningsledaren har enligt ratte-
gangsbalken galler i sadant fall Tullverket.

Om en forundersokning har inletts av Polismyndigheten eller Séker-
hetspolisen och saken inte ar av enkel beskaffenhet ska dklagaren ta Gver
ledningen av forundersokningen sa snart nagon skéligen kan misstankas
for brottet. Aklagaren ska ocksé i annat fall 6verta ledningen nér det &r
motiverat av sarskilda skal (23 kap. 3 § rattegangsbalken). Liknande
bestammelser finns i smugglingslagen. En forundersokning kan alltsd
ledas av en &klagare, en polisidr undersokningsledare eller en tulltjanste-
man. Nar forundersékningen leds av aklagaren, far han eller hon anlita
bitrade av Polismyndigheten, Sé&kerhetspolisen eller Tullverket for att
genomfora den. Aklagaren far ocksa uppdra &t en polisman eller tjanste-
man vid Tullverket att vidta en viss atgard som hor till forunder-
sokningen, om det ar lampligt med hansyn till atgardens beskaffenhet.

Av PNR-direktivets skal 25 framgar att den maskering av PNR-
uppgifter som ska ske efter sex manader syftar till att undvika opropor-
tionerlig anvéndning av uppgifterna. Atkomst till fullstandiga PNR-upp-
gifter ska dérefter endast fa ske under mycket strikta och begransade
villkor for att sakerstélla hogsta mojliga niva av dataskydd. Syftet med
kravet pa tillstdnd ar séledes att sdkerstilla att personuppgifter inte
anvands i onddan och att skydda den personliga integriteten. Samtidigt ar
forutsattningen for en 6verforing till behdriga myndigheter knuten till
vad som kan antas vara nddvandigt for den brottsbekdmpande verksam-
heten i fraga. Det ar darfor lampligt att, i de fall en forundersokning har
inletts, provningen om det finns ett behov av full atkomst till PNR-
uppgifterna gors av nagon som har relevant erfarenhet och kunskap for
att bedéma behoven av uppgifterna i en férundersékning.

En svensk aklagare uppfyller rekvisiten for att vara en sadan réttslig
myndighet som avses i artikel 12.3 b i direktivet. Det ingar i aklagares
ordinarie arbete som forundersékningsledare att fatta beslut om in-
gripande atgarder pa ett rattssakert satt och med beaktande av propor-
tionalitetsprincipen. Det torde ocksa vara forundersékningsledaren som,
battre an nagon annan, kan bedéma om forutsattningarna for att fa ut
behdrighetsbegransade PNR-uppgifter &r uppfyllda, dvs. om de kan antas
vara nddvéndiga for brottsutredningen och dérmed utgdra en propor-
tionerlig anvandning. Enligt regeringens mening tillgodoses direktivets
krav och enskildas ansprak pa ett tillfredsstallande integritetsskydd om
det fors in en bestdammelse i den nya lagen som foreskriver att en begéran
fran en behorig myndighet om att fa ut behdrighetsbegransade PNR-
uppgifter ska beslutas av en &klagare, i de fall en forunderskning har
inletts. Detta bor galla oavsett om forundersokningen &r i ett sd pass
inledande skede att den leds av en undersokningsledare som inte &r
aklagare.



Lydelsen av artikel 12.3 b i direktivet kan ge vid handen att enheten for
passagerarinformation ska inhamta ett tillstand till utlamnande av full-
stdndiga PNR-uppgifter. | praktiken uppnas dock samma resultat om den
behoriga myndigheten inhamtar tillstand fran aklagaren att begéra ut
fullstandiga PNR-uppgifter fran enheten for passagerarinformation. | de
fall en férundersokning har inletts foreslas darfor att den behdriga myn-
digheten, infor en begaran om att fa ut fullstindiga PNR-uppgifter som
har behdrighetsbegransats, inhamtar ett dklagarbeslut om att uppgifterna
ska hamtas in. Aklagaren ska infor sitt beslut avgéra om tillgdngen till
uppgifterna rimligen kan antas vara nédvandig for att forebygga, for-
hindra, upptécka, utreda eller lagféra terroristbrottslighet eller annan
allvarlig brottslighet.

Begéran som sker i underréattelseverksamhet

Eftersom aklagaren inte har négon roll i polisens allmanna underrattelse-
arbete far det anses vara mindre lampligt att aklagaren beslutar om att
héamta in fullstindiga PNR-uppgifter som &r behdrighetsbegrénsade nar de
behdvs i underréttelseverksamhet. Inte heller domstolarna, som saknar
mojlighet att tillgodose behovet av snabba beslut utom kontorstid, far anses
vara lampliga att meddela tillstand i dessa fall. En annan lésning vore att
lagga tillstandsgivningen hos nagon av de myndigheter som har till
uppgift att utdva tillsyn éver den brottsbekdmpande verksamheten dvs.
Datainspektionen eller Sékerhets- och integritetsskyddsnamnden. Aven
dessa myndigheter saknar dock mdjlighet att tillgodose behovet av
snabba beslut utanfor ordinarie arbetstid.

Det alternativ som aterstar att Gvervaga ar darmed om fragan om tillstand
till en overforing kan beslutas av ndgon av de behdériga myndigheterna.
PNR-direktivet foreskriver namligen inte att det méste vara en oberoende
myndighet som ska ge tillstdnd, som alternativ till en réttslig myndighet,
nér det handlar om dverféring av behérighetsbegransade PNR-uppgifter.

En jamforelse skulle i detta fall, som Sakerhets- och integritetsskydds-
néamnden har gjort, kunna goras med datalagringsdirektivet dar en av de
brister med direktivet som framhallits har varit avsaknaden av kontroll av
en oberoende myndighet i forhallande till brottsbekdmpande myndig-
heters tillgdng till lagrade trafik- och lokaliseringsuppgifter (EU-
domstolens forhandsavgorande i de forenade malen C-203/15 och C-
698/15, Tele2 Sverige och Watson m.fl., den 21 december 2016).
Regeringen anser dock att det finns vésentliga skillnader mellan an-
vandning av datalagrad elektronisk kommunikation i brottsbek&mp-
ningen respektive anvandning av PNR-uppgifter. Det finns dérfér goda
skal att inte dra sa langtgaende slutsatser av EU-domstolens avgoérande i
datalagringsfragorna att ndgon oberoende kontrollinstans maste ges i
uppgift att godkdnna Overfoéring av behdrighetsbegransade PNR-
uppgifter trots att detta inte ar ett krav enligt PNR-direktivet.

Nér det géller dverfoéring av behdrighetsbegransade PNR-uppgifter i
sin fullstdndiga form till behdriga myndigheter for anvandning i under-
rattelseverksamhet anser regeringen dérfor att det bor vara tillrackligt att
det i den nya lagen inférs en bestdimmelse om att enheten for passa-
gerarinformation ska inhamta tillstand fran Polismyndigheten. Tillstand
bor inte kunna ges av nagon som sjélv deltar i den verksamhet som har
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begart ut informationen eller av ndgon som arbetar vid enheten for
passagerarinformation. Fragor som ror mdjligheten till delegation kan
regleras i forordning. Den som ger tillstandet ska avgdra om tillgangen
till fullstandiga PNR-uppgifter rimligen kan antas vara nddvéndig for att
forebygga, forhindra, upptécka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet.

Om en annan tillstandsmyndighet an en rattslig sadan ska lamna
tillstand till Gverforingen ska, enligt direktivets bestammelser, data-
skyddsombudet vid enheten fér passagerarinformation informeras och
gora en efterhandsutvardering varje gang behorighetshegransade PNR-
uppgifter dverforts i sin fullstandiga form till en behérig myndighet. En
sadan bestammelse kan tas in i foérordning.

Begéran fran andra lander och Europol

Nar det galler en begaran fran andra medlemsstater och Europol om att f&
ut behérighetsbegransade PNR-uppgifter hade det i och for sig varit
tdnkbart att den svenska enheten for passagerarinformation skulle kunna
godta ett beslut fran en utlandsk domstol eller annan réttslig myndighet
som tillatit inhdmtningen i en brottsutredning om terroristbrottslighet
eller annan allvarlig brottslighet. Eftersom det &r oklart vilken
information som kommer att bifogas en begdran bor dock enligt
regeringens mening andra medlemsstaters enheter och Europol behandlas
pa samma satt som en begaran fran svenska myndigheter utanfor for-
undersokningsforfarandet. Detta innebdr att oavsett om uppgifterna
begérs ut for att anvandas i en forundersokning eller i underrattelse-
verksamhet ska Polismyndigheten ge tillstdnd till utldmnandet och
dataskyddsombudet vid enheten for passagerarinformation informeras
samt gora en efterhandsutvardering. Detsamma foreslas galla i de
undantagsfall nér det kan bli aktuellt att lamna ut behérighetsbegransade
PNR-uppgifter i sin fullstdndiga form till tredjeland.

11 Behoriga myndigheters behandling av
PNR-information

11.1 Bevarande och forstéring av PNR-information

Regeringens forslag: PNR-information som de behdriga myndig-
heterna har mottagit fran enheten for passagerarinformation efter en-
hetens forhandsbeddmning ska omedelbart forstoras, om den visar sig
sakna betydelse for arbetet med att férebygga, forhindra, upptacka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslig-
het.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna: Hovrétten for Nedre Norrland anser att det bor
dvervagas om foreskrifter som sdkerstéller att reglerna om gallring efter-
levs ska inforas, sérskilt eftersom forslaget staller hoga krav pa omedel-



bar gallring av uppgifter som inte omfattas av direktivet. Sakerhets- och
integritetsskyddsndmnden anser att det av integritetsskyddsskal bor éver-
vagas om fragan om markning av PNR-uppgifterna hos de behoriga
myndigheterna bor forfattningsregleras. Ovriga remissinstanser har inga
synpunkter pa forslaget.

Skalen for regeringens forslag: Av artikel 7.4 i PNR-direktivet fram-
gdr att de behoriga myndigheterna endast far vidarebehandla sadan PNR-
information som de har mottagit av enheten fér passagerarinformation
om det specifika syftet &r att férebygga, forhindra, upptacka, utreda eller
lagfora terroristbrott eller grov brottslighet. | lagens inledande kapitel har
foreslagits en bestimmelse som sétter en yttre ram for vilken behandling
som &r tilldten nér det galler PNR-information. Enligt bestimmelsen, som
aven behoriga myndigheter ar skyldiga att folja, far saledes PNR-
information inte behandlas for andra syften an att forebygga, forhindra,
upptécka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet, sdvida inte annat foljer av lagen.

| artikel 12.4 framgar att medlemsstaterna ska se till att PNR-
uppgifterna slutligt raderas efter fem ar. Skyldigheten galler dock inte om
PNR-uppgifter har overforts till behdriga myndigheter och anvands i
specifika fall i syfte att forebygga, forhindra, upptécka, utreda eller
lagfora terroristbrott eller grov brottslighet. D& ska de behoriga myndig-
heternas lagring av uppgifterna i stallet regleras av nationell ratt. Nar be-
horiga myndigheter mottar PNR-information fran enheten for passagerar-
information sker det som en del av myndigheternas ordinarie verksam-
het. Detsamma galler nar en behorig myndighet undantagsvis far PNR-
information direkt fran en motsvarande enhet i en annan medlemsstat.

Bestammelser om langsta tid for behandling av personuppgifter finns i
den foreslagna brottsdatalagen, for de behdriga myndigheter som har
verksamhet som omfattas av lagen, och i de behdriga myndigheternas
registerforfattningar. Den regleringen uppfyller en rimlig avvdgning mellan
de olika intressen som star mot varandra dven nér det galler PNR-uppgifter
eller annan PNR-information. Det saknas darfor — med ett undantag —
anledning att foresla nagra bestammelser om hur lange behdriga myndigheter
ska fa behandla sadan information som de tar emot fran en enhet for
passagerarinformation.

Undantaget avser sddan PNR-information som enheten for passa-
gerarinformation efter sin forhandsbeddmning skickar till en eller flera
behdriga myndigheter for vidare granskning. For det fall den behdriga
myndigheten konstaterar att PNR-informationen visar sig sakna be-
tydelse for att bekdmpa terroristbrottslighet eller annan allvarlig
brottslighet, bor informationen forstéras hos den behdriga myndigheten.
Det ska observeras att det kan ta olika 1ang tid i olika fall att konstatera om
en uppgift saknar betydelse for den angivna brottsligheten. Det ar alltsa forst
ndr detta har konstaterats som skyldigheten att forstora uppgifterna trader in.

Hovratten for Nedre Norrland har framfort att det bor dvervdgas om
det ska inforas foreskrifter som sékerstaller att reglerna om gallring
efterlevs. 1 den nya lagen foreslds bestammelser om bl.a. tillsyn och
bestammelser om enskildas rattigheter vid behandling i strid med lagens
bestammelser. Aven i brottsdatalagen och de behdriga myndigheternas
registerforfattningar finns bestdmmelser till skydd for den enskilde vid
felaktig behandling av uppgifter. Regeringen anser att de foreslagna
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bestdmmelserna 4r tillréckliga och att det darutdver inte ar nédvandigt att
infora foreskrifter som sékerstéaller att bestimmelserna efterlevs.

For att skyddet for enskilda ska bli effektivt krévs att de myndigheter
som hanterar PNR-information dr medvetna om uppgifternas ursprung.
Som utredningen har papekat kan det darfor vara lampligt att PNR-
informationen forses med nagon form av méarkning i samband med att
den erhalls fran enheten for passagerarinformation. En sadan markning
skulle gora det enklare for de behériga myndigheterna att leva upp till
lagens krav pa hantering av informationen. Sakerhets- och integritets-
skyddsnamnden anser att det av integritetsskyddsskal bor 6vervdgas om
frdgan om markning av PNR-uppgifterna hos de behdriga myndigheterna
ska forfattningsregleras. Regeringen har i tidigare lagstiftningssamman-
hang funnit att frdgan om markning av uppgifter inte bor regleras pa lag-
eller férordningsniva eftersom en sadan reglering skulle kunna innebara
en onddig begrénsning i myndigheternas arbete med moderna teknik-
[osningar (se prop. 2012/13:73 s. 113). Inte heller i detta fall anser
regeringen att det ar lampligt att frdgan om markning forfattnings-
regleras.

11.2 Forstoring av kansliga personuppgifter

Regeringens forslag: Om behdriga myndigheter mottar PNR-
uppgifter som utgér kansliga personuppgifter ska de omedelbart for-
storas.

Utredningens forslag éverensstammer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Direktivet anger att varje medlems-
stat ska forbjuda behandling av PNR-uppgifter som avsldjar kansliga
personuppgifter. En bestdimmelse med denna innebdrd har darfor fore-
slagits i lagens inledande bestdmmelser, se avsnitt 7.10. En bestdmmelse
som reglerar att enheten for passagerarinformation ska forstéra PNR-
uppgifter som avslojar kansliga personuppgifter har foreslagits i avsnitt
9.8.2.

Eftersom enheten for passagerarinformation inte far behandla PNR-
uppgifter som utgér kansliga personuppgifter ska sadana uppgifter inte
heller Gverforas frn enheten till de behériga myndigheterna. Det kan
dock i enstaka fall anda forekomma att sadana uppgifter fors vidare av
misstag. Exempelvis kan det forst sedan PNR-uppgifter har 6verforts fran
enheten uppmarksammas att uppgifterna innehaller kénsliga person-
uppgifter. For det fall ett sddant misstag skulle intraffa bor det finnas en
bestdammelse som reglerar att den behdriga myndigheten omedelbart ska
forstora dessa uppgifter. En sadan bestammelse foreslas darfor.



11.3 Behandling av PNR-information for annan
brottslighet

Regeringens forslag: Om det har kommit fram uppgifter om annat
brott an terroristbrottslighet eller annan allvarlig brottslighet i
samband med en behorig myndighets brottsbekampande atgard som
gors till foljd av behandling av PNR-information ska informationen fa
anvandas for att forhindra, utreda eller lagféra brottet.

Utredningens forslag dverensstimmer i sak med regeringens.

Remissinstanser: Hovratten for Nedre Norrland anser att det, for att
undvika en reducerad réattssakerhet och integritetskrankningar fér den
enskilde, bor 6vervagas om det ska inforas ett krav pa att uppgifterna
endast far anvandas for att utreda brott om det ar foreskrivet fangelse i ett
ar eller darover och det kan antas att brottet inte leder till endast
dagsboter eller om det annars finns sarskilda skal. Ovriga remissinstanser
har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Av artikel 7.4 i direktivet framgar att
de behdriga myndigheterna endast far vidarebehandla siadan PNR-
information som de har mottagit av enheten for passagerarinformation
om det specifika syftet &r att férebygga, forhindra, upptacka, utreda eller
lagfora terroristbrott eller grov brottslighet.

Enligt artikel 7.5 ska artikel 7.4 inte paverka de brottsbekampande eller
rattsliga myndigheternas befogenheter pa nationell nivd, om andra brott
eller indikationer pa sddana upptéacks i samband med brottsbekampande
insatser som gors till foljd av sédan behandling av PNR-uppgifter. Om
PNR-informationen leder till att en behdrig myndighet genomfor en
brottshekdmpande insats avseende terroristbrottslighet eller annan
allvarlig brottslighet enligt lagen och det vid denna insats framkommer
misstankar om sadan brottslighet som faller utanfor direktivet, har
myndigheterna saledes ratt att agera dven pa dessa misstankar. Vad som
menas med en brottsbekdmpande insats anges inte i direktivet. Med en
sddan insats far dock avses tex. ett forhor, en husrannsakan, en
brottsplatsundersokning eller ett beslag. Man kan ocksa tinka sig en
spaningsoperation. Huruvida en férundersokning har inletts bor inte vara
av avgorande betydelse.

En bestdmmelse som motsvarar artikel 7.5 bor inforas i den nya lagen.
I stéllet for begreppet insats bor begreppet atgard anvandas i lagtexten.
Av bestammelsen bor framga att den utgor ett undantag fran huvudregeln
om att PNR-information endast far anvandas for att forebygga, forhindra,
upptacka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. Utredningen har inte foreslagit nagra krav for att uppgifterna
ska fa anvandas. Hovratten for Nedre Norrland anser att det bor
Overvéagas om det ska inforas ett krav, likt bestdimmelsen i 27 kap. 23 a §
rattegdngsbalken, om att uppgifterna endast far anvandas om det ar
foreskrivet fangelse i ett ar eller daréver och det kan antas att brottet inte
leder till endast dagsboter eller om det annars finns sarskilda ské&l. Med
beaktande av integritetsintresset stallt mot intresset av en effektiv
brottsbekdmpning anser regeringen emellertid att det inte bor stallas
nagot krav pa brottets allvarlighetsgrad for att PNR-information ska fa
anvandas for att forhindra, utreda eller lagfora brottet.
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11.4 Automatiserade beslut

Regeringens forslag: Ett beslut som har rattsliga foljder for en fysisk
person eller annars i betydande grad paverkar honom eller henne, far
inte enbart grundas pa en automatiserad behandling av PNR-uppgifter.

Utredningens forslag Overensstimmer delvis med regeringens.
Utredningen foreslar att bestammelsen &ven ska reglera att beslutet inte
far grunda sig pa kéansliga personuppgifter.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: | artikel 7.6 i PNR-direktivet anges
att de behdriga myndigheterna inte far fatta ndgra beslut som har nega-
tiva rattsliga konsekvenser for en person eller pa annat satt allvarligt pa-
verkar en person endast pa grund av en automatisk behandling av PNR-
uppgifter. Besluten far inte heller grunda sig pa kansliga personuppgifter.

En bestammelse med liknande innehdll finns i artikel 11 i det nya
dataskyddsdirektivet och foreslds genomforas i 2 kap. 19 § brottsdata-
lagen. Av bestimmelsen framgar att om ett beslut, som har rattsliga
foljder for en fysisk person eller annars i betydande grad paverkar honom
eller henne, enbart grundas pa automatiserad behandling av sadana
personuppgifter som &r avsedda att beddéma hans eller hennes egen-
skaper, ska personen ha mojlighet att pd begéran fa beslutet omprévat av
nagon fysisk person. | bestimmelsen anges ocksad att automatiserade
beslut inte enbart far grundas pa kinsliga personuppgifter.

Bestammelsen i PNR-direktivet innebdr, till skillnad fran brottsdata-
lagen, att en behdrig myndighet inte far fatta nagra beslut som har
rattsliga foljder for en fysisk person eller annars i betydande grad
paverkar honom eller henne enbart pd grund av en automatiserad
behandling av PNR-uppgifter. En bestdimmelse som genomfor artikel 7.6
bor darfor tas in i den nya lagen. Eftersom det finns ett allméant forbud i
den nya lagen mot att behandla PNR-uppgifter som utgdr kénsliga
personuppgifter anser regeringen att det inte ar noddvandigt att
bestdimmelsen reglerar den del av artikeln som innebér att beslutet inte
far grunda sig pa kansliga personuppgifter.

115 Behoriga myndigheters mojlighet att begéra
PNR-information fran andra medlemsstater

Regeringens beddmning: De behdriga myndigheternas mdjligheter
att begéra ut PNR-information fran andra medlemsstater bor regleras i
forordning.

Utredningens beddmning dverensstdmmer med regeringens.

Remissinstanserna: Ingen remissinstans invdnder mot bedémningen.

Skalen for regeringens beddmning: Av artikel 9.3 i PNR-direktivet
framgar att en framstallning av en behdérig myndighet om att fa ut PNR-
information fran en enhet for passagerarinformation i en annan medlems-
stat som huvudregel ska Oversdndas via enheten for passagerar-
information i den egna medlemsstaten. Endast i nddfall och enligt de



villkor som faststallts i artikel 9.2 far den beh6riga myndigheten direkt
vanda sig till en medlemsstat med en begaran om att fa ut PNR-uppgifter.
Begdran ska enligt artikeln motiveras och en kopia pa begdran ska
skickas till enheten for passagerarinformation i den begarande medlems-
staten. Regeringen anser att en bestdmmelse som motsvarar artikel 9.3
kan meddelas i férordning.

12 Enskildas rattigheter

12,1 Ratt till information, réttelse, radering eller
begrénsning av behandlingen av person-
uppgifter

Regeringens forslag: Enskildas rétt till radering eller begrénsning av
behandling av personuppgifter enligt brottsdatalagen ska tillampas vid
behandling i strid med bestdmmelserna om for vilka syften PNR-
information far behandlas, vid behandling av kénsliga personuppgifter
och vid forpliktelsen att forstora PNR-uppgifterna slutligt efter fem ar.
Sadana beslut kan 6verklagas till allméan forvaltningsdomstol.

Utredningens forslag 6verensstammer i sak med regeringens.

Remissinstanserna: Advokatsamfundet framhaller att behandlingen av
personuppgifterna dven kan omfattas av sekretess gentemot den regi-
strerade. Advokatsamfundet anser darfor att forslaget inte i tillrécklig
grad beaktar risken for att de registrerade pa grund av felaktiga, ofull-
stdndiga eller missvisande uppgifter kan komma att drabbas av obe-
fogade atgarder eller olagenheter som de inte har ndgon reell majlighet
att varja sig emot. Ovriga remissinstanser har inga synpunkter pé
forslaget.

Skéalen for regeringens forslag: Enligt artikel 13.1 i PNR-direktivet
ska medlemsstaterna foreskriva att alla passagerare har samma ratt till
skydd av sina personuppgifter, ratt till atkomst, rattelse, radering och
begransning samt ratt till ersittning och tillgang till rattsmedel som
faststélls i unionsrdtten och nationell rdtt och for genomférande av
artiklarna 17, 18, 19 och 20 i dataskyddsrambeslutet. Enligt PNR-
direktivet ska saledes de angivna artiklarna i dataskyddsrambeslutet
tillampas aven vid sddan personuppgiftsbehandling som omfattas av
direktivet. Som har angetts tidigare far PNR-direktivets hanvisningar till
dataskyddsrambeslutet lasas som hanvisningar till det nya data-
skyddsdirektivet, som foreslas genomforas i brottsdatalagen.

En viktig aspekt av personuppgiftsskyddet ar enskildas ratt att fa veta
hur deras personuppgifter behandlas. Information om den person-
uppgiftsbehandling som pégar ar en forutsattning for att ndgon ska kunna
kontrollera om behandlingen &r forfattningsenlig och i 6vrigt kunna
bevaka sina intressen. Det nya dataskyddsdirektivets bestdimmelser om
enskildas ratt till information foresldas genomforas i 4 kap. 1-7 8§
brottsdatalagen och i den tillhdrande férordningen. | 4 kap. 12 § brotts-
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datalagen finns en bestdimmelse om avgifter for informationen. Samtliga
angivna bestammelser &r allméant formulerade och kan tillampas &ven for
behandlingen av PNR-uppgifter. Brottsdatalagen kommer att gélla utéver
den nya lagen for behandling som utfors vid enheten for passagerar-
information. Sérskilda bestdimmelser om enskildas ratt till information
behdver darfor inte foras in i den nya lagen. Skyldigheten kan dock
begrénsas av bl.a. bestimmelserna i offentlighets- och sekretesslagen.

En bestammelse om att lufttrafikféretagen ska informera passagerarna
om Overféringen av PNR-uppgifter till enheten for passagerarinformation
och om syftet med 6verféringen har foreslagits i avsnitt 8.7.

Brottsdatalagen innehdller bestimmelser om den registrerades ratt till
rattelse, radering och begransning av behandling av personuppgifter i
4 kap. 9-11 88. Bestammelserna i 4 kap. 9 och 11 8§ &r formulerade pé
ett sadant allmangiltigt satt att de &ven blir tillampliga vid person-
uppgiftsbehandling enligt den nya lagen, for det fall inget annat anges.
Nagon hanvisning till dessa bestimmelser behdver darfor inte foras in i
den nya lagen.

I 4 kap. 10 § anges att den registrerade har rétt till radering eller be-
gransning av personuppgifter om uppgifterna har behandlats i strid med
vissa angivna bestammelser i brottsdatalagen. En registrerad bor dock
ocksd ha ratt till radering eller begransning av behandling av person-
uppgifter vid Overtradelser av vissa centrala bestdimmelser i den nya
lagen. En s&dan ratt bor finnas nar personuppgifter har behandlats i strid
med bestammelserna om for vilka syften PNR-information far behandlas,
forbud mot behandling av kansliga personuppgifter och forpliktelsen att
forstora PNR-uppgifterna slutligt efter fem ar. Det foreslas darfor att det i
den nya lagen fors in en bestdmmelse som anger att 4 kap. 10 § brotts-
datalagen ska tillampas vid behandling i strid med de angivna be-
stammelserna. Vidare foreslas att det infors en upplysning om att det i
7 kap. 2 § brottsdatalagen foreskrivs att sddana beslut kan Gverklagas till
allméan foérvaltningsdomstol. Forslagen genomfor enligt regeringens
mening PNR-direktivets krav pa ratt till rattelse, radering eller
begransning av PNR-uppgifter. Advokatsamfundets synpunkter om att
den enskilde pa grund av sekretess i vissa fall inte har insyn i uppgifterna
medfor inte ndgon annan bedémning.

12.2 Ratt till skadestand

Regeringens forslag: Om personuppgifter har behandlats i strid med
bestammelser i den nya lagen eller féreskrifter som har meddelats i
anslutning till den ska den personuppgiftsansvarige ersétta den regi-
strerade i enlighet med brottsdatalagens bestimmelse om skadestand.

Utredningens forslag dverensstdmmer i sak med regeringens.

Remissinstanserna har inte nagra synpunkter pé forslaget.

Skélen for regeringens forslag: Enligt 7 kap. 1§ i forslaget till
brottsdatalag ska den personuppgiftsansvarige ersatta den registrerade for
den skada och krénkning av den personliga integriteten som orsakats av
behandling av personuppgifter i strid med brottsdatalagen, eller fore-
skrifter som har meddelats i anslutning till den.



Bestammelsen om skadestand enligt brottsdatalagen kommer att galla
om personuppgifter behandlas i strid med den lagen eller foreskrifter som
har meddelats i anslutning till den. For att bestdmmelsen i brottsdata-
lagen dven ska vara tillamplig vid behandling av personuppgifter i strid
med den nya lagen eller med féreskrifter som har meddelats med stod av
lagen behdver en hanvisning till bestdmmelsen foras in i den nya lagen.
En sddan hanvisning foresldas darfor. 1 artikel 82 i dataskydds-
forordningen och 7 kap. 1 § dataskyddslagen finns bestdmmelser om ratt
till skadestand som ska tillampas vid lufttrafikforetagens behandling av
personuppgifter. Nagon hanvisning till dessa bestimmelser &r inte nod-
vandig.

13 Tillsyn

Regeringens forslag: Tillsynen éver den nya lagens personuppgifts-
behandling ska utféras av tillsynsmyndigheten enligt brottsdatalagen
och i enlighet med bestammelserna om tillsyn i den lagen.

Utredningens forslag dverensstdmmer i sak med regeringens forslag.

Remissinstanserna: Statens inspektion for forsvarsunderrattelseverk-
samheten (Siun) Onskar att det klargdrs hur Siun:s granskande uppgift av
lagen (2007:258) om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrattelseverksamhet och militara sakerhetstjanst forhaller sig
till utredningens forslag. Datainspektionen konstaterar att den tillsyns-
myndighet som ska utses kommer att fa ytterligare arbetsuppgifter och
Okade kostnader vilket kraver ytterligare behov av resurser. Synpunkten
behandlas i avsnitt 16.

Skélen for regeringens forslag: I artikel 15.1 i PNR-direktivet anges
att varje medlemsstat ska foreskriva att den nationella tillsynsmyndighet
som avses i artikel 25 i dataskyddsrambeslutet ska ansvara for att ge rikt-
linjer for och dvervaka tillampningen av de nationella bestdmmelser som
genomfor direktivet. Vid tillsynen ska artikel 25 i dataskyddsrambeslutet
tilldampas. Eftersom direktivets hanvisningar till rambeslutet ska lasas
som hanvisningar till det nya dataskyddsdirektivet, ska sdledes samma
myndighet som ska utéva tillsyn enligt det nya dataskyddsdirektivet vara
tillsynsmyndighet &ven enligt PNR-direktivet.

Datainspektionen utdvar i dag tillsyn dver all personuppgiftsbehand-
ling, om inte ansvaret uttryckligen har anfortrotts ndgon annan myndig-
het. Sékerhets- och integritetsskyddsndmnden (SIN) utdvar viss tillsyn
Over de brottsbekdmpande myndigheterna. Namnden utovar tillsyn éver
anvandning av hemliga tvangsmedel och kvalificerade skyddsidentiteter
och darmed sammanhéngande verksamhet. Namnden utévar ocksa tillsyn
Over Sékerhetspolisens och Polismyndighetens behandling av person-
uppgifter enligt polisdatalagen (2010:361). Bade Datainspektionen och
SIN utévar séledes tillsyn over den brottsbekampande verksamheten.
Justitiecombudsmannen och Justitiekanslern utévar tillsyn éver hur lagar
och andra foreskrifter tillampas i offentlig verksamhet. Deras tillsyn
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omfattar darmed dven behandlingen av personuppgifter och skyddet av
enskildas integritet vid sadan behandling.

I lagradsremissen Brottsdatalag foreslas att Datainspektionen ska utses
till svensk nationell tillsynsmyndighet enligt dataskyddsdirektivet. Det
foreslas vidare att tillsynen Over Polismyndighetens personuppgifts-
behandling inom dataskyddsdirektivets omrade dven fortsattningsvis ska
utforas bade av Datainspektionen och SIN. Datainspektionen kommer
alltsd att vara nationell tillsynsmyndighet enligt dataskyddsdirektivet och
ar darmed den myndighet som &ven ska vara tillsynsmyndighet enligt
den nya lagen.

Vid tillsynen ska, enligt PNR-direktivet, bestimmelserna om tillsyn i
rambeslutet tillimpas, vilket alltsd far tolkas som det nya data-
skyddsdirektivets bestdammelser. De aktuella bestdammelserna i brotts-
datalagen reglerar tillsyn over den lagens tillampningsomrade. Med
anledning héarav och da den nya lagen inte bara kommer att tillampas av
personuppgiftsansvariga som omfattas av brottsdatalagens tillampnings-
omrade utan ocksa av t.ex. lufttrafikforetag och Férsvarsmakten, bor i
den nya lagen inforas en allmén bestdmmelse som anger att tillsyn 6ver
personuppgiftsbehandling enligt lagen ska utféras av tillsynsmyndig-
heten enligt brottsdatalagen och i enlighet med den lagens bestammelser
om tillsyn. Darmed regleras att tillsynsmyndigheten enligt brottsdata-
lagen ska ha tillsyn 6ver all behandling av personuppgifter enligt den nya
lagen. Bestammelsen blir séledes tillamplig saval for den behandling av
personuppgifter enligt lagen som sker vid lufttrafikféretagen som vid
enheten for passagerarinformation och de behériga myndigheterna, oav-
sett vilken tillsynsmyndighet som i dévrigt har tillsynsansvaret for den
myndigheten. Det far namligen anses vara en rimlig ordning att samma
tillsynsmyndighet har tillsyn 6ver hela lagens tillampning, vilket ocksa &r
den ordning som foreskrivs i artikel 15.1 i PNR-direktivet. En sadan
ordning utesluter emellertid inte att &ven andra myndigheter kan bedriva
tillsyn i enlighet med bestammelser i andra forfattningar, t.ex. paverkas
alltsa varken Siun:s eller SIN:s tillsynsansvar av detta forslag.

I PNR-direktivet pekas vissa sérskilda uppgifter ut som tillsyns-
myndigheten ska utfora. Myndigheten ska, enligt artikel 15.3, hantera
klagomal fran enskilda och kontrollera att uppgiftsbehandlingen ar laglig.
Vidare ska tillsynsmyndigheten genomféra utredningar, inspektioner och
revision i enlighet med nationell réatt. Dessa grundlaggande tillsynsupp-
gifter omfattas enligt regeringens mening av 5 kap. 2 § brottsdatalagen. |
det nya dataskyddsdirektivet anges inte sérskilt att revision ska utféras
och det foreslas saledes inga bestammelser om detta i brottsdatalagen.
Hénvisningen i PNR-direktivet till att revision ska utféras i enlighet med
nationell ratt far dock enligt regeringens mening anses innebéra att det
inte finns nagon skyldighet for medlemsstaterna att infora en ny tillsyns-
uppgift i nationell rétt. De tillsynsuppgifter som regleras i brottsdatalagen
far darfor anses vara tillrackliga for att uppfylla PNR-direktivets krav i
denna del.

Tillsynsmyndigheten ska vidare, enligt artikel 15.4 i PNR-direktivet,
pé begaran ge registrerade rdd om hur de kan utdva sina rattigheter. Detta
far anses omfattas av den allminna serviceskyldigheten i forvaltnings-
lagen (2017:900) och bor inte krdava nagra lagstiftningsatgarder. De till-
synsuppgifter som anges i brottsdatalagen kan séledes tillampas pé



personuppgiftsbehandling som sker med stdd av den nya lagen och nagra
bestammelser om detta behdver inte foras in i den nya lagen.

I PNR-direktivet anges att tillsynsmyndigheten ska utféra sina upp-
gifter i syfte att skydda grundldggande réttigheter i samband med be-
handling av personuppgifter. Aven enligt 5 kap. 1 § brottsdatalagen ska
tillsynen ske i detta syfte. Enligt den bestimmelsen ska tillsynen ocksa
ske i syfte att underlétta det fria flodet av personuppgifter. Enligt
regeringens mening kommer inte tillsynens dubbla syften enligt
brottsdatalagen att medfora en lagre skyddsniva for personuppgifterna.
Bestdmmelsen i brottsdatalagen uppfyller ddrmed PNR-direktivets krav.

14 Sanktionsavgifter

14.1  Overtradelser av lufttrafikforetag

14.1.1 Val av sanktionsform

Regeringens forslag: Administrativ sanktionsavgift ska anvandas
som enda sanktionsform mot lufttrafikforetagen.

Utredningens forslag dverensstdmmer med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: PNR-direktivet innehéller krav pa att
medlemsstaterna ska inféra bestdmmelser om sanktioner. | artikel 14 anges
bl.a. att medlemsstaterna ska faststalla bestimmelser om sanktioner, in-
klusive ekonomiska sadana, mot lufttrafikforetag som inte dversander
uppgifter i enlighet med artikel 8 eller som inte dverséander uppgifterna i
det faststallda formatet. Vidare anges i artikel 14 att sanktionerna ska
vara effektiva, proportionella och avskrackande. PNR-direktivet pekar
inte ut vilka sanktioner som ska inféras mot lufttrafikforetagen utdver att
de ska inkludera ekonomiska sanktioner.

De sanktionsverktyg som normalt star till buds for staten ar straff och
sanktionsavgifter samt vite, forbud och aterkallelse av tillstand. Boter,
foretagsbot, sanktionsavgifter och vite ar olika former av ekonomiska
sanktioner.

Saval boter som foretagsbot forutsatter en kriminalisering. Generellt
kan konstateras att kriminalisering inte &r det enda och inte heller alltid
det mest effektiva medlet for att motverka odnskade beteenden. De all-
mannas resurser for brottshekdmpning boér rimligen koncentreras pa
sédana forfaranden som kan leda till pataglig skada eller fara och som
inte kan hanteras pa annat satt (jfr. prop. 1994/95:23 s. 54 ff.) Straff-
sanktioner ska saledes anvandas i sista hand och endast om det inte finns
nagon annan sanktion som ar tillrackligt effektiv. Néagon straffbe-
stdmmelse bor darfor inte inforas i den nya lagen.

Administrativa sanktionsavgifter anvands allt oftare och finns inom en
rad omraden. Sanktionsavgifter har bl.a. den fordelen att de medfor ett
enkelt och snabbt beivrande av dvertradelser eftersom beslut om avgiften
kan fattas av en myndighet. Anvandning av vite innebdr ett mer om-
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standligt forfarande, eftersom det forst maste forelaggas och sedan dver-
tradas for att kunna démas ut.

Det finns givetvis &ven nackdelar med sanktionsavgifter. Om avgiften
ar satt for lagt kan verksamhetsutdvaren se avgiften enbart som en kost-
nad som det gar att kalkylera med.

Saval i propositionen Ny dataskyddslag som i lagradsremissen Brotts-
datalag foreslas att sanktionsavgifter ska anvandas vid overtradelser av
dataskyddsférordningen och brottsdatalagens bestammelser om person-
uppgiftsbehandling. Aven enligt radets direktiv 2004/82/EG av den
29 april 2004 om skyldighet for transportdrer att lamna uppgifter om
passagerare (API-direktivet), som ar genomfort i bl.a. utlanningslagen,
kan en underlatenhet att dverfora s.k. API-uppgifter medféra en skyl-
dighet for lufttrafikforetagen att betala en sanktionsavgift. En enhetlig
utformning av regelverken pa liknande rattsomraden bor efterstravas.
Regeringen anser darfor att administrativ sanktionsavgift bér anvandas
som ekonomisk sanktionsform mot lufttrafikforetagen.

Forutom ekonomiska sanktioner finns det andra sanktionsformer som
skulle kunna anviandas mot lufttrafikforetagen, t.ex. atertagande av luft-
trafikforetagets operativa licens eller avgangsforbud. Nagra sadana sank-
tioner tillampas dock inte vid liknande situationer i svensk rétt. Ekono-
miska sanktioner far vidare anses vara tillrackliga for att forma luft-
trafikforetagen att fullgora sin overforingsskyldighet. Nagra andra &n
ekonomiska sanktioner bor darfor inte inforas.

14.1.2  Nar ska sanktionsavgift fa anvandas?

Regeringens forslag: En sanktionsavgift ska tas ut av lufttrafikforetag
som inte Overfér PNR-uppgifter i enlighet med bestdmmelserna i
lagen eller den tillhdrande férordningen.

Utredningens forslag éverensstammer i sak med regeringens.

Remissinstanserna Svenska Flygbranschen (SFB) anser att det inte
ska utgé nagon sanktionsavgift om lufttrafikforetag anvéander fel format
for dverféringen av uppgifterna.

Skalen for regeringens forslag: Enligt PNR-direktivet ska sanktioner
traffa de lufttrafikforetag som inte dversander uppgifter i enlighet med
artikel 8 eller som inte Overfor uppgifterna i det faststallda formatet. |
artikel 8.3 anges att lufttrafikforetagen som huvudregel ska 6verfora
PNR-uppgifterna elektroniskt med anvandning av de gemensamma
protokoll och understédda dataformat som har antagits av kommissionen.

Enligt direktivet ska medlemsstaterna vidta de atgarder som kravs for
att sakerstilla att de sanktioner som inférs ocksd genomfors. Det finns
inga generella forfaranderegler for handldggningen av sanktionsavgifter.
Regeringen har dock meddelat riktlinjer for hur sanktionsavgifter ska
utformas och anvindas (se prop. 1981/82:142 s. 24 f.). Sadana riktlinjer
foljer aven av internationella ataganden. Vid utformningen av sanktions-
avgiftssystemet bor hansyn tas till hur sddana avgifter utformats inom
andra rattsomraden. Vidare bor de rattssakerhetskrav som stalls pa ett
system med sanktionsavgift f& genomslag. Det innebar att sanktions-
avgiftssystemet bor regleras i lag och att det av lagen bor framga nar, hur
och av vem en sanktionsavgift far tas ut. Systemet ska ocksa vara forut-



sagbart. Det ska dven mota kravet pa rimlig handlaggningstid, domstols-
prévning och en rattssaker process.

Den nya lagen innehéller ett forslag till en bestammelse om att luft-
trafikforetag ska informera sina passagerare om Overforingen av PNR-
uppgifter till enheten for passagerarinformation och om skélen till éver-
foringen. Denna informationsskyldighet foljer inte av nagon artikel i
direktivet utan framgar endast av skalen till direktivet. Det kan darfor
ifrdgasittas om det &r lampligt att infora sanktioner mot den som inte
foljer bestimmelsen. Det kan visserligen ses som grundladggande att
passagerarna informeras fullt ut om éverféringen om PNR-uppgifter, for
att de ska ha mdjlighet att utdva sina rattigheter enligt direktivet. Sank-
tionsavgifter bor dock endast anvandas vid overtradelser av de be-
stdimmelser om behandling av personuppgifter som anses viktigast for att
varna enskildas integritet, som innehéller de grundlaggande reglerna om
hur personuppgifter far behandlas och som — om de inte efterlevs —
riskerar att leda till allvarliga krankningar av registrerades integritet.
Eftersom informationsskyldigheten till viss del redan foljer av data-
skyddsforordningen kan det inte anses leda till ndgon allvarlig krankning
av enskildas personliga integritet att de inte ocksa informeras om skalen
till 6verféringen enligt den nya lagen. Det saknas darmed tillrackliga skal
att i lagen infora sanktioner mot lufttrafikforetag for utebliven informa-
tion till passagerarna.

For att knyta sanktionsavgiften till éversdndandet av PNR-uppgifterna
bor det av den nya lagen framga att en sanktionsavgift ska tas ut av
lufttrafikforetag som inte dverfor uppgifter i enlighet med bestdmmel-
serna i lagen eller den tillhdrande forordningen. Det innebédr att
sanktionsavgift kan utga t.ex. om 6verféringar inte sker vid de tidpunkter
som anges i lagen eller om de dverfors i ett annat format &n de som
godkénts av kommissionen. Lufttrafikforetaget ansvarar dock inte for att
uppgifterna som éverfors ar korrekta.

SFB anser att det inte ska utgd nagon sanktionsavgift om fel format for
overforingen av uppgifterna anvands. Bestammelserna i artikel 8 maste
emellertid genomféras av medlemsstaterna. Sanktionsavgifter bor dar-
med tas ut dven vid sddana Gvertradelser.

Eftersom PNR-uppgifterna ska dverforas av det lufttrafikforetag som
utfor sjalva flygningen drabbar sanktionerna inte de lufttrafikforetag som
endast delar linjebeteckning med det féretag som utfor flygningen.

Bestdmmelser om sanktionsavgift ar oftast obligatoriska, dvs. utfor-
made s att sanktionsavgift ska tas ut nar forutsattningarna for det &r upp-
fyllda. Bestammelsen om sanktionsavgift enligt brottsdatalagen har dock
utformats pa sa satt att det inte &r obligatoriskt att besluta om sanktions-
avgift. Anledningen till det &r att det inte har ansetts rimligt att &lagga en
myndighet sanktionsavgift for att ndgon i enstaka fall har behandlat en
personuppgift felaktigt. For lufttrafikforetagens del ska sanktionsavgift
tas ut for det fall ett lufttrafikforetag inte har dverfort PNR-uppgifter
enligt denna lag eller tillhérande forordning. Det far darfor i detta fall
anses vara rimligt att bestdmmelserna om sanktionsavgift ska tas ut om
forutsattningarna for det ar uppfyllda. Bestammelsen bér darfor vara
obligatorisk. Tillsynsmyndigheten bor dock ha méjlighet att i vissa fall
helt eller delvis efterge sanktionsavgiften, se avsnitt 14.1.3.
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Huvudregeln &r att sanktionsavgift bygger pa strikt ansvar, dvs. att av-
giften ska tas ut oberoende av om Gvertradelsen har varit uppsatlig eller
berott pa oaktsamhet. Betraffande de aktuella dvertradelserna finns det
ett starkt stod for en presumtion om att dvertradelser inte kan forekomma
annat an som en foljd av uppsat eller oaktsamhet. Regeringen anser dar-
for att det inte finns anledning att frangd huvudregeln om strikt ansvar i
den nya lagen. Skrivningar om att avgiftsskyldigheten bygger pa strikt
ansvar bor inte tas med i lagtexten. | motsats till vad som géller for straff-
bestammelser finns det namligen inte nagot formellt krav pa uppsat eller
oaktsamhet for att besluta om sanktionsavgift. Det behéver darfor inte i
lagtext upplysas om att sanktionsavgift far tas ut &ven om en Gvertradelse
inte har skett uppsatligen eller av oaktsamhet.

14.1.3  Sanktionsavgiftens storlek

Regeringens forslag: Sanktionsavgiften ska uppga till lagst
20 000 kronor och hogst 100 000 kronor for varje flygning som har ut-
forts utan att lufttrafikforetaget har fullgjort sin 6verforingsskyldighet.

Sanktionsavgiften ska fa sattas ned helt eller delvis om Over-
tradelsen &r urséktlig eller om det annars med hansyn till omstandig-
heterna skulle vara oskéligt att ta ut avgiften.

Utredningens forslag 6verensstammer i sak med utredningens.

Remissinstanserna: Forvaltningsratten i Stockholm anser att det ar
oklart om samma omstandigheter kan beaktas bade nar det galler av-
giftens storlek, dar rimlig forklaring ska beaktas vid storlekens séttande,
och nedséttning av avgiften, dar det ska beaktas om overtradelsen varit
ursaktlig.

Skalen for regeringens forslag: Ett effektivt sanktionsavgiftssystem
innebar att en sanktionsavgift ska kunna paforas frekvent och kort tid
efter det att dvertradelsen agt rum. For att uppfylla grundldggande ratts-
sakerhetskrav kravs det ocksd att systemet ar forutsebart. Ett sadant
system kan astadkommas endast om det ar enkelt att avgéra med vilket
belopp som avgiften ska paforas vid varje enskilt tillfille.

Underlatenhet att overfora APl-uppgifter kan, enligt API-direktivet,
medfora en sanktionsavgift om hégst 46 000 kronor. Avgiften ar bestamd
med ledning av den sanktionsavgift pd samma belopp som enligt
utlanningslagen (2005:716) ska betalas av de transportérer som inte upp-
fyller sin kontrollskyldighet enligt transportrsansvaret.

P& samma satt som vid sanktionsavgift riktad mot transportorer bor
sanktionsavgiften vid underlatenhet att overfora PNR-uppgifter be-
stdmmas med ledning av vissa i lagen angivna belopp, och inte knytas till
omséttningen av verksamheten, vinsten eller liknande kriterium. Vidare
bor avgiftsnivaerna inte i alltfor hog grad avvika fran de nivéer som
géller i dag vid underlaten overforing av API-uppgifter. PNR-direktivet
foreskriver inte nagra sarskilda nivéer for sanktionsavgifterna. For att
sanktionsavgiften ska fa en tillrackligt avskrackande effekt for alla
lufttrafikforetag bor underldten eller felaktig Overforing av PNR-
uppgifter sattas ndgot hogre an de som galler vid underlaten 6verforing
av APIl-uppgifter. Det foreslds darfor att den hogsta avgiften som kan



anvandas bor uppga till 100 000 kronor. For att ett spann ska kunna
foreligga bor dven ett 1agsta belopp for avgiften inforas i lagen. Eftersom
sanktionsavgifterna ska vara avskrackande bér minimibeloppet inte sattas
alltfor 1agt utan bor bestammas till 20 000 kronor. Séaledes bor sanktions-
avgiften for varje flygning som har utforts utan att lufttrafikforetaget har
fullgjort sin 6verforingsskyldighet bestdmmas till 1agst 20 000 kronor
och hdgst 100 000 kronor.

Avgifter som motsvarar eller ligger i narheten av maximibeloppet ar
avsedda for de allvarligare fallen. Det kan réra sig om upprepade Over-
tradelser eller fall som ror ett stort antal passagerare. | évriga fall bor en
lagre avgift kunna faststdllas. Direktivets féreskrift om att sanktionerna
ska vara effektiva, proportionella och avskrackande ska dock alltid
beaktas.

Lufttrafikforetagen kommer normalt sett ha mdjlighet att 1dmna upp-
gifter i enlighet med PNR-direktivets bestimmelser. Det kan emellertid
finnas olika orsaker till att ett lufttrafikforetag inte har fullgjort sin dver-
foringsskyldighet. Det kan t.ex. vara sa att det har skett ett tekniskt fel
vid dverféringen av uppgifterna. Vidare kan ett flyg som inte var ténkt att
anlanda till Sverige ovantat ha omdirigerats hit. Det kan saledes finnas
situationer dar det beddms oskaligt att ta ut en sérskild avgift for att
lufttrafikforetaget inte har 6verfort sina PNR-uppgifter. Det behdver dér-
for i lagen finnas en mojlighet att i sddana situationer satta ned avgiften
helt. Vidare bor det i vissa situationer finnas mojlighet att jamka en
avgift. S kan t.ex. vara fallet nar en 6vertradelse av ngon orsak bedéms
vara ursaktlig. Saledes bor det i lagen inforas en bestammelse om att
sanktionsavgiften far sattas ned helt eller delvis om &vertradelsen ar
urséktlig eller om det annars med hénsyn till omstandigheterna skulle
vara oskéligt att ta ut avgiften.

Som Forvaltningsratten i Stockholm har féreslagit bor avgiftens storlek
bedémas mer schablonméssigt, utifran dvertradelsen i sig, medan rimliga
forklaringar till dvertradelsen bor f& genomslag i bedémningen av om av-
giften ska sattas ned.

14.1.4  Ansvarig myndighet och forfarandet vid beslut om
sanktionsavgift

Regeringens forslag: Polismyndigheten ska besluta om sanktions-
avgift for lufttrafikforetag. Sanktionsavgiften ska tillfalla staten.

En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar fran den dag da Gver-
tradelsen &gde rum.

Utredningens forslag dverensstammer i sak med regeringens.

Remissinstanserna har inga synpunkter pa forslaget.

Skéalen for regeringens forslag: Beslut om sanktionsavgift fattas
normalt av en tillsynsmyndighet eller en domstol. Som tidigare har an-
getts &r dock ett av syftena med anvandandet av sanktionsavgift att man
inte ska behdva ga via en domstol for att kunna anvanda sanktionen.

Transportstyrelsen utovar tillsyn over lufttrafikforetagen. Det ar ocksé
den myndigheten som beslutar om sanktionsavgift vid évertradelser av
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regelverket om identitetskontroller vid transporter med buss, tag eller
passagerarfartyg. Transportstyrelsens tillsyn &ver lufttrafikforetagen
innebér dock framst att myndigheten 6vervakar och kontrollerar att krav
och regelverk foljs av dem som har fatt ett visst tillstand. Det kan inte
sdgas inga i Transportstyrelsens normala uppdrag att kontrollera att luft-
trafikforetagen overfor PNR-uppgifter till brottshekdmpande verksamhet.

Om ett lufttrafikforetag inte uppfyller sin dverforingsskyldighet enligt
den nya lagen kommer det att vara Polismyndigheten genom enheten for
passagerarinformation som upptacker detta. Polismyndigheten ar ocksa
den myndighet som enligt dagens system prévar om sanktionsavgift ska
betalas av ett lufttrafikféretag som inte har éverfort sina API-uppgifter.
Krav pa effektivitet och rattssakerhet maste balanseras mot varandra vid
utformningen av ett system med sanktionsavgifter. Om uppgiften att
besluta om sanktionsavgift laggs pa Polismyndigheten dven nar det galler
lufttrafikforetagens Gvertradelser enligt den nya lagen kommer fragan att
hanteras av den myndighet som har den storsta sakkunskapen. Hand-
laggningen skulle troligtvis ocksa ga snabbare, eftersom myndigheten
redan har tillgang till det material som ett sanktionsbeslut kommer att
grundas pa. Overvigande skal talar darfor for att Polismyndigheten aven
bor prova fragor om &ldggande av sanktionsavgift enligt PNR-systemet.
En bestdammelse med denna innebdrd bor darfor inforas i lagen.

En sarskild fréga ar vem vid Polismyndigheten som bér préva fragor
om sanktionsavgift. Det finns enligt regeringen starka skal — inte minst
frén rattssakerhetssynpunkt — som talar mot att samma person som har
utrett en eventuell dvertradelse far besluta om sanktionsavgift. Det ar
viktigt att verksamheten organiseras sa att fortroendet for myndigheten
inte riskerar att rubbas. Med tanke pa sanktionsheslutens betydelse bor
det enligt regeringens mening stallas hdga krav pa den som far besluta
om sanktionsavgift. Det kan darfor vara lampligt att sédana beslut bara
far fattas av ett fatal personer. Det bor dock inte utesluta att en chef vid
enheten for passagerarinformation kan prova fragor om sanktionsavgift.

Innan Polismyndigheten beslutar om sanktionsavgift bor lufttrafik-
foretaget ges tillfalle att yttra sig. Det ger lufttrafikforetaget mojlighet att
anfora omstindigheter som kan paverka beslutet. Méjligheten att komma
till tals innan beslut fattas i frdgan ar en forutsattning for materiellt
riktign avgoranden och ar en viktig rattssikerhetsfriga. Av 25§
forvaltningslagen (2017:900) framgar att en myndighet — innan den fattar
ett beslut i ett drende — ska underrétta den som &r part om allt material av
betydelse och ge parten tillfalle att yttra sig 6ver materialet, om det inte
&r uppenbart obehovligt.

Det bor finnas en bortre grans for nar en sanktionsavgift far beslutas.
En regel som anger nar en avgift senast far beslutas, som blir en form av
preskriptionsregel, bor dérfor tas in i lagen. Forfarandet &r avsett att leda
till snabbt beivrande av 6vertradelser och dessa kan inte anses vara svara
att upptacka. Preskriptionstiden bor darfor séttas kort. Enligt regeringens
bedomning bor tiden uppgé till tvd &r. Motsvarande preskriptionstid
tillampas t.ex. vid uttagande av sanktionsavgift fran transportorer enligt
regelverket om identitetskontroller vid transporter med buss, tag eller
passagerarfartyg.



14.1.5 Betalning och verkstéallighet

Regeringens forslag: En sanktionsavgift ska betalas till Polismyndig-
heten inom 30 dagar fran det att beslutet om att ta ut avgiften fick laga
kraft eller inom den langre tid som anges i beslutet. Om
sanktionsavgiften inte betalas inom denna tid, ska Polismyndigheten
lamna den obetalda avgiften fér indrivning. Vid indrivning ska verk-
stallighet fa ske enligt utsokningsbalken. Avgiften ska falla bort i den
utstrackning verkstéllighet inte har skett inom fem ar fran det att
beslutet fick laga kraft.

Regeringen ska kunna meddela ytterligare forskrifter om sanktions-
avgifter enligt den nya lagen.

Utredningens forslag 6verensstdammer i huvudsak med regeringens.
Utredningen foreslar inte ndgot bemyndigande for regeringen att
meddela ytterligare foreskrifter. Vidare foreslar utredningen att be-
stdmmelser om betalning, indrivning och att avgiften faller bort om verk-
stéllighet inte skett inom viss tid ska regleras pa férordningsniva.

Remissinstanserna: Ingen remissinstans yttrar sig i denna del.

Skalen for regeringens forslag: Utgangspunkten &r att en sanktions-
avgift ska betalas kort tid efter beslutet. Polismyndighetens beslut bor
darfor av réttssakerhetsskél delges lufttrafikforetaget. Detta kan regleras i
férordning.

Betalningen bor goras inom 30 dagar fran det att beslutet fick laga
kraft eller inom den langre tid som anges i beslutet och bor 1dampligen ske
till Polismyndigheten. Utredningen har foreslagit att en bestimmelse med
detta innehall ska tas in i forordning. Enligt regeringens mening bér dock
bestdammelsen tas in i den nya lagen.

Polismyndighetens beslut om sanktionsavgift bor jamstallas med en
dom och vara verkstallbar. Genom en s&dan l6sning skapas forutsatt-
ningar for en effektiv och snabb handlaggning. Ett beslut om sanktions-
avgift bor fa lamnas till indrivning efter sista betalningsdagen. Be-
stdmmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning tillampas utsokningsbalken.
Sanktionsavgiften bor som brukligt tillfalla staten. Aven detta bor
regleras i den nya lagen.

P& samma satt som det bor anges en tidpunkt for nar sanktionsavgift
inte langre far paforas, bor det finnas en bortre gréns for nar ett beslut om
sanktionsavgift far verkstallas. Nér beslutet om sanktionsavgift har fatt
laga kraft bor beslutet verkstéllas inom fem ar. Om sa inte blir fallet bor
avgiften falla bort till den del den inte har betalats. Detta bor regleras i
lag.

Utredningen beddmer att vissa foreskrifter av sanktionsavgifter kan
meddelas av regeringen eller den myndighet regeringen bestammer med
stod av 8 kap. 7 § regeringsformen. Regeringen anser dock att det sanno-
likt kommer att beh6vas foreskrifter om sanktionsavgifter som gar utGver
vad som omfattas av denna normgivningskompetens. Det behdvs darfor
ett bemyndigande i den nya lagen som anger att regeringen far meddela
ytterligare foreskrifter om sanktionsavgifter.
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14.1.6  Ratt att overklaga

Regeringens forslag: Polismyndighetens beslut om sanktionsavgift
ska kunna overklagas till allmén forvaltningsdomstol. Provningstill-
stand ska kravas vid 6verklagande till kammarratten. | den nya lagen
ska det anges att Polismyndigheten ar motpart i domstolen vid ett

sadant dverklagande.

Utredningens forslag dverensstammer i huvudsak med regeringens. |
utredningens forslag anges inte att Polismyndigheten har stéllning som
motpart i domstolen.

Remissinstanserna har inga synpunkter pa forslaget.

Skalen for regeringens forslag: Den som har alagts en sanktionsav-
gift bor ha ratt att dverklaga beslutet till domstol. Det bor i den nya lagen
darfor inforas en bestdmmelse som anger att Polismyndighetens beslut
om sanktionsavgift far overklagas till allman forvaltningsdomstol. Av
regeln bor framga att det vid overklagande till kammarratten kravs att
domstolen beviljar prévningstillstand for att klaganden ska fa sitt Gver-
klagande provat i sak. Av tydlighetsskal bor det av bestammelsen framga
att Polismyndigheten har stallning som motpart i ett sadant mal hos
domstolen.

14.2  Overtradelser av personuppgiftsansvarig
myndighet

Regeringens forslag: En administrativ sanktionsavgift ska fa tas ut av
en personuppgiftsansvarig myndighet vid overtrddelser av de be-
stdimmelser i den nya lagen som har till syfte att skydda enskildas
integritet.

Sanktionsavgiftssystemet i brottsdatalagen och den tillhérande for-
ordningen ska tillampas i handlaggningsfragor och nar sanktions-
avgiftens storlek bestdms. Beslut om sanktionsavgift ska kunna over-

klagas till allman forvaltningsdomstol.

Utredningens forslag: dverensstdimmer i sak med regeringens.

Remissinstanserna: Polismyndigheten avstyrker forslaget och anser
att det redan finns tillrackliga och avskrackande sanktioner. Sakerhets-
och integritetsskyddsndmnden anser att bestdmmelsen bor ange att
sanktionsavgift far tas ut av en personuppgiftsansvarig myndighet och att
&ven underrubriken omedelbart fére paragrafen bor formuleras om.
Forvaltningsréatten i Stockholm efterlyser en Kklar och tydlig reglering av
hur dvertradelser av flera regelverk pa dataskyddsomradet ska hanteras.
Forvaltningsratten framfor &ven samma resonemang som anforts
géillande lufttrafikforetagen angdende vilka omstandigheter som bor
beaktas vid séttande av avgiftens storlek respektive nedsattning av
avgiften. Forvaltningsratten anser vidare att det vore enklare och
tydligare om lagen innehdll en fullstandig sanktionsreglering i stallet for
att hanvisa till annan reglering. Aven Kammarrétten i Jonképing finner
det onskvart med ett fortydligande resonemang om hur sanktions-
avgiftens storlek ska bedémas.



Skalen for regeringens forslag
Sanktionsavgift vid dvertradelser av personuppgiftsansvarig myndighet

Enligt artikel 14 i PNR-direktivet ska medlemsstaterna faststalla regler
om sanktioner for overtrédelser av nationella bestdammelser som antagits
enligt direktivet och vidta nodvéandiga atgarder for att se till att de
genomfors. Sadana sanktioner bor kunna traffa saval den behandling av
PNR-uppgifter som utfors vid enheten for passagerarinformation som vid
de behdriga myndigheter som darefter far tillgang till PNR-information.
Om enheten fér passagerarinformation exempelvis behandlar PNR-
uppgifter under langre tid 4n vad som ar tillatet eller om de behdriga
myndigheterna skulle anvanda PNR-uppgifterna for bekdmpande av
annan brottslighet &n den som avses i direktivet, utan stod i lagen, ska det
saledes finnas sanktioner att tillgripa.

| lagradsremissen Brottsdatalag har regeringen foreslagit att admini-
strativa sanktionsavgifter ska anvandas mot den som behandlar person-
uppgifter i strid med vissa ndrmare angivna bestdimmelser i brottsdata-
lagen. Det finns stora effektivitetsvinster med att anvdnda samma
sanktion i den nya lagen som i den foreslagna brottsdatalagen. Det sank-
tionssystem som foreslas for brottsdatalagen ar vidare lampligt och val
avvagt. Till skillnad frdn Polismyndigheten anser regeringen darfor att
regler om sanktionsavgift bor inféras vid Gvertradelser av enheten for
passagerarinformation och behériga myndigheter.

| brottsdatalagen foreslds inte nédgon annan sanktionsmojlighet an
sanktionsavgifter vid Overtradelser av bestdmmelserna om person-
uppgiftsbehandling pad det brottshekdmpande omradet. Nagon annan
sanktionsmojlighet an sanktionsavgifter bor darfor inte heller foreslas i
denna lag.

Forvaltningsratten i Stockholm foresprakar att den nya lagen ska inne-
halla en fullstandig sanktionsreglering. Det skulle emellertid innebéra en
dubbelreglering i vissa avseenden for enheten for passagerarinformation
och de behdriga myndigheter som tillampar brottsdatalagen. Ett full-
stdndigt sanktionssystem bor darfor inte tas in i den nya lagen utan en
hénvisning till aktuella bestammelser i brottsdatalagen ar att foredra. Av
den nya lagen behéver dock framga vilka 6vertradelser som kan leda till
sanktionsavgift, vem som kan tréffas av sanktionsavgift och sanktions-
avgiftens storlek.

For vilka overtradelser ska sanktionsavgift tas ut?

Av den nya lagen bor framgéa vilka Gvertradelser som kan leda till
sanktionsavgift. De bestdmmelser som bor foranleda sanktionsavgift ar
som utgangspunkt de som innehaller grundldggande regler om hur PNR-
uppgifterna far behandlas och som darfor far anses vara av storst
betydelse for att vérna enskildas integritet.

Bestammelsen om att PNR-uppgifter inte far behandlas for andra
syften an att forebygga, forhindra, upptécka, utreda eller lagfora terrorist-
brottslighet eller annan allvarlig brottslighet ar av sd grundlaggande natur
att dvertradelser av den bor foranleda sanktionsavgift. Detsamma galler
for Overtradelser av férbudet mot behandling av kénsliga personupp-
gifter. Vidare bor Overtradelser av bestdmmelserna om hur enheten for
passagerarinformation far behandla PNR-uppgifter kunna leda till
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sanktionsavgift. Till dessa bestammelser hor lagens d&ndamalsbestimmel-
ser och bestammelser som begréansar tillgangen till PNR-information och
forbjuder direktatkomst. Aven Gvertradelser av lagens bestammelser om
bevarande och forstéring bor kunna foranleda sanktionsavgift liksom
Overtradelser av bestdmmelserna om Overféring av behdrighetsbe-
gransade PNR-uppgifter i sin fullstindiga form. Aven overtradelser av
bestammelser om hur PNR-uppgifter far anvandas vid de behdriga
myndigheterna bor kunna bli foremél for sanktionsavgift. Slutligen bor,
pad samma satt som i brottsdatalagen, de bestammelser som begransar
maéjligheten att 6verfora uppgifter till tredjeland kunna bli féremal for
sanktionsavgift.

De bestdammelser som innebér att PNR-uppgifter ska &verforas till
behdriga myndigheter, andra medlemsstater och Europol bér inte for-
anleda sanktionsavgifter. Inte heller bér underlatenhet att utse data-
skyddsombud féranleda sanktionsavgift. Det far vidare anses vara till-
réckligt att det i brottsdatalagen finns en skyldighet att anmaéla att
dataskyddsombud har utsetts och entledigats till tillsynsmyndigheten.
Om en personuppgiftsansvarig inte skulle fullgéra den skyldigheten, kan
tillsynsmyndigheten reagera och t.ex. utférda ett foreldggande.

For det fall det inom enheten for passagerarinformation skulle ske
Overtradelser av andra tillampliga dataskyddsbestdammelser &n de som
anges i den nya lagen, t.ex. bestdimmelserna i brottsdatalagen, blir de
sanktionsbestdmmelser som anges i de lagarna tillampliga.

Vem ska tréffas av sanktionsavgift?

En personuppgiftsansvarig bér ansvaret inte bara for sin egen personupp-
giftsbehandling utan &ven for den behandling ett personuppgiftsbitrade
eller ndgon annan som behandlar personuppgifter pa den personuppgifts-
ansvariges vagnar utfor, dvs. anstéllda, personer som ar att jamstélla med
anstallda (inhyrd personal) eller uppdragstagare. Fér den behandling av
PNR-uppgifter som enheten for passagerarinformation utfor, &r det Polis-
myndigheten som &r personuppgiftsansvarig. De behdriga myndigheterna
har personuppgiftsansvaret for den behandling som de utfér. For Polis-
myndighetens del kommer personuppgiftsansvaret for behandling av
personuppgifter enligt den nya lagen saledes att omfatta bade enhetens
behandling och den behandling som myndigheten utfor i egenskap av
behdrig myndighet. Som Sékerhets- och integritetsskyddsnamnden har
papekat bor det i lagtexten anges att en sanktionsavgift far tas ut av en
personuppgiftsansvarig myndighet for att tydliggbéra att inte endast
Polismyndigheten kan tréffas av bestdmmelsen utan &ven andra behériga
myndigheter.

Enligt brottsdatalagen far sanktionsavgift i vissa fall dven paforas
personuppgiftsbitraden, dock endast ndr de har uttryckliga skyldigheter
som framgar direkt av forfattning. Eventuella personuppgiftsbitraden
som kan komma att anlitas av enheten for passagerarinformation eller av
behoriga myndigheter kommer inte att ha nagra uttryckliga skyldigheter
enligt den nya regleringen. Det ar darfor tillrackligt att i den nya lagen
ange att sanktionsavgifter kan &ldggas en personuppgiftsansvarig
myndighet.



Storleken pa sanktionsavgifterna

Sanktionsavgift kan enligt brottsdatalagen tas ut enligt tva nivaer. For
mindre allvarliga dvertradelser ska avgiften vara hégst 5 000 000 kronor.
For allvarliga overtradelser ska avgiften bestdmmas till hogst
10 000 000 kronor.

Enligt regeringens mening bor dvertradelser av samtliga aktuella be-
stimmelser i den nya lagen anses vara s allvarliga att den hdgre nivan
enligt brottsdatalagen bor tillampas. Detta géller &ven for skyldigheten
att internt inom Polismyndigheten begransa tillgangen till PNR-informa-
tion som behandlas vid enheten for passagerarinformation. Vilken sank-
tionsniva som kan bli aktuell bor uttryckligen framga av lagen.

Kammarratten i Jonkoping har efterfragat ett fortydligande resone-
mang om hur sanktionsavgiftens storlek ska bedémas. Utgangspunkten
vid bestdmmandet av sanktionsavgift &r den behandling som har skett av
personuppgifterna. Narmare bestdimmelser om hur en sanktionsavgift ska
bestdammas i det enskilda fallet finns i 6 kap. 4 8§ brottsdatalagen. Sarskild
hansyn ska enligt bestammelsen tas till om dvertradelsen varit uppsétlig
eller berott pad oaktsamhet, den skada, fara eller krankning som
dvertradelsen inneburit samt overtradelsens karaktar, svarighetsgrad och
varaktighet. Vad den personuppgiftsansvarige har gjort for att begrénsa
skadan ska ocksd vdgas in liksom om den personuppgiftsansvarige
tidigare alagts sanktionsavgift. Sanktionsavgiften far sattas ned helt eller
delvis om &vertradelsen &r urséktlig eller om det annars med hénsyn till
omstandigheterna skulle vara oskaligt att ta ut avgift.

Det ar mojligt att ett agerande i strid med den nya lagen skulle kunna
foranleda sanktionsavgift enligt savédl denna lag som enligt den mer
generella regleringen i brottsdatalagen. Tanken ar inte att ett sddant age-
rande ska leda till dubbla sanktionsavgifter. Ett sidant agerande bor
emellertid kunna foranleda en hogre sanktionsavgift. Nagon narmare
reglering av hur 6vertradelser av flera regelverk pa dataskyddsomréadet
ska hanteras, som efterfragats av Forvaltningsratten i Stockholm, bor
dock inte inforas utan far — som foreslagits av utredningen — avgoras fran
fall till fall av tillsynsmyndigheten.

Liksom nar det géaller lufttrafikforetagen bor, som Forvaltningsratten i
Stockholm har foreslagit, dven i dessa fall avgiftens storlek bedémas mer
schablonmaéssigt, utifran Gvertradelsen i sig, medan rimliga forklaringar
till dvertradelsen bor fa genomslag i bedémningen av om avgiften ska
séttas ned.

Beslut om sanktionsavgift kan 6verklagas

I 7 kap. 3 § brottsdatalagen foreskrivs att beslut om sanktionsavgifter kan
Overklagas till allmén forvaltningsdomstol. En bestdmmelse som upp-
lyser om detta bor inféras i den nya lagen.
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15 Sekretess

15.1 Behovs det nagra nya bestammelser om
sekretess till skydd for PNR-information?

Regeringens bedémning: Befintliga bestimmelser om sekretess i
offentlighets- och sekretesslagen ger ett tillfredsstéllande skydd for be-
handlingen av PNR-uppgifter. Nagon ny eller andrad sekretessreglering

behdvs darfor inte.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Polismyndigheten papekar att de befintliga be-
stdmmelserna i offentlighets- och sekretesslagen (2009:400) [OSL]
innebdr att enheten for passagerarinformation i vissa fall kommer att vara
skyldig att lamna ut PNR-information till Aklagarmyndigheten.
Justitiecombudsmannen anser att meddelarfrihet inte bor gélla vid enheten
for passagerarinformation. Datainspektionen ifrdgasatter om uppgifterna
kommer att omfattas av den sekretess som galler till skydd for enskilda i
35 kap. 1 § forsta stycket OSL och anser att det behdvs en sérskild
reglering av sekretess for personuppgifter till skydd for enskildas
integritet hos enheten for passagerarinformation. Denna sekretess bor
enligt inspektionen ha samma styrka som har bedémts nddvéndig nér det
géller trangselskatt och passagerarregistret, dar absolut sekretess géller.

Skalen for regeringens bedémning
Sekretessbestammelser till skydd for enskilda och allménna intressen

Den nya regleringen som genomfér PNR-direktivet medfor att en stor
mangd uppgifter om flygpassagerare kommer att bevaras i en databas vid
enheten for passagerarinformation. Uppgifterna kan sammantaget utvisa
t.ex. passagerarnas resvanor, rorelseménster och resesallskap. Det finns
darfor ett behov av sekretesskydd for att skydda passagerarnas personliga
integritet. Bland uppgifterna kan ocksa finnas skyddsvérda ekonomiska
uppgifter sdsom bank- eller kontokortsinformation. Likasa kan lufttrafik-
foretagen ha kommersiella intressen av att PNR-uppgifter inte blir
offentliga och sammanférda med konkurrenters motsvarande uppgifter.

Nér det géller skyddet for den brottsbekdmpande verksamheten torde i
och for sig flertalet PNR-uppgifter kunna réjas for vem som helst utan att
skada verksamheten, eftersom de allra flesta uppgifter som enheten for
passagerarinformation mottar fran lufttrafikforetagen avser passagerare
som inte &r av intresse for bek&mpningen av terroristbrottslighet eller
annan allvarlig brottslighet enligt lagen. Daremot skulle ett réjande av
resultatet av enhetens bearbetning och analys av PNR-uppgifterna kunna
antas skada kommande insatser som grundas pa denna information.
Detsamma géller for PNR-information som har mottagits fran andra
medlemsstater. Aven framtagna riskkriterier torde behdva skyddas fran
offentlighet for att det langsiktiga brottsbekdmpande arbetet vid enheten
och hos behoriga myndigheter inte ska storas.

Sekretess galler i forhallande till saval enskilda (fysiska eller juridiska
personer) som andra myndigheter (8 kap. 1 8 OSL). Uppgifter som



skyddas av sekretess far inte lamnas ut till enskild eller annan myndighet
utan stod i OSL. Detsamma géller utlandska myndigheter (8 kap. 3 §
OSL).

Sekretesshestammelser till skydd for intresset av att forebygga eller
beivra brott finns i 18 kap. OSL. Enligt 18 kap. 1 § galler sekretess for
uppgift som hanfor sig till en foérundersokning i brottmal eller ange-
lagenhet som avser anvandning av tvangsmedel i ett sddant mal eller i
annan verksamhet for att férebygga brott. Enligt andra stycket punkt 2
géller sekretess dven for uppgifter som hanfor sig till annan verksamhet
som syftar till att forebygga, uppdaga, utreda eller beivra brott och som
bedrivs av bl.a. Polismyndigheten, Sakerhetspolisen och Tullverket.
Aven Aklagarmyndigheten omfattas av bestimmelsen vilket i samman-
hanget innebar att ocksd Ekobrottsmyndigheten omfattas av bestammel-
sens rackvidd. Det som asyftas med andra stycket punkt 2 &r brottsfore-
byggande och brottsbeivrande verksamhet i allménhet utan anknytning
till nagot konkret fall. Sekretessen galler exempelvis for uppgifter
hanfarliga till spaningsmetoder och for sadana uppgifter som finns i de
register som anvénds i polisar verksamhet. For uppgifter i t.ex. Polismyn-
dighetens verksamhet for att forebygga brott etc. som hénfor sig till
underréttelseverksamhet ska dock 18 kap. 28 OSL tillampas.
Sekretessen i 18 kap. 1 § har ett rakt skaderekvisit och géller om det kan
antas att syftet med beslutade eller forutsedda atgarder motverkas eller
den framtida verksamheten skadas om uppgiften rgjs.

Enligt 18 kap. 2 § géller vidare sekretess for uppgift som hanfor sig till
bl.a. sédan verksamhet som avses i 2 kap. 7 § 1 (forebygga, forhindra eller
upptécka brottslig verksamhet) eller 6 kap. 1 8 1 polisdatalagen (2010:361)
dvs. forebygga, forhindra eller upptécka viss slags brottslig verksamhet som
innefattar t.ex. terrorbrott. Det polisarbete som &syftas ar i forsta hand
underréttelseverksamhet, dvs. arbete med insamling, bearbetning och analys
av information for att forhindra eller upptécka brottslig verksamhet nér det
inte finns konkreta misstankar om att ett visst brott har begatts.
Polisarbete som &r inriktat p& en redan begéngen individualiserad garning
faller inte in under punkten (se prop.2009/10:85 s. 318). Sekretessen
enligt bestdimmelsen galler med ett omvant skaderekvisit, vilket innebér att
uppgifterna inte far lamnas ut om det inte star klart att de kan réjas utan att
syftet med beslutade eller forutsedda atgarder motverkas eller den framtida
verksamheten skadas. Enligt andra stycket punkt2 galler motsvarande
sekretess for uppgifter som hanfor sig till Tullverkets underrattelseverk-
samhet.

Sekretessen enligt 18 kap. 1 och 2 88 OSL avser uppgifter som hénfor
sig till forunderstkning och underréttelseverksamhet m.m. som bedrivs av
de i paragraferna angivna brottsbekdmpande myndigheterna. Sekretessen
foljer darfor med nér uppgifterna 1&mnas vidare till en helt annan slags
myndighet och géller &ven hos myndigheter som inte bedriver brotts-
bek&mpande verksamhet.

Sekretessen till skydd for brottsbekdmpande verksamhet enligt 18 kap.
1 och 2 88 OSL galler enbart svensk sadan verksamhet. En sarskild
bestammelse som skyddar utlandsk verksamhet finns i 18 kap. 17 8§ OSL
enligt vilken sekretess galler i verksamhet som avser visst rattsligt sam-
arbete samt utbyte inom ramen for Schengens informationssystem. |
18 kap. 17 a § OSL har vidare inforts en ny sekretessbestdmmelse enligt
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vilken sekretess ska galla hos brottsbekdmpande myndigheter for uppgift
som lamnats av ett utldndskt organ vid internationellt polisidrt samarbete
i syfte att forebygga, uppdaga, utreda och beivra brott, om det kan antas
att en forutsattning for att uppgiften ldmnades var att den inte skulle
réjas.

Sekretess till skydd for enskildas personliga och ekonomiska forhallan-
den i sadan verksamhet som syftar till att forebygga eller beivra brott
regleras huvudsakligen i 35 kap. OSL. Med begreppet “enskilda” avses
saval fysiska som juridiska personer. Sekretessen enligt 35 kap. 1 § OSL
skyddar enskilds personliga och ekonomiska forhallanden i bl.a.
férundersokningar, brottsférebyggande verksamhet och vissa polisidra
register m.m. Enligt forsta stycket punkt 4 galler sekretess for uppgift i
annan verksamhet (annan an bl.a. foérundersokning som regleras i
punkt 1) som syftar till att férebygga, uppdaga, utreda eller beivra brott
och som bedrivs bl.a. av dklagarmyndighet (t.ex. Ekobrottsmyndigheten),
Polismyndigheten, S&kerhetspolisen och Tullverket. Genom bestammelsen
blir det mojligt att hemlighalla uppgifter som mera allmant hanfor sig till
de i bestdimmelsen uppraknade myndigheternas brottsbekdmpande verk-
samhet. Bestammelsen ar bl.a. tillamplig pa sadana personregister som
fors inom myndigheterna och som inte omfattas av séarskilda bestammel-
ser (bl.a. punkterna 6, 7 och 10 i denna bestammelse och 3 §). Aven be-
handling av personuppgifter som inte sker i register omfattas av bestdmmel-
sen. Enligt punkt 6 galler sekretess for uppgifter i register som fors av
Polismyndigheten enligt 4 kap. polisdatalagen eller som annars behandlas
med stdd av de bestdmmelserna. De register som avses &r register over
DNA-profiler, fingeravtrycks- och signalementsregister, penningtvatts-
register och det internationella registret. Enligt punkt 7 géller sekretess for
uppgifter i register som fors enligt lagen om misstankeregister (1998:621).
Register som fors av Tullverket omfattas av punkt 10. Sekretessen enligt
bestammelsen i 35 kap. 1 § forsta stycket galler om det inte star klart att
uppgiften kan rojas utan att den enskilde eller ndgon narstaende lider skada
eller men. Presumtionen &r alltsé att sekretess galler.

Behdvs det ndgra nya sekretessbestammelser till skydd for PNR-
information hos enheten for passagerarinformation?

Arbetet vid enheten for passagerarinformation utgér en del av Polis-
myndighetens verksamhet med att forebygga, forhindra, uppticka och
utreda brott. Det &r regeringens beddmning att sekretessbestdmmelserna i
18 kap. 1 och 2 8§ samt 35 kap. 1 § forsta stycket punkt 4 OSL kommer
att vara tillampliga pd PNR-uppgifter som behandlas vid enheten for
passagerarinformation. De sekretesshestdmmelser som redan géller ger
darmed ett tillfredsstallande sekretesskydd betraffande séval det
allmannas intresse av att skydda den brottshekdmpande verksamheten
som intresset av att skydda passagerares integritet och berérda foretags
kommersiella verksamhet.

Nar det géller integritetsintresset foreligger enligt regeringens mening
inte tillrackliga skal att sasom foreslagits av Datainspektionen infora en
absolut sekretess for uppgifter hos enheten for passagerarinformation.
Absolut sekretess bor anvandas aterhallsamt och nar det verkligen finns ett
oundgéngligt behov av det. Det omvénda skaderekvisitet i 35 kap. 1 § med



presumtion for sekretess ger enligt regeringens mening ett tillrackligt starkt
skydd for uppgifterna. Regeringen instdimmer darfoér i utredningens
beddémning att det inte finns behov av &ndrad sekretessreglering for att
skydda PNR-information hos enheten for passagerarinformation.

Polismyndigheten har anfort att den befintliga sekretesslagstiftningen
innebdr att enheten for passagerarinformation i vissa fall kommer att vara
skyldig att lamna ut PNR-information till Aklagarmyndigheten och att
bestammelser i OSL och polisdatalagen dédrmed kan komma i konflikt
med lagforslaget eftersom Aklagarmyndigheten inte &r en behérig myn-
dighet enligt den nya lagen.

Av 6 kap. 5 § OSL framgar att en myndighet pa begéran av en annan
myndighet ska ldmna ut en uppgift som den férfogar éver, om inte upp-
giften ar sekretesshelagd eller det skulle hindra arbetets behériga gang.
Om en sekretessbrytande bestammelse ar tillamplig pa en uppgift, inne-
bér bestdimmelsen i 6 kap. 5 § att en myndighet &r skyldig att l&mna ut
uppgiften till en myndighet som begér det. De begrénsningar som géller
enligt den nya lagen for behandling av PNR-information far emellertid
till foljd att en myndighet inte kan utnyttja uppgifterna i sin verksamhet i
andra fall &n vad som anges i lagens bestdmmelser. Det innebér att
sekretessbrytande regler i praktiken enbart torde bli aktuella att aberopa
nar en myndighet har ratt att ta del av uppgifterna for sddana andamal (jfr
prop. 1990/91:131 s. 24 f.). Polismyndighetens synpunkt medfér darfor
ingen annan bedémning i frdga om behovet av dndrad sekretessreglering.

Enligt 3 kap. 1 § OSL innebadr sekretess ett forbud att réja uppgift, vare
sig det gors muntligen, genom utlamnande av allméan handling eller pa
nagot annat satt. Sekretess innebar saledes bade handlingssekretess och
tystnadsplikt. Den ratt att meddela och offentliggéra uppgifter som foljer
av 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 1 och 2 8§
yttrandefrihetsgrundlagen (1991:1469) har som huvudregel foretrade
framfor tystnadsplikten. Justitieombudsmannen anser att meddelarfrihet
inte bor galla inom enheten for passagerarinformation. Enligt forarbetena
till sekretesslagen bor som grundprincip alltid gélla stor aterhallsamhet
vid prévningen av om undantag ska goras fran ratten att meddela och
offentliggdra uppgifter. Den enskilda sekretessbestammelsens konstruk-
tion kan ge viss végledning. Nar det ar frdga om bestammelser om
absolut sekretess kan det finnas storre anledning att 6vervdga undantag
fran rétten att meddela och offentliggora uppgifter &n i andra fall.
Undantag fran huvudregeln ar framfor allt aktuellt ifrdaga om sekretess-
regler utan skaderekvisit eller med omvént skaderekvisit. Att undantag
gors med hédnsyn till allménna intressen &r ovanligt. De undantag som
finns idag ror sérskilt viktiga skyddsintressen. Enligt regeringen bor
nagot undantag fran huvudregeln inte goras i detta fall.

Behdvs det nagra nya sekretessbestammelser till skydd for PNR-
information hos behdriga myndigheter?

De behdriga myndigheterna kommer att f& PNR-information fran enheten
for passagerarinformation efter dennas eller ndgon annan medlemsstats
forhandsbedomning eller undantagsvis direkt frdn en enhet i annan
medlemsstat. | samtliga fall sker detta for att de ska anvdnda PNR-
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informationen i sin verksamhet med att férebygga, forhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Uppgifter inom Polismyndighetens, Sékerhetspolisens, Tullverkets,
Ekobrottsmyndighetens och Forsvarsmaktens verksamheter omfattas av
bestdammelserna i OSL. For PNR-informationen bdr samma sekretess-
bestdmmelser gélla som for andra uppgifter som myndigheterna har eller
hamtar in och anvander i sin verksamhet, dvs. i huvudsak de bestdammel-
ser som redogjorts for ovan. Dessa sekretessbestammelser ger ett till-
fredsstallande skydd fér PNR-informationen hos de behériga myndig-
heterna. Det saknas darfor anledning att foresld nagon ny eller &ndrad
reglering i sekretesslagstiftningen till skydd for PNR-information hos de
behdriga myndigheterna.

Néar det galler Forsvarsmakten omfattas verksamheten inom Militdra
underrattelse- och sékerhetstjansten (MUST) inte direkt av sekretess-
regleringen enligt de ovan redovisade bestdmmelserna i 18 kap. 1 och
2 88 eller 35 kap. 1 § OSL. PNR-informationen hanfor sig dock till sadan
verksamhet som avses i de angivna bestdmmelserna och sekretessen
overfors darfor till Forsvarsmakten. Sekretessregleringen kommer
dérmed att vara tillamplig &ven hos Forsvarsmakten efter att PNR-
informationen mottagits frdn enheten. Aven ovriga bestammelser i
offentlighet- och sekretesslagen som é&r tillampliga pad Forsvarsmakten
t.ex. 15 kap. 1 och 2 88, 38 kap. 4 § samt 21 kap. 5 §, innebér enligt
regeringens mening att PNR-information som oOverforts till Forsvars-
makten kommer att atnjuta ett tillfredsstallande sekretesskydd.

15.2  Behovs det nya sekretessbrytande
bestammelser?

Regeringens bedomning: Det behdvs inte ndgon ny bestimmelse om
sekretessgenombrott for att enheten for passagerarinformation ska
kunna lamna ut PNR-uppgifter.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Ingen av remissinstanserna yttrar sig sarskilt dver
forslaget.

Skalen for regeringens beddémning: PNR-direktivet medfér att en-
heten for passagerarinformation ska 6verféra PNR-information som
omfattas av sekretess till behdriga myndigheter, mottagare i andra
medlemsstater och Europol. Under vissa begransade forutsattningar ska
enheten vidare fa dverféra PNR-information till tredjeland.

I OSL finns flera bestdmmelser som mojliggor utbyte av uppgifter
mellan myndigheter trots den sekretess som annars galler for uppgifterna.
Flera bestdimmelser av generell rackvidd finns i 10 kapitlet.

Skaderekvisiten i bestammelserna om sekretess till skydd for den
brottsbekdmpande verksamheten torde normalt inte vara uppfyllda vid
uppgiftsutbytet enligt PNR-direktivet och déarmed krava tillampning av
nagon sekretessbrytande bestammelse. Daremot &r sekretessen i 35 kap.
1 8 OSL till skydd for i forsta hand uppgifter om berdrda passagerares



personliga forhallanden sadan att tillimpning av sekretessbrytande
bestammelser kravs for att mojliggora utbytet av PNR-information.

Né&r det géller Polismyndigheten &r utredningens uppfattning att det
inte kommer att finnas nagon sekretessgrans mellan enheten for
passagerarinformation och Polismyndighetens 6vriga brottsbekdmpande
verksamhet. Regeringen delar den uppfattningen. Nagon sekretess-
brytande bestammelse kravs sdledes inte gentemot Polismyndigheten
sasom behorig myndighet utan enbart i forhallande till andra myndig-
heter, eftersom enhetens uppgiftslamnande till Polismyndigheten &r en
intern Gverforing inom myndigheten som inte korsar nagon sekretess-
grans eller kraver stdd i sekretessbrytande bestdimmelser. Nar det galler
Sakerhetspolisen som mottagande behdrig myndighet framgar av 35 kap.
10 a § OSL att sekretessen enligt 35 kap. 1 § inte utgor nagot hinder for
utlamnande.

En central uppgift for enheten for passagerarinformation &r informa-
tionsforsorjning till myndigheter som bekampar terroristbrottslighet eller
annan allvarlig brottslighet. Den sekretessbrytande bestammelsen i
10 kap. 2 § OSL om nddvandigt uppgiftslamnande for att myndigheten
ska kunna fullgora sin verksamhet bér darfor kunna tillampas atminstone
vid utldmnande av traffar som enheten vid sin férhandsbedémning anser
behbver granskas ndrmare av en behérig mottagare. Det &r dock osakert
om 10 kap. 2 § racker till for allt utlimnande till behdriga myndigheter.

Bestdmmelserna om dverféring till behdriga mottagare i 4 kap. 1-6 88
i den nya lagen innebér dock att enheten har en skyldighet att 6verfora
den PNR-information som mottagaren behover for sin verksamhet med
att forebygga, forhindra, upptécka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet. Det innebdr att det gentemot de svenska
behoriga myndigheterna foreligger en sadan uppgiftsskyldighet som
aktualiserar en tillampning av 10 kap. 28 § OSL. Den bryter sekretess
oavsett vilken materiell sekretessbestammelse som géller for en uppgift i
fraga. Nar det galler utlamnade till utlandska myndigheter bor sédant
kunna ske med stod av bestdmmelsen i 8 kap. 3 § punkt 1 OSL eftersom
Oversandandet sker i enlighet med sérskilda foreskrifter i lag eller
forordning. Aven betriffande behdriga mottagare i utlandet finns saledes
forutsattningar att med stéd av OSL 6verféra PNR-information som
omfattas av sekretess enligt 35 kap. 1 § OSL eller ndgon annan materiell
sekretesshestdmmelse.

Den samlade bedomningen &r séledes att sekretess inte utgér nagot
hinder for att enheten for passagerarinformation ska kunna lamna ut
PNR-uppgifter i enlighet med de foreslagna bestdmmelserna. Det finns
inte skal att tydliggora detta genom nagon upplysande bestammelse i vare
sig den nya lagen eller i offentlighets- och sekretesslagstiftningen. Ett sddant
tydligg6rande kan namligen leda till osékerhet om vad som galler pa andra
omréaden som saknar motsvarande upplysningsbestammelser.
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16 Konsekvenser

Regeringens bedomning: Forslagen forvantas fa positiva konsekven-
ser for arbetet med att forebygga, férhindra, upptacka, utreda och lag-
fora terroristbrottslighet och annan allvarlig brottslighet.

Férslagen kommer att belasta lufttrafikforetagen arbets- och kost-
nadsmassigt. Lufttrafikforetagens konkurrensforhallanden kommer
inte att paverkas i nagon storre omfattning.

Forslagen innebér kostnader for Polismyndigheten som &r kopplade
till inrattandet av en enhet for passagerarinformation och till drivandet
av enheten. Kostnaderna bor rymmas inom ramen for foreslagna
anslag.

Forslagen kan &ven innebdra kostnader for behdriga myndigheter,
tillsynsmyndigheten och de allmanna forvaltningsdomstolarna. Aven
dessa kostnader bor rymmas inom ramen for befintliga anslag.

Utredningens beddmning éverensstdmmer med regeringens.

Remissinstanserna: Polismyndigheten har framhallit att genom-
forandet av direktivet och inrdttandet av en enhet for passagerar-
information ar forenat med stora kostnader. Férslagen kommer enligt
Polismyndigheten &ven att medftra kostnader i myndighetens egenskap
av behdrig myndighet. Polisférbundet anser att Polismyndigheten
behdver mer resurser till inrdttandet och drivandet av enheten. Hovréatten
for Nedre Norrland anser att de hoga krav som kommer att stillas pa
enheten for passagerarinformation innebér att det ar svart att tanka sig att
verksamheten kan laggas till och rymmas inom Polismyndigheten utan
att det kravs ytterligare resurser. Forvaltningsratten i Stockholm menar
att forslagen kan innebéra viss 6kad belastning for domstolarna och att
det ar svart att i nulaget beddma om det kan tas inom domstolarnas
ekonomiska ramar. Datainspektionen konstaterar att den tillsyns-
myndighet som ska utses kommer att fa ytterligare arbetsuppgifter och
dérmed 6kade kostnader for att dvervaka behandlingen av PNR-uppgifter
vid enheten for passagerarinformation och andra behdriga myndigheter.

Skalen for regeringens beddmning
Konsekvenser for brottsbekdmpningen

For de behdriga myndigheter som i dag anvander PNR-uppgifter kommer
den nya regleringen att innebéra en mer effektiv anvéndning av upp-
gifterna och att ett storre antal passagerare kan kontrolleras. Aven for
sddana behodriga myndigheter som inte tidigare har anvant sig av PNR-
uppgifter kommer tillgdngen till PNR-information att medfora effek-
tivitetsvinster.

Forslagen innebér en stor méjlighet till utbyte av PNR-information
mellan medlemsstaterna. Sarskilt for Polismyndigheten har olika initiativ
till utdkat samarbete inom EU och med de andra nordiska ldnderna visat
sig ha en positiv effekt. Aven ett utbyte av PNR-uppgifter mellan med-
lemsstaterna bor leda till en effektivare brottsbekdmpning.

Det nya systemets potential att tidigt hitta passagerare som kan miss-
tankas for inblandning i allvarlig brottslighet bér kunna medféra att fler



sddana brott kan forhindras. En Okad risk for att kontrolleras av de
behdriga myndigheterna i samband med en flygresa torde kunna ha en
viss avskrackande effekt for en potentiell garningsman och fa denne att
avsta fran att t.ex. smuggla narkotika. Forslagen kan darfor antas leda till
en viss minskning av antalet begangna grova brott.

Konsekvenser for lufttrafikforetagen

De enskilda aktorer som framst berdrs av forslagen ar de lufttrafikféretag
som alaggs att Gverféra PNR-uppgifter till enheten for passagerar-
information och att informera passagerarna om 6verforingen. Systemet
med Overforing av PNR-uppgifter kommer att berdra lufttrafikforetag
som flyger till eller fran nagon av medlemsstaterna. Regleringen kommer
att omfatta saval svenska flygbolag som flygbolag fran andra lander
inom och utom EU som flyger till eller frdn Sverige. Ar 2016 var det
240 flygbolag som utforde flygningar till eller fran Sverige antingen i
linjefart eller som charterflyg. Av dessa utférde 100 flygbolag fem eller
farre sddana resor.

For att inte i onddan belasta lufttrafikforetagen arbets- eller kostnads-
maéssigt ska lufttrafikforetagen enligt PNR-direktivet endast dverfora
sadana PNR-uppgifter som de redan i dag samlar in av kommersiella och
operativa skal.

Lufttrafikforetagen har forklarat att det framst ar formen for Over-
foringarna som har betydelse for hur stora kostnader genomférandet av
PNR-direktivet kommer att ha for dem. Kommissionen har darfor tagit
fram en forteckning 6ver gemensamma protokoll och understédda data-
format som ska anvéndas vid 6verforingarna till de olika medlems-
staternas enheter for passagerarinformation. Lufttrafikforetagen far
utifran forteckningen sjalva valja vilka protokoll och format som de vill
anvanda vid oOverforingarna. Genom att anvénda standardformat kan
kostnaderna for lufttrafikforetagen hallas nere. | den méan 6verforingar
kommer att ske fran mindre lufttrafikforetag som inte flyger i linjetrafik
och som inte har den nddvéndiga tekniska infrastrukturen for att anvénda
de gemensamma protokollen och understddda formaten ska dessa, enligt
kommissionens beslut, overfora sina uppgifter pd ndgot annat elek-
troniskt satt som ska dverenskommas med varje medlemsstat. Detta
galler s& lange Gverforingarna sker pé ett sikert sitt. Aven kostnaderna
for sddana mindre aktGrer kommer darmed att kunna begransas.

Inférandet av det nya regelverket kommer att medféra omstélinings-
kostnader for lufttrafikforetagen. Bland annat kommer det att krdvas
investeringar i och for l6pande drift av nya och &ndrade tekniska och
administrativa system och rutiner. Darutdver uppstéar kostnader till foljd
av administrativt och juridiskt merarbete, frdmst i samband med upp-
kopplingen mot enheten for passagerarinformation. Kommissionen har i
sin konsekvensanalys angett att kostnaden for att inféra en mdjlighet att
overfora PNR-uppgifter fran lufttrafikforetag till enheterna for
passagerarinformation kommer att uppga till 100 000 euro per lufttrafik-
foretag. Den érliga kostnaden for overforingarna beraknades uppga till
33 500 euro per lufttrafikforetag. Dartill kommer extra resurser att kravas
for att administrera och underhalla overforingssystemen och for att
lufttrafikforetagen behdver vara tillgdngliga for uppféljning. Det bor
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dock i sammanhanget pépekas att manga lufttrafikforetag redan Gverfor
PNR-uppgifter till lander som kraver tillgang till sddana uppgifter. Det
finns saledes redan internationellt standardiserad infrastruktur upparbetad
kring dessa fragor.

Lufttrafikforetagen har redan idag och kommer &ven enligt data-
skyddsforordningen att ha en skyldighet att l[&mna viss information till
sina passagerare. Informationsskyldigheten bor endast i forsumbar
omfattning leda till ytterligare kostnader.

De kostnader som &verforingsskyldigheten innebar for lufttrafik-
foretagen bor huvudsakligen kunna éverforas pa kunderna. Det &r saledes
sannolikt att kostnaderna kommer att ldggas till biljettpriset. Enligt
kommissionens berdkningar kan &verforingsskyldigheten som mest
innebdra att biljettpriserna héjs med mindre an 0,10 euro per biljett,
vilket far anses vara en forsumbar del av kostnaden for en flygbiljett. Det
ar saledes osannolikt att efterfrigan pa utrikes flygresor kommer att
paverkas av genomférandet av PNR-systemet.

Forslaget omfattar inte sddana mindre lufttrafikforetag som struktur-
massigt saknar elektroniska system for behandling av PNR-uppgifter.
Det innebér att s.k. taxiflyg som utgangspunkt inte kommer att omfattas
av Overforingsskyldigheten enligt lagen. Nagon majlighet att darutover,
och utdver vad kommissionen gjort vid antagandet av de gemensamma
protokollen och formaten, ta ndgon sarskild hansyn till mindre lufttrafik-
foretag foreligger inte.

En utgdngspunkt i det nya regelverket &r att lufttrafikforetagen be-
handlas lika och att som huvudregel alla flygningar till och frdn EU och
mellan medlemsstaterna omfattas. Det innebdr att konkurrensen mellan
flygbolagen inte kommer att paverkas. Som tidigare har angetts undantas
dock de allra minsta lufttrafikforetagen fran forslaget. De foretagen kan
sagas fa vissa konkurrensfordelar. De flygbolagen trafikerar emellertid
inte de storre flyglinjerna och konkurrerar darmed inte pad samma
marknad som ovriga lufttrafikforetag. Med undantag av nagra enstaka
linjer &r konkurrensen fran land- och sjotransporter obetydlig och
bedoms inte paverkas av forslagen.

Konsekvenser for staten

Genomforandet av direktivet innebdr att en enhet for passagerarinforma-
tion ska byggas upp dit lufttrafikféretagen ska dverféra sina PNR-upp-
gifter, dar uppgifterna ska behandlas och fran vilken vissa av uppgifterna
ska vidaredverforas till bl.a. behdriga myndigheter.

Som bl.a. Polismyndigheten har papekat 4r genomférandet av direk-
tivet och inrdttandet av en enhet for passagerarinformation férenat med
kostnader. Arbetet med att inféra en enhet for passagerarinformation och
genomfora direktivets tekniska delar pagar parallellt med lagstiftnings-
arbetet. Det &r alltjamt mycket som &r oklart kring projektets genom-
forande och kostnader. Det &r vidare i nulaget oklart vilka langsiktiga
effektivitetsvinster som kan bli féljden av inférandet av systemet hos
Polismyndigheten.

Né&r det galler kostnader fér uppbyggnad av enheten for passagerar-
information, it-utveckling och utbildning &r dessa berdknade att
finansieras delvis av EU-medel fran den inre sékerhetsfonden. Vad galler



ovriga kostnader, bl.a. for fortsatt administration av enheten for
passagerarinformation, bedomer regeringen till skillnad fran Polis-
forbundet att dessa bor kunna rymmas inom ramen for de av regeringen
foreslagna ramarna for Polismyndigheten.

Aven de behériga myndigheter som kommer fd del av PNR-
information kan komma att fa 6kade kostnader i form av administration
av mottagandet av informationen. Aven de fragor som ska stallas till
enheten, i vissa fall efter beslut av aklagare, for att fa tillgéng till PNR-
uppgifter tex. i pagaende forundersokningar kommer att medfora viss
administration. De analyser som ska goras av de mottagna uppgifterna
kan ocksd medfora kostnader. Mot detta far stallas den effektivitetsvinst
som troligen blir resultatet av mottagandet av sddan PNR-information
som kan vara av intresse for vidare granskning i den brottsbekdmpande
verksamheten. Enligt regeringens beddmning kommer en eventuell
kostnadsokning i dessa delar endast att bli marginell.

Forslagen innebér vidare att Tullverkets arbete med PNR-uppgifter
kommer att forenklas eftersom myndigheten inte langre pd egen hand
behover administrera insamlandet av PNR-uppgifter fran sadana luft-
trafikforetag som omfattas av den nya lagen. Detta kan komma att leda
till minskade kostnader for den myndigheten i denna del. Som angetts
ovan kommer dock sannolikt volymen av PNR-uppgifter som ska
kontrolleras att 6ka pa ett sddant satt att det inte kommer att bli fraga om
nagon generell kostnadsminskning.

En okad anvandning av PNR-uppgifter i brottsbekdmpningen skulle
kunna leda till att kostnaderna 6kar inom vissa sektorer av réttsvasendet.
Om t.ex. polisen blir effektivare kan det leda till en 6kad arbetshorda
med krav pa okade resurser for aklagare och domstolar. Forslaget att
sanktionsbeslut ska kunna dverklagas till allmén forvaltningsdomstol kan
ocksd innebdra en viss okad belastning for domstolarna. Enligt
regeringens bedémning kommer dock dessa fall att bli fa. Bedomningen
ar att forslagen i sig inte kommer att medfora sd manga tillkommande
arenden Aarligen att det pd grund av detta finns behov av nagra
resursforstarkningar for rattsvasendet.

Nar ny lagstiftning infors krdvs det normalt utbildningsinsatser. Kost-
naderna for utbildning boér rymmas inom befintliga ramar. Ny lagstift-
ning kraver normalt ocksd nya interna foreskrifter och styrande doku-
ment. Det far anses ingd i de normala uppgifterna for myndigheterna.

Den tillsynsmyndighet som ska utses enligt det nya dataskydds-
direktivet kommer att fa ytterligare arbetsuppgifter och darmed okade
kostnader da den &ven ska dvervaka behandlingen av PNR-uppgifter vid
bl.a. enheten for passagerarinformation. Till skillnad fran Dataskydds-
inspektionen anser regeringen att tillsynsmyndighetens kostnader far
antas kunna rymmas inom ramen for befintliga anslag.

Konsekvenser for enskilda

For allménheten innebér den foreslagna regleringen att PNR-uppgifter
kommer att Overféras och behandlas vid enheten for passagerar-
information. PNR-uppgifter har &aven tidigare anvénts av brottsbe-
kdmpande myndigheter. Forslagen innebdr dock att uppgifter om
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samtliga utrikesresendrer ska samlas in och behandlas. Den foreslagna
regleringen kan darmed ségas paverka resenarernas integritet.

Eftersom det endast & de PNR-uppgifter som ger traff vid en
automatiserad behandling som kommer att lasas av tjanstemén vid
enheten for passagerarinformation kommer PNR-uppgifter fran det stora
flertalet resendrer aldrig att granskas av en fysisk person. Behandlingen
kan &ven vantas innebéra att ett farre antal oskyldiga personer véljs ut for
fysisk kontroll pé en flygplats.

Regleringen innehéller stranga krav pd hur de overforda PNR-
uppgifterna far behandlas hos enheten for passagerarinformation och hos
de behdriga myndigheter som senare tar del av uppgifterna. PNR-
uppgifterna far som huvudregel endast behandlas i syfte att bekdmpa
terroristbrottslighet eller annan allvarlig brottslighet. PNR-uppgifter som
avslojar kansliga personuppgifter far inte behandlas over huvud taget.
Vidare far och ska PNR-informationen endast éverforas till behdriga
myndigheter, andra medlemsstater, Europol och tredjelé&nder nér vissa
forutsattningar ar uppfyllda. Regleringen stéller ocksa krav pa att PNR-
uppgifterna behandlas pa ett sakert satt och ger enskilda ratt till
information om behandlingen, att kréva rattelse av felaktig behandling
och att begéara skadestand och éverklaga beslut vid felaktig behandling.
Enskilda kommer ocksa ha ratt att vanda sig till ett dataskyddsombud vid
enheten for passagerarinformation for att f& rad och information om
behandlingen av PNR-uppgifterna. Forslagen ger saledes ett tillfreds-
stéllande skydd for enskildas personliga integritet vid enheten for
passagerarinformations och de behdriga myndigheternas behandling av
deras PNR-uppgifter.

Forslagen innebdr att enskilda kommer att beréras i den utstrackning
flygbiljetter blir dyrare. Som angetts ovan férvantas dock biljettpriserna
Oka endast i forsumbar omfattning.

Konsekvenser i 6vrigt

Forslagen far inte nagra konsekvenser for kommuner eller landsting
generellt eller for den kommunala sjélvstyrelsen. Forslagen bedéms inte
heller innebara nagra konsekvenser for jamstalldheten eller miljon.

17 Ikrafttradande

Regeringens forslag: Forfattningsforslagen ska trada ikraft den
1 augusti 2018.

Utredningens forslag éverensstammer inte med regeringens. Utred-
ningen har foreslagit att den nya lagen ska trada i kraft den 25 maj 2018.

Remissinstanserna: Ingen remissinstans invdnder mot forslaget.

Skalen for regeringens forslag: Enligt artikel 18 i PNR-direktivet ska
medlemsstaterna senast den 25 maj 2018 sétta i kraft de bestdimmelser i
lagar och andra forfattningar som ar nédvéndiga for att folja direktivet.
Vid samma tidpunkt kommer dataskyddsférordningen att borja tillampas.



Den lagstiftning som regeringen nu foreslar bor trada i kraft s& snart
som mojligt. Med hénsyn till att det i den nya lagen finns hanvisningar
till brottsdatalagens bestdmmelser bér dock lagen lampligen tréda i kraft
tidigast ndr brottsdatalagen borjar gélla. Den tidigaste mdjliga tidpunkten
for ikrafttradande ar darfor den 1 augusti 2018.

Nagot behov av 6vergangsbestammelser har inte identifierats.

18 Forfattningskommentar

18.1  Forslaget till lag om flygpassageraruppgifter
I brottsbekampningen

1 kap. Inledande bestammelser

Lagens innehall
18

I paragrafen anges lagens innehall och att den genomfor PNR-direktivet.
Paragrafen genomfor, tillsammans med 5 8, artikel 1, 3.8 och 3.9 i PNR-
direktivet. Definitionen av PNR-uppgifter motsvarar artikel 3.5 i direk-
tivet. Paragrafen behandlas i avsnitt 7.2 och 7.3.

| forsta stycket tydliggors att lagen genomfor PNR-direktivet. Av forsta
stycket framgar vidare vad som avses med PNR-uppgifter enligt lagen.
Med PNR-uppgifter avses uppgifter om varje enskild passagerare som
har l&mnats vid bokning av en flygresa och vid incheckning. Uppgifterna
bestar av t.ex. namn, resedatum, resvdg, bagageinformation och betal-
ningssatt.

Andra stycket innehaller en sammanfattande beskrivning av lagens inne-
héll. 1 ordet behandling inbegrips bl.a. insamling, anvandning, lagring och
medlemsstaternas inbordes utbyte av PNR-uppgifter. PNR-uppgifter far
anvandas for att forebygga, forhindra, upptacka eller utreda terrorist-
brottslighet eller annan allvarlig brottslighet. Med terroristbrottslighet
avses enligt forsta punkten brott enligt artiklarna 3-12 och 14 i terrorism-
direktivet. Med annan allvarlig brottslighet avses enligt andra punkten
sadana brott i Sverige eller andra medlemsstater som har sin motsvarighet i
bilaga Il till direktivet och for vilka det ar foreskrivet fangelse i tre ar
eller mer. Beddmningen &r hanforlig till straffskalan for ett brott och inte
till en straffvardebedomning. For Sveriges del innebdr kravet i flera fall
att brott méaste bedémas som grova for att de ska omfattas av direktivets
tillampningsomrade dven om de i och for sig omfattas av bilagan. Inom
det svenska tillampningsomradet faller t.ex. mord och drdp, grov och
synnerligen grov misshandel, ménniskorov, ménniskohandel, olaga frihets-
berévande, valdtakt, rdn och sabotage. PNR-uppgifter far behandlas bade
i underréttelseverksamhet och i férundersokning.
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Lagens syfte
28

Paragrafen anger lagens évergripande syfte. Paragrafen behandlas i av-
snitt 7.4.

Lagen har dubbla syften. Det ena syftet &r att ge behdriga myndigheter
tillgdng till PNR-uppgifter for anvandning i viss brottsbekdampning. Det
andra syftet &r att vdrna de registrerades integritet vid insamlingen och
vidarebehandlingen av PNR-uppgifterna.

Enhet for passagerarinformation
38

Paragrafen reglerar var enheten for passagerarinformation ska vara
placerad och vilka enhetens dvergripande arbetsuppgifter r. Paragrafen
genomfor artikel 4.1 och 4.2 i direktivet och behandlas i avsnitt 7.8.

| bestimmelsen slas fast att den nationella enheten for passagerar-
information ska vara en enhet vid Polismyndigheten. Vidare anges att en-
hetens évergripande uppgifter ar att samla in, lagra och i évrigt behandla
PNR-uppgifter samt att Overféra PNR-information till behériga mottagare
och tredjelénder.

Ovriga uttryck i lagen
48

| paragrafen definieras vissa uttryck som anvands i lagen. Paragrafen
genomfor artikel 3 och 7.2 i PNR-direktivet.

Behorighetsbegransade PNR-uppgifter

Behorighetsbegrdnsade PNR-uppgifter definieras inte i direktivet. Ut-
trycket behandlas i avsnitt 9.9.

Med behdrighetsbegransade PNR-uppgifter avses sadana personuppgifter
som har gjorts otillgangliga for en anvandare som saknar sérskild behorig-
het for tillgang till uppgifterna.

Behdrig mottagare

Behorig mottagare definieras inte i direktivet. Uttrycket behandlas i av-
snitt 7.8.

Med behérig mottagare avses behdriga myndigheter i Sverige, behdriga
myndigheter i andra medlemsstater, enheter for passagerarinformation i
andra medlemsstater eller Europol. Mottagare i tredjeland omfattas inte av
definitionen.

Behorig myndighet

Definitionen, som genomfor artikel 7.2, behandlas i avsnitt 10.1.

En behorig myndighet ar enligt definitionen en myndighet som har
utsetts av regeringen och som har behérighet att behandla PNR-
information i verksamhet for att férebygga, forhindra, upptécka, utreda
eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Myndigheter som &r behoriga har ratt att ta emot PNR-information fran



enheten fér passagerarinformation, antingen efter enhetens férhandsbe-
démning eller efter en sarskild begéran enligt lagens bestdmmelser.

Lufttrafikféretag

Definitionen motsvarar delvis definitionen i artikel 3.1 och 3.6. Den be-
handlas i avsnitt 8.1.

Med lufttrafikforetag avses sadana foretag som har en giltig operativ
licens utfardad enligt bestammelserna i Europaparlamentets och radets
forordning (EG) nr 1008/2008 av den 24 september 2008 om gemen-
samma regler for tillhandahallande av lufttrafik i gemenskapen och som
ger rétt att mot betalning utfora lufttransporter av passagerare. Aven
sadana lufttrafikforetag som har en motsvarande licens utfardad i en stat
utanfor EU innefattas. For att omfattas av overforingsskyldigheten enligt
lagen fordras darutdver att lufttrafikforetagen i sin normala verksamhet
samlar in och hanterar PNR-uppgifter systematiskt i ndgon form av elekt-
roniskt system for hantering av reservationer. Det har ingen betydelse om
systemet tillhor lufttrafikforetaget eller om PNR-uppgifterna samlas och
hanteras i ett system som tillhandahalls av en tredje part.

Medlemsstat

Definitionen har ingen motsvarighet i direktivet. Uttrycket behandlas i av-
snitt 10.2.1.

Med medlemsstat avses en stat som &r medlem i EU och har antagit
PNR-direktivet.

Passagerare

Definitionen motsvaras av artikel 3.4 i direktivet. Uttrycket behandlas i
avsnitt 7.8.

Med passagerare avses alla personer som finns upptagna i passagerar-
forteckningen och darmed transporteras eller kommer att transporteras
med ett flygplan med lufttrafikforetagets godkannande. Beséttningsmed-
lemmar omfattas dock inte. Anstallda som reser med flygplanet utan att
tjanstgéra ombord transporteras med lufttrafikforetagets godkannande
och ska std med pa passagerarlistan. De omfattas darmed av direktivets
definition av passagerare.

PNR-information

Definitionen har ingen motsvarighet i direktivet. Uttrycket behandlas i
avsnitt 7.8.

Med PNR-information avses savil PNR-uppgifter som det resultat som
framkommer n&r PNR-uppgifter behandlas vid en enhet for passagerar-
information och jamfors med uppgifter i relevanta register eller andra upp-
giftssamlingar eller behandlas enligt pa forhand faststallda kriterier.

Tredjeland

Definitionen har ingen motsvarighet i direktivet. Uttrycket behandlas i av-
snitt 10.4.1.

Definitionen tacker alla stater som inte &r medlemsstater i lagens mening
och utgdr alltsd frdn hur uttrycket medlemsstat ar definierat. En
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medlemsstat definieras i lagen som en stat som ar medlem i EU och har
antagit direktivet.

Tillaten behandling av PNR-information
58§

Paragrafen reglerar for vilka syften PNR-information far behandlas och
genomfor artikel 1.2, 7.4, 9.2 och 10.2 i direktivet. Paragrafen behandlas
i avsnitt 7.9.

| paragrafen foreskrivs att PNR-information endast far behandlas i
syfte att forebygga, forhindra, upptécka, utreda eller lagféra terrorist-
brottslighet eller annan allvarlig brottslighet, om inte annat anges i lagen.
Det har ingen betydelse om PNR-uppgifterna har éverforts till enheten
for passagerarinformation fran ett lufttrafikforetag eller fran en annan
medlemsstats motsvarande enhet. Det har inte heller nagon betydelse om
uppgifterna behandlas vid enheten for passagerarinformation eller vid en
behdrig myndighet. PNR-uppgifter som har samlats in i enlighet med
PNR-direktivet far inte behandlas for andra syften 4n de som anges i
bestdimmelsen. Undantag géller dock i verksamhet som ror nationell
sékerhet enligt 1 kap. 7 § och for behandling av PNR-information for
annan brottslighet hos behériga myndigheter enligt 5 kap. 3 8.

Forbud mot behandling av kénsliga personuppgifter
68

Paragrafen innehaller ett forbud mot behandling av kénsliga person-
uppgifter. Paragrafen genomfor artikel 13.4 i direktivet och behandlas i
avsnitt 7.10.

Genom paragrafen forbjuds behandling av PNR-uppgifter som utgor
kansliga personuppgifter. Med kansliga personuppgifter avses sadana
uppgifter som avslojar ras, etniskt ursprung, politiska asikter, religios
eller filosofisk dvertygelse eller medlemskap i fackférening eller som ror
hélsa, sexualliv eller sexuell l&ggning. For det fall enheten for passagerar-
information mottar sddana uppgifter ska dessa omedelbart forstoras, se
3 kap. 10 8. Inte heller en behorig myndighet far behandla PNR-uppgifter
som utgor kansliga personuppgifter. For det fall en sddan myndighet av
misstag skulle motta sddana uppgifter ska de omedelbart forstoras, se
5kap. 2 8.

Forbudet mot behandling av PNR-uppgifter som utgor kénsliga person-
uppgifter tar sikte pa personuppgifter av vilka det direkt framgar, av
uppgiften i sig sjélv, att det ar frdga om en kénslig personuppgift. Det kravs
alltsd inte att en mottagare av uppgifterna gor nagra narmare analyser och
bedémningar av uppgifterna och jamfér med andra tillgdngliga uppgifter
for att bedéma huruvida en PNR-uppgift indirekt utgdér en kénslig
personuppgift. Kansliga personuppgifter kan t.ex. komma att inga bland
de allmédnna anmérkningarna (punkt 12 i bilagan till lagen), som utgor ett
fritextfalt for kommunikation mellan t.ex. resebokare och flyg-
bolagspersonal. Har kan finnas uppgifter om t.ex. specialkost, behov av
assistans, medicinska behov och andra héalsouppgifter. Dessa uppgifter kan
avsloja en persons religion eller halsotillstand och far i sadana fall inte



behandlas enligt direktivet. Aven andra PNR-uppgifter kan innehélla
personuppgifter som avsldjar kansliga personuppgifter.

Nationell sakerhet

78
| paragrafen regleras ett undantag for verksamhet som rér nationell
sékerhet. Den behandlas i avsnitt 7.5 och 7.6.

| paragrafens forsta stycke regleras att lagens bestdmmelser om
behandling av personuppgifter inte ska gélla for behdériga myndigheter i
verksamhet som ror nationell sékerhet. Bestdimmelsen innebér att be-
hériga myndigheter i verksamhet som rér nationell sakerhet ska tillampa
bestammelser i respektive registerforfattning i stallet for bestdimmelser
om behandling av personuppgifter i den nya lagen.

For att ge enheten for passagerarinformation ett stéd for att kunna
lamna ut PNR-information som behdvs for verksamhet som ror nationell
sakerhet framgar av andra stycket att enheten for passagerarinformation
far behandla PNR-information nér det ar nddvandigt for att tillhandahélla
uppgifter som behdvs for sadan verksamhet. Det kan t.ex. handla om att
forebygga hogmalsbrott och brott mot Sveriges sakerhet i 18 eller 19
kap. brottshalken som inte faller in under definitionen av terrorist-
brottslighet eller annan allvarlig brottslighet och darmed faller utanfor
den nya lagens tillampningsomrade.

2 kap. Lufttrafikforetagens skyldigheter

Overforing av PNR-uppgifter till enheten for passagerarinformation
18§

Paragrafen reglerar skyldigheten for lufttrafikforetag att dverféra PNR-
uppgifter till enheten for passagerarinformation. Paragrafen genomfor
artikel 8.1 i direktivet och medlemsstaternas dverenskommelse om att
tillampa direktivet aven pé flygningar inom EU. Paragrafen behandlas i
avsnitt 8.1 och 8.2.

Forsta stycket innebar att lufttrafikforetagen ska overféra PNR-
uppgifter infor varje flygning som ankommer till eller avgar fran Sverige.
Alla flygningar mellan Sverige och ett annat land omfattas, oavsett om det
ar fraga om ett annat EU-land eller ett land utanfor EU, och dven for det
fall att det endast ar frdga om en mellanlandning pa svensk mark. Inrikes-
flygningar omfattas daremot inte. Av bestammelsen framgar ocksa att
lufttrafikforetagen inte ska Overfora fler uppgifter &n de som foretagen
redan samlar in i sin normala verksamhet. Lagen alagger alltsa inte luft-
trafikféretagen att hdmta in ytterligare PNR-uppgifter om sina passagerare
utan de ar endast skyldiga att Gverfora sddana uppgifter som de redan har
tillgdng till. Vilka uppgifter som ska Gverforas framgar av bilagan till
lagen.

| andra stycket regleras att om flera lufttrafikforetag samarbetar och
har en gemensam linjebeteckning ska PNR-uppgifterna dverforas av det
lufttrafikforetag som utfor sjalva flygningen.
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28

Paragrafen reglerar vid vilken tidpunkt PNR-uppgifterna ska &verforas.
Paragrafen genomfor artikel 8.4 och delar av artikel 8.3 i direktivet. Den
behandlas i avsnitt 8.3.

| forsta stycket framgar att PNR-uppgifterna ska dverforas vid tva till-
fallen. Det forsta tillfallet ar 24-48 timmar fore flygningens avgang och
det andra tillfallet &r omedelbart efter det att gatens dorrar har stangts, dvs.
nar passagerarna har stigit ombord pa planet infér avgang och passagerare
inte langre tillats stiga ombord eller ga av. Det ar mojligt for ett lufttrafik-
foretag och enheten for passagerarinformation att komma &éverens om vid
vilken nérmare tidpunkt den forsta dverforingen ska ske. Har lufttrafik-
foretaget dverfort PNR-uppgifterna inom den i lagen angivna tidsramen har
dock foretaget uppfyllt sin dverforingsskyldighet enligt lagen.

Av andra stycket framgar att den senare 6verforingen far begransas till
uppdateringar och kompletteringar av den information som éverférdes vid
det forsta tillfallet. En sddan uppdatering kan avse séval andringar i
tidigare lamnade PNR-uppgifter som tillkommande PNR-uppgifter, t.ex.
avseende passagerare som har bokats in samma dag som flygets avgang.
For det fall inga forandringar har skett sedan forsta tillfallet racker det att
lufttrafikforetaget meddelar enheten for passagerarinformation detta.

38

Paragrafen reglerar dverféring av PNR-uppgifter vid andra tidpunkter an
de som anges i 2 8. Paragrafen, som genomfor artikel 8.5 i direktivet,
behandlas i avsnitt 8.4.

Av paragrafen framgar att lufttrafikforetag, utéver vad som anges i 2 §,
&r skyldiga att dverféra PNR-uppgifter &ven vid andra tidpunkter om
enheten bedémer att det i ett enskilt fall &r nodvandigt med tillgang till
PNR-uppgifter for att avvarja en specifik och faktisk fara med anknyt-
ning till terroristbrottslighet eller annan allvarlig brottslighet. En sadan
begéran kan bli aktuell d& omstandigheterna medfor att tillgang till PNR-
uppgifter avseende en viss person eller en viss flygresa ar nddvandig for
att reagera pa en sarskild risk for sddan brottslighet som avses i lagen.
Det ar enheten for passagerarinformation som, vanligtvis efter fram-
stallan fran en behdrig myndighet, ska bedéma huruvida det i ett enskilt
fall 4r nodvéandigt med tillgang till PNR-uppgifter vid andra tidpunkter
an de som anges i 2 §. Det ar sdledes inte upp till lufttrafikforetagen att
avgbra om en overforing av PNR-uppgifter ska ske i dessa fall utan
overforingen ska ske nar en sadan begaran kommer in fran enheten for
passagerarinformation.

48

Paragrafen reglerar pd vilket satt PNR-uppgifterna ska overforas till en-
heten for passagerarinformation. Paragrafen genomfor delar av artiklarna
8.1 och 8.3 i direktivet. Den behandlas i avsnitt 8.5.

Forsta meningen i bestdimmelsen anger att PNR-uppgifterna ska dver-
foras elektroniskt fran lufttrafikforetagen till enheten for passagerar-
information. Av andra meningen framgar att enheten for passagerar-
information inte far medges direktatkomst till lufttrafikforetagens PNR-



uppgifter. Det ar alltsd inte tillatet for enheten att via direktatkomst ta del
av PNR-uppgifter i lufttrafikforetagens elektroniska system.

58§

Paragrafen reglerar anvandandet av ett personuppgiftsbitrade vid dver-
foringen. Den behandlas i avsnitt 8.6.

Enligt paragrafen har ett lufttrafikforetag mojlighet att Iata tex. en
systemleverantér av ett datoriserat bokningssystem overfora PNR-
uppgifterna till enheten for passagerarinformation. Det &r dock lufttrafik-
foretaget som har personuppgiftsansvaret for dverforingen av uppgifterna.
Det &r &ven lufttrafikforetaget som riskerar sanktionsavgift om uppgifts-
skyldigheten inte fullgors.

Information till passagerare
68

Paragrafen reglerar lufttrafikféretagens skyldighet att informera passa-
gerare. Paragrafen motsvarar direktivets skal 29 och 37 och behandlas i
avsnitt 8.7.

Paragrafen innebdr att lufttrafikforetag ska informera passagerare som
berors att PNR-uppgifterna overfors till enheten for passagerarin-
formation och om skalen till 6verforingen. Informationen kan lampligen
ldmnas tillsammans med &vrig information som lufttrafikforetagen ska
tillhandahalla enligt dataskyddsforordningen. Informationsskyldigheten
géller oavsett om lufttrafikforetaget sjalv har samlat in uppgifterna eller om
de erhallit dem fran en researrangor eller resebyrd. Vid samarbete mellan
lufttrafikforetag ansvarar respektive lufttrafikforetag for att informera
sina passagerare.

Foreskrifter
78

| paragrafen, som behandlas i avsnitt 8.5, upplyses om att regeringen eller
den myndighet som regeringen bestammer kan meddela foreskrifter om
lufttrafikforetagens dverforing av PNR-uppgifter till enheten for passa-
gerarinformation. Forskrifter kan meddelas om t.ex. formen for 6verforing-
arna.

3 kap. Behandling av PNR-information vid enheten
for passagerarinformation

PNR-databas

1§

Paragrafen genomfor artikel 12.1 i direktivet och behandlas i avsnitt 9.1.

Paragrafen foreskriver att det ska finnas en databas fér PNR-uppgifter
vid enheten for passagerarinformation. | databasen ska PNR-uppgifter
som overforts fran lufttrafikforetagen bevaras.

141



142

28

Paragrafen genomfér artikel 6.8 i direktivet och behandlas i avsnitt 9.2.

Paragrafen innebdér att enheten for passagerarinformations behandling
av PNR-information ska ske pa en medlemsstats territorium. Det innebar
inte nddvandigtvis att enhetens behandling av PNR-information ska ske i
Sverige. Huvudsaken ar att uppgifterna garanteras den sakerhetsniva och
ovrigt dataskydd som géller i medlemsstaterna.

Personuppgiftsansvar
3§

Paragrafen, som reglerar personuppgiftsansvar vid enheten for passa-
gerarinformation, behandlas i avsnitt 9.3.

Bestammelsen &r av upplysande karaktér och anger att det & Polismyn-
digheten som ar personuppgiftsansvarig for den behandling av person-
uppgifter som utfors vid enheten for passagerarinformation. Det &r
saledes Polismyndigheten som ska ansvara for att sédana skyldigheter som
foljer av bl.a. denna lag foljs i den verksamhet som bedrivs vid enheten
for passagerarinformation.

Tillatna andamal for behandling av PNR-uppgifter
48

Paragrafen innehaller de grundldggande &andamalen for vilka PNR-
uppgifter som har 6verforts fran lufttrafikforetag far behandlas vid enheten
for passagerarinformation. Bestdimmelsen genomfor artikel 6.2 och be-
handlas i avsnitt 9.5.

Paragrafen ersatter de &ndamalsbestammelser som anges i 2 kap. 7 och
8 88 polisdatalagen (2010:361). Den utesluter aven en tillampning av be-
stdimmelsen i 2 kap. 4 § brottsdatalagen om behandling av personupp-
gifter for nya andamal. Upprékningen i bestammelsen ar alltsd ut-
tommande och innebar att PNR-uppgifter som har overforts fran ett
lufttrafikforetag endast far behandlas for négot av de angivna andamalen.
PNR-uppgifterna far dock aven behandlas nar det 4r nodvandigt for att
tillhandahalla uppgifter som behdvs for verksamhet som ror nationell
sékerhet enligt 1 kap. 7 8.

Enligt forsta punkten fir PNR-uppgifterna behandlas for att géra en
forhandsbeddmning av passagerare innan de har anlént till eller avrest
fran Sverige. En sadan beddémning av PNR-uppgifterna innebar en
mdjlighet att valja ut personer som enligt en analys av uppgifterna kan
vara inblandade i terroristbrottslighet eller annan allvarlig brottslighet och
darfor bor bli foremadl for ytterligare utredning av de behdriga
myndigheterna eller Europol. Syftet med behandlingen &r att PNR-
informationen ska analyseras vidare av nationella behériga myndigheter
eller av Europol, for stallningstagande till om den ger anledning till
ytterligare atgarder, t.ex. att en eller flera passagerare kontrolleras.

Av andra punkten foljer att enheten for passagerarinformation far be-
handla PNR-uppgifter for att fullgora sina uppgifter att dverfora PNR-
information till behdriga mottagare eller tredjeland. Av 4 kap. framgar att
enheten for passagerarinformation far dverfora PNR-information pé eget



initiativ efter en forhandsbedémning eller for att besvara en begaran fran
en behdrig mottagare eller ett tredjeland.

Enligt tredje punkten far PNR-uppgifter behandlas for att skapa nya eller
uppdatera riskprofiler som ska anvéndas vid forhandsbedémningar enligt
forsta punkten. Det &r darmed mgjligt for personalen vid enheten for
passagerarinformation att ga igenom de PNR-uppgifter som finns samlade
i databasen for att forbéttra urvalet, t.ex. genom att leta efter monster som
kan indikera att personer kan vara av intresse for vidare kontroller.

58

Paragrafen reglerar hur PNR-uppgifter far behandlas vid en férhandsbe-
démning. Bestdammelsen genomfor artikel 6.3 och behandlas i avsnitt 9.5.4.

PNR-uppgifter far enligt forsta punkten jamforas med andra register
eller uppgiftssamlingar. For att en jamforelse ska fa ske maste registren
eller uppgiftssamlingarna vara relevanta for direktivets syften, dvs. att
forebygga, forhindra, upptacka, utreda eller lagfora terroristbrottslighet eller
annan allvarlig brottslighet. Sokningarna i registren eller uppgifts-
samlingarna behdver dock inte begrénsas till att endast omfatta terrorist-
brottslighet eller annan allvarlig brottslighet eftersom en tr&ff avseende
mindre allvarlig brottslighet kan leda till andra antaganden och annan
information, som i sin tur leder till misstanke om inblandning i terrorist-
brottslighet eller annan allvarlig brottslighet. Det kan bli aktuellt att jam-
fora PNR-uppgifter med béade internationella och nationella uppgifts-
samlingar tex. SIS-registret, dar bl.a. efterlysta for brott registreras,
Interpols databas Over kénda internationella brottslingar och misstanke-
registret.

Enligt andra punkten far PNR-uppgifter behandlas i enlighet med pé
forhand utformade och faststéllda kriterier, s.k. profilering. Uppgifterna
far séledes jamforas med sadana i forvig bestamda profiler som kan ge
anledning att kontrollera en viss person. En profil & en icke person-
anknuten foreteelse och kan omfatta uppgifter om exempelvis avreseort,
resrutt, betalningssatt, bokningsrutin, bagage m.m. Kriterierna kan anvéndas
for att leta efter monster som kan indikera att en person &r av intresse for
vidare kontroller. Enligt bestammelsen ska sadana kriterier vara riktade,
proportionella och avgransade och far inte grundas pa kansliga person-
uppgifter.

68

Paragrafen reglerar enheten for passagerarinformations behandling av
PNR-information som har mottagits fran motsvarande enheter i andra
medlemsstater. Paragrafen behandlas i avsnitt 9.5.5.

Enheten for passagerarinformation kommer inte bara att behandla PNR-
uppgifter som har kommit in till enheten fran lufttrafikforetag, utan
kommer ocksa att motta och behandla PNR-information som 6verforts
frén andra medlemsstaters motsvarande enheter. Av bestimmelsen fram-
gdr att enheten endast far behandla PNR-information som har dverforts
fran enheter i andra medlemsstater i syfte att vidarebefordra den till en
eller flera behériga myndigheter for fortsatt anvéndning for att fore-
bygga, forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller
annan allvarlig brottslighet. Enheten foér passagerarinformation kan
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saledes inte anvanda PNR-informationen for att t.ex. verifiera sin egen
databas eller uppdatera eller skapa nya kriterier. For det fall det kan
konstateras att den mottagna informationen inte avser terroristbrottslighet
eller annan allvarlig brottslighet foljer av 1 kap. 5 § att informationen inte
far sandas vidare till behdriga myndigheter.

Tillgang till PNR-information
78

Paragrafen reglerar tillgdngen till PNR-information vid enheten for
passagerarinformation. Paragrafen behandlas i avsnitt 9.6.

Paragrafen begransar antalet personer som &r behdriga att ta del av
PNR-information som behandlas vid enheten for passagerarinformation.
Endast de som arbetar vid enheten och de som fullgér uppgifter enligt
lagen far ha tillgang till informationen. Tillgdngen ska dessutom be-
grénsas till vad varje person behdver for att kunna fullgbra sina arbets-
uppgifter. Forutom de som tjanstgor vid enheten kan t.ex. den som ska
prova utldmnade av behdérighetsbegransade PNR-uppgifter i sin full-
standiga form behdva tillgang till PNR-information.

Vissa tjanstemédn kan ha sin grundanstallning vid en annan behérig
myndighet &n Polismyndigheten, men ha avdelats for att tjanstgéra vid
enheten for passagerarinformation. Nar de utfor arbete vid enheten anses
de delta i Polismyndighetens verksamhet i den mening som avses i bl.a.
2 kap. 1 § OSL.

Forbud mot direktatkomst
88§

Paragrafen behandlas i avsnitt 9.7.

Paragrafen innebér att direktdtkomst inte far medges till uppgifterna i
PNR-databasen vid enheten for passagerarinformation eller i dvrigt till
den PNR-information som behandlas vid enheten. Behdriga myndigheter
far saledes endast tillgang till uppgifterna sedan de har overforts till dem
fran enheten for passagerarinformation.

Tid som PNR-uppgifter ska bevaras
98

Paragrafen reglerar hur lange PNR-uppgifter ska bevaras vid enheten for
passagerarinformation. Paragrafen genomfdr delvis artiklarna 12.1 och
12.4 i direktivet och behandlas i avsnitt 9.8.1.

| paragrafen féreskrivs att PNR-uppgifter som behandlas vid enheten for
passagerarinformation ska bevaras i fem &r fran det att de kommit in fran
ett lufttrafikforetag. Det har ingen betydelse om PNR-uppgifterna éver-
fors till enheten direkt fran ett lufttrafikforetag eller fran ett person-
uppgiftshitrade, exempelvis en systemleverantor. Efter fem &r ska PNR-
uppgifterna forstoras.

For det fall PNR-uppgifter har overforts till behdriga myndigheter
géller samma regler for langsta behandling av PNR-uppgifterna som i
ovrigt ar tillampliga vid myndigheten. Dock ska sddana PNR-uppgifter
som har 6verforts fran enheten for passagerarinformation efter enhetens



forhandsbeddémning och som inte ar av intresse for vidare kontroller
genast forstoras, se 5 kap. 1 8.

108

Paragrafen behandlar forstoring av PNR-uppgifter som inte anges i bilagan
till lagen och uppgifter som utgor kansliga personuppgifter. Den genomfor
artikel 6.1 och 13.4 i direktivet och behandlas i avsnitt 9.8.2.

Lufttrafikforetagen ska enligt 2 kap. 1 § overféra de PNR-uppgifter
som anges i bilagan till lagen till enheten for passagerarinformation.
I 1 kap. 6 § finns ett forbud mot att behandla PNR-uppgifter som utgdr
kansliga personuppgifter. Sddana PNR-uppgifter ska darfor inte Gver-
foras till enheten for passagerarinformation. Om ett lufttrafikforetag
Overfor kansliga personuppgifter eller uppgifter som inte anges i bilagan
till lagen ska enheten for passagerarinformation omedelbart forstora
uppgifterna. Bestammelsen kraver inte manuell genomgang av varje in-
kommen uppgift. Ddremot kravs att tekniska losningar utformas sa att
direktivets krav pa forstoring kan tillgodoses.

En motsvarande bestdimmelse nér det géller kénsliga personuppgifter
finns for de behdriga myndigheterna i 5 kap. 2 8.

Behdrighetsbegransning av PNR-uppgifter
118

Paragrafen reglerar behdrighetsbegransning av PNR-uppgifter och
genomfor artikel 12.2 i direktivet. Paragrafen behandlas i avsnitt 9.9.

Av bestammelsen framgar vilka kategorier av PNR-uppgifter som ska
behorighetsbegransas i databasen vid enheten for passagerarinformation
sex manader efter att de har kommit in fran ett lufttrafikforetag.
Begreppet behoérighetsbegransade personuppgifter definieras i 1 kap. 3 §
och innebdr att uppgifterna fortfarande finns kvar i databasen men &r
otillgéngliga for en anvandare som saknar sarskild behérighet till dem.
PNR-uppgifterna ska bara behdrighetsbegransas om de kan anvandas for
att identifiera en person.

Dataskyddsombud
12§

Paragrafen genomfor delar av artikel 5.1 och artikel 6.7 i direktivet. Den
behandlas i avsnitt 9.10.

Av forsta stycket foljer att Polismyndigheten ska utse ett eget data-
skyddsombud for enheten for passagerarinformation. Av andra stycket
foljer att dataskyddsombudet i sitt arbete ska ha tillgang till samtliga
uppgifter som behandlas vid enheten for passagerarinformation. Genom en
sadan tillgang kan lagligheten i behandlingen fortlépande kontrolleras.

13§

Paragrafen reglerar dataskyddsombudets uppgifter. Paragrafen genomfér

delar av artikel 5.1 i direktivet och behandlas i avsnitt 9.10.
Dataskyddsombudets generella uppgifter regleras i brottsdatalagen. Av

forsta stycket framgar att dataskyddsombudet, utéver vad som anges i
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3 kap. 14 § brottsdatalagen, dven ska ansvara for genomfoérandet av
relevanta skyddsatgarder. Det innebar att det ankommer pa ombudet, att
vid sidan av den personuppgiftsansvarige, ta initiativ till och lamna rikt-
linjer och forslag pa lampliga skyddsatgérder samt att se till att dessa
genomfors i praktiken vid enheten for passagerarinformation.

Av andra stycket foljer att enskilda ska ha ratt att vanda sig till data-
skyddsombudet i alla frdgor som galler den enskildes behandling av
PNR-uppgifter enligt lagen. Den enskilde ska alltsé kunna f& hjalp eller
information av dataskyddsombudet vid enheten for passagerarinformation
aven om behandlingen helt eller delvis har utforts av ett lufttrafikforetag,
en behoérig myndighet eller av utlandska mottagare. Det récker att det har
varit fraga om en tillimpning av lagens bestammelser. Om den enskilde
har invandningar mot t.ex. lufttrafikforetags insamling av PNR-uppgifter
far denne daremot vanda sig till det aktuella lufttrafikforetaget.

14§

Paragrafen reglerar dataskyddsombudets skyldighet att anmala brister till
tillsynsmyndigheten. Paragrafen genomfor delar av artikel 6.7 och be-
handlas i avsnitt 9.10.

Om den personuppgiftsansvarige inte foljer regelverket for behandling
av personuppgifter inom enheten for passagerarinformation ska data-
skyddsombudet anmala detta till tillsynsmyndigheten. Nagon réatt for den
personuppgiftsansvarige att forst vidta rattelse foreligger inte. Déremot
far det givetvis forutsattas att rattelse anda sker snarast mojligt.

Foreskrifter
158§

Paragrafen behandlas i avsnitt 9.5.4, 9.6, 9.8.1, 9.9, 10.4.3, 10.4.4 och
10.5.2.

I paragrafen upplyses om att regeringen eller den myndighet som
regeringen bestdimmer kan meddela foreskrifter om enheten for passa-
gerarinformations behandling av PNR-information och dataskydds-
ombudets uppgifter. Foreskrifterna kan avse t.ex. utformande av kriterier
vid férhandsbedomningar, tillgang till PNR-information, bevarande och
forstéring, dokumentation och loggning, dataskyddsombudets uppgifter,
information till dataskyddsombudet och enheten for passagerarinforma-
tions inhdmtande av PNR-information frdn andra medlemsstater.

4 kap. Overféring av PNR-information fran enheten
for passagerarinformation

Overforing till behdriga myndigheter

18§

Paragrafen reglerar i vilka situationer PNR-information ska Overforas
fran enheten for passagerarinformation till en behdrig nationell myndig-

het. Paragrafen genomfér delvis artiklarna 6.2 a och b, 6.5 och 6.6. i
direktivet. Den behandlas i avsnitt 10.1.



Enligt forsta stycket forsta punkten ska PNR-information overforas
betraffande passagerare som har valts ut vid en férhandsbedémning och
som en behdrig myndighet behover utreda ytterligare pa grund av att
dessa kan vara inblandade i terroristbrottslighet eller annan allvarlig
brottslighet. Enligt andra punkten ska PNR-information &ven overforas
for att besvara en begéran fran en behorig myndighet. Av 7 § framgar att
en overforing endast far ske om det av begaran framgar att PNR-
informationen ska anvéandas i syfte att forebygga, férhindra, upptécka,
utreda eller lagfora terroristbrottslighet eller annan allvarlig brottslighet.
Om de begarda uppgifterna &r aldre &n sex manader och darfoér har
behdrighetsbegrénsats ska dven villkoren i 4 kap. 12 § vara uppfyllda for
att en 6verforing av fullstindiga PNR-uppgifter ska kunna ske. Enligt tredje
punkten ska enheten for passagerarinformation dven vidarebefordra
sddan PNR-information som har mottagits fran en motsvarande enhet i
en annan medlemsstat.

Innan PNR-informationen 6verfors ska den enligt andra stycket foregas
av en beddmning av en person som tjanstgér vid enheten for passa-
gerarinformation. Granskningen ska ske for att rensa bort eventuell
information om personer som vid en snabb beddmning kan avférdas
sdsom ointressanta for vidare granskning. Uppgifterna ska bara éverforas
till den behdriga myndighet som kan antas ha anledning att géra en
vidare kontroll.

Overforing till andra medlemsstater
28

Paragrafen reglerar overféring av PNR-information efter forhands-
bedémningar till enheter for passagerarinformation i andra medlems-
stater. Den genomfor artikel 9.1 i direktivet och behandlas i av-
snitt 10.2.2.

Resultatet av en forhandsbedémning av passagerare kan vara av
intresse inte bara for behdriga nationella myndigheter utan aven for en
eller flera andra medlemsstater. Enligt bestammelsen ska enheten for
passagerarinformation darfor sjalvmant Overfora resultatet av en for-
handsbeddémning till en motsvarande enhet i en annan medlemsstat. En
skyldighet att dverfora PNR-information uppkommer forst om enheten
bedomer att PNR-informationen &r relevant och nédvéndig for vidare
granskning i den andra medlemsstaten for att dar férebygga, forhindra,
upptacka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. Det far darfor i varje enskilt fall overvigas om PNR-
informationen &ven bor dverforas till en annan medlemsstat. En dver-
foring enligt bestdmmelsen kan bli aktuell t.ex. ndr enheten for passa-
gerarinformation har valt ut en viss person for vidare granskning infor
dennes resa till en annan medlemsstat. Om enheten bedémer att det &r
relevant och nodvindigt med en vidare granskning av PNR-
informationen &ven i den andra medlemsstaten ska PNR-informationen
Overforas dit.
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38

Paragrafen reglerar enheten for passagerarinformations behandling av for-
fragningar fran motsvarande enheter i andra medlemsstater om att fa del
av PNR-information. Den genomfor artikel 9.2 och behandlas i av-
snitt 10.2.3.

Paragrafen innebdr att enheten for passagerarinformation ar skyldig att
sd snart som mojligt besvara en begdran fran en enhet for passa-
gerarinformation i en annan medlemsstat om att fa del av PNR-uppgifter
som bevaras hos enheten och Gverfora de efterfragade uppgifterna dit. For
det fall enheten har tillgang till ett resultat av en férhandsbedémning av
uppgifterna, och detta resultat &nnu inte har forstorts, ska &ven resultatet
overforas. Enheten for passagerarinformation ar dock inte skyldig att pa
begéran av en annan enhet gora en forhandsbeddmning av uppgifterna och
exempelvis jamfora dem med register eller andra uppgiftssamlingar. Av 7 §
framgar att en overforing endast far ske om det av begéran framgar att
PNR-informationen ska anvandas i syfte att forebygga, forhindra, upp-
tdcka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet.

Om den begarda PNR-informationen ar aldre an sex manader och
darfor har behdrighetsbegransats ska &ven villkoren i 4 kap. 12 § vara
uppfyllda for att en dverforing av fullstindiga PNR-uppgifter ska kunna
ske.

48

Paragrafen reglerar 6verforingar fran enheten for passagerarinformation
direkt till en behdrig myndighet i en annan medlemsstat. Den genomfor
artikel 9.3 i direktivet och behandlas i avsnitt 10.2.4.

PNR-uppgifter ska som huvudregel utbytas mellan medlemsstaterna
bara via deras enheter for passagerarinformation. PNR-direktivet inne-
haller dock en méjlighet for en medlemsstats behdriga myndigheter att i
undantagsfall vénda sig direkt till enheten for passagerarinformation i en
annan medlemsstat med en begdran om 6verforing av PNR-information.
Av bestimmelsen framgar att enheten for passagerarinformation endast ar
skyldig att besvara en begaran frdn en behorig myndighet i en annan
medlemsstat och Overféra PNR-information dit ndr det i ett enskilt
bradskande fall ar absolut nddvandigt.

Overféring av PNR-information direkt till en behérig myndighet i en
annan medlemsstat ska i 6vrigt ske under samma forutsattningar som
dverforing till en annan enhet for passagerarinformation. Det innebér att
en overforing i enlighet med 7 § endast far ske om det av begaran fram-
gar att PNR-informationen ska anvéndas i syfte att forebygga, forhindra,
upptacka, utreda eller lagfora terroristbrottslighet eller annan allvarlig
brottslighet. Om den begarda PNR-informationen &r aldre &n sex
manader och darfor har behorighetsbegréansats ska aven villkoren i 4 kap.
12 § vara uppfyllda for att en dverforing av fullstaindiga PNR-uppgifter
ska kunna ske.

58
Paragrafen reglerar inhamtande av PNR-uppgifter fran lufttrafikforetag
pé begaran av en enhet for passagerarinformation i en annan medlemsstat



vid andra tidpunkter an vad som galler som huvudregel. Bestdmmelsen
genomfor artikel 9.4 i direktivet och behandlas i avsnitt 10.2.5.

Av 2 kap. 3 § framgar att enheten for passagerarinformation kan begéra
att lufttrafikforetag ska overfora PNR-uppgifter dven vid andra tidpunkter &n
de som anges i 28 samma kapitel om det i ett enskilt fall bedéms
nodvandigt med tillgang till PNR-uppgifter for att avvarja en specifik och
faktisk fara med anknytning till terroristbrottslighet eller annan allvarlig
brottslighet. Av aktuell paragraf framgar att enheten for passagerar-
information under samma omstandigheter, pa begaran av en enhet i en
annan medlemsstat, ska inhamta PNR-uppgifter fran lufttrafikforetag vid
andra tidpunkter dn vad som géller som huvudregel och &versanda
uppgifterna till den efterfragande enheten.

Overforing till Europol
68

Paragrafen reglerar forutsattningarna for éverforing till Europol. Den
genomfor artikel 10 och behandlas i avsnitt 10.3.

Av paragrafen framgar att enheten for passagerarinformation s snart
som mojligt ska besvara en begaran frdn Europol om att fa ta del av
PNR-information och overfora informationen dit. Overforing enligt be-
stimmelsen kan saledes ske av sdval PNR-uppgifter som resultatet av en
forhandsbeddmning av uppgifterna. Av 7 § framgér att en overforing
endast far ske om det av begaran framgar att PNR-informationen ska
anvéndas i syfte att forebygga, forhindra, upptéacka, utreda eller lagféra
terroristbrottslighet eller annan allvarlig brottslighet.

Om de begarda PNR-uppgifterna ar aldre dn sex manader och darfor
har behdrighetsbegransats ska &ven villkoren i 4 kap. 12 § vara uppfyllda
for att en dverforing av fullstandiga PNR-uppgifter ska kunna ske.

Villkor for dverforing

78
Paragrafen reglerar villkoren for 6verforing till behtriga mottagare. Den
behandlas i avsnitt 10.1, 10.2.3, 10.2.4 och 10.3.

Av paragrafen framgar att 6verforing till behériga mottagare enligt 1 §
forsta stycket 2 samt 3, 4 och 6 88 endast far ske om det av begaran
framgér att PNR-informationen ska anvéndas i syfte att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller annan
allvarlig brottslighet. Detta ar ocksa en forutsattning for att enheten for
passagerarinformation ska ha ratt att behandla och darmed oOverfora
uppgifterna i enlighet med 1 kap. 5 8. Om s& inte &r fallet ska PNR-
informationen alltsa inte dverforas.

Overforing till tredjeland
88
Paragrafen reglerar 6verforing av PNR-information fran enheten for

passagerarinformation till ett tredjeland. Paragrafen genomfor arti-
kel 11.1 i direktivet och behandlas i avsnitt 10.4.2.
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Av paragrafen framgar att enheten for passagerarinformation far be-
svara en begdran och under vissa forutsdttningar overféra PNR-
information till ett tredjeland. Tredjeland definieras i 1 kap. 3 8. PNR-
information far endast 6verforas till en sddan myndighet i ett tredjeland
som dér &r behdrig att bedriva verksamhet for att forebygga, forhindra,
upptacka, utreda eller lagféra terroristbrottslighet eller annan allvarlig
brottslighet. Det ar saledes inte tillatet att verfora PNR-information till
andra myndigheter eller internationella organisationer. Samtliga villkor i
bestammelsen ska vara uppfyllda for att enheten ska fa éverfora PNR-
information till ett tredjeland.

Enligt forsta punkten ska de grundldggande foérutséttningarna for éver-
foring av personuppgifter enligt 8 kap. 1 § forsta stycket 3 brottsdata-
lagen vara uppfyllda. Det innebér att dverféringen ska omfattas av ett
beslut om adekvat skyddsniva, av tillrackliga skyddsatgarder eller ett
undantag for sarskilda situationer.

Av andra punkten framgar att en 6verforing ska vara nodvandig for att
forebygga, forhindra, upptdcka, utreda eller lagfora terroristbrottslighet
eller annan allvarlig brottslighet. Om en myndighet i ett tredjeland begér
att fa tillgang till PNR-information ska enheten for passagerarinformation
saledes prova om informationen ar nédvindig for sadan brottslighet som
omfattas av lagen.

Enligt tredje punkten ska tredjelandet ocksé godta att uppgifterna far
vidaretdverforas till ett annat tredjeland endast om det &r absolut ndd-
vandigt for att forebygga, forhindra, upptécka, utreda eller lagfora
terroristbrottslighet eller annan allvarlig brottslighet och efter det att ett
uttryckligt medgivande till vidaredverféringen har inhamtats fran enheten
for passagerarinformation.

Om den begarda PNR-informationen &r &ldre an sex manader och
darfor har behorighetsbegransats ska &ven villkoren i 4 kap. 12 § vara
uppfyllda for att en dverforing av fullstindiga PNR-uppgifter ska kunna
ske.

98§

Paragrafen reglerar villkor om anvandningsbegrénsningar vid dverforing
av PNR-information till tredjeland. Paragrafen genomfor artikel 11.3 i
direktivet och behandlas i avsnitt 10.4.3.

Av paragrafen framgar att enheten for passagerarinformation vid Gver-
foring av PNR-information till ett tredjeland ska stélla upp villkor som
begransar mdjligheten att anvanda informationen i strid med lagens
syften. Sadana villkor kan exempelvis avse for vilket eller vilka specifika
syften den 6verforda informationen far behandlas av den som tar emot
den, att spridningen inom den mottagande myndigheten eller mottagar-
landet ska begransas eller om, och i s fall under vilka forutsattningar, den
far 6verforas vidare.

108

Paragrafen reglerar fragan om medgivande till Gverforing av PNR-
information som mottagits fran en annan medlemsstat till ett tredjeland.
Den genomfor artikel 11.2 i direktivet och behandlas i avsnitt 10.4.4.



Om PNR-information har erhéllits fran en annan medlemsstat far
informationen Overforas till ett tredjeland endast om medlemsstaten har
medgett att informationen 6verfors dit. Om ett férhandsmedgivande till
overforingen pa grund av tidsbrist inte kan inhamtas i forvag av
medlemsstaten far informationen &nda Gverforas om det ar absolut
nodvéandigt for att avvarja en specifik och faktisk fara med anknytning
till terroristbrottslighet eller annan allvarlig brottslighet. Undantaget ska
tillampas restriktivt. Bestimmelsen kan t.ex. bli tillamplig om en 6ver-
foring &r nddvandig for att avvérja ett terroristattentat i ett tredjeland. Att
det i efterhand visar sig att éverforingen inte var ndédvandig, t.ex. for att
faran aldrig realiserades, innebdr inte att dverforingen var otillaten.

Foreskrifter

118

| paragrafen, som behandlas i avsnitt 10.4.3 och 10.4.4, upplyses om att
regeringen eller den myndighet som regeringen bestammer kan meddela
foreskrifter om uppstallande av villkor vid éverforing till tredjeland och
om information till en annan medlemsstat nar personuppgifter har dver-
forts utan forhandsmedgivande.

Overforing av behérighetsbegransade PNR-uppgifter i sin
fullstdndiga form

12§

Paragrafen reglerar forutsattningarna for Overforing av behdrighets-
begransade PNR-uppgifter i sin fullstdindiga form. Den genomfor
artikel 12.3 i direktivet och behandlas i avsnitt 10.5.1 och 10.5.2.

Med behorighetsbegrdnsade PNR-uppgifter avses enligt 1 kap. 38
personuppgifter som har gjorts otillgdngliga for en anvandare som saknar
sarskild behorighet for att fa tillgang till uppgifterna.

Av forsta stycket framgar att PNR-uppgifter som &r behdrighets-
begransade endast far dverforas i sin fullstandiga form om det rimligen kan
antas vara nodvandigt for att forebygga, forhindra, upptécka, utreda eller
lagfora terroristbrottslighet eller annan allvarlig brottslighet.

Av andra stycket framgar att en begéran fran en behorig myndighet om
att fa tillgang till fullstandiga PNR-uppgifter ska beslutas av en aklagare,
om en forundersokning har inletts. Sa ar fallet &ven om en aklagare inte ar
forundersékningsledare. Aklagaren ska infér sitt beslut avgéra om till-
gangen till uppgifterna rimligen kan antas vara nddvindig for att fore-
bygga, forhindra, upptacka, utreda eller lagfora terroristbrottslighet eller
annan allvarlig brottslighet. Beslutet ska dokumenteras i forunder-
sokningsmaterialet.

| de fall en begédran om att fa tillgang till behérighetsbegransade PNR-
uppgifter i sin fullstdndiga form framstalls i underréttelsearbete eller om
en begaran kommer fran en enhet for passagerarinformation i en annan
medlemsstat, en myndighet som har utsetts som beh6rig i en annan
medlemsstat, Europol eller ett tredjeland, framgar av tredje stycket att
enheten for passagerarinformation ska inhamta tillstand till dverforing av
fullstindiga PNR-uppgifter frdn Polismyndigheten. Den som fattar
beslutet ska avgora om tillgangen till fullstandiga PNR-uppgifter rimligen
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kan antas vara nédvandigt for att forebygga, forhindra, uppticka, utreda
eller lagfdra terroristbrottslighet eller annan allvarlig brottslighet.

Paragrafen kompletterar 6vriga bestammelser i 4 kapitlet om 6verforing
av PNR-information till behdriga mottagare och tredjeland. Forutsatt-
ningarna for Gverforing i nagon av bestammelserna i 4 kap. 1-10 8§
maste saledes dven vara uppfyllda for att Gverforing ska fa ske.

5 kap. Behoriga myndigheters behandling av PNR-
information

Forstoring av PNR-information
18§

Paragrafen reglerar fragan om forstoring av resultatet av foérhandsbe-
domningar hos de behériga myndigheterna. Bestdmmelsen genomfor
artikel 7.4 och behandlas i avsnitt 11.1.

En behorig myndighet som har mottagit PNR-information fran enheten
for passagerarinformation efter enhetens férhandsbedémning ska ome-
delbart forstora informationen om den visar sig sakna betydelse for att
forebygga, forhindra, uppticka, utreda eller lagféra terroristbrottslighet
eller annan allvarlig brottslighet. Resultatet av forhandsbedémningar av
passagerare som visar sig sakna betydelse for den brottslighet som
omfattas av lagen ska séledes inte bevaras hos de behdriga
myndigheterna. Det kan variera hur lang tid det tar innan det gar att kon-
statera om en uppgift saknar betydelse for den angivna brottsligheten. Sa
snart detta har konstaterats ska dock PNR-informationen forstoras.

28

Paragrafen reglerar fragan om forstoring av kénsliga personuppgifter hos
de behoériga myndigheterna. Bestdmmelsen genomfor artikel 13.4 i direk-
tivet och behandlas i avsnitt 11.2.

Eftersom enheten for passagerarinformation inte far behandla PNR-
uppgifter som utgor kansliga personuppgifter ska sadana uppgifter inte
heller 6verforas fran enheten till de behdriga myndigheterna. Om PNR-
uppgifter som utgor kansliga personuppgifter anda overfors till en
behdrig myndighet, ska den behdriga myndigheten omedelbart forstéra
uppgifterna. En bestdmmelse som reglerar forstoring av kénsliga person-
uppgifter vid enheten for passagerarinformation finns i 3 kap. 10 8.

Behandling av PNR-information for annan brottslighet
3§

Paragrafen innehaller ett undantag fran bestimmelsen om tillaten be-
handling av PNR-uppgifter i 1 kap. 5 8. Den genomfor artikel 7.5 i direk-
tivet och behandlas i avsnitt 11.3.

Bestdmmelsen innebér en mojlighet fér de behériga myndigheterna att
forhindra, utreda och lagféra mindre allvarliga brott som upptacks i
samband med en brottsbekdmpande atgard som gors till foljd av be-
handling av PNR-information som myndigheten har fatt fran en enhet for
passagerarinformation. Om PNR-informationen leder till att den behdriga



myndigheten genomfér en brottsbekdmpande insats som ror terrorist-
brottslighet eller annan allvarlig brottslighet och det vid denna insats
framkommer misstankar om sadan brottslighet som faller utanfor direk-
tivet, har myndigheten alltsa ratt att agera &ven pa dessa misstankar for att
forhindra, utreda eller lagféra brott.

Med en brottshekampande atgard avses t.ex. ett forhor, en husrann-
sakan, en brottsplatsundersokning, ett beslag eller en spaningsoperation.
Huruvida en férundersdkning har inletts ar inte avgérande.

Automatiserade beslut
48

Paragrafen reglerar automatiserade beslut hos de behdriga myndigheterna.
Den genomfor artikel 7.6 och behandlas i avsnitt 11.4.

Av paragrafen framgar att ett beslut som har réattsliga konsekvenser for
en person eller pd annat satt allvarligt paverkar denne inte enbart far
grundas pa en automatiserad behandling av PNR-uppgifter. Ett beslut
baserat pa PNR-uppgifter maste saledes alltid foregés av en bedomning
gjord av en tjansteman vid myndigheten.

Foreskrifter
58

I bestdmmelsen, som behandlas i avsnitt 11.5, upplyses om att regeringen
eller den myndighet som regeringen bestdmmer kan meddela foreskrifter
om behdriga myndigheters inhdmtande av PNR-information.

6 kap. Sanktionsavgifter

Overtréadelser av lufttrafikforetag
18§

Paragrafen reglerar nér sanktionsavgift ska tas ut av ett lufttrafikforetag.
Den genomfor artikel 14 i direktivet och behandlas i avsnitt 14.1.2.

| paragrafen anges att sanktionsavgift ska tas ut av ett lufttrafikforetag
som inte har dverfort PNR-uppgifter enligt bestdimmelserna i denna lag
eller foreskrifter som har meddelats i anslutning till lagen. Bestdmmelsen
ar obligatorisk, dvs. sanktionsavgift ska tas ut om férutsattningarna for
det ar uppfyllda. Polismyndigheten har dock mdjlighet att i enskilda fall
sétta ned sanktionsavgiften helt eller delvis, se 2§ andra stycket.
Sanktionsavgift ska utga t.ex. om dverforingar inte sker vid de tidpunkter
som anges i lagen eller om de 6verfors i ett annat format an de som
godkénts av kommissionen. Lufttrafikforetaget ansvarar dock inte for att
informationen som &verfdrs ar korrekt.

PNR-uppgifter ska Overforas av det lufttrafikforetag som utfor sjélva
flygningen. Sanktioner kommer saledes inte att drabba de lufttrafikforetag
som endast delar linjebeteckning med det féretag som utfér flygningen.

Ansvaret for overtradelser ar strikt. Det kravs alltsa varken uppsat eller
oaktsamhet for att en sanktionsavgift ska kunna tas ut. Det &r tillrackligt
att en dvertradelse har agt rum.
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28

Paragrafen reglerar sanktionsavgiftens storlek och behandlas i av-
snitt 14.1.3.

| forsta stycket faststalls ett lagsta och ett hdgsta belopp fér sanktionsav-
gift. Avgifter som motsvarar eller ligger i narheten av maximibeloppet ar
avsedda for de allvarligare fallen. Det kan réra sig om upprepade over-
tradelser eller fall som ror ett stort antal passagerare. | andra fall bor en
l&gre avgift kunna faststéllas. Direktivets foreskrift om att sanktionerna
ska vara effektiva, proportionella och avskréckande ska dock alltid
beaktas.

I andra stycket foreskrivs att sanktionsavgiften kan séttas ned helt eller
delvis. Lufttrafikforetagen kommer normalt sett att ha méjlighet att dver-
fora uppgifter i enlighet med lagens bestdmmelser. Det kan emellertid
finnas olika orsaker till att ett lufttrafikforetag inte har fullgjort sin dver-
foringsskyldighet. Skal for nedséttning av sanktionsavgiften kan t.ex.
vara att det har skett ett tekniskt fel vid dverféringen av uppgifterna eller
att ett flyg som inte var tankt att anlénda till Sverige ovéntat har om-
dirigerats hit. Paragrafen ger mdjlighet att sétta ned sanktionsavgiften,
helt eller delvis, om dvertradelsen &r ursaktlig eller om det annars med
hansyn till omstandigheterna skulle vara oskaligt att ta ut avgiften.

Vid bedémningen bor avgiftens storlek enligt forsta stycket beddémas
mer schablonméssigt, utifran Gvertradelsen i sig, medan rimliga for-
klaringar till 6vertradelsen bor fA genomslag vid bedémningen av om
avgiften ska séttas ned.

38

Paragrafen behandlas i avsnitt 14.1.4.

| forsta stycket foreskrivs att Polismyndigheten beslutar om sanktions-
avgift for luftrafikforetag. Av andra stycket framgar att sanktionsavgiften
tillfaller staten.

48

Paragrafen behandlas i avsnitt 14.1.4.

Av paragrafen foljer att en sanktionsavgift endast far beslutas om den
som avgiften ska tas ut av har fatt tillfalle att yttra sig inom tva ar fran
den dag 6vertradelsen &gde rum. Bevishordan for att kommunikation har
skett ligger pa Polismyndigheten.

58§

Paragrafen reglerar betalning och verkstéllighet av sanktionsavgifter.
Den behandlas i avsnitt 14.1.5.

Av forsta stycket framgar att en sanktionsavgift ska betalas till Polis-
myndigheten och att betalning ska ske inom 30 dagar fran det att beslutet
om att ta ut avgiften fick laga kraft eller inom den l&ngre tid som anges i
beslutet. Beslutet om sanktionsavgift géller som en dom och é&r
verkstéllbart.

Om sanktionsavgiften inte betalas inom 30 dagar ska Polismyndig-
heten enligt andra stycket l1&mna den obetalda avgiften for indrivning.
Bestdmmelser om indrivning finns i lagen (1993:891) om indrivning av



statliga fordringar m.m. Vid indrivning far verkstillighet ske enligt
uts6kningsbalken.

Av tredje stycket framgar att avgiften faller bort i den utstrackning
verkstallighet inte har skett inom fem ar fran det att beslutet fick laga
kraft.

68
Paragrafen reglerar 6verklagande av Polismyndighetens beslut om
sanktionsavgift och behandlas i avsnitt 14.1.6.

Av forsta stycket framgar att Polismyndighetens beslut om sanktions-
avgift far dverklagas till allman forvaltningsdomstol och att Polismyndig-
heten ar motpart i ett sddant mél hos domstolen. Av andra stycket framgar
att det kravs prévningstillstand vid 6verklagande till kammarratten.

Overtradelser av personuppgiftsansvarig myndighet
78

Paragrafen reglerar for vilka Overtradelser av lagens bestammelser som
sanktionsavgift far tas ut av en personuppgiftsansvarig myndighet. Den
genomfor artikel 14.1 och behandlas i avsnitt 14.2.

Enligt paragrafen far sanktionsavgift tas ut av en personuppgifts-
ansvarig myndighet vid overtradelse av vissa bestdimmelser i lagen. Be-
stdimmelsen &r inte obligatorisk utan tillsynsmyndigheten avgor i det
enskilda fallet om sanktionsavgift bor tas ut. Paragrafen dr tillamplig
oavsett om Overtradelsen har skett vid enheten for passagerarinformation
eller vid en behdrig myndighet.

| paragrafen anges uttdmmande vilka dvertradelser som kan foranleda
sanktionsavgift. Enligt forsta punkten kan sanktionsavgift tas ut vid dver-
tradelser av bestammelserna i 1 kap. 5 eller 6 §, dvs. vid dvertradelser av
bestammelserna om att PNR-uppgifter inte far behandlas for andra syften
an att forebygga, forhindra, upptdcka, utreda eller lagféra terrorist-
brottslighet eller annan allvarlig brottslighet samt vid Overtradelser av
forbudet mot behandling av kénsliga personuppgifter. Enligt andra
punkten kan sanktionsavgift utga for vertradelse av flera av bestammel-
serna i 3 kap. om hur PNR-information far behandlas vid enheten for
passagerarinformation. Det innebdr bl.a. att behandling av PNR-uppgifter
for andra dndamal an de som anges i lagen kan leda till sanktionsavgift.
Detsamma géller vid Overtradelse av de bestdmmelser som begrénsar till-
gangen till PNR-information och forbjuder direktatkomst. Aven over-
tradelser av lagens bestdmmelser om bevarande och forstéring samt
skyldigheten att behorighetsbegransa PNR-uppgifter kan fdranleda
sanktionsavgift. Av tredje punkten framgdr att Gvertradelser av be-
stdimmelserna om o6verforing till tredjeland och Overforing av
behdrighetsbegrdnsade PNR-uppgifter kan foranleda sanktionsavgift.
Aven overtradelser av vissa bestimmelser om hur PNR-uppgifter far
anvandas vid de behdriga myndigheterna kan enligt fjarde punkten bli
foremal for sanktionsavgift.

88§
Paragrafen, som genomfor artikel 14.1, behandlas i avsnitt 14.2.
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| forsta stycket foreskrivs att bestdimmelserna i 6 kap. 3 § tredje stycket
och 4-8 88 brottsdatalagen ska tillampas aven vid Overtradelser enligt
denna lag. De aktuella bestdimmelserna i brottsdatalagen behandlar bl.a.
hur sanktionsavgiften ska bestdmmas, att den kan sattas ned helt eller
delvis samt att det &r tillsynsmyndigheten som beslutar om sanktions-
avgift. | andra stycket framgar att sanktionsavgiften i likhet med brotts-
datalagen ska vara hogst 10 000 000 kronor. | tredje stycket upplyses om
att beslut om sanktionsavgift kan dverklagas till allman férvaltnings-
domstol enligt 7 kap. 3 § brottsdatalagen.

Bemyndigande

98§

| paragrafen, som behandlas i avsnitt 14.1.5, finns ett bemyndigande for
regeringen att meddela ytterligare foreskrifter om sanktionsavgifter.
Foreskrifter som meddelas med stod av bemyndigandet ska avse sddana
sanktionsavgifter som regleras i lagen. Bemyndigandet kan saledes inte
laggas till grund for foreskrifter som utvidgar det sanktionerade omradet.

7 kap. Ovriga bestammelser

Enskildas rattigheter
18§

Paragrafen reglerar ratten till radering eller begransning av behandling av
personuppgifter. Den behandlas i avsnitt 12.1. Bestammelsen genomfor
till viss del artikel 13.1 i direktivet.

Av forsta stycket foljer att 4 kap. 10 § brottsdatalagen ska tillampas
&ven for det fall personuppgifter behandlas i strid med 1 kap. 5 §, 1 kap.
6 8 eller 3 kap. 9 8 i denna lag. | den angivna bestdmmelsen i brotts-
datalagen finns bestdmmelser om en registrerads ratt till radering eller
begrénsning av behandling av personuppgifter. Bestdammelserna i 1 kap.
5 och 6 88 samt 3 kap. 9 § &r centrala bestimmelser och avser lagens be-
stammelse om tillaten behandling av personuppgifter, forbudet mot be-
handling av kénsliga personuppgifter och forpliktelsen att forstora PNR-
uppgifter som har dverforts fran lufttrafikforetag efter fem ar.

I andra stycket upplyses om att beslut enligt 4 kap. 10 8§ brottsdata-
lagen kan dverklagas till allmén forvaltningsdomstol.

28

Paragrafen reglerar fragan om skadestdnd vid otilliten behandling av
personuppgifter. Den genomfor till viss del artikel 13.1 i direktivet och
behandlas i avsnitt 12.2.

Av paragrafen foljer att brottsdatalagens bestammelser om skadestand
ska tillampas &ven nér personuppgifter behandlas i strid med denna lag
eller foreskrifter som har meddelats med stdd av den. Paragrafen &r bara
tillamplig for Overtradelser av lagens bestdammelser som avser att ge
skydd for personuppgifter. | artikel 82 i dataskyddsférordningen och
7 kap. 1 § dataskyddslagen finns bestammelser om ratt till skadestand
som ska tillampas vid lufttrafikforetagens behandling av personuppgifter.



Tillsyn
38

Paragrafen reglerar tillsyn dver personuppgiftsbehandlingen enligt lagen.
Paragrafen genomfor artikel 15 i direktivet och behandlas i avsnitt 13.

Bestdmmelsen foreskriver att den tillsynsmyndighet som avses i brotts-
datalagen ska ha tillsyn dver all personuppgiftsbehandling enligt lagen.
Det har saledes ingen betydelse om personuppgiftsbehandlingen har
utférts av enheten for passagerarinformation, ett lufttrafikforetag eller en
behérig myndighet. Tillsynsmyndighetens uppgifter och befogenheter
regleras i brottsdatalagen.

18.2 Forslaget till lag om andring i polislagen
(1984:387)

258

Paragrafen, som behandlas i avsnitt 7.6, reglerar skyldigheten for
transportorer av varor, passagerare eller fordon till eller fran Sverige att pa
begdran lamna vissa bokningsuppgifter till Polismyndigheten eller Saker-
hetspolisen.

Forsta och andra stycket ar oférandrade.

| tredje stycket anges att forsta och andra styckena inte ska galla for
lufttrafikforetag som omfattas av skyldigheten att dverféra uppgifter
enligt lagen (2018:000) om flygpassageraruppgifter i brottsbekamp-
ningen, om inte uppgifterna behovs i verksamhet som ror nationell séker-
het. Undantaget innebér att lufttrafikforetag som omfattas av éverforings-
skyldigheten enligt den nya lagen inte har nagon skyldighet att 6verfora
uppgifter enligt forsta och andra styckena. Det kommer dock fortfarande
att vara mojligt att inhdmta uppgifter enligt denna bestammelse ndr det
galler andra transportforetag an lufttrafikforetag, t.ex. buss-, bat- eller
tagtransporter. Aven de lufttrafikforetag som inte omfattas av oOver-
foringsskyldigheten enligt den nya lagen, kommer att vara skyldiga att
Overlamna uppgifter enligt bestdimmelsen. Undantaget géaller inte om
uppgifterna behovs i verksamhet som ror nationell sakerhet.

18.3  Forslaget till lag om &ndring i lagen (1996:701)
om Tullverkets befogenheter vid Sveriges grans
mot ett annat land inom Europeiska unionen

158§

Paragrafen, som behandlas i avsnitt 7.6, reglerar skyldigheten for transpor-
torer av varor, passagerare eller fordon till eller fran Sverige att pa begaran
ldmna vissa bokningsuppgifter till Tullverket.

Forsta och andra stycket &r oférandrade.

| tredje stycket anges att forsta och andra styckena inte ska galla luft-
trafikforetag som omfattas av skyldigheten att dverfora uppgifter enligt
lagen (2018:000) om flygpassageraruppgifter i brottsbekd&mpningen.

157



158

Undantaget innebar att lufttrafikforetag som omfattas av dverforings-
skyldigheten enligt den nya lagen inte har ndgon skyldighet att 6verfora
uppgifter enligt forsta och andra styckena. Det kommer dock fortfarande
att vara mojligt att inhdmta uppgifter enligt denna bestdmmelse nér det
galler andra transportforetag an lufttrafikforetag, t.ex. buss-, bat- eller
tagtransporter. Aven de lufttrafikféretag som inte omfattas av over-
foringsskyldigheten enligt den nya lagen, kommer att vara skyldiga att
dverlamna uppgifter enligt bestammelsen.

18.4  Forslaget till lag om andring i polisdatalagen
(2010:361)

1 kap.
48

Paragrafen, som behandlas i avsnitt 7.5, reglerar forhallandet till lagen
(2018:000) om flygpassageraruppgifter i brottsbekampningen.

Paragrafen, som reglerar att avvikande bestdmmelser i lagen
(2017:496) om internationellt polisidrt samarbete och i foreskrifter som
regeringen har meddelat i anslutning till den lagen ska tillampas i stéllet
for bestammelserna i polisdatalagen, har andrats pa sa satt att aven
avvikande bestammelser i lagen om flygpassageraruppgifter i brotts-
bek&mpningen ska tilldmpas i stéllet for bestimmelserna i polisdatalagen.
Det galler oavsett om det handlar om personuppgiftsbehandling vid
enheten for passagerarinformation eller en behérig myndighet som om-
fattas av polisdatalagens tillimpningsomrade.

18.5  Forslaget till lag om andring i tullagen
(2016:253)

4 kap.
6as

Paragrafen, som behandlas i avsnitt 7.6, reglerar forhallandet mellan
lagens bestammelser om Tullverkets tillgang till transportorers boknings-
uppgifter och lagen (2018:000) om flygpassageraruppgifter i brotts-
bekdmpningen. Bestammelsen &r ny.

Av bestammelsen framgar att skyldigheten for transportorer av varor,
passagerare eller fordon till eller fran Sverige att pa begaran lamna vissa
bokningsuppgifter till Tullverket enligt 4 kap. 6 § tullagen inte ska galla
lufttrafikforetag som omfattas av skyldigheten att Gverfora uppgifter
enligt lagen (2018:000) om flygpassageraruppgifter i brottsbekdmp-
ningen. Undantaget innebdr att lufttrafikforetag som omfattas av dver-
foringsskyldigheten enligt den nya lagen inte har ndgon skyldighet att
overfora uppgifter enligt 4 kap. 6 8. Det kommer dock fortfarande att
vara mojligt att inhdamta uppgifter enligt denna bestdmmelse nar det
galler andra transportforetag an lufttrafikforetag, t.ex. buss-, bat- eller
tagtransporter. Aven de lufttrafikforetag som inte omfattas av Gver-



foringsskyldigheten enligt den nya lagen, kommer att vara skyldiga att
Overlamna uppgifter enligt bestdmmelsen.

18.6 Forslaget till lag om &ndring i
tullbrottsdatalagen (2017:447)

2 kap.
88

Paragrafen, som behandlas i avsnitt 7.5, reglerar behandling av person-
uppgifter som har lamnats till Tullverket fran transportforetag enligt bl.a.
4 kap. 6 8 tullagen. | ett nytt tredje stycke foreskrivs att avvikande be-
stimmelser i lagen (2018:000) om flygpassageraruppgifter i brotts-
bekdmpningen ska tillampas i stallet for bestammelserna i tullbrotts-
datalagen. Paragrafen ar i 6évrigt oférandrad.
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EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/681
av den 27 april 2016

om anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artiklarna 82.1 d och 87.2 a,
med beaktande av Europeiska kommissionens forslag,

efter oversindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande ('),

efter att ha hort Regionkommittén,

i enlighet med det ordinarie lagstiftningsforfarandet (3, och

av foljande skal:

(1)  Den 6 november 2007 antog kommissionen ett forslag till rddets rambeslut om anvindning av passagerarupp-
giftssamlingar (PNR-uppgifter) i brottsbekimpningssyfte. Ikrafttridandet av Lissabonfordraget den 1 december
2009 ledde dock till att kommissionens forslag, som dnnu inte hade antagits av radet, blev inaktuellt.

(2) 1 Stockholmsprogrammet — ett Oppet och sakert Europa i medborgarnas tjdnst och for deras skydd () uppmanades
kommissionen att ldgga fram ett forslag om anvindning av PNR-uppgifter for att forebygga, forhindra, uppticka,
utreda och lagfora terrorism och grov brottslighet.

(3)  Isitt meddelande av den 21 september 2010 om en Gvergripande strategi nir det giller overforing av passagera-
ruppgiftssamlingar (PNR-uppgifter) till tredjelinder skisserade kommissionen ett antal huvuddrag i en ny
unionsstrategi pd detta omrade.

(4) 1 radets direktiv 2004/82EG (*) regleras transportorers oversindande av forhandsinformation om passagerare
(APl-uppgifter) till behoriga nationella myndigheter i syfte att forbattra grianskontrollerna och bekidmpa olaglig
invandring.

(5)  Malen for detta direktiv dr bland annat att trygga sikerheten, skydda personers liv och sikerhet och att inrdtta en
rittslig ram for skydd av PNR-uppgifter vid behoriga myndigheters behandling av dessa.

(6)  En effektiv anvindning av PNR-uppgifter, exempelvis genom att jimfora PNR-uppgifter med uppgifter i olika
databaser over eftersokta personer och foremdl, ar nodvindig for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet och dirigenom forbittra den inre sdkerheten, for att samla in
bevisning och i férekommande fall for att hitta medbrottslingar och avsloja kriminella nétverk.

(7)  Bedomningen av PNR-uppgifter gor det mojligt att identifiera personer som tidigare inte har varit misstinkta for
delaktighet i terroristbrott eller grov brottslighet innan en sddan bedomning goérs och som boér undersokas

1

(') EUT C218,23.7.2011,s.107.

() Europaparlamentets stindpunkt av den 14 april 2016 (dnnu ¢j offentliggjord i EUT) och rddets beslut av den 21 april 2016.

() EUTC115,4.5.2010,s. 1.

(*) Rédets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportérer att limna uppgifter om passagerare (EUT L 261,
6.8.2004, 5. 24).
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nirmare av de behoriga myndigheterna. Genom att anvinda PNR-uppgifter 4r det mojligt att mota hotet fran
terroristbrott och grov brottslighet frdn en annan utgdngspunkt dn vid behandling av andra kategorier av
personuppgifter. For att sikerstilla att behandlingen av PNR-uppgifter begrinsas till vad som dr nddvindigt, bor
emellertid utformning och tillimpning av bedémningskriterierna begrinsas till att endast omfatta terroristbrott
och grov brottslighet for vilka anvindningen av sidana kriterier 4r relevant. Bedomningskriterierna bor dessutom
faststillas pa ett sitt som gor att sd f& oskyldiga manniskor som mojligt identifieras felaktigt av systemet.

(8)  Redan nu samlar lufttrafikforetagen in och behandlar PNR-uppgifter om sina passagerare for sina egna
kommersiella syften. Detta direktiv bor inte medféra ndgon skyldighet for lufttrafikforetagen att samla in eller
lagra ndgra ytterligare uppgifter om passagerare eller ndgon skyldighet for passagerare att tillhandahélla nigra
uppgifter utover dem som redan tillhandahalls lufttrafikforetagen.

(9)  Vissa lufttrafikforetag lagrar insamlade APl-uppgifter som en del av PNR-uppgifterna, andra gor det inte. Att
anvinda PNR-uppgifter tillsammans med APl-uppgifter tillfor ett merviarde, genom att det hjilper
medlemsstaterna att kontrollera en individs identitet, vilket okar PNR-uppgifternas betydelse for brottsbe-
kdmpningen och minimerar risken for att man kontrollerar och utreder oskyldiga méanniskor. Darfor ar det viktigt
att sikerstdlla att lufttrafikforetag, om de samlar in APl-uppgifter, verfor dessa, oavsett om de lagrar API-
uppgifter med hjdlp av andra tekniska metoder dn andra PNR-uppgifter.

(10)  For att det ska g att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet dr det
av storsta vikt att alla medlemsstater infor bestimmelser om skyldigheter for lufttrafikforetag som tillhandahaller
flygforbindelser utanfor EU att overfora de PNR-uppgifter, inklusive APl-uppgifter, som de samlar in.
Medlemsstaterna bor dven ha mojlighet att utstricka denna skyldighet till lufttrafikforetag som tillhandahaller
flygforbindelser inom EU. De bestimmelserna bor inte paverka tillimpningen av direktiv 2004/82/EG.

(11)  Behandlingen av personuppgifter bor std i proportion till de sirskilda sikerhetsmal som detta direktiv syftar till
att uppfylla.

(12) Den definition av terroristbrott som tillimpas i detta direktiv boér vara densamma som i rddets rambeslut
2002/475(RIF (!). Definitionen av allvarlig brottslighet bor omfatta de brottskategorier som fortecknas i bilaga II
till detta direktiv.

(13) PNR-uppgifter bor 6verforas till en sarskild enhet for passagerarinformation i den berérda medlemsstaten, for att
sikerstdlla klarhet om vad som giller och for att minska kostnaderna for lufttrafikfretagen. Enheten for
passagerarinformation fir ha olika avdelningar i en medlemsstat och medlemsstater fir ocksd gemensamt inritta
en enhet for passagerarinformation. Medlemsstaterna bor utbyta information med varandra genom relevanta nit
for informationsutbyte for att underldtta informationsutbyte och sikerstilla driftskompatibilitet.

(14) Medlemsstaterna bor betala kostnaderna for anvindning, lagring och utbyte av PNR-uppgifter.

(15) En forteckning over PNR-uppgifter som ska vidarebefordras till en enhet for passagerarinformation bor utformas i
syfte att dterspegla de offentliga myndigheternas legitima krav pé att kunna forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet och dirigenom forbittra den inre sikerheten i unionen, samtidigt
som grundliggande rittigheter skyddas, sirskilt rdtten till skydd av privatlivet och ritten till skydd av
personuppgifter. I detta syfte bor hoga standarder tillimpas, i enlighet med Europeiska unionens stadga om de
grundliggande rittigheterna (nedan kallad stadgan), konventionen om skydd for enskilda vid automatisk
databehandling av personuppgifter (nedan kallad konvention nr 108) och den europeiska konventionen om skydd
for de minskliga rittigheterna och de grundliggande friheterna (nedan kallad Europakonventionen). En sddan
forteckning bor inte grundas pé en persons ras eller etniska ursprung, religion eller overtygelse, politiska eller
annan askddning, medlemskap i fackforening, hélsotillstind, sexualliv eller sexuella liggning. PNR-uppgifterna bor
endast omfatta sddan information om passagerarens bokning och resrutt som gor det mojligt for de behoriga
myndigheterna att identifiera flygpassagerare som utgor ett hot mot den inre sikerheten.

(16) Det finns for nirvarande tvd mojliga metoder for 6verforing av uppgifter: direktitkomstmetoden (pull-metoden),
som innebir att de behoriga myndigheterna i den medlemsstat som begir PNR-uppgifterna kan fa direkt atkomst
till lufttrafikforetagets bokningssystem for att himta en kopia av de PNR-uppgifter som behovs, och sindmetoden
(push-metoden), som innebir att lufttrafikforetagen overfor de begirda PNR-uppgifterna till den myndighet som
har begirt dem, vilket sdledes gor det mojligt for lufttrafikforetagen att behdlla kontrollen over vilka uppgifter
som tillhandahélls. Sindmetoden anses ge en bittre skyddsnivd for uppgifterna och bor vara obligatorisk for alla
lufttrafikforetag.

(") Radets rambeslut 200247 5/RIF av den 13 juni 2002 om bekdmpande av terrorism (EGT L 164, 22.6.2002, 5. 3).
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(17) Kommissionen stoder Internationella civila luftfartsorganisationens (Icao) riktlinjer om PNR. Dessa riktlinjer bor
dirfor fungera som underlag vid antagandet av understodda dataformat for overforing av PNR-uppgifter fran
lufttrafikforetag till medlemsstater. For att sdkerstilla enhetliga villkor for genomforandet av understodda
dataformat och av relevanta protokoll som giller for o6verforing av uppgifter fran lufttrafikforetag bor
kommissionen ges genomforandebefogenheter. Dessa befogenheter bor utévas i enlighet med Europaparlamentets
och radets férordning (EU) nr 182/2011 (').

(18) Medlemsstaterna bor vidta alla nodvindiga tgirder for att gora det mojligt for lufttrafikforetagen att uppfylla
sina skyldigheter enligt detta direktiv. Medlemsstaterna bor faststdlla effektiva, proportionella och avskrickande
sanktioner, dven ekonomiska sanktioner, for de lufttrafikforetag som inte uppfyller sina skyldigheter med
avseende pd overforing av PNR-uppgifter.

(19)  Varje medlemsstat bor ansvara for att bedoma potentiella hot frdn terroristbrott och grov brottslighet.

(20)  Med fullt beaktande av ritten till skydd av personuppgifter och ritten till icke-diskriminering, bor inga beslut som
har negativa rittsliga verkningar for en person eller som p4 ett visentligt sitt paverkar denna person fattas enbart
pa grund av den automatiska behandlingen av PNR-uppgifter. Med hinsyn till artiklarna 8 och 21 i stadgan bor
sddana beslut inte diskriminera pd grund av en persons kon, ras, hudfirg, etniska eller sociala ursprung, genetiska
sirdrag, sprdk, religion eller overtygelse, politiska eller annan dskddning, tillhérighet till en nationell minoritet,
formaogenhet, bord, funktionshinder, dlder eller sexuella liggning. Kommissionen bor dven beakta dessa principer
ndr den ser 6ver tillimpningen av detta direktiv.

(21) Medlemsstaterna bor under inga omstindigheter anvinda resultatet av behandlingen av PNR-uppgifter for att
kringgd sina internationella skyldigheter enligt konventionen av den 28 juli 1951 angdende flyktingars rittsliga
stillning 1 dess lydelse enligt protokollet av den 31 januari 1967 eller for att forvigra asylsokande sikra,
dndamalsenliga och lagliga mojligheter att ta sig till unionens territorium for att utova sin rétt till internationellt
skydd.

(22)  Med fullt beaktande av principerna i aktuell relevant rittspraxis fran Europeiska unionens domstol bor
tillimpningen av detta direktiv sikerstdlla full respekt for de grundliggande rittigheterna, ritten till skydd av
privatlivet och proportionalitetsprincipen. Den bor dven till fullo vara forenlig med vad som ar nodvindigt och
proportionellt for att de mél av allmint intresse som erkénts av unionen ska uppnds och med behovet att skydda
andras rattigheter och friheter i kampen mot terroristbrott och grov brottslighet. Tillimpningen av detta direktiv
bor vara vederborligen motiverad och nodvindiga skyddsdtgirder bor vidtas for att sikerstilla att all lagring,
analys, overforing eller anvindning av PNR-uppgifter sker pa laglig grund.

(23) Medlemsstaterna bor utbyta PNR-uppgifter som de har mottagit med varandra och med Europol, om detta
bedoms vara nodvindigt for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov
brottslighet. Enheterna for passagerarinformation bor om limpligt och utan drojsmédl oversinda resultatet av
behandlingen av PNR-uppgifter till enheterna for passagerarinformation i andra medlemsstater for ytterligare
utredning. Bestimmelserna i detta direktiv bor inte paverka andra unionsinstrument om informationsutbyte
mellan polismyndigheter och andra brottsbekimpande myndigheter och rittsliga myndigheter, till exempel rddets
beslut 2009/371/RIF () och ridets rambeslut 2006/960/RIF (). Ett sadant utbyte av PNR-uppgifter bor omfattas
av bestimmelserna om polissamarbete och rittsligt samarbete och bor inte undergriva den hoga skyddsnivéd for
bade privatlivet och personuppgifter som stadgan, konvention nr 108 och Europakonventionen foreskriver.

(24)  Ett sdkert informationsutbyte om PNR-uppgifter mellan medlemsstaterna bor sikerstillas genom ndgon av de
befintliga kanalerna for samarbete mellan medlemsstaternas behoriga myndigheter och sirskilt med Europol
genom Europols nitapplikation for sikert informationsutbyte (Siena).

(") Europaparlamentets och ridets forordning (EU) nr 1822011 av den 16 februari 2011 om faststillande av allminna regler och principer
for medlemsstaternas kontroll av kommissionens utdvande av sina genomforandebefogenheter (EUTL 55, 28.2.2011,s. 13).

(*) Radets beslut 2009/371/RIF av den 6 april 2009 om inrdttande av Europeiska polisbyran (Europol) (EUT L 121, 15.5.2009, s. 37).

(*) Réidets rambeslut 2006/960/RIF av den 18 december 2006 om forenklat informations- och underrittelseutbyte mellan de brottsbe-
kdmpande myndigheterna i Europeiska unionens medlemsstater (EUT L 386, 29.12.2006, s. 89).
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(25) Lagringstiden for PNR-uppgifter bor vara tillrdckligt ling och std i proportion till dndamalen, nimligen att
forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Med tanke pa
PNR-uppgifternas art och anvindningsomrdden bor det vara tilldtet att lagra dem tillrackligt linge for att de ska
kunna anvindas i samband med analyser och utredningar. For att undvika oproportionell anvindning bor
PNR-uppgifterna efter den inledande lagringsperioden avidentifieras genom maskering av uppgifter. For att
sikerstilla hogsta mojliga niva av dataskydd bor atkomst till fullstindiga PNR-uppgifter, vilka gor det mojligt att
direkt identifiera den registrerade, endast beviljas under mycket strikta och begransade villkor efter den inledande
perioden.

(26)  Om specifika PNR-uppgifter har overforts till en behorig myndighet for att anvidndas inom ramen for sirskilda
brottsutredningar eller lagforingsdtgirder, bor den behériga myndighetens lagring av dessa uppgifter regleras av
nationell ritt, oavsett vilken lagringstid for uppgifter som anges i detta direktiv.

(27) Den behandling av PNR-uppgifter som i medlemsstaterna utfors av enheten for passagerarinformation och de
behoriga myndigheterna bor omfattas av en standard for skydd av personuppgifter enligt nationell ritt i linje med
radets rambeslut 2008/977/RIF (') och de sdrskilda krav pd dataskydd som faststills i detta direktiv. Hinvisningar
till rambeslut 2008/977RIF bor ses som hinvisningar till gallande lagstiftning och till lagstiftning som kommer
att ersitta denna.

(28) Med hinsyn till rétten till skydd for personuppgifter 4r det viktigt att de registrerades rittigheter vid behandling
av PNR-uppgifter som r6r dem, till exempel rdtt till dtkomst, rittelse, radering och begrinsning samt ritt till
ersittning och tillgdng till rittsmedel Overensstimmer med bdde rambeslut 2008/977/RIF och den hoga
skyddsnivd som stadgan och Europakonventionen foreskriver.

(29) Med hinsyn till passagerares ritt att bli informerade om behandlingen av personuppgifter bor medlemsstaterna se
till att passagerare forses med korrekt, lattdtkomlig och ldttbegriplig information om insamlingen av
PNR-uppgifter och overforingen av dessa uppgifter till enheten for passagerarinformation samt om sina
rittigheter i egenskap av registrerade.

(30)  Detta direktiv paverkar inte tillimpningen av unionsratt och nationell ritt om principen om allmédnhetens tillgdng
till officiella handlingar.

(31)  Overforing av PNR-uppgifter frin medlemsstater till tredjelinder bor endast vara tilldten i enskilda fall och i full
overensstimmelse med de bestimmelser som medlemsstaterna faststillt i enlighet med rambeslut 2008/977RIF.
For att sikerstilla skyddet av personuppgifter bor sddana overforingar omfattas av kompletterande krav knutna
till syftet med 6verforingen. De bor ocksd omfattas av principerna om nddvindighet och proportionalitet och av
den hoga skyddsniva som stadgan och Europakonventionen foreskriver.

(32) Den nationella tillsynsmyndighet som har inrattats enligt rddets rambeslut 2008/977RIF bor dven ansvara for att
meddela riktlinjer for och utéva tillsyn over tillimpningen av de bestimmelser som medlemsstaterna antar i
enlighet med detta direktiv.

(33) Detta direktiv pdverkar inte medlemsstaternas mojligheter att i enlighet med nationell ritt tillhandahélla ett
system for insamling och behandling av PNR-uppgifter frin ekonomiska aktérer som inte dr transportorer, t.ex.
resebyrder och researrangorer som tillhandahéller reserelaterade tjinster, inklusive bokning av flygningar, for vilka
de samlar in och behandlar PNR-uppgifter, eller fran andra transportforetag 4n de som anges i detta direktiv,
forutsatt att sidan nationell ratt ar forenlig med unionsratten.

(34) Detta direktiv paverkar inte gillande unionsbestimmelser om formerna f6r utférande av granskontroller eller
unionsbestimmelser om in- och utresa frin unionens territorium.

(35) Pa grund av rittsliga och tekniska skillnader mellan olika nationella bestimmelser om behandling av
personuppgifter, ddribland PNR-uppgifter, mots lufttrafikforetagen av olika krav pé vilken typ av information som
ska 6versindas och vilka villkor som giller for 6versindandet av denna information till de behériga nationella

(") Réidets rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som behandlas inom ramen for
polissamarbete och straffrittsligt samarbete (EUT L 350, 30.12.2008, s. 60).



L 119/136 Europeiska unionens officiella tidning 4.5.2016

myndigheterna. Dessa skillnader kan vara till skada for ett effektivt samarbete mellan de behoriga nationella
myndigheterna for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet. Det
ir darfor nodvindigt att pd unionsnivd inrdtta en gemensam rittslig ram for overforing och behandling av
PNR-uppygifter.

(36) Detta direktiv stdr i overensstimmelse med de grundliggande rittigheterna och principerna i stadgan, sarskilt
ritten till skydd av personuppgifter, ritten till respekt for privatlivet och ratten till icke-diskriminering, som
skyddas genom artiklarna 8, 7 och 21 i stadgan, och bér darfor genomforas i enlighet med dessa. Detta direktiv
overensstimmer med principerna om dataskydd och dess bestimmelser 4dr forenliga med rambeslut
2008/977/RIF. For att detta direktiv inte ska inkrikta pa proportionalitetsprincipen kommer dess bestimmelser
om dataskydd i vissa fall att vara stringare 4n motsvarande bestimmelser i rambeslut 2008/977RIF.

(37) Tillimpningsomradet for detta direktiv 4r sd begransat som mojligt eftersom det foreskriver att PNR-uppgifter far
lagras i enheter for passagerarinformation i hogst fem ar, varefter de bor raderas, det foreskriver att uppgifterna
bor avidentifieras genom maskering av uppgifter efter en inledande period av sex manader, och det forbjuder
insamling och anvindning av kansliga uppgifter. For att sikerstilla effektivitet och en hog niva av dataskydd, bor
medlemsstaterna se till att en oberoende nationell tillsynsmyndighet och sirskilt ett dataskyddsombud ges
ansvaret for att meddela riktlinjer for och Gvervaka pd vilket sitt PNR-uppgifter behandlas. All behandling av
PNR-uppgifter bor loggas eller dokumenteras i syfte att kontrollera att den &r laglig, att mojliggora
sjalvovervakning och att sikerstilla uppgifternas integritet och en siker behandling. Medlemsstaterna bor ocksé
se till att passagerarna klart och tydligt informeras om insamlingen av PNR-uppgifter och om sina rittigheter.

(38) Eftersom mélen for detta direktiv, ndmligen lufttrafikfretags overforing av PNR-uppgifter och behandling av
dessa uppgifter for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brottslighet, inte
i tillrdcklig utstrickning kan uppnds av medlemsstaterna utan snarare kan uppnds bittre pd unionsniva, kan
unionen vidta atgirder i enlighet med subsidiaritetsprincipen i artikel 5 i férdraget om Europeiska unionen. I
enlighet med proportionalitetsprincipen i samma artikel gr detta direktiv inte utéver vad som dr nodvindigt for
att uppnd dessa mal.

(39) I enlighet med artikel 3 i protokoll nr 21 om Forenade kungarikets och Irlands stillning med avseende pd
omrddet med frihet, sikerhet och rittvisa, fogat till fordraget om Europeiska unionen och fordraget om
Europeiska unionens funktionssitt, har Forenade kungariket och Irland meddelat att de onskar delta i antagandet
och tillimpningen av detta direktiv.

(40) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till férdraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, deltar Danmark inte i antagandet av detta direktiv,
som inte dr bindande for eller tillimpligt pd Danmark.

(41)  Europeiska datatillsynsmannen har horts i enlighet med artikel 28.2 i Europaparlamentets och rddets forordning
(EG) nr 45/2001 (") och avgav ett yttrande den 25 mars 2011.

HARIGENOM FORESKRIVS FOLJANDE.
KAPITEL I

Allménna bestimmelser
Artikel 1
Syfte och tillimpningsomride

1. Detta direktiv innehéller bestimmelser om
a) lufttrafikforetags overforing av passageraruppgiftssamlingar (PNR-uppgifter) om passagerare pé flygningar utanfor EU,

b) behandlingen av de uppgifter som avses i led a, inbegripet medlemsstaternas insamling, anvindning, lagring och
inbordes utbyte av dessa uppgifter.

(") Europaparlamentets och rddets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001,
s. 1).
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2. PNR-uppgifter som samlas in i enlighet med detta direktiv fir endast behandlas i syfte att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet i enlighet med artikel 6.2 a, b och c.

Artikel 2

Detta direktivs tillimpning pa flygningar inom EU

1. Om en medlemsstat beslutar att tillimpa detta direktiv pa flygningar inom EU, ska denna medlemsstat skriftligen
meddela kommissionen detta. En medlemsstat far nir som helst limna eller &terkalla ett sddant meddelande.
Kommissionen ska offentliggéra detta meddelande, och en eventuell dterkallelse av det, i Europeiska unionens officiella
tidning.

2. Nir ett meddelande som avses i punkt 1 limnas, ska alla bestimmelser i detta direktiv gilla for flygningar
inom EU som om de vore flygningar utanfér EU och for PNR-uppgifter frdn flygningar inom EU som om de vore
PNR-uppgifter frdn flygningar utanfor EU.

3. En medlemsstat fir besluta att endast tillimpa detta direktiv pa valda flygningar inom EU. Nir medlemsstaten
fattar ett sddant beslut, ska den vilja de flygningar som den anser vara nodvindiga for att efterfolja mélen for detta
direktiv. Medlemsstaten far ndr som helst besluta att dndra urvalet av flygningar inom EU.

Artikel 3

Definitioner

[ detta direktiv avses med

1. lufttrafikforetag: ett lufttrafikforetag med giltig operativ licens eller motsvarande som ger ritt att bedriva passagerar-
flygtrafik,

2. flygning utanfor EU: varje reguljar eller icke-reguljir flygning som utfors av ett lufttrafikforetag, med avgéng fran ett
tredjeland och planerad landning pé en medlemsstats territorium eller flygning frin en medlemsstats territorium
med planerad landning i ett tredjeland, i bdda fallen inklusive eventuella mellanlandningar pd territorier i
medlemsstater eller tredjelidnder,

3. flygning inom EU: varje reguljr eller icke-reguljar flygning som utfors av ett lufttrafikforetag, med avging frin en
medlemsstats territorium och planerad landning pa en eller flera andra medlemsstaters territorium, utan eventuella
mellanlandningar pé tredjelinders territorier,

4. passagerare: alla personer, inbegripet personer i transfer eller transit forutom besittningsmedlemmar, som
transporteras eller ska transporteras med ett flygplan med lufttrafikforetagets godkdnnande, vilket godkdnnande
framgdr av att denna person stdr med pa passagerarforteckningen,

5. passageraruppgiftssamling eller PNR-uppgifter: en sammanstillning av for resan nodvandiga uppgifter om varje enskild
passagerare som gor det mojligt for det lufttrafikforetag som skoter bokningen och andra deltagande lufttrafikforetag
att behandla och kontrollera reservationen for varje resa som bokas av en person eller for en persons rikning,
oavsett om uppgifterna finns i reservationssystemet, det avgingskontrollsystem som anvinds for att checka in
passagerare pd flygningar eller likvirdiga system med motsvarande uppgift,

6. reservationssystem: lufttrafikforetagets interna system, diar PNR-uppgifter samlas f6r hantering av reservationer,

7. sindmetod: den metod varigenom lufttrafikforetagen Gverfor de PNR-uppgifter som fortecknas i bilaga I till
databasen vid den myndighet som begirt dem,
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8. terroristbrott: de brott enligt nationell ritt som avses i artiklarna 1-4 i rambeslut 2002/475/RIF,

9. grov brottslighet: brott som fortecknas i bilaga II vilka bestraffas med fangelse eller annan frihetsberévande atgird i
minst tre &r enligt en medlemsstats nationella ratt,

10. avidentifiering genom maskering av uppgifter: att gora de uppgifter som kan anvindas for att omedelbart identifiera
den registrerade osynliga f6r en anvindare.

KAPITEL I

Medlemsstaternas skyldigheter
Artikel 4
Enhet for passagerarinformation

1. Varje medlemsstat ska inritta eller utse en myndighet med behorighet att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet eller en avdelning inom en sddan myndighet, vilken ska fungera som
medlemsstatens enhet for passagerarinformation.

2. Enheten for passagerarinformation ska ansvara for att

a) samla in PNR-uppgifter fran lufttrafikforetagen, lagra och behandla dessa uppgifter och overfora dessa uppgifter eller
resultatet av behandlingen av dem till de beh6riga myndigheter som avses i artikel 7,

b) utbyta bdde PNR-uppgifter och resultatet av behandlingen av dessa uppgifter med andra medlemsstaters enheter for
passagerarinformation och med Europol i enlighet med artiklarna 9 och 10.

3. Personal vid enheten for passagerarinformation kan utgéras av tjdnstemin som avdelats frdn behoriga myndigheter.
Medlemsstaterna ska ge enheterna for passagerarinformation tillrdckliga resurser for att de ska kunna utféra sina
uppgifter.

4. Tva eller flera medlemsstater (nedan kallade de deltagande medlemsstaterna) far inritta eller utse en och samma
myndighet till sin gemensamma enhet {6r passagerarinformation. En sddan enhet for passagerarinformation ska inrittas i
en av de deltagande medlemsstaterna och fungera som nationell enhet for passagerarinformation for alla deltagande
medlemsstater. De deltagande medlemsstaterna ska tillsammans enas om narmare bestimmelser for driften av enheten
for passagerarinformation utan att avvika frin kraven i detta direktiv.

5. Varje medlemsstat ska inom en manad frin inrdttandet eller utseendet av sin enhet for passagerarinformation
meddela kommissionen detta och fir nir som helst dndra detta meddelande. Kommissionen ska offentliggora
meddelandet och eventuella dndringar ddrav i Europeiska unionens officiella tidning.

Artikel 5

Dataskyddsombud vid enheten for passagerarinformation

1. Enheten for passagerarinformation ska utse ett dataskyddsombud, som ska ansvara for overvakningen av
behandlingen av PNR-uppgifter och for genomférandet av relevanta skyddsatgirder.

2. Medlemsstaterna ska forse dataskyddsombuden med de resurser som de behover for att utfora sina uppgifter i
enlighet med denna artikel pd ett effektivt och oberoende sitt.

3. Medlemsstaterna ska se till att en registrerad har ritt att kontakta dataskyddsombudet, i egenskap av enda
kontaktpunkt, i alla frdgor som ror behandlingen av den registrerades PNR-uppgifter.
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Artikel 6

Behandling av PNR-uppgifter

1. PNR-uppgifter som 6verfors av lufttrafikforetag ska samlas in av den berorda medlemsstatens enhet for passagera-
rinformation i enlighet med artikel 8. Om PNR-uppgifter som overfors av lufttrafikforetag omfattar andra uppgifter dn
dem som anges i bilaga I, ska enheten for passagerarinformation omedelbart och slutgiltigt radera dessa vid
mottagandet.

2. Enheten for passagerarinformation ska enbart behandla PNR-uppgifterna for foljande dndamal:

a) Gora en bedémning av passagerare fore deras beriknade ankomst till eller avresa fran den berorda medlemsstaten, for
att identifiera personer som de behériga myndigheterna enligt artikel 7 och i férekommande fall Europol enligt
artikel 10 behover utreda ytterligare, pd grund av att dessa personer kan vara inblandade i terroristbrott eller grov
brottslighet.

b) T enskilda fall, besvara en vederbérligen motiverad forfrigan som bygger pd tillrackliga skil frin de behoriga
myndigheterna om att tillhandahdlla och behandla PNR-uppgifter i specifika fall i syfte att forebygga, forhindra,
uppticka, utreda och lagfora terroristbrott eller grov brottslighet och tillhandahlla de behoriga myndigheterna eller,
ndr sd ar lampligt, Europol resultaten av sddan behandling.

¢) Analysera PNR-uppgifter for att uppdatera och skapa nya kriterier som ska anvindas vid de bedomningar som
genomfors enligt punkt 3 b, i syfte att identifiera personer som kan vara delaktiga i terroristbrott eller grov
brottslighet.

3. Nir enheten for passagerarinformation utfor den bedomning som avses i punkt 2 a far den:

a) Jamfora PNR-uppgifter med uppgifter i databaser som ar relevanta for att forebygga, férhindra, uppticka, utreda och
lagfora terroristbrott och grov brottslighet, inklusive databaser over personer eller féremal som ir eftersokta eller
finns uppforda pé sparrlista, i enlighet med unionsbestimmelser eller internationella eller nationella bestimmelser
som dr tillimpliga pa sddana databaser, eller

b) behandla PNR-uppgifter i enlighet med pé forhand faststillda kriterier.

4. En bedomning av passagerare fore planerad ankomst till eller avresa frin medlemsstaten som gors enligt punkt 3 b
i enlighet med pé forhand faststillda kriterier ska utforas pd ett icke-diskriminerande sitt. Dessa pd forhand faststéllda
kriterier mdaste vara riktade, proportionella och specifika. Medlemsstaterna ska se till att kriterierna faststills och
regelbundet ses over av enheterna for passagerarinformation i samarbete med de behoriga myndigheter som avses i
artikel 7. Dessa pd forhand faststillda kriterier fir under inga omstindigheter vara baserade pa en persons ras, etniska
ursprung, politiska dskddning, religiosa eller filosofiska overtygelse, fackforeningstillhorighet, hilsotillstind, sexualliv eller
sexuella laggning.

5. Medlemsstaterna ska se till att eventuella triffar i samband med automatisk behandling av PNR-uppgifter enligt
punkt 2 a granskas individuellt med icke-automatiska metoder, for att verifiera huruvida den behoriga myndighet som
avses i artikel 7 behover vidta dtgarder enligt nationell ritt.

6.  Enheten for passagerarinformation i en medlemsstat ska oversinda PNR-uppgifterna betriffande personer som har
identifierats i enlighet med punkt 2 a eller resultaten av behandlingen av dessa uppgifter till de behoriga myndigheter
som avses i artikel 7 i samma medlemsstat fér vidare granskning. Sddana 6verforingar fir endast goras i enskilda fall
och, vid automatisk behandling av PNR-uppgifter, efter individuell icke-automatisk granskning.

7. Medlemsstaterna ska se till att dataskyddsombudet har dtkomst till alla uppgifter som enheten for passagerarin-
formation behandlar. Om dataskyddsombudet anser att behandlingen av vissa uppgifter inte har varit lagenlig, ska
dataskyddsombudet hinskjuta drendet till den nationella tillsynsmyndigheten.

8.  Lagring, behandling och analys av PNR-uppgifter vid enheten for passagerarinformation ska uteslutande utforas pd
en eller flera sikra platser pd en medlemsstats territorium.
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9.  Konsekvenserna av de bedomningar av passagerare som avses i punkt 2 a i denna artikel fir inte dventyra ritten
for personer som datnjuter fri rorlighet enligt unionsritten att resa in pa den berérda medlemsstatens territorium i
enlighet med Europaparlamentets och rddets direktiv 2004/38/EG (!). Nir bedomningarna sker i samband med
flygningar inom EU mellan medlemsstater for vilka Europaparlamentets och rddets forordning (EG) nr 562/2006 (3 ar
tillimplig, ska konsekvenserna av sddana bedémningar vara férenliga med den férordningen.

Artikel 7
Behoriga myndigheter

1. Varje medlemsstat ska faststdlla en forteckning over de behoriga myndigheter som har befogenhet att begira eller
motta PNR-uppgifter eller resultat av behandlingen av dessa uppgifter fran enheten for passagerarinformation for vidare
granskning av informationen eller for att vidta limpliga atgirder for att forebygga, forhindra, uppticka, utreda och
lagfora terroristbrott eller grov brottslighet.

2. De myndigheter som avses i punkt 1 ska vara myndigheter som 4r behoriga att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott eller grov brottslighet.

3. Med avseende pd tillimpningen av artikel 9.3 ska varje medlemsstat senast den 25 maj 2017 meddela
kommissionen forteckningen &ver sina behodriga myndigheter och fir nir som helst dndra sitt meddelande.
Kommissionen ska offentliggéra meddelandet och eventuella dndringar ddrav i Europeiska unionens officiella tidning.

4. PNR-uppgifter och resultaten av behandling av dessa uppgifter som mottas av enheten for passagerarinformation
far endast vidarebehandlas av de behoriga myndigheterna i medlemsstaterna, om det specifika syftet dr att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet.

5. Punkt 4 ska inte paverka de brottsbekdmpande eller rittsliga myndigheternas befogenheter pd nationell nivd, om
andra brott eller indikationer pd sddana uppticks i samband med brottsbekdmpande insatser som gors till foljd av sddan
behandling av PNR-uppgifter.

6.  De behoriga myndigheterna fér inte fatta ndgra beslut som har negativa rittsliga konsekvenser for en person eller
pa annat sitt allvarligt pdverkar en person endast pd grund av den automatiska behandlingen av PNR-uppgifter. Besluten
far inte grunda sig pd en persons ras eller etniska ursprung, politiska dskddning, religiosa eller filosofiska Gvertygelse,
fackforeningstillhorighet, halsotillstand, sexualliv eller sexuella ldggning.

Artikel 8
Lufttrafikféretagens skyldigheter vad giller verforing av uppgifter

1. Medlemsstaterna ska anta de dtgdrder som dr nodvindiga for att se till att lufttrafikforetag genom sindmetoden
overfor de PNR-uppgifter som fortecknas i bilaga I, forutsatt att de redan samlar in sidana uppgifter som en del av sin
normala affirsverksamhet, till databasen hos enheten for passagerarinformation i den medlemsstat pd vars territorium
flygningen kommer att ankomma eller frin det territorium varifrn flygningen kommer att avgd. Om flygningens
linjebeteckning delas med ett eller flera andra lufttrafikforetag, ska det foretag som utfor flygningen ha skyldighet att
overfora PNR-uppgifter om samtliga passagerare ombord. Om en flygning utanfor EU omfattar en eller flera
mellanlandningar pd medlemsstaternas flygplatser, ska lufttrafikforetagen overfora PNR-uppgifterna for alla passagerare
till enheterna for passagerarinformation i alla berorda medlemsstater. Detta giller dven om en flygning inom EU innebdr
en eller flera mellanlandningar pa olika medlemsstaters flygplatser, men endast i friga om medlemsstater som samlar in
PNR-uppgifter fran flygningar inom EU.

(") Europaparlamentets och radets direktiv 2004/38/EG av den 29 april 2004 om unionsmedborgares och deras familjemedlemmars rtt att
fritt rora sig och uppehalla sig inom medlemsstaternas territorier och om 4ndring av forordning (EEG) nr 161268 och om upphdvande
av direktiven 64/221/EEG, 68/360/EEG, 72/194[EEG, 73/148/EEG, 75/34[EEG, 75/35/EEG, 90/364/EEG, 90/365[EEG och 93/96/EEG
(EUTL 158, 30.4.2004,s.77).

(%) Europaparlamentets och rddets forordning (EG) nr 562/2006 av den 15 mars 2006 om en gemenskapskodex om grinspassage for
personer (kodex om Schengengrinserna) (EUTL 105, 13.4.2006, s. 1).
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2. Om lufttrafikfretagen har samlat in sddan forhandsinformation om passagerare (API-uppgifter) som fortecknas i
punkt 18 i bilaga I men inte lagrar denna information med hjilp av samma tekniska metoder som for andra
PNR-uppgifter, ska medlemsstaterna vidta nodvindiga dtgdrder for att sdkerstilla att lufttrafikforetagen genom
sindmetoden dven overfor dessa uppgifter till enheten for passagerarinformation i de medlemsstater som avses i
punkt 1. Vid sddan 6verforing ska alla bestimmelser i detta direktiv vara tillimpliga pa dessa API-uppgifter.

3. Lufttrafikforetagen ska overfora PNR-uppgifter elektroniskt med anvindning av de gemensamma protokoll och
understodda dataformat som ska antas i enlighet med det granskningsforfarande som avses i artikel 17.2 eller, vid
eventuella tekniska problem, pd nigot annat sitt som sakerstiller ett limpligt dataskydd

a) 24-48 timmar fore flygningens planerade avging, och

b) omedelbart efter det att gatens dorrar stingts, det vill sdga nir passagerarna har stigit ombord pd planet infor avgang
och passagerare inte lingre tilldts stiga ombord eller stiga av.

4. Medlemsstaterna ska tilldta lufttrafikforetag att begrinsa den overforing som avses i punkt 3 b till uppdateringar av
sddana overforingar som avses i punkt 3 a.

5. I situationer dar atkomst till PNR-uppgifter dr nodvindig for att reagera pa ett specifikt och faktiskt hot med
anknytning till terroristbrott eller grov brottslighet, ska lufttrafikforetag efter en bedomning i det enskilda fallet pa
begiran av en enhet for passagerarinformation, i enlighet med nationell ritt, overféra PNR-uppgifter vid andra
tidpunkter d4n de som anges i punkt 3.

Artikel 9

Utbyte av information mellan medlemsstaterna

1. Nir personer identifieras av en enhet for passagerarinformation i enlighet med artikel 6.2, ska medlemsstaterna se
till att enheten Gversinder alla relevanta och nédvindiga PNR-uppgifter eller resultaten av en eventuell behandling av
dessa uppgifter till motsvarande enheter i de andra medlemsstaterna. Enheterna for passagerarinformation i de
mottagande medlemsstaterna ska oversinda den mottagna informationen till sina behoriga myndigheter i enlighet med
artikel 6.6.

2. Enheten for passagerarinformation i en medlemsstat ska ha ratt att vid behov begdra att en enhet for passagerarin-
formation i en annan medlemsstat tillhandahéller PNR-uppgifter som lagras i den senares databas och dnnu inte har
avidentifierats genom maskering av uppgifter i enlighet med artikel 12.2 och vid behov dven resultaten av en eventuell
behandling av dessa uppgifter, om en sddan redan har utforts i enlighet med artikel 6.2 a. En sidan begiran ska
vederborligen motiveras. Den far avse en viss uppgift eller en kombination av sddana uppgifter, beroende pd vilken
information den begirande enheten for passagerarinformation anser vara nodvindig i ett sirskilt fall for att forebygga,
forhindra, uppticka, utreda och lagfora terroristbrott eller grov brottslighet. Enheterna for passagerarinformation ska
tillhandahélla den begirda informationen s snart som mojligt. Om de begidrda uppgifterna har avidentifierats genom
maskering av uppgifter i enlighet med artikel 12.2, ska enheten for passagerarinformation endast tillhandahélla
fullstindiga PNR-uppgifter, om det rimligen kan antas vara nodvindigt for de dndamdl som anges i artikel 6.2 b och
detta endast efter tillstdnd fran en behérig myndighet som avses i artikel 12.3 b.

3. Endast i nodfall och enligt de villkor som faststallts i punkt 2 fir en medlemsstats beh6riga myndigheter vinda sig
direkt till enheten for passagerarinformation i en annan medlemsstat med en begdran om utlimnande av PNR-uppgifter
som finns lagrade i den enhetens databas. Begiran frdn de behoriga myndigheterna ska motiveras. En kopia av begdran
ska alltid skickas till enheten for passagerarinformation i den begirande medlemsstaten. I alla andra fall ska de behoriga
myndigheterna oversinda sina framstéllningar via enheten for passagerarinformation i den egna medlemsstaten.

4. Om étkomst till PNR-uppgifter 4r nodvindig for att reagera pd ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet, ska enheten for passagerarinformation i en medlemsstat i undantagsfall ha rdtt att
begira att enheten for passagerarinformation i en annan medlemsstat inforskaffar PNR-uppgifter i enlighet med
artikel 8.5 och vidarebefordrar dessa till den begirande enheten for passagerarinformation.

5. Informationsutbyte enligt denna artikel fir goras via alla befintliga kanaler for samarbete mellan medlemsstaternas
behoriga myndigheter. Det sprak som anvinds i samband med begiran och informationsutbytet ska vara det som giller
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for den kanal som anvinds. Medlemsstaterna ska i samband med att de limnar meddelanden i enlighet med artikel 4.5
dven meddela kommissionen uppgifter om de kontaktpunkter till vilka framstillningar kan sindas i nodfall.
Kommissionen ska underritta medlemsstaterna om dessa uppgifter.

Artikel 10
Villkor f6r Europols dtkomst till PNR-uppgifter

1. Europol ska inom ramen for sina befogenheter och for fullgorandet av sina arbetsuppgifter ha ritt att begira
PNR-uppgifter eller resultatet av behandlingen av dessa uppgifter frén enheterna for passagerarinformation i
medlemsstaterna.

2. Europol fér frén fall till fall via Europols nationella enhet limna in en elektronisk, vederborligen motiverad begiran
till enheten for passagerarinformation i en medlemsstat om oversindande av specifika PNR-uppgifter eller resultaten av
behandlingen av dessa uppgifter. Europol fir limna in en sddan begdran nir detta dr absolut nddvindigt for att stodja
och stirka medlemsstaternas dtgirder for att forebygga, forhindra, uppticka eller utreda ett specifikt terroristbrott eller
grovt brott i den man brottet i friga omfattas av Europols behorighet enligt beslut 2009/371/RIF. I den motiverade
begiran ska rimliga skdl anges till varfor Europol anser att oversindandet av PNR-uppgifterna eller resultaten av
behandlingen av PNR-uppgifter visentligt kommer att bidra till att brottet i fraga forebyggs, upptacks eller utreds.

3. Europol ska informera det dataskyddsombud som utsetts i enlighet med artikel 28 i beslut 2009/371/RIF om varje
informationsutbyte enligt den hir artikeln.

4.  Informationsutbyte enligt denna artikel ska dga rum via Siena och i enlighet med beslut 2009/371/RIF. Det sprik
som anvinds for framstillningen och informationsutbytet ska vara det som giller for Siena.

Artikel 11
Overforing av uppgifter till tredjelinder

1. En medlemsstat fir Gverféra PNR-uppgifter och resultaten av behandling av sddana uppgifter som lagras av
enheten for passagerarinformation i enlighet med artikel 12 till ett tredjeland efter bedomning i det enskilda fallet,
endast under forutsittning att

a) de villkor som faststills i artikel 13 i rambeslut 2008/977RIF ir uppfyllda,

b) overforingen dr nddvindig for detta direktivs syften enligt artikel 1.2,

¢) det berérda tredjelandet godtar att verfora uppgifterna till ett annat tredjeland endast om det ar strikt nodvindigt
for detta direktivs dndamal enligt artikel 1.2 och endast efter uttryckligt samtycke av medlemsstaten, och

d) samma villkor som de som faststalls i artikel 9.2 dr uppfyllda.

2. Trots vad som sdgs i artikel 13.2 i rambeslut 2008/977/RIF ska overforing av PNR-uppgifter utan forhands-
samtycke av den medlemsstat fran vilken uppgifterna himtades tilldtas i undantagsfall och endast om

a) overforingen dr absolut nodvindig for att reagera pa ett specifikt och faktiskt hot med anknytning till terroristbrott
eller grov brottslighet i en medlemsstat eller ett tredjeland, och

b) forhandssamtycke inte kan erhéllas i tid.

Den myndighet som ansvarar for att ge samtycke ska informeras utan drojsmél och 6verforingen ska vederbérligen
registreras samt genomga efterhandskontroll.

3. Medlemsstaterna ska overfora PNR-uppgifter till behoriga myndigheter i tredjelinder pé villkor som dr forenliga
med detta direktiv endast efter att ha forvissat sig om att mottagarnas planerade anvindning av uppgifterna ar forenlig
med dessa villkor och skyddsatgirder.

4.  Dataskyddsombudet vid enheten for passagerarinformation i den medlemsstat som har overfort PNR-uppgifterna
ska informeras varje gdng medlemsstaten Gverfor PNR-uppgifter enligt denna artikel.
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Artikel 12
Lagringstid for uppgifter och avidentifiering

1. Medlemsstaterna ska se till att PNR-uppgifter som limnas av lufttrafikforetag till enheten for passagerarinformation
lagras i en databas vid enheten under en period pa fem ér efter overforingen till enheten for passagerarinformation i den
medlemsstat pd vars territorium flygningen ankom eller avgick.

2. Vid utgdngen av en period pd sex manader efter overforingen av de PNR-uppgifter som avses i punkt 1 ska alla
PNR-uppgifter avidentifieras genom maskering av foljande uppgifter, som kan anvindas for att omedelbart identifiera de
passagerare som PNR-uppgifterna avser:

a) Namn, inklusive namn pa andra passagerare i PNR samt antal passagerare i PNR som reser tillsammans.
b) Adress och kontaktuppgifter.

¢) Alla former av betalningsinformation, inbegripet faktureringsadress, om denna innehdller uppgifter som kan
anvindas for att omedelbart identifiera den passagerare som passageraruppgiftssamlingar avser eller andra personer.

d) Uppgifter om bonusprogram.

¢) Allmdnna anmirkningar, om dessa innehdller uppgifter som kan anvindas for att omedelbart identifiera den
passagerare som passageraruppgiftssamlingar avser.

f) Alla APl-uppgifter som samlats in.

3. Vid utgdngen av den sexmdnadersperiod som avses i punkt 2 ska utlimnande av de fullstindiga PNR-uppgifterna
tillitas endast

a) om det rimligen kan antas vara nodvindigt for de dandamal som avses i artikel 6.2 b, och
b) efter tillstdnd frén
i) en rittslig myndighet, eller

ii) en annan nationell myndighet som i enlighet med nationell ritt 4r behérig att kontrollera om villkoren for tillging
ar uppfyllda, under forutsittning att dataskyddsombudet vid enheten for passagerarinformation informeras och att
denne genomfor en efterhandsutvardering.

4. Medlemsstaterna ska se till att PNR-uppgifterna slutgiltigt raderas vid utgdngen av den period som avses i punkt 1.
Denna skyldighet giller dock inte om specifika PNR-uppgifter har overforts till en behorig myndighet och anvinds i
specifika fall i syfte att forebygga, forhindra, uppticka, utreda eller lagfora terroristbrott eller grov brottslighet, varvid
den behoriga myndighetens lagring av uppgifterna i stillet ska regleras av nationell ratt.

5. Resultaten av den behandling som avses i artikel 6.2 a ska bevaras endast av enheten for passagerarinformation sd
linge som kravs for att informera de behoriga myndigheterna och, i enlighet med artikel 9.1, for att informera enheterna
for passagerarinformation i andra medlemsstater om en triff. Aven om automatisk behandling som utfors efter en sddan
individuell icke-automatisk granskning som avses i artikel 6.5 inte ger ndgon triff, fir resultatet bevaras for att undvika
framtida “falska” traffar, s& linge de bakomliggande uppgifterna inte har raderats enligt punkt 4 i den hir artikeln.

Artikel 13

Skydd av personuppgifter

1. Medlemsstaterna ska foreskriva att alla passagerare vid all behandling av personuppgifter i enlighet med detta
direktiv har samma ritt till skydd av sina personuppgifter, ritt till dtkomst, réttelse, radering och begrinsning samt ritt
till ersdttning och tillgdng till rittsmedel som faststills i unionsritten och nationell ritt och for genomférande av
artiklarna 17, 18, 19 och 20 i rambeslut 2008/977RIF. Dessa artiklar ska darfor tillimpas.
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2. Medlemsstaterna ska foreskriva att de nationella bestimmelser om konfidentiell behandling och datasikerhet som
har antagits for genomforande av artiklarna 21 och 22 i rambeslut 2008/977/RIF dven dr tillimpliga pa all behandling
av personuppgifter i enlighet med detta direktiv.

3. Detta direktiv paverkar inte tillimpligheten av Europaparlamentets och rddets direktiv 95/46/EG (') pa lufttrafik-
foretags behandling av personuppgifter, i synnerhet deras skyldigheter att vidta limpliga tekniska och organisatoriska
atgarder for att skydda personuppgifters sikerhet och konfidentialitet.

4. Medlemsstaterna ska forbjuda behandling av PNR-uppgifter som avslojar en persons ras eller etniska ursprung,
politiska dsikter, religion eller filosofiska Gvertygelse, fackforeningstillhorighet, hilsotillstdnd, sexualliv eller sexuella
laggning. Om enheten for passagerarinformation mottar PNR-uppgifter som avslojar sddana uppgifter, ska dessa
uppgifter omedelbart raderas.

5. Medlemsstaterna ska se till att enheten for passagerarinformation bevarar dokumentation om alla system och
forfaranden for uppgiftsbehandling inom deras ansvarsomrdde. Dokumentationen ska minst innehélla

a) namn och kontaktuppgifter for den organisatoriska enhet och den personal vid enheten for passagerarinformation
som anfortrotts behandlingen av PNR-uppgifter och de olika nivierna av dtkomstbehorighet,

b) begiran frdn behoriga myndigheter och enheter for passagerarinformation i andra medlemsstater,
¢) begiran om och 6verforing av PNR-uppgifter till ett tredjeland.

Enheten for passagerarinformation ska pd begiran gora all dokumentation tillgdnglig for den nationella tillsynsmyndighe-
ten.

6. Medlemsstaterna ska se till att enheten for passagerarinformation for loggar 6ver dtminstone foljande typer av
behandling: insamling, ldsning, utlimning och radering. Loggarna 6ver ldsning och utlimning ska sdrskilt visa dndamal,
datum och tidpunkt for sidan behandling och i mojligaste man identitetsuppgifter for den person som har last eller
lamnat ut PNR-uppgifterna samt identitetsuppgifter for de personer som mottagit uppgifterna. Loggarna ska uteslutande
anvindas for kontroll och sjalvovervakning, for att sikerstilla dataintegritet och datasikerhet och for revision. Enheten
for passagerarinformation ska pa begdran gora loggarna tillgingliga for den nationella tillsynsmyndigheten.

Loggarna ska bevaras i fem ar.

7. Medlemsstaterna ska se till att deras enhet for passagerarinformation genomfér limpliga tekniska och
organisatoriska dtgdrder och forfaranden for att sikerstdlla en sd hog sikerhetsnivd som ar limplig med tanke pé de
risker som &r forknippade med behandlingen och arten av PNR-uppgifterna.

8. Om ett en personuppgiftsincident kan antas medfora ett avsevirt hot mot skyddet av den registrerades
personuppgifter eller negativt paverka dennes integritet, ska medlemsstaterna se till att enheten for passagerarinformation
utan onddigt drojsmal informerar den registrerade och den nationella tillsynsmyndigheten for dataskydd om incidenten.

Artikel 14

Sanktioner

Medlemsstaterna ska faststélla regler om sanktioner for 6vertridelse av nationella bestimmelser som antagits enligt detta
direktiv och vidta alla nodvindiga atgérder for att se till att de genomfors.

Medlemsstaterna ska sirskilt faststilla bestimmelser om sanktioner, inklusive ekonomiska sanktioner, mot
lufttrafikforetag som inte oversinder uppgifter i enlighet med artikel 8 eller som inte Gversinder uppgifterna i det
faststillda formatet.

Sanktionerna ska vara effektiva, proportionella och avskrickande.

(") Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).



4.5.2016 Europeiska unionens officiella tidning L 119/145

Artikel 15
Nationell tillsynsmyndighet

1. Varje medlemsstat ska foreskriva att den nationella tillsynsmyndighet som avses i artikel 25 i rambeslut
2008/977/RIF ska ansvara for att inom sitt territorium ge riktlinjer for och 6vervaka tillimpningen av de bestimmelser
som medlemsstaterna antar i enlighet med detta direktiv. Artikel 25 i rambeslut 2008/977RIF ska tillimpas.

2. De nationella tillsynsmyndigheterna ska utfora sina uppgifter enligt punkt 1 i syfte att skydda grundliggande
rittigheter i samband med behandling av personuppgifter.

3. Varje nationell tillsynsmyndighet ska

a) hantera klagomal fran en registrerad, undersoka drendet och inom rimlig tid informera de registrerade om forloppet
for och resultatet av dennes klagomdl,

b) kontrollera att uppgiftsbehandlingen ar laglig, genomfora utredningar, inspektioner och revision i enlighet med
nationell ratt, antingen pd eget initiativ eller p& grundval av ett klagomal som avses i led a.

4. Varje nationell tillsynsmyndighet ska pd begdran ge registrerade rdd om hur de kan utdva de rittigheter som
faststills i de bestimmelser som antas i enlighet med detta direktiv.

KAPITEL 11

Genomforandedtgirder
Artikel 16
Gemensamma protokoll och understédda dataformat

1. All 6verforing av PNR-uppgifter fran lufttrafikforetag till enheter for passagerarinformation inom ramen for detta
direktiv ska goras med elektroniska medel som tillhandahaller tillrickliga garantier med avseende pd de tekniska
sikerhetsitgirder och de organisatoriska dtgérder som styr den behandling som ska utforas. I hindelse av tekniska
problem far PNR-uppgifterna 6verforas pa annat limpligt sitt under forutsittning att samma sikerhetsniva uppritthalls
och att unionsritten om dataskydd respekteras fullt ut.

2. Ett r frin den dag dd kommissionen for forsta gdngen antar gemensamma protokoll och understodda dataformat i
enlighet med punkt 3, ska all 6verforing av PNR-uppgifter frén lufttrafikforetag till enheter for passagerarinformation
inom ramen for detta direktiv goras pd elektronisk vdg med anvindning av sidkra metoder i overensstimmelse med dessa
godkinda gemensamma protokoll. Dessa protokoll ska vara gemensamma for alla Gverforingar, sa att PNR-uppgifternas
sikerhet under overforingen tryggas. PNR-uppgifterna ska overforas i ett understott dataformat, for att sikerstilla att de
kan ldsas av alla berorda parter. Alla lufttrafikforetag ska bestimma vilket gemensamt protokoll och vilket dataformat de
avser att anvinda for sina 6verforingar och underritta enheten for passagerarinformation om detta.

3. En forteckning 6ver gemensamma protokoll och understodda dataformat ska upprittas och vid behov anpassas av
kommissionen genom genomforandeakter. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande
som avses i artikel 17.2.

4.  Punkt 1 ska tillimpas sd linge som de gemensamma protokoll och understodda dataformat som avses i
punkterna 2 och 3 inte finns tillgangliga.

5. Inom ett &r frin den dag dd de gemensamma protokoll och understodda dataformat som avses i punkt 2 antas, ska
medlemsstaterna vidta de tekniska dtgirder som krivs for att dessa gemensamma protokoll och dataformat ska kunna
borja anvindas.
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Artikel 17
Kommittéforfarande

1. Kommissionen ska bitrddas av en kommitté. Denna kommitté ska vara en kommitté i den mening som avses i
Europaparlamentets och rddets forordning (EU) nr 182/2011.

2. Nir det hdnvisas till denna punkt ska artikel 5 i forordning (EU) nr 1822011 tillimpas.

Om kommittén inte avger ndgot yttrande, ska kommissionen inte anta utkastet till genomforandeakt och artikel 5.4
tredje stycket i forordning (EU) nr 182/2011 ska tillimpas.

KAPITEL IV

Slutbestimmelser
Artikel 18
Inforlivande

1. Medlemsstaterna ska sitta i kraft de bestimmelser i lagar och andra forfattningar som dr nodvindiga for att folja
detta direktiv senast den 25 maj 2018. De ska genast underrdtta kommissionen om detta.

Nir en medlemsstat antar dessa bestimmelser ska de innehalla en hinvisning till detta direktiv eller &tfoljas av en sddan
hanvisning ndr de offentliggors. Narmare foreskrifter om hur hinvisningen ska goras ska varje medlemsstat sjilv utfirda.

2. Medlemsstaterna ska till kommissionen overlimna texterna till de centrala bestimmelser i nationell ritt som de
antar inom det omrdde som omfattas av detta direktiv.

Artikel 19
Oversyn

1. P4 grundval av information som medlemsstaterna tillhandahéllit, inbegripet de statistiska uppgifter som avses i
artikel 20.2, ska kommissionen senast den 25 maj 2020 gora en Oversyn av samtliga delar av detta direktiv och
overldmna till och lagga fram en rapport f6r Europaparlamentet och radet.

2. Kommissionen ska, ndr den utfor sin 6versyn, lagga sirskild vikt vid
a) efterlevnaden av de tillimpliga standarderna for skydd av personuppgifter,

b) nédvindigheten och proportionaliteten i insamlingen och behandlingen av PNR-uppgifter for vart och ett av de
syften som faststalls i detta direktiv,

¢) langden pé den period som uppgifterna lagras,
d) dndamadlsenligheten i informationsutbytet mellan medlemsstaterna, och
e) kvaliteten pd bedémningarna, dven med hinsyn till den statistik som samlats in i enlighet med artikel 20.

3. Den rapport som avses i punkt 1 ska ocksd innefatta en Gversyn av nddvindigheten, proportionaliteten och
dndamélsenligheten i att i detta direktivs tillimpningsomrdde inbegripa obligatorisk insamling och overféring av
PNR-uppgifter avseende samtliga eller utvalda flygningar inom EU. Kommissionen ska beakta medlemsstaternas
erfarenheter, sirskilt de medlemsstater som tillimpar detta direktiv pd flygningar inom EU i enlighet med artikel 2.
Rapporten ska ocksd beakta huruvida det dr nddvindigt att lita ekonomiska aktorer som inte ar trafikforetag, t.ex.
resebyrder och researrangérer som tillhandahaller reserelaterade tjanster, inklusive bokning av flygningar, omfattas av
detta direktivs tillimpningsomrade.
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4. Mot bakgrund av den 6versyn som genomfors i enlighet med denna artikel, ska kommissionen om lampligt lagga
fram ett lagstiftningsforslag for Europaparlamentet och radet i syfte att dndra detta direktiv.

Artikel 20
Statistik

1. Medlemsstaterna ska drligen tillhandahdlla kommissionen statistik om PNR-uppgifter som limnats till enheterna
for passagerarinformation. Sidan statistik far inte innehélla nigra personuppgifter.

2. Statistiken ska dtminstone omfatta foljande:
a) Det totala antalet passagerare vars PNR-uppgifter samlats in och utbytts.

b) Antalet passagerare som identifierats for ytterligare undersokning.

Artikel 21
Forhédllande till andra instrument

1.  Medlemsstaterna fir fortsitta att sinsemellan tillimpa de bilaterala eller multilaterala avtal eller ordningar som &r i
kraft den 24 maj 2016 pa utbyte av uppgifter mellan behériga myndigheter, forutsatt att dessa avtal eller ordningar ar
forenliga med detta direktiv.

2. Detta direktiv paverkar inte tillimpligheten av direktiv 95/46/EG pd lufttrafikforetags behandling av
personuppgifter.

3. Detta direktiv pdverkar inte medlemsstaternas eller unionens eventuella skyldigheter och dtaganden enligt bilaterala
eller multilaterala avtal med tredjelander.

Artikel 22
Ikrafttridande
Detta direktiv trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Detta direktiv riktar sig till medlemsstaterna i enlighet med f6rdragen.

Utfdrdat i Bryssel den 27 april 2016.

P Europaparlamentets vignar Pi rddets vignar
M. SCHULZ J.A. HENNIS-PLASSCHAERT
Ordférande Ordférande
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BILAGA 1
PNR-uppgifter som samlas in av lufttrafikforetag

1. PNR-uppgifternas lokaliseringskod.

2. Datum for bokning/utfirdande av biljett.

3. Planerat/planerade resdatum.

4. Namn.

5. Adress och kontaktuppgifter (telefonnummer och e-postadress).

6. Alla former av betalningsinformation, inbegripet faktureringsadress.
7. Hela resrutten for aktuell passageraruppgiftssamling.

8. Uppgifter om bonusprogram.

9. Resebyrd/resebyratjansteman.

10. Passagerarens resestatus, inbegripet resebekriftelser, incheckningsstatus, no show (passagerare som inte infinner sig)
eller go show (passagerare utan bokning).

11. Delade PNR-uppgifter.

12. Allmidnna anmirkningar (inklusive alla tillgdngliga uppgifter om ensamkommande barn under 18 dr, sisom namn
och kon, alder, sprakkunskaper, namn och kontaktuppgifter for den person som foljer barnet till incheckning for
avresan och denna persons forhéllande till barnet, namn och kontaktuppgifter for den person som himtar barnet
vid ankomsten och denna persons forhdllande till barnet, flygplatsanstilld som ledsagar barnet vid avresan

respektive ankomsten).

13. Biljettinformation, inbegripet biljettnummer, datum for utfirdande av biljetten, enkelbiljetter och automatisk
biljettprisuppgift.

14. Platsnummer och annan platsinformation.

15. Information om gemensam linjebeteckning.

16. All bagageinformation.

17. Antal medresendrer i PNR-uppgifterna samt deras namn.

18. Eventuell forhandsinformation (API) som samlats in (inklusive typ av identitetshandling, identitetshandlingens
nummer, utfirdandeland och sista giltighetsdag, efternamn, fornamn, kon, fodelsedatum, lufttrafikforetag,

flygnummer, utresedatum, ankomstdatum, avresehamn, ankomsthamn, avresetid och ankomsttid).

19. Alla dndringar som gjorts av de PNR-uppgifter som anges i punkterna 1-18.
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BILAGA 11

Forteckning over brott enligt artikel 3.9

. Deltagande i en kriminell organisation.

. Minniskohandel.

. Sexuellt utnyttjande av barn samt barnpornografi.

. Olaglig handel med narkotika och psykotropa dmnen.

. Olaglig handel med vapen, ammunition och springimnen.

. Korruption.

. Bedrigeri, inbegripet riktat mot unionens finansiella intressen.

. Penningtvitt och penningforfalskning, inklusive forfalskning av euron.
. It-brottslighet/cyberbrottslighet.

Milj6brott, inbegripet olaglig handel med hotade djurarter och hotade vixtarter och vixtsorter.

Hjalp till olovlig inresa och olovlig vistelse.

Mord, grov misshandel.

Olaglig handel med manskliga organ och vivnader.

Minniskorov, olaga frihetsberdvande och tagande av gisslan.
Organiserad stold och vipnat réin.

Olaglig handel med kulturforemal, inbegripet antikviteter och konstverk.

Varumdrkesforfalskning och piratkopiering.

Forfalskning av administrativa dokument och handel med sidana forfalskningar.

Olaglig handel med hormonsubstanser och andra tillvixtsubstanser.
Olaglig handel med nukledra och radioaktiva dmnen.

Valdtike.

Brott som omfattas av den internationella brottmalsdomstolens behorighet.
Kapning av flygplan eller fartyg.

Sabotage.

Handel med stulna fordon.

Industrispionage.
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RATTELSER

Rittelse till Europaparlamentets och ridets direktiv (EU) 2016/681 av den 27 april 2016 om
anvindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet

(Europeiska unionens officiella tidning L 119 av den 4 maj 2016)

1. Sidan 138, artikel 3.9

I stillet for: ~ ”9. grov brottslighet: brott som fortecknas i bilaga II vilka bestraffas med fingelse eller annan
frihetsber6vande atgird i minst tre ar enligt en medlemsstats nationella ratt,”

ska det std:  "9. grov brottslighet: brott som fortecknas i bilaga II som kan leda till fingelse eller annan
frihetsberovande dtgird i minst tre &r enligt en medlemsstats nationella ratt,”.

2. Sidan 148, bilaga I, punkt 18

I stillet for: ~ "18. ... (inklusive typ av identitetshandling, identitetshandlingens nummer, utfirdandeland och sista
giltighetsdag, efternamn, férnamn, ...”

ska det std: ~ "18. ... (inklusive typ av identitetshandling, identitetshandlingens nummer, utfirdandeland och sista
giltighetsdag, nationalitet, efternamn, férnamn, ...".




Sammanfattning av betankandet

PNR-direktivet

Den 27 april 2016 antog Europaparlamentet och radet direktiv (EU)
2016/681 om anvandning av passageraruppgiftssamlingar (PNR-
uppgifter) for att forebygga, forhindra, uppticka, utreda och lagféra
terroristbrott och grov brottslighet (nedan kallat PNR-direktivet).

PNR &r en forkortning av den engelska bendmningen Passenger Name
Record. Det som asyftas dr uppgifter som passagerare lamnar vid
bestéllning och bokning av flygresor samt vid incheckning. Uppgifterna
kan till exempel avse namn, resedatum, resvdg, bagageinformation och
betalningssatt. Lufttrafikforetagen samlar redan i dag in och behandlar
sadana uppgifter om sina passagerare for sina egna operativa och
kommersiella syften. PNR-uppgifter ar ocksd av intresse i det
brottsbekampande arbetet. Uppgifterna kan t.ex. anvandas for att salla ut
tidigare okénda passagerare som skulle kunna vara intressanta for
myndigheterna att kontrollera. PNR-uppgifterna kan &ven anvandas i
samband med brottsutredningar eller for att analysera och faststédlla
missténkta rese- och beteendemdnster.

Myndigheter vérlden &ver har i allt stérre utstrdckning borjat samla in
PNR-uppgifter fran lufttrafikforetag och analysera dem i syfte att
bekédmpa terrorism och grov brottslighet. For Sveriges del kan Polis-
myndigheten, Sékerhetspolisen och Tullverket redan i dag begéra in vissa
PNR-uppgifter fran lufttrafikforetag och anvanda dessa for
brottsbekdmpande andamal.

PNR-direktivet utgor ett unionsgemensamt regelverk for insamling och
anvandning av PNR-uppgifter i viss brottsbekdmpande verksamhet.
Utredningens &vergripande uppdrag &ar att lamna forslag till de
lagandringar som kravs for att genomféra PNR-direktivet i svensk rétt.

En ny lag om flygpassageraruppgifter i
brottsbekdmpningen

Vi foreslar att PNR-direktivet i huvudsak ska genomforas i en ny lag,
lagen om flygpassageraruppgifter i brottshekdmpningen. Lagen
innehaller bestammelser om lufttrafikforetags overféring av PNR-
uppgifter till enheten for passagerarinformation och om behandlingen av
PNR-uppgifter i verksamhet for att forebygga, forhindra, upp-tacka, utreda
eller lagfora terroristbrottslighet eller grov brottslighet. Syftet med lagen &r
att tillgodose behovet av tillgang till PNR-upp-gifter i sédan verksamhet
och att skydda ménniskor mot att deras personliga integritet kranks vid
behandling av uppgifter om dem.

Lagen, liksom det bakomliggande PNR-direktivet, innehller saval
verksamhetsreglering som dataskyddsreglering. | sistndmnt avseende har
vi bedomt det som lampligast att anpassa forfattningsforslaget sa langt
mojligt till den dataskyddsreform som kommer att genomféras under
varen 2018. Bestammelserna i lagen kommer att gélla utover eller i stallet
for de generella bestdmmelserna i dataskyddsférordningen, den nya ramlag,
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brottsdatalagen, som foreslds genomféra det nya dataskyddsdirektivet
(SOU 2017:29) och annan sarreglering for dataskydd som géller eller
kommer att galla for berérda myndigheter.

Lagen kompletteras med en fdrordning, som genomfor vissa de-
taljbestammelser i direktivet.

Otillaten behandling av PNR-information

Lagen innehéller en portalbestimmelse som anger att PNR-uppgifter som
overforts fran luftirafikforetag eller resultatet av en enhet for
passagerarinformations behandling av sadana uppgifter, dvs. PNR-
information, inte far behandlas for andra syften an att forebygga,
forhindra, upptécka, utreda eller lagfora terroristbrottslighet eller grov
brottslighet. Terroristbrottslighet definieras i lagen som de brott enligt
nationell rétt i Sverige eller andra medlemsstater som avses i artiklarna
1-4 i radets rambeslut 2002/475/RIF av den 13 juni 2002 om bekampande
av terrorism. Med grov brottslighet avses de brott som anges i en
forteckning i bilaga Il till PNR-direktivet och for vilka det i nationell rétt i
Sverige eller andra medlemsstater ar foreskrivet fangelse i tre ar eller
mer.

Lagen innehaller ocksa ett generellt forbud mot behandling av PNR-
uppgifter som utgor kénsliga personuppgifter. For det fall enheten for
passagerarinformation eller en behdrig myndighet mottar sadana
uppgifter ska dessa genast raderas.

En enhet for passagerarinformation

Det ska enligt lagen finnas en enhet for passagerarinformation inom
Polismyndigheten. Denna enhet har till dvergripande uppgift att samla in
PNR-uppgifter fran lufttrafikforetag, lagra och behandla dessa uppgifter
och o&verféra PNR-information till behdriga svenska myndigheter.
Enheten ska ocksa ansvara for utbytet av PNR-information inom EU.
PNR-uppgifter som behandlas av enheten ska inte vara direkt
tillgangliga for behdériga myndigheter eller for évriga som arbetar inom
Polismyndigheten. Direktatkomst till PNR-information som behandlas
vid enheten ska darfor inte tillatas. Inom enheten ska tillgéngen till PNR-
information begransas genom sarskilda behorighetsbestammelser.

Lufttrafikforetagens skyldigheter

PNR-uppgifter ska enligt lagen 6verforas fran lufttrafikforetag som har
en giltig operativ licens eller motsvarande som ger rétt att mot vederlag
utfora lufttransporter av passagerare, och som i sin normala verksamhet
samlar och hanterar PNR-uppgifter i reservationssystem. Som utgangspunkt
utesluts frn overforingsskyldighet flertalet mindre lufttrafikforetag som
utfor taxiflygningar fran mindre flygstationer som saknar system for
avgangskontroll av passagerare.

PNR-uppgifterna ska Overforas elektroniskt till enheten for passa-
gerarinformation. Vilka PNR-uppgifter som ska overforas framgar av en



bilaga till lagen. Aven s.k. API-uppgifter (se om dessa slags uppgifter
nedan) ingar bland de PNR-uppgifter som ska 6verforas. Uppgifterna i
bilagan ska dock endast dverforas i de fall lufttrafikforetagen samlar in
dem som en del av sin normala verksamhet. Lagen alagger alltsa inte
lufttrafikforetagen att hédmta in ytterligare PNR-uppgifter om sina
passagerare utan endast att 6verfora sadana uppgifter som de redan har
tillgang till.

PNR-uppgifterna ska normalt éverforas vid tva tillfallen infor varje
flygning ankommande till eller avgéende fran Sverige. Den forsta
overforingen ska ske 24-48 timmar fore flygningens avgang och den
andra dverforingen omedelbart efter det att gatens ddrrar har stangts.
Overforingsskyldigheten omfattar sévdl flygningar inom EU som
flygningar till eller fran tredjeland.

Ett lufttrafikforetag som inte har 6verfort PNR-uppgifter i enlighet med
bestdmmelserna i lagen eller foreskrifter som utfardats i anslutning till
lagen ska betala en sanktionsavgift. Sanktionsavgiften ska for varje
flygning som har utforts utan att lufttrafikforetaget har fullgjort sin
Overforingsskyldighet bestdmmas till minst 20 000 kronor och hdgst 100
000 kronor. Sanktionsavgiften far sattas ned helt eller delvis om
Overtradelsen &r ursaktlig eller om det annars med hénsyn till
omsténdigheterna skulle vara oskéligt att ta ut avgiften.

Lufttrafikforetag ska informera passagerare om Overforingen av PNR-
uppgifter till enheten for passagerarinformation och om skélen till
Overforingen.

Behandling av PNR-uppgifter vid enheten
for passagerarinformation

De PNR-uppgifter som har overforts till enheten for passagerar-

information fran lufttrafikforetag ska lagras i en sarskild databas vid

enheten under fem &rs tid. Darefter ska de raderas. Efter sex manader ska

PNR-uppgifterna i databasen maskeras, vilket innebar att tillgangliga

uppgifter som direkt kan hénforas till en fysisk person ska goéras osynliga

for en anvandare som saknar sérskild behorighet for tillgang till
uppgifterna.

PNR-uppgifter som har dverforts till enheten for passagerarinformation
fran lufttrafikforetag far endast behandlas for foljande andamal.

e Forhandsbedomning: Uppgifterna far behandlas for att enheten ska
kunna gora en beddmning av passagerare fore deras berdknade
ankomst till eller avresa fran Sverige, for att valja ut personer som
behdver utredas ytterligare av behoriga myndigheter eller Europol
(anvdndning i realtid). Vid en sddan forhandsbedomning av
passagerare far PNR-uppgifterna jamforas dels med uppgifter i
relevanta register eller andra uppgiftssamlingar, dels med pa forhand
faststallda kriterier.

e Besvara forfragningar: Lagrade uppgifter far behandlas for att
enheten for passagerarinformation ska kunna fullgéra sina uppgifter
enligt lagen om att pad begaran overféra PNR-information till
behdériga mottagare (reaktiv anvandning).
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e Utforma urvalskriterier: Uppgifterna far analyseras for att enheten ska
kunna uppdatera eller skapa nya kriterier som ska anvédndas vid
forhandsbeddmningar av passagerare.

Enheten for passagerarinformation kommer &ven att fa del av PNR-
information som har 6verforts till enheten fran motsvarande enheter i
andra medlemsstater. Sadan information far endast behandlas for att
vidarebefordras till behériga myndigheter.

Polismyndigheten &r personuppgiftsansvarig for den behandling av
personuppgifter som utférs vid enheten for passagerarinformation.
Polismyndigheten ska utse ett dataskyddsombud fér enheten for
passagerarinformation. Ombudets uppgifter framgar av lagen.

Overforing av PNR-information frén enheten
for passagerarinformation

Enheten for passagerarinformation ska fungera som en nod vid vilken
massan av PNR-uppgifter som lufttrafikféretagen dverfor tas emot, lagras
och analyseras 6versiktligt. Endast sddan PNR-information som bedémts
vara av intresse for att bekdmpa terroristbrottslighet eller grov
brottslighet ska darefter nd ut till behériga myndigheter i det egna landet
for vidare analys och &tgarder. Regeringen har utsett Polismyndigheten,
Séakerhetspolisen, Tullverket, Ekobrottsmyndigheten och Forsvarsmakten
sdsom behoriga att ta emot och begéra ut PNR-uppgifter fran enheten for
passagerarinformation. Ytterligare myndigheter kan komma att utses
framover. Enligt lagen ska enheten i enskilda fall 6verfora resultatet av
sina férhandsbedémningar till en eller flera beh6riga myndigheter sa att de
kan utfora en vidare granskning av PNR-informationen. Enheten ska ocksa
overfora PNR-information till beh6riga myndigheter som svar pa sar-
skilda forfragningar frdn en behorig myndighet. Vidare ska enheten
vidarebefordra PNR-information som har mottagits fran andra med-
lemsstaters enheter for passagerarinformation till beh6ériga myndigheter.
En befattningshavare vid enheten ska alltid ha gjort en bedémning av
PNR-informationen innan den lamnas fran enheten.

Enheten for passagerarinformation ska enligt lagen dven dverfora PNR-
information till motsvarande enheter i andra medlemsstater. Sa ska ske
om enheten vid en forhandsbedémning bedémt att viss information &ven
&r relevant och nodvéndig for en annan medlemsstat. En dverforing ska
aven ske till andra medlemsstater som svar pd en begaran fran den
medlemsstaten. Vidare kan overforingar av PNR-information ske till
Europol.

Lagen innehaller ocksd bestimmelser om att enheten for passa-
gerarinformation under vissa forutsattningar far o6verféra PNR-
information till tredjeland.

Overforing av avmaskerade PNR-uppgifter, dvs. fullstindiga PNR-
uppgifter dar personuppgifter tidigare genomgatt en maskering, far bara
ske om vissa narmare forutsattningar ar uppfyllda. Om férundersékning
pagar ska en begaran fran en behdrig myndighet om att fa tillgang till
avmaskerade PNR-uppgifter ha beslutats av allméan &klagare. | alla andra
fall kravs att Polismyndighetens myndighetschef har godkant



utldmnandet. Rikspolischefen ska med vissa begransningar kunna
delegera beslutanderatten.

Behdriga myndigheters behandling av PNR-information

Det finns i lagen sarskilda bestimmelser om behandling av PNR-
information vid de behdriga myndigheterna. Bland annat anges att ett
resultat av enheten for passagerarinformations férhandsbeddémning av
passagerare genast ska gallras av behdriga myndigheter om det visar sig
sakna betydelse for nagot av de syften som anges i lagens
portalbestimmelse. Vidare finns ett undantag fran lagens portal-
bestammelse om otillaten behandling av PNR-information. Om det har
kommit fram uppgifter om annat slags brott &n terroristbrottslighet eller
grov brottslighet, s.k. dverskottsinformation, i samband med en behérig
myndighets insats som gors till foljd av behandling av PNR-information,
far uppgifterna anvindas for att forhindra, utreda eller lagfora det brottet.

Ovriga bestammelser

Direktivets krav pa generella dataskyddsbestammelser och rattigheter for
enskilda omfattas i stor utstrdckning av annan tillamplig
dataskyddsreglering och behdver, med ndgot undantag, inte sarskilt
regleras i den nya lagen.

Tillsyn over personuppgiftsbehandling enligt lagen ska utféras av
tillsynsmyndigheten enligt den féreslagna brottsdatalagen och i enlighet
med bestdmmelserna om tillsyn i den lagen.

Sanktionsavgift far tas ut av personuppgiftsansvariga myndigheter vid
Overtradelser av vissa grundldggande bestammelser i lagen som har till
syfte att skydda enskildas integritet. Vid bestimmande av
sanktionsavgiftens storlek och i handlaggningsfragor ska sanktions-
avgiftssystemet i den foreslagna brottsdatalagen och den tillhérande
forordningen tillampas.

Sekretess

Befintlig sekretesslagstiftning beddms ge ett tillfredsstallande skydd for
PNR-informationen saval vid enheten for passagerarinformation som vid
behdriga myndigheter. Nagon ny eller andrad sekretessreglering ar inte
motiverad. Inte heller behdvs det nagon sérskild bestammelse om
sekretessgenombrott.

PNR-direktivets forhallande till API-direktivet

APIl-uppgifter (Advance Passenger Information) avser framst sadan
information som finns pa passets maskinlasbara del, sasom namn,
fodelsedatum, nationalitet och passnummer. API-uppgifter anses utgéra
verifierbar information och anvénds darfér huvudsakligen som ett
verktyg for identifiering. | radets direktiv 2004/82/EG av den 29 april
2004 om skyldighet for transportdrer att lamna uppgifter om passagerare
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(nedan kallat API-direktivet) regleras transportorers ansvar for att pa
begaran forse nationella myndigheter med sadana passageraruppgifter
infor resor fran lander utanfor Schengensamarbetet. Direktivet ar i Sverige
genomfort framst genom vissa bestdmmelser i utldnningslagen (2005:716)
samt genom lagen (2006:444) om passagerarregister.

Enligt PNR-direktivet ska lufttrafikforetagen 6verfora saval PNR- som
API-uppgifter till enheterna for passagerarinformation. Skyldigheten att
overfora API-uppgifter foljer saledes inte bara av API-direktivet utan
aven av PNR-direktivet. Det ingdr i vart uppdrag att analysera om och i
sa fall hur PNR-direktivet paverkar det svenska genomférandet av API-
direktivet samt att foresla hur systemet med flygpassageraruppgifter ska
maéjliggora hantering av badde PNR-uppgifter och API-uppgifter.

Enligt var bedomning varken ersétter eller paverkar PNR-direktivet
API-direktivet eller dess genomforande i Sverige. Direktiven och deras
respektive genomféranden kommer darfor att vara parallellt tillampliga.
Vi har vidare funnit att en samordnad hantering av PNR- och API-
uppgifter vid enheten for passagerarinformation ar mojlig dven avseende
API-uppgifter som behandlas enligt lagen om passagerarregister. Det
kraver dock att APIl-uppgifter som behandlas enligt lagen om
passagerarregister halls isar fran de API-uppgifter som o6verfors fran
lufttrafikforetagen enligt den nya lagen, att det alltid star klart for vilket
syfte och enligt vilket regelverk API-uppgifter behandlas samt att det
sakerstalls att regelverkens olikheter i frdga om t.ex. tillgang till
uppgifterna foljs.

PNR-direktivets betydelse for den nuvarande regleringen

Genomforandet av direktivet far ocksd en effekt pad den nuvarande
regleringen. Vi foreslar darfor att det i polislagen (1984:387), tullagen
(2016:253) och lagen (1996:701) om Tullverkets befogenhet vid
Sveriges grans mot ett annat land inom Europeiska unionen (inre-
granslagen) fors in bestdmmelser som innebér att transportforetags
skyldigheter enligt de lagarna att dverfora bokningsuppgifter till Polis-
myndigheten, Sékerhetspolisen och Tullverket inte ska gélla nér lagen om
flygpassageraruppgifter i brottshek&mpningen r tillamplig.

Resebyraer och researrangdrer

Medlemsstaterna har i en deklaration som antogs samtidigt som PNR-
direktivet, angett att de, i enlighet med sin nationella lagstiftning och
med forbehall for parlamentsbehandling i vissa medlemsstater, &tar sig att
utvidga insamlingen av PNR-uppgifter till att omfatta dven aktorer som
inte ar lufttrafikforetag. Som exempel anges i deklarationen resebyraer och
researrangorer som tillhandahaller reserelaterade tjanster. Nagon tidsgrans
for nar detta ska vara genomfort i nationell lagstiftning anges inte i
deklarationen. Enligt var bedémning omfattas resebyrder och
researrangdrer redan av systemet med insamling av PNR-uppgifter
eftersom de &Overfor PNR-uppgifter till lufttrafikforetagen for vidare
overforing till enheten for passagerarinformation. Ytterligare utvidgningar



av detta system bor enligt var mening tills vidare anstd. Fragan bor dock Bilaga 3

bevakas och eventuellt utredas vidare.

Konsekvenser

Forslagen innebar att fler PNR-uppgifter avseende enskilda flygresenarer
kommer att samlas in i brottshekdmpande syfte, vilket vi beddmer
kommer att fa positiva konsekvenser for det brottsbekampande arbetet.
Forslagen innebar ocksa att skyddet for enskildas personliga integritet vid
de brottsbekdmpande behoriga myndigheternas  behandling av
uppgifterna sékerstalls.

Lufttrafikforetagen kommer att belastas arbets- och kostnadsmassigt av
forslagen. Dock beddmer vi inte att deras konkurrensforhallanden
kommer att paverkas i nagon storre omfattning. Vidare medfor forslagen
Okade kostnader for Polismyndigheten kopplade till inrdttandet av en
enhet for passagerarinformation och till drivandet av enheten. De
ekonomiska konsekvenserna for Polismyndigheten och 6vriga berérda
myndigheter beddoms dock rymmas inom de befintliga ekonomiska
ramarna.

Ikrafttradande
Den nya lagen foreslas trada i kraft den 25 maj 2018.
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Beténkandets lagforslag

Forslag till lag om flygpassageraruppgifter i
brottsbekdmpningen

Hérigenom foreskrivs foljande.

1 kap. Allmanna bestammelser

Lagens innehall

1 § Denna lag innehaller bestammelser om lufttrafikforetags Gverforing
av PNR-uppgifter till enheten for passagerarinformation och om
behandlingen av PNR-uppgifter i verksamhet for att férebygoa,
forhindra, upptdcka, utreda eller lagfora terroristbrottslighet eller grov
brottslighet.

Genom denna lag genomférs Europaparlamentets och radets direktiv
(EU) 2016/681 av den 27 april 2016 om anvandning av passa-
geraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
upptécka, utreda och lagfora terroristbrott och grov brottslighet (PNR-
direktivet).

Lagens syfte

2 § Syftet med lagen ar att tillgodose behovet av tillgang till PNR-
uppgifter i verksamhet for att forebygga, forhindra, upptécka, utreda eller
lagfora terroristbrottslighet eller grov brottslighet och att skydda
manniskor mot att deras personliga integritet krdnks vid behandling av
uppgifter om dem.

Definitioner
3 § I denna lag anvands féljande uttryck med nedan angiven betydelse.

Uttryck Betydelse

Avmaskerade PNR-uppgifter Fullstandiga flygpassagerar-
uppgifter  (PNR-uppgifter)  dar
personuppgifter tidigare genomgatt
en maskering.

Behorig mottagare En behdrig myndighet, en enhet
for passagerarinformation i en
annan medlemsstat, en myndighet
som har utsetts som behdrig i en
annan medlemsstat eller Europol.

Behorig myndighet En sddan av regeringen utsedd
myndighet som har behorighet att
behandla ~ PNR-information i
verksamhet for att forebygga,
forhindra, upptacka, utreda eller
lagféra terroristbrottslighet eller



Flygpassageraruppgifter
eller PNR-uppgifter

Grov brottslighet

Lufttrafikforetag

Maskerade PNR-uppgifter

Maskering

Medlemsstat

Passagerare

PNR-information

Reservationssystem

Terroristbrottslighet

Tredjeland

grov brottslighet.

En sammanstallning av uppgifter
om varje enskild passagerare som
gor det mojligt  for  det
lufttrafikforetag som skoter bok-
ningen och andra deltagande
lufttrafikforetag att behandla och
kontrollera reservationen.

De brott som anges i bilaga Il till

PNR-direktivet och for vilka det i
nationell ratt i Sverige eller andra
medlemsstater & foreskrivet
fangelse i tre ar eller mer.
Ett [lufttrafikforetag med giltig
operativ licens eller motsvarande
som ger rétt att mot vederlag utfora
lufttransporter av passagerare, och
som i sin normala verksamhet
samlar och hanterar PNR-uppgifter
i reservationssystem.

Personuppgifter som genomgatt
en maskering.

Atgard som innebar att till-
gangliga uppgifter som direkt kan
hénforas till en fysisk person gors
osynliga for en anvandare av ett
informationssystem som saknar
sarskild behorighet for tillgang till
uppgifterna.

En stat som ar medlem i EU,
med undantag for Danmark.

Alla personer, forutom besatt-
ningsmedlemmar, som transpor-
teras eller ska transporteras med ett
flygplan och som finns upptagna i
passagerarforteckningen.

PNR-uppgifter och resultatet av
en enhet for passagerarinfor-
mations behandling av sadana upp-
gifter.

System  dar  PNR-uppgifter
samlas for hantering av reserva-
tioner.

De brott enligt nationell ratt i
Sverige eller andra medlemsstater
som avses i artiklarna 1-4 i radets
rambeslut 2002/475/RIF av den 13
juni 2002 om bekdmpande av
terrorism.

En stat som inte & en med-
lemsstat.
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Enhet for passagerarinformation

4 8§ Det ska hos Polismyndigheten finnas en enhet for passagerar-
information. Enheten ska ansvara for att

1. samla in PNR-uppgifter fran lufttrafikforetag, lagra och behandla
dessa uppgifter och dverféra PNR-information till behdriga myndigheter,
och

2. utbyta PNR-information med andra behériga mottagare.

Otillaten behandling av PNR-information

5 8 PNR-uppgifter som har overforts fran lufttrafikforetag enligt denna
lag eller foreskrifter som meddelats i anslutning till lagen och resultatet
av enheten for passagerarinformations behandling av sédana uppgifter far
inte behandlas for andra syften an att férebygga, forhindra, upptécka,
utreda eller lagféra terroristbrottslighet eller grov brottslighet, om inte
annat anges i denna lag. Detsamma ska galla PNR-information som har
mottagits frén en annan medlemsstat och som dir samlats in och
behandlats av en enhet for passagerarinformation enligt den nationella
reglering som genomfort PNR-direktivet.

Forbud mot behandling av kénsliga personuppgifter

6 8 PNR-uppgifter som utgor sadana personuppgifter som avses i 2 kap.
11 § brottsdatalagen (2018:000)* féar inte behandlas enligt denna lag.

2 kap. Lufttrafikforetagens skyldigheter

Overféring av PNR-uppgifter till enheten
for passagerarinformation

1 § Lufttrafikforetag ska infor varje flygning ankommande till eller
avgaende fran Sverige overfora samtliga de PNR-uppgifter som anges i
bilagan till denna lag till enheten for passagerarinformation. PNR-
uppgifterna ska dock endast 6verforas i de fall lufttrafikforetagen samlar
in uppgifterna som en del av sin normala verksamhet.

Om flygningens linjebeteckning delas med ett eller flera andra
lufttrafikforetag, ska det lufttrafikforetag som utfor flygningen dverféra
PNR-uppgifter om samtliga passagerare.

2 8 PNR-uppgifterna ska dverforas

1. 24-48 timmar fore flygningens avgang, och

2. omedelbart efter det att gatens dorrar har stangts.
Overféringar enligt forsta stycket 2 far begrénsas till uppdateringar och
kompletteringar av de uppgifter som &dverforts vid den tidpunkt som
avses i forsta stycket 1.

1 Med hanvisningen avses forslaget till ramlag i SOU 2017:29.



3 § Nar det i ett enskilt fall &r nddvandigt med tillgang till PNR-uppgifter
for att avvdrja en specifik och faktisk fara med anknytning till
terroristbrottslighet eller grov brottslighet, ska lufttrafikforetag pa
begdran av enheten for passagerarinformation dverfora PNR-uppgifter
aven vid andra tidpunkter &n de som angesi 2 8.

4 § Lufttrafikforetagen ska dverfora PNR-uppgifterna i elektronisk form.
Enheten for passagerarinformation far inte medges direktatkomst till
lufttrafikféretagens uppgiftssamlingar med PNR-uppgifter.

5§ Den som &r skyldig att dverfora uppgifter enligt denna lag far anlita
ett personuppgiftsbitrade for att utféra dverféringen.

Information till passagerare

6 § Lufttrafikforetag ska informera passagerare om Overforingen av
PNR-uppgifter till enheten for passagerarinformation och om skalen till
dverforingen.

Sanktionsavgift for lufttrafikforetag

7 8§ Ett lufttrafikforetag som inte har Overfort PNR-uppgifter enligt
bestdmmelserna i denna lag eller foreskrifter som utfardats i anslutning
till lagen ska betala en sanktionsavgift.

8 § Sanktionsavgiften ska for varje flygning som har utfoérts utan att
lufttrafikforetaget har fullgjort sin dverforingsskyldighet bestammas till
minst 20 000 kronor och hdgst 100 000 kronor.

Sanktionsavgiften far sittas ned helt eller delvis om Gvertradelsen &r
urséktlig eller om det annars med hénsyn till omstandigheterna skulle
vara oskaligt att ta ut avgiften.

9 § Polismyndigheten beslutar om sanktionsavgift for lufttrafikforetag
enligt denna lag.
Sanktionsavgiften tillfaller staten.

10 § Sanktionsavgift far endast beslutas om den som avgiften ska tas ut
av har fatt tillfalle att yttra sig inom tva ar fran den dag da Gvertradelsen
agde rum.

11 8§ Polismyndighetens beslut om sanktionsavgift éverklagas till allmén
forvaltningsdomstol.
Prévningstillstand kréavs vid dverklagande till kammarratten.

Foreskrifter

12 8 Regeringen eller den myndighet som regeringen bestdmmer kan
med stod av 8 kap. 7 8 regeringsformen meddela foreskrifter om luft-
trafikforetagens overforing av PNR-uppgifter till enheten for passa-
gerarinformation samt om handl&ggningen av beslut om och verk-
stéllighet av sanktionsavgifter.
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3 kap. Behandling av PNR-information vid enheten
for passagerarinformation PNR-databas

1 § PNR-uppgifter som overforts fran lufttrafikforetag ska lagras i en
databas vid enheten for passagerarinformation.

Personuppgiftsansvar m.m.

2 § Polismyndigheten &r personuppgiftsansvarig for den behandling av
personuppgifter som utfors vid enheten for passagerarinformation.

3 § Enheten for passagerarinformations behandling av PNR-uppgifter far
inte ske utanfér medlemsstaternas territorium.

Tillatna andamal

4 8 Enheten for passagerarinformation far endast behandla PNR-
uppgifter som anges i 1 § for foljande andamal:

1. Gora en forhandsbeddmning av passagerare fore deras berdknade
ankomst till eller avresa fran Sverige, for att vélja ut personer som
behdver utredas ytterligare av behdriga myndigheter eller Europol, pé
grund av att dessa personer kan vara inblandade i terroristbrottslighet
eller grov brottslighet.

2. | enskilda fall fullgéra sina uppgifter enligt 4 kap. att dverfora PNR-
information pa eget initiativ eller for att besvara en begaran fran en
behorig mottagare.

3. Gora analyser for att uppdatera eller skapa nya kriterier som anges i
582

Av 6 kap. framgar att PNR-uppgifter i vissa fall aven far 6verforas till
mottagare i tredjeland.

5 § Vid forhandsbedomning enligt 4 § forsta stycket 1 far PNR-uppgifter
1. jamforas med register eller andra uppgiftssamlingar som ar relevanta
for ett eller flera av de syften som anges i 1 kap. 5 §, eller
2. behandlas enligt pa forhand utformade och faststallda kriterier som
ar riktade, proportionella och avgransade och som inte grundas pa sadana
personuppgifter som avses i 2 kap. 11 § brottsdatalagen (2018:000).

6 8 PNR-information som enheten for passagerarinformation mottagit
fran motsvarande enheter i andra medlemsstater far endast behandlas for
att vidarebefordra uppgifterna till behdriga myndigheter for fortsatt
anvandning for ett eller flera av de syften som anges i 1 kap. 5 8.

Tillgang till PNR-information

7 § Endast den som tjanstgor vid enheten for passagerarinformation far
ha tillgang till PNR-information som behandlas vid enheten. Tillgangen
ska begrénsas till vad varje tjansteman behover for att kunna fullgéra
sina arbetsuppgifter vid enheten.



Forbud mot direktatkomst

8 § Direktatkomst till PNR-information som behandlas vid enheten for
passagerarinformation far inte tillatas.

Bevarande och gallring av PNR-uppgifter

9 8 PNR-uppgifter som lagras i databasen fér PNR-uppgifter ska bevaras
dar i fem ar frén det att de kommit in fran ett lufttrafikforetag. Darefter
ska de gallras genom att raderas.

10 § PNR-uppgifter som utgor sddana personuppgifter som avses i 2 kap.
11 § brottsdatalagen (2018:000) ska genast gallras genom att raderas, om
de kommer in till enheten for passagerarinformation.

Maskering av PNR-uppgifter

11 § Foljande PNR-uppgifter ska maskeras i databasen for PNR-
uppgifter sex manader efter att de kommit in fran lufttrafikforetagen:

1. Alla namn pa passagerare.

2. Antal passagerare som reser tillsammans.

3. Adress och kontaktuppgifter.
4. Alla former av betalningsinformation, inklusive faktureringsadress,
om informationen innehaller uppgifter som kan anvandas for att direkt
identifiera en person.

5. Uppgifter om bonusprogram.

6. Allmanna anmérkningar, om dessa innehéller uppgifter som kan
anvandas for att direkt identifiera en passagerare.

7. Alla API-uppgifter.

Dataskyddsombud

12 § Polismyndigheten ska utse ett dataskyddsombud foér enheten for
passagerarinformation.

Dataskyddsombudet ska ha tillgang till alla uppgifter som behandlas
vid enheten.

13 § Utdver de uppgifter som anges i 3 kap. 14 8 brottsdatalagen
(2018:000) ska dataskyddsombudet vid enheten for passagerarinfor-
mation ansvara for genomforandet av relevanta skyddsatgarder.

Enskilda ska ha rétt att kontakta dataskyddsombudet i egenskap av
enda kontaktpunkt i alla frdgor som géller behandling enligt denna lag av
PNR-uppgifter om denne.

14 § Om dataskyddsombudet anser att enheten for passagerarinformation
bryter mot bestdmmelser for behandling av PNR-uppgifter, ska han eller
hon anméla det till tillsynsmyndigheten.

Foreskrifter

15 8 Regeringen eller den myndighet regeringen bestdmmer kan med
stod av 8 kap. 7 § regeringsformen meddela foreskrifter om
1. utformande av kriterier,
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2. tillgdng till PNR-information,

3. dataskyddsombudets uppgifter,

4. bevarande och gallring,

5. dokumentation och loggning,

6. information till dataskyddsombud, och

7. enheten for passagerarinformations inhdmtande av PNR-information
fran andra medlemsstater.

4 kap. Overforing av PNR-information frén enheten
for passagerarinformation

Overforing till behériga myndigheter

1 8 Enheten for passagerarinformation ska i enskilda fall [&mna PNR-
information till en eller flera behériga myndigheter for att

1. en vidare granskning ska ske av PNR-information rérande passa-
gerare som valts ut vid en férhandsbeddmning enligt 3 kap. 4 § forsta
stycket 1,

2. besvara en motiverad begaran fran en behdrig myndighet om att
tillhandahalla och behandla PNR-uppgifter for ett eller flera av de syften
som anges i 1 kap. 5 § och tillhandahélla resultaten av sddan behandling,
eller

3. vidarebefordra PNR-information som har mottagits fran en
motsvarande enhet i en annan medlemsstat.

En befattningshavare vid enheten ska ha gjort en bedémning av PNR-
informationen innan den lamnas fran enheten.

Overforing till andra medlemsstater

2 § Enheten for passagerarinformation ska till en motsvarande enhet i en
annan medlemsstat dverfora sddan PNR-information som behandlats for
andamélet forhandsbeddmning enligt 3 kap. 4 § forsta stycket 1 och som
bedomts relevant och nddvéandig for vidare granskning i den andra
medlemsstaten.

3 § Enheten for passagerarinformation ska sa snart som mojligt besvara
en motiverad begaran frdn en motsvarande enhet i en annan medlemsstat
och overfora lagrade PNR-uppgifter och resultatet av en eventuell
behandling enligt 3 kap. 4 § forsta stycket 1 av dessa uppgifter dit.

4 8 Endast nar det i ett enskilt bradskande fall ar absolut nodvandigt ska
enheten for passagerarinformation besvara en motiverad begéaran fran en
myndighet som har utsetts som behorig i en annan medlemsstat och
6verfora PNR-uppgifter och resultatet av en eventuell behandling enligt
3 kap. 4 § forsta stycket 1 av dessa uppgifter direkt till den myndigheten.

5 § Nar det i ett enskilt fall ar nodvandigt med tillgang till PNR-uppgifter
for att avvarja en specifik och faktisk fara med anknytning till
terroristbrottslighet  eller grov  brottslighet, ska enheten  for
passagerarinformation pa begaran av en motsvarande enhet i en annan



medlemsstat inhdmta PNR-uppgifter i enlighet med 2 kap. 38§ och
Overfora dessa till den begérande enheten.

Overforing till Europol

6 8 Enheten for passagerarinformation ska besvara en motiverad begaran
fran Europol och 6verfora PNR-information dit.

Overforing av avmaskerade PNR-uppgifter

7 8 Avmaskerade PNR-uppgifter far lamnas fran enheten for passa-
gerarinformation till behdriga mottagare eller till ett tredjeland endast om
det rimligen kan antas vara nodvandigt for andamalet att besvara en
sadan begdran som anges i 18§ forsta stycket 2, 3, 4 eller 6 8§ detta
kapitel eller 6 kap. 1 §. Dessutom kravs sadant beslut eller tillstind som
anges i 8 eller 9 8.

8 § Om forundersokning pagar ska en begéran fran en behdrig myndighet
om att fa tillgang till avmaskerade PNR-uppgifter ha beslutats av allman
aklagare.

9 8| de fall som inte omfattas av 8 § kravs att tillstand till 6verféringen
har 1amnats av Polismyndigheten.

Myndighetschefen far delegera rétten att besluta om tillstand till en
annan anstalld vid myndigheten som har den sérskilda kompetens,
utbildning och erfarenhet som behvs.

Den som har fatt ratten att fatta beslut far inte arbeta vid enheten for
passagerarinformation eller fatta beslut om o6verforing till sédan
verksamhet som han eller hon deltar i.

5 kap. Behdriga myndigheters behandling av PNR-
information

Gallring av PNR-information

1 8 En behérig myndighet som mottagit PNR-information enligt 4 kap.
18 forsta stycket 1 ska genast gallra informationen genom att den
raderas, om den visar sig sakna betydelse for nagot av de syften som
angesi1kap.5 8.

2 § For det fall en behdrig myndighet mottar PNR-uppgifter som utgér
sadana personuppgifter som avses i 2kap. 11§ brottsdatalagen
(2018:000) ska de uppgifterna genast gallras genom att raderas.

Annan behandling av PNR-information

380m det har kommit fram uppgifter om annat brott &n terrorist-
brottslighet eller grov brottslighet i samband med en behdrig myndighets
insats som gors till foljd av behandling av PNR-information, far
informationen, utdver vad som anges i 1kap. 58, anvéndas for att
forhindra, utreda eller lagfora brottet.
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Automatiserade beslut

4 § Ett beslut som har rattsliga foljder for en fysisk person eller annars i
betydande grad paverkar honom eller henne far inte enbart grundas pa en
automatiserad behandling av PNR-uppgifter eller uppgifter som avses i
2 kap. 11 § brottsdatalagen (2018:000).

Féreskrifter

5 § Regeringen eller den myndighet som regeringen bestammer kan med
stod av 8 kap. 7 8 regeringsformen meddela bestdimmelser om behériga
myndigheters inhdmtande och behandling av PNR-information.

6 kap. Overforing till tredjeland

1 § Enheten for passagerarinformation far éverfora PNR-information till
en myndighet i ett tredjeland som dér &r behdorig att bedriva verksamhet
som motsvarar ett eller flera av de syften som anges i 1 kap. 5 §. PNR-
informationen far dock endast Gverféras om

1. férutsattningarna i 8 kap. 1 § forsta stycket 3 och 2 § forsta stycket
brottsdatalagen (2018:000), 4 kap. 3 och 7 88 samt 2 § detta kapitel &r
uppfyllda,

2. overforingen dr nddvéandig for ett eller flera av de syften som anges i
1 kap. 5 §, och

3. det tredjelandet godtar att vidaredverfora uppgifterna till ett annat
tredjeland endast om det ar absolut nédvandigt for ett eller flera av de
syften som anges i 1 kap. 5 § och enheten for passagerarinformation har
lamnat ett uttryckligt medgivande till vidaredverforingen.

2 § Om medgivande till éverforing pa grund av tidsbrist inte kan hamtas
in i forvag fran en medlemsstat som har lamnat PNR-information till
enheten for passagerarinformation, far, istallet for vad som anges i
8 kap. 2 § andra stycket brottsdatalagen (2018:000), informationen anda
dverféras om det ar absolut ngdvandigt for att avvdrja en specifik och
faktisk fara med anknytning till terroristbrottslighet eller grov
brottslighet.

3 8 Nér enheten for passagerarinformation éverfér PNR-information till
ett tredjeland ska vad som anges i 8 kap. 8 § brottsdatalagen (2018:000)
inte gélla.

4 § Regeringen eller den myndighet regeringen bestdmmer kan med stdd
av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om

1. information till annan medlemsstat nar personuppgifter dverférts
utan férhandsmedgivande enligt 2 §, och

2. uppstéllande av villkor om anvéndningsbegransning av PNR-
information som overforts till ett tredjeland.



7 kap. Ovriga bestammelser

Enskildas rattigheter

18 Vad som anges i 4 kap. 10 § brottsdatalagen (2018:000) om regi-
strerads rétt till radering eller begrénsning av behandling av person-
uppgifter ska tillampas vid behandling i strid mot

1.1 kap.58,

2.1 kap. 6 §, eller

3.3 kap. 9 8.

Det framgar av 7 kap. 2 § brottsdatalagen att beslut enligt 4 kap. 10 §
brottsdatalagen kan dverklagas.

2 § Bestammelsen i 7 kap. 1 § brottsdatalagen (2018:000) om skadestand
ska tillampas p& motsvarande satt vid behandling i strid med
bestdmmelser till skydd for personuppgifter i denna lag eller férordning
som har meddelats i anslutning till den.

Tillsyn
3 § Tillsyn éver personuppgiftsbehandling enligt denna lag ska utforas av

tillsynsmyndigheten enligt brottsdatalagen (2018:000) och i enlighet med
bestdammelserna om tillsyn i den lagen.

Sanktionsavgifter vid dvertradelser av enheten for
passagerarinformation eller en behdrig myndighet

4 8 Sanktionsavgift far tas ut av den personuppgiftsansvariga myn-
digheten vid dvertradelse av bestdammelserna i

1.1 kap. 5eller 6 §,

2.3 kap. 3-11 88,

3. 4 kap. 7-9 88,

4.5kap. 1, 2 eller 4 88, eller

5.6 kap. 1 eller 2 §8§.

5 8 Vad som sdgs i 6 kap. 3 § tredje stycket och 4-8 8§ brottsdatalagen
(2018:000) ska galla aven vid uttagande av sanktionsavgift enligt 4 §.
Sanktionsavgiften ska vara minst 50 000 kronor och hdgst 20 000 000
kronor.
Det framgdr av 7 kap. 4 § brottsdatalagen att tillsynsmyndighetens
beslut om sanktionsavgift kan dverklagas.

Bilaga
PNR-uppgifter som enligt 2 kap. 1 § ska foras dver fran lufttrafikforetag
till enheten for passagerarinformation:

1. PNR-uppgifternas lokaliseringskod.

2. Datum for bokning/utfardande av biljett.

3. Planerat eller planerade resedatum.

4. Namn.

5. Adress och kontaktuppgifter (telefonnummer och e-postadress).

6. All betalningsinformation, inklusive faktureringsadress.

7. Fullstdndig resplan.
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8. Uppgifter om bonusprogram.

9. Resebyréa/reseagent.

10. Passagerarens resestatus, inklusive resebekréaftelser, incheck-
ningsstatus, upplysningar om passagerare som inte infinner sig (no show)
och passagerare utan bokning (go show).

11. Delade PNR-uppgifter.

12. Allmédnna anmérkningar, inklusive alla tillgdngliga uppgifter om
ensamresande barn under 18 ar, sésom namn, kon, alder, sprakkunskaper,
namn och kontaktuppgifter foér den person som féljer barnet till
incheckning for avresan och denna persons forhéallande till barnet, namn
och kontaktuppgifter for den person som hamtar barnet vid ankomsten
och denna persons forhallande till barnet samt flygplatspersonal som
ledsagar barnet vid avresan respektive ankomsten.

13. Biljettinformation, inklusive biljetthummer, datum for utfardande
av biljetten, enkelbiljetter och automatisk biljettprisuppgift.

14. Platsnummer och annan platsinformation.

15. Information om gemensam linjebeteckning.

16. All bagageinformation.

17. Antal medresendrer i PNR-uppgifterna och deras namn.

18. All eventuell férhandsinformation (API-uppgifter) som har samlats
in, inklusive typ av identitetshandling, identitetshandlingens nummer,
utfardandeland, och sista giltighetsdag, nationalitet, efternamn, férnamn,
kon, fodelsedatum, lufttrafikforetag, flygnummer, utresedatum,
ankomstdatum, avreseflygplats, ankomstflygplats, avresetid och
ankomsttid.

19. Alla andringar som har gjorts av de PNR-uppgifter som anges i
punkterna 1-18.

Denna lag trader i kraft den 25 maj 2018.



Forslag till lag om &ndring i polislagen (1984:387)

Hérigenom foreskrivs att 25 § polislagen (1984:387) ska ha féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

25 §

Ett transportforetag som befordrar varor, passagerare eller fordon till
eller frdn Sverige ska pd begaran av Polismyndigheten eller
Sékerhetspolisen skyndsamt lamna de aktuella uppgifter om ankommande
och avgdende transporter, som foretaget har tillgang till.
Transportforetaget har endast skyldighet att I&mna de uppgifter om
passagerare som avser namn, resrutt, bagage och medpassagerare samt séttet
for betalning och bokning.

Polismyndigheten far begara uppgifter enligt forsta stycket endast om
uppgifterna kan antas ha betydelse for den brottsbekdmpande
verksamheten.

Vad som anges i forsta och
andra stycket ska inte galla nér
lagen (2018:000) om flygpassage-
raruppgifter i brottsbekdmpningen
ar tillamplig.

Denna lag trader i kraft den 25 maj 2018.

! Senaste lydelse 2014:588.
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Forslag till lag om &ndring i lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grans
mot ett annat land inom Europeiska unionen

Hérigenom foreskrivs att 158§ lagen (1996:701) om Tullverkets be-
fogenheter vid Sveriges grans mot ett annat land inom Europeiska
unionen ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

15 &

Transportforetag som befordrar varor, passagerare eller fordon till eller
fran Sverige skall pa begéaran av Tullverket skyndsamt lamna de aktuella
uppgifter om ankommande och avgaende transporter, som foretaget har
tillgang till. Transportforetag har endast skyldighet att lamna de uppgifter
om passagerare som avser namn, resrutt, bagage och medpassagerare
samt sattet for betalning och bokning.

Tullverket far begara uppgifter enligt forsta stycket endast om
uppgifterna kan antas ha betydelse for verkets brottsbhekdmpande
verksambhet.

Vad som anges i forsta och
andra stycket ska inte galla néar
lagen (2018:000) om flygpassa-
geraruppgifter i brottsbekdmpning-
en ar tillamplig.

Denna lag tréder i kraft den 25 maj 2018.

1 Senaste lydelse 1999:434.



Forslag till lag om &ndring i lagen (2007:258) om
behandling av personuppgifter i férsvarsmaktens
forsvarsunderréttelseverksamhet och militara
sékerhetstjanst

Harigenom foreskrivs att det i lagen (2007:258) om behandling av
personuppgifter i Forsvarsmaktens forsvarsunderrattelseverksamhet och
militdra sékerhetstjanst ska inféras en ny paragraf, 1 kap. 1a8§, med
féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
la§

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbekamp-
ningen och i foreskrifter som rege-
ringen har meddelat i anslutning
till den lagen finns det sérskilda
bestdmmelser om behandling av
personuppgifter. Om det i dessa
forfattningar finns avvikande be-
stimmelser, ska de tillampas i stél-
let for bestammelserna i denna lag.

Denna lag trader i kraft den 25 maj 2018.
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Bilaga 4 Forslag till lag om andring i polisdatalagen (2010:361)

Harigenom foreskrivs att det i polisdatalagen (2010:361) ska inforas en
ny paragraf, 1 kap. 4 a §, med féljande lydelse.

Nuvarande lydelse Foreslagen lydelse
1 kap.
4a8§
I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-

kampningen och i foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det sar-
skilda bestdmmelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikande
bestammelser, ska de tillampas
i stallet for bestdammelserna i den-
na lag.

Denna lag trader i kraft den 25 maj 2018.
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Forslag till lag om &ndring i tullagen (2016:253)

Harigenom foreskrivs att det i tullagen (2016:253) ska inforas en ny
paragraf, 4 kap. 6 a 8, med foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.
6a8g
Vad som anges i 68§ ska inte
galla nar lagen (2018:000) om
flygpassageraruppgifter i brottshe-
kampningen ar tillamplig.

Denna lag trader i kraft den 25 maj 2018.
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Forslag till lag om &ndring i tullbrottsdatalagen
(2017:447)

Harigenom foreskrivs att 2 kap. 8 § tullbrottsdatalagen (2017:000) ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

2 kap.
8§

Personuppgifter som har lamnats till Tullverket fran transportforetag
enligt 4 kap. 6 § tullagen (2016:253) eller 15 8§ lagen (1996:701) om
Tullverkets befogenheter vid Sveriges grans mot ett annat land inom
Europeiska unionen far behandlas i den utstriackning det ar tillatet enligt
dessa lagar och enbart i den utstrackning det behdvs for planering av
kontrollverksamheten och urval av kontrollobjekt.

Om det behdvs i ett enskilt fall far sddana personuppgifter behandlas
for négot annat &ndamal som anges i 58 och goras gemensamt
tillgangliga.

I lagen (2018:000) om flyg-
passageraruppgifter i brottsbe-
kéampningen och i foreskrifter som
regeringen har meddelat i anslut-
ning till den lagen finns det s&r-
skilda bestdmmelser om behand-
ling av personuppgifter. Om det i
dessa forfattningar finns avvikande
bestammelser, ska de tillampas
i stallet for bestammelserna i den-
na lag.

Denna lag trader i kraft den 25 maj 2018.



Forteckning Over remissinstanserna

Remissinstanser som har gett in yttrande

Riksdagens ombudsman, Hovratten for Nedre Norrland, Stockholms
tingsratt, Kammarratten i Jénkoping, Forvaltningsratten i Stockholm,
Justitiekanslern, Aklagarmyndigheten, Ekobrottsmyndigheten, Polis-
myndigheten, Sakerhetspolisen, Sakerhets- och integritetsskydds-
namnden, Kriminalvéarden, Brottsforebyggande radet, Kustbevakningen,
Migrationsverket, ~Datainspektionen, Inspektionen for strategiska
produkter, Forsvarsmakten, Statens inspektion for forsvarsunderrattelse-
verksamheten, Tullverket, Skatteverket, Goteborgs universitet, Forsvars-
hogskolan, Stralsakerhetsmyndigheten, Post- och telestyrelsen, Trafik-
verket, Transportstyrelsen, Sjofartsverket, Luftfartsverket, Sveriges
advokatsamfund, Polisférbundet, TULL-KUST, Svenska Journalist-
forbundet, Svenska flygbranschen, Svenska resebyrd- och arrangors-
foreningen (SRF)

Remissinstanser som uttryckligen har avstatt fran att yttra sig
Uppsala universitet, IT&Telekomféretagen

Remissinstanser som inte har gett in nagot yttrande

Svensk Pilotférening, Tidningsutgivarna, Civil Rights Defenders,
dataskydd.net Svenskt Flyg, Swedavia, Sveriges Regionala Flygplatser,
IATA, SAS, Researrangorsforeningen i Sverige (RiS)

Bilaga 5

203



	Lag om flygpassageraruppgifter i brottsbekämpningen
	Innehållsförteckning
	1  Beslut
	2 Lagtext
	2.1 Förslag till lag om flygpassageraruppgifter i brottsbekämpningen
	2.2 Förslag till lag om ändring i polislagen (1984:387)
	2.3 Förslag till lag om ändring i lagen (1996:701) om Tullverkets befogenheter vid Sveriges gräns  mot ett annat land inom Europeiska unionen
	2.4 Förslag till lag om ändring i polisdatalagen (2010:361)
	2.5 Förslag till lag om ändring i tullagen (2016:253)
	2.6 Förslag till lag om ändring i tullbrottsdatalagen (2017:447)

	3 Ärendet och dess beredning
	4 PNR-direktivet
	5 Dagens reglering och användning av PNR-uppgifter i brottsbekämpningen
	6 EU:s dataskyddsreform
	7 En ny lag om flygpassageraruppgifter i brottsbekämpningen
	7.1 En ny lag och en kompletterande förordning
	7.2 Lagens innehåll
	7.3 Terroristbrottslighet och annan allvarlig brottslighet
	7.4 Lagens syfte
	7.5 Lagens förhållande till annan dataskyddsreglering
	7.6 PNR-direktivets förhållande till den nuvarande regleringen om inhämtande av flygpassageraruppgifter
	7.7 Vissa uttryck ska definieras
	7.8 En enhet för passagerarinformation vid Polismyndigheten
	7.9 Tillåten behandling av PNR-information
	7.10 Förbud mot behandling av känsliga personuppgifter

	8 Lufttrafikföretagens skyldigheter
	8.1 Överföring av PNR-uppgifter till enheten för passagerarinformation
	8.2 Vilka PNR-uppgifter ska överföras?
	8.3 Överföringar ska ske vid två tillfällen
	8.4 Överföringar vid andra tidpunkter
	8.5 Uppgifterna ska överföras elektroniskt
	8.6 Anlitande av personuppgiftsbiträde
	8.7 Information till passagerare

	9 Behandling av PNR-information vid enheten för passagerarinformation
	9.1 En databas för PNR-uppgifter
	9.2 Behandling av PNR-uppgifter ska ske på en medlemsstats territorium
	9.3 Personuppgiftsansvar vid enheten för passagerarinformation
	9.4 Personuppgiftsincident
	9.5 Tillåtna ändamål för behandling av PNR-uppgifter från lufttrafikföretag
	9.5.1 Förhandsbedömningar
	9.5.2 Överföring till behöriga mottagare och tredjeland
	9.5.3 Utformning av kriterier
	9.5.4 Tillåten behandling vid förhandsbedömningar
	9.5.5 Behandling av PNR-information från andra medlemsstater

	9.6 Tillgången till PNR-information bör begränsas
	9.7 Förbud mot direktåtkomst
	9.8 Tid som PNR-uppgifterna ska bevaras
	9.8.1 Tid för bevarande
	9.8.2 PNR-uppgifter som inte omfattas av lagen eller som utgör känsliga personuppgifter ska omedelbart förstöras

	9.9 Behörighetsbegränsning av vissa PNR-uppgifter
	9.10 Dataskyddsombud

	10 Överföring av PNR-information från enheten för passagerarinformation
	10.1 Överföring av PNR-information till behöriga myndigheter i Sverige
	10.2 Överföring till andra medlemsstater
	10.2.1 Definition av medlemsstat
	10.2.2 Överföring av PNR-information vid förhandsbedömningar
	10.2.3 Överföring av PNR-information på begäran av en enhet i en annan medlemsstat
	10.2.4 Överföring på begäran av en behörig myndighet i en annan medlemsstat
	10.2.5 Överföring för att avvärja en specifik och faktisk fara
	10.2.6 Enhetens inhämtande av PNR-uppgifter från andra medlemsstaters motsvarande enheter

	10.3 Överföring till Europol
	10.4 Överföring till tredjeland
	10.4.1 Definition av tredjeland
	10.4.2 Förutsättningar för överföring till tredjeland
	10.4.3 Användningsbegränsningar för PNR-information som överförts till tredjeland
	10.4.4 Överföring av PNR-information som enheten har fått från en annan medlemsstat

	10.5 Överföring av behörighetsbegränsade PNR-uppgifter i sin fullständiga form
	10.5.1 När får PNR-uppgifter som är behörighetsbegränsade överföras i sin fullständiga form?
	10.5.2 Vem ska lämna tillstånd till att få ta del av fullständiga PNR-uppgifter?


	11 Behöriga myndigheters behandling av PNR-information
	11.1 Bevarande och förstöring av PNR-information
	11.2 Förstöring av känsliga personuppgifter
	11.3 Behandling av PNR-information för annan brottslighet
	11.4 Automatiserade beslut
	11.5 Behöriga myndigheters möjlighet att begära PNR-information från andra medlemsstater

	12 Enskildas rättigheter
	12.1 Rätt till information, rättelse, radering eller begränsning av behandlingen av personuppgifter
	12.2 Rätt till skadestånd

	13 Tillsyn
	14 Sanktionsavgifter
	14.1 Överträdelser av lufttrafikföretag
	14.1.1 Val av sanktionsform
	14.1.2 När ska sanktionsavgift få användas?
	14.1.3 Sanktionsavgiftens storlek
	14.1.4 Ansvarig myndighet och förfarandet vid beslut om sanktionsavgift
	14.1.5 Betalning och verkställighet
	14.1.6 Rätt att överklaga

	14.2 Överträdelser av personuppgiftsansvarig myndighet

	15 Sekretess
	15.1 Behövs det några nya bestämmelser om sekretess till skydd för PNR-information?
	15.2 Behövs det nya sekretessbrytande bestämmelser?

	16 Konsekvenser
	17 Ikraftträdande
	18 Författningskommentar
	18.1 Förslaget till lag om flygpassageraruppgifter  i brottsbekämpningen
	18.2 Förslaget till lag om ändring i polislagen (1984:387)
	18.3 Förslaget till lag om ändring i lagen (1996:701) om Tullverkets befogenheter vid Sveriges gräns mot ett annat land inom Europeiska unionen
	18.4 Förslaget till lag om ändring i polisdatalagen (2010:361)
	18.5 Förslaget till lag om ändring i tullagen (2016:253)
	18.6 Förslaget till lag om ändring i tullbrottsdatalagen (2017:447)

	Bilaga 1 PNR-direktivet
	Bilaga 2 Rättelse PNR-direktivet
	Bilaga 3 Sammanfattning av betänkandet
	Bilaga 4 Betänkandets lagförslag
	Bilaga 5 Förteckning över remissinstanserna



