Féreningen
mot natbedrdgerier

Remissvar 2023-10-30

Finansdepartementet Fi2023/01259, SOU 2023:16 Staten och betalningarna®

Foreningen mot natbedragerier ar en ny ideell intresseforening av och for brottsoffer som blivit
utsatta for natbedragerier och som vill paverka banker, féretag och myndigheter att ta sitt ansvar mot
natbedrigerier, fér mer information se pressmeddelande som finns att |3sa pa foreningens hemsida.?

Sammanfattning
Foreningen mot natbedrégerier lamnar remissvar pa de delar som berérs i kapitel 5, 7 och 8.

Foreningen mot natbedragerier stodjer forslaget om en statlig allmant tillgdnglig e-legitimation som
har hogsta sakerhetsniva enligt EU-regelverket elDAS, vilket dagens BankID eller konkurrenten Freja
e-ID inte har.

En statlig e-legitimation behdover inforas da legitimering inte ska ha nagon som helst koppling till
bankkonton, sa som det ar idag.

For att fa stopp pa natbedragerier genom otillaten transaktion ar det mycket viktigt att man skiljer pa
BankID foér bankkontotransaktioner och e-ID for identifiering av alla 6vriga digitala tjanster.

For att statlig e-ID ska fa nagon effekt nar det géller inkludering &r det aven viktigt med en lag som
gor att alla 6vriga digitala tjanster som kraver e-ID maste acceptera alla de av staten godkédnda e-ID.
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Overgripande synpunkter

Natbedragerier mot privatpersoner genom obehdérig transaktion genom social manipulation har 6kat
kraftigt de senaste aren enligt Br&* och DN.* Fér att minska nitbedrigerier som sker genom att lura
ndgon via spoofing® eller att legitimera sig med BankID for t.ex. en kreditprévning vid
lagenhetsuthyrning bor man istdllet 6vervaga en lag som férbjuder att anvanda BankID som
inloggning for alla 6vriga digitala tjanster och att man bara far anvdanda BankID for bankarenden.

Det skulle gora alla mer uppmarksamma vad det egentligen ar man godkanner nar man anvander
BankID. Nagot som BankID sjalva forsoker informera om men som i praktiken blir omégjligt med en
tjdnst som man sa slentrianmadssigt anvander flera ganger om dagen till allt mojligt.

Vet man om att BankID bara ar for bankkontotransaktioner och nagot man bara goér ibland sa skulle
troligen uppmarksamheten éver vad man faktiskt gor 6ka markant.

Man skulle daven da helt kunna vilja bort att ha BankID i mobilen som man alltid bar med sig och som
ar en stor risk i sig. Sa anvander man bankens nya sakrare metod for stérre bankkontotransaktioner
bara hemma.

Forr hade man bankbok och andra vardepapper i ett bankfack hos banken som &r last efter tre, idag
har alla allt i bakfickan nar man gar ut pa krogen pa helgen. Vilket inte ar hallbart langre med den
samhallsutveckling vi ser idag.

Att BankID och 6vriga e-ID satts under statlig tillsyn av Finansinspektionen och inte Post och Tele
Styrelsen (PTS) anser vi sjalvklart oavsett vilka valmajligheter det kommer att finnas i framtiden av
privata eller statlig e-ID.

3 Bedragerier mot privatpersoner - Brottsférebyggande radet (bra.se)
* Telefonbedrigerier géder gdngen — augusti ny rekordmanad - DN.se

® Jelefonbedragare stal Gittes livsbesparingar (internetkunskap.se)
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Detaljerande synpunkter

5.4.1 Generella insatser for digital inkludering

Det star att ”PTS har ett samlat gnsvar inom postomradet och omradet for elektronisk
kommunikation och ska verka for att malen inom politiken for informationssamhallet uppnas.”

Foreningen mot natbedragerier anser inte att PTS som tillsynsmyndighet uppfyller sitt uppdrag med
tanke pa hur utvecklingen ser ut nér det galler telefonbedragerier dar spoofing och BankID har en
central roll for att den organiserade brottsligheten ska komma at pengar. Fér mer detaljer se
féreningens remissvar till PTS.®

Nya e-ID maste dven vara lattillgangligt och anvandarvanlig for personer med olika
funktionsnedsattning’ och vara frikopplad fran krav p& en dyr mobil av senaste modell, dven om det
saklart kommer att fungerar fér merparten av e-ID anvandare som idag har BankID i sin mobil. Statlig
e-ID behéver darfér vara oberoende av teknisk plattform.®

Statlig e-ID frikopplad fran banker skulle dven minska utanférskapet och inkludera fler att kunna
anvanda digitala tjanster med full service som for alla andra, dven hos myndigheter som t.ex.
Forsakringskassan dar bara BankID galler férutom begransad service for utlandska e-ID.

Mer om den digitala diskrimineringen gér att |3sa p& FUB.?

5.5.1 Stallforetradarutredningen

N&r man skriver sa har "Anhoriga och stallforetradare moter ibland hinder” sa har man nog inte helt
forstatt hur svart det ar att hjalpa nagon utan BankiID.

Statlig e-ID maste stédja mojligheten att fa hjalp av ombud t.ex. stallféretradare (forvaltare eller god
man) eller anhérig med framtidsfullmakt. Dar bade huvudman och ombudets e-ID anvands men att
tjansten sedan fungerar precis som for alla andra sa som det skulle gjort om huvudmannen kunnat
logga in med BankID sjalv idag.

Aven en s& enkel och vardaglig tjanst som digital breviada hos Kivra som skulle underlitta fér manga
stallforetradare ar idag omaijlig att fa p.g.a. att man maste ha BankID for att forst skapa ett konto, det
finns inget annat alternativ idag.

Som Kivra sjélva skriver pa sin hemsida om delad brevlada®™: ”Inkludering, Anvindandet av digitala
tjanster dkar ordentligt. Anda lever cirka 6 % av svenskarna i digitalt utanférskap. Nar vi hjélps &t kan
vi inkludera alla.”. Kivra har uppenbart sjdlva missat hela poangen med att det ar just BankID som ar
problemet.

kat: Remissvar om manipulerade telefonnumme

7 En séker och tillginglig statlig e-legitimation | Digg
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7.2.3 Nya former av bedragerier

Bra och mycket viktigt att detta tas i beaktande vid utformningen av nytt e-ID. Telefonbedragerier har
dessutom o6kat markant pa senaste tiden, som vi ndmnde tidigare under kapitel 6vergripande
synpunkter.

Tyvarr blev HD domen ytterligare ett slag i luften for oss brottsoffer. Att fa hjalp efter att ha blivit
lurad pa natet ar inte latt. En av fem far bifall i Allméanna reklamationsnamnden, rapporterar
Senioren.'

HD konstaterade dven att det ar betaltjanstleverantéren som har bevisbordan for att en konsument
har handlat sarskilt klandervart. Nagot som kan bli ett problem med férordningen med instruktion till
ARN dar det ar anmalaren som har bevisbordan.

7.3 Konsumentskyddet pa den digitala betalningsmarknaden

Konsumentskyddet ar inte tillrackligt och haller sakta pa att forsamras ju fler kommuner som lagger
ner sin konsumentvéagledning och istéllet hanvisar till “Halla konsument” dar man inte kan fa
personlig hjalp. Men tanke pa de 6kande telefonbedragerierna och svarigheter med att fa ratt hos
ARN behovs det istdllet fler konsumentvagledare som kan hjalpa privatpersoner med t.ex. ARN
anmalan.

Konsumentupplysning och utbildning ar inte tillrackligt, det finns redan hur mycket som helst av det
utan att det ge donskat resultat.

7.3.1 Organisation av konsumentskyddsarbetet

Foreningen mot natbedragerier anser att ingen av dessa organisationer gor tillrackligt nar det galler
att verkar for ett starkare konsumentskydd. Det ar darfoér foreningen har bildats. Det ar lite oklart
varfor dessa organisationer inte lyckas stoppa ndtbedragerier. Saknas det ett tydligt huvudansvar?
Eller &r det for starka patryckningar fran telekombolagen och bankerna for att slippa undan ansvar
och krav pa att infora effektiva system och metoder for att upptacka brott?

1 Fyra av fem lurade far inga pengar tillbaka - Senioren
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8 Tillit och integritet pa den digitala betalningsmarknaden m.m.

Detta stycke var mycket intressant att ldsa och 6kar ju inte direkt tilliten till dagens system dar Banker
helt friskriver sig fran ansvar eller foljer HD domen. Det &r dven en av punkterna som féreningen vill
driva."

"Eftersom delegering ér frivillig och inte nodvandigtvis ett tillvagagangssatt som
betaltjanstleverantoren prioriterar blir det i praktiken betaltjéinstleverantéren som bestémmer villkor
samt ansvarsférdelning (t.ex. vem som ska ansvara for bedragliga transaktioner). | férhallande till

kortbetalningar har de internationella kortnatverken utformat sarskilda bestammelser i respektive
kortregelverk (eng. Card schemes)”

Slutord

Det ar ett omfattande betdnkande som har lamnats in och det gar inte att ldsa igenom allt. Men det
finns mycket som &r bra och valgrundat och kommer férhoppningsvis att langsiktigt leda till manga
forbattringar for ett sakrare betalningssystem.

Féreningen mot natbedragerier
Mikael Forborgen
Styrelseledamot
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