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MSB:s remissvar avseende betdankandet SOU 2023:16 Staten
och betalningarna

Sammanfattning

Myndigheten £6r samhillsskydd och beredskap (MSB) vilkomnar betinkandet Staten och
betalningarna (SOU 2023:16) och instimmer 6verlag i de bedémningar och forslag som
utredningen har limnat. Dirtill har MSB nagra 6vergripande synpunkter som framgar av
remissvaret.

MSB vill understryka vikten av att tillhandahalla flera alternativa system i
betalningsekosystemet £or att sikerstilla mojlicheten att genomfdéra betalningar vid olika
typer av samhillsstorningar, vid fredstida krissituationer savil som vid hojd beredskap och
ytterst krig. For att utveckla en god motstandskraft for att moéta olika typer av hot behéver
vi stirka robustheten och skirpa kontroller f6r redan befintliga system inom
betalningsekosystemet. Det dr dven viktigt att forstirka redundansen genom att behalla
befintliga betalningslosningar, samt skapa fler alternativa 16sningar som fungerar under
hela hotskalan fran omfattande samhillsstorningar i fredstid till krigsfara eller krig.

Nomenklatur och begrepp som utredningen anvdnder

MSB anser att det dr viktigt att etablerade begrepp anvinds pa ett konsekvent sitt 1
utredningen. Exempelvis dr begreppet “samhillsviktig verksamhet™! bittre att anvinda dn
kritisk infrastruktur” och kritiska samhillsfunktioner” som ér direktdversittningar fran
engelska.

Sdakerstdllandet av betalningar

MSB instimmer med utredningen i att kontanter inte bor sta som det enda fungerande
betalningsmedlet £6r alla typer av samhillsstorningar da det kan bl sarbart och riskerar att
overbelastas nir samhillet 1 vardagen inte 4r utformat f6r att hantera stora mingder
kontanta medel. Det dr avgorande fOr betalningsekosystemets motstandskraft att kunna
goOra digitala betalningar dven nir elfdrsorjningen- eller elektroniska kommunikationer inte
fungerar. Det dr nddvindigt att flera alternativa betalningslosningar kompletterar varandra
for att 6ka redundansen. Ett exempel dr att kontantsystemet fungerar samtidigt som
etablerade offlinel6sningar som bygger pa kortbetalning eller applikationer kan anvindas.
Viktigt blir att befolkningen inte limnas med endast ett betalningsalternativ. De

! Med samhillsviktig verksamhet avses “verksamhbet, tjinst eller infrastruketur som nppriitthaller eller siikerstiller sambillsfunktioner som dr
nodviindiga for samhdllets grundliggande behov, viirden eller siikerhet”.
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betalningssitt som ar tinkta att fungera vid samhillsstérningar bor implementeras for bruk
1 vardagen redan innan en intriffad samhallsstorning, for att stirka anvindarvanan hos
befolkningen och niringsliv. MSB vill dven framhidva vikten av en god hemberedskap hos
Sveriges hushall avseende kontanter?.

3.6.1 Statens roll pa betalningsmarknaden bér starkas

MSB delar utredningens bedémning om att stirka statens roll pa betalningsmarknaden.
Aven om dagens sikerhetspolitiska lige understryker vikten av minskad sirbarhet och
okad driftsikerhet i systemet dr dessa aspekter viktiga for beredskapen mer generellt. Ett
eventuellt utokat statligt atagande bor siledes kunna motiveras dven utan en férsimring i
det sakerhetspolitiska liget.

8.6.1 Behovet av statlig e-legitimation

MSB anser likt utredningen att det ar synnerligen angeliget att en statlig e-legitimation pa
hégsta sikerhetsniva infors sa snart det ar mojligt, da detta kan 6ka samhaillets
motstandskraft. Idag utgér BankID den ledande aktoren pa marknaden vilket riskerar att
bli sarbart vid stérningar dir manga aktorer anvinder BankID som sin enda e-
legitimationstjanst. Att bygga en statlig e-legitimationstjanst mojliggér utformning av ett dn
mer robust system med hinsyn till risker inom informations- och cybersikerhet. En ny
tjanst kan dven leda till en 6kad redundans pa marknaden da fler aktorer erbjuder
alternativ for identifiering. MSB poangterar ocksa att fragan om statlig e-legitimation
paverkar storre delar av samhillet utéver betalningsekosystemet dér andra dndamal for
identifiering kan bli aktuellt. Oavsett vad, bor statliga aktorer godkinna de e-legitimationer
pa marknaden som uppfyller h6ga krav pa sikerhet.

11.2.3 Tva typer av beredskapsatgarder inom betalningsekosystemet

MSB anser att ett perspektiv om fysisk plats dir utrustning och it-system finns, vilket
oftast 4r 1 datacenter, saknas i utredningens beskrivning. Myndigheten menar att den
fysiska platsen ocksa dr ett viktigt perspektiv att beakta for att uppritthalla
betalningsekosystemet utover el, elektroniska kommunikationer, reservkraft samt
cybersikerhet.

11.9.1 Nyligen beslutad ansvarsférdelning mellan myndigheter med ansvar for
betalningar bor tydliggoras

Riksbankens verksamhet regleras inte genom férordning (2022:524) om statliga
myndigheters beredskap och omfattas dirmed inte av den nya strukturen for
krisberedskap och civilt férsvar i stort, eller beredskapssektorn Finansiella tjinster. Aven
om de formellt inte ingar i sektorn Finansiella tjdnster, deltar de 1 sektorns arbete.
Riksbanken fick i och med den nya riksbankslagen ett utékat beredskapsansvar f6r
betalningar i samhillet. MSB instimmer med utredningens resonemang om att detta inte
med nodvindighet innebir att det uppstar otydligheter 1 ansvar eller ineffektiv anvandning
av resurser. MSB stiller sig dnda positiva till utredningens forslag att Riksbanken och
Finansinspektionens ansvar och uppgifter bor tydliggoras ytterligare dir det dr mojligt,
inklusive genom forfattningsindringar om det bedéms limpligt.

2 MSB:s broschyt Om krisen eller kriget kommer, 2018.
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En utmaning i uppbyggnaden av det civila férsvaret dr hur man ska sammanstilla
ligesbilder for nationella system, saisom betalningssystem. MSB anser att det bor beslutas
att Riksbanken ska samrida med eller informera Finansinspektionen samt andra ber6rda
myndigheter under fredstida krissituationer och vid hojd beredskap, dven om detta i
praktiken fungerar idag. Detta i syfte att underlitta informationsdelning vid kriser eller
under h6jd beredskap dir alla far relevant information samt att risken for
dubbelrapportering minskar.

11.9.2 Okad redundans avseende betalningar for livsnédvéndiga varor

MSB instimmer i att kontanter ska kunna anvindas av privatpersoner vid kép av varor
under samhillsstorningar och att det dr viktigt att vissa niringsidkare sirskilt tar emot
kontanter som ett betalningssitt. Myndigheten forstar syftet med utredningens forslag,
men anser att det finns en problematik i att bade inféra det nya begreppet “livsnodvindiga
varor” samt att kategorisera och gora en grinsdragning inom begreppet. MSB avrader fran
att etablera ett sidant begrepp da man bor vara forsiktig vid inférande av nya begrepp som
inte 4r vil definierade. Det uppstar fragor likt hur en niringsidkare ska kategorisera sina
varor utefter vad som ir livsnédvindigt, alternativt om staten ska géra bedémningen. Hur
man sikerstiller att livsnédvindiga varor faktiskt prioriteras liksom att manga
niringsidkare har ett brett sortiment, dir en stormarknads sortiment kanske endast delvis
uppfyller de eventuella kriterierna, ir en ytterligare fraga. MSB anser att det behover
utredas ytterligare om utredningen gar vidare med férslaget. Da borde avviganden om
vilka som ska omfattas samt vad som ska tillhandahallas goras i samverkan med ber6rda
foreslagna beredskapssektorer Energiforsorjning, Hilsa, vard och omsorg samt
Livsmedelsférsorjning och dricksvatten.

I utredningens forslag saknas perspektivet att det dven kan finnas vissa tjanster som bor
tillhora kategorin livsnédvindigt. Exempel pa tjanster kan vara betalning till privata aktorer
som tillhandahiller tjanster inom hilso- och sjukvard, el-, virme- och vattenforsorjning.
Aven om tidsforhillandena skulle sittas for vad som ir livsnédvindigt, kan identifiering av
tjanster innehalla motsvarande problematik och risk for otydligheter som resonemanget
med livsnédvindiga varor.

11.9.3 Kassaregisterbestdimmelserna och betalning i handelse av kris eller hojd
beredskap

Forslaget att dndra i kassaregisterbestimmelserna dar Skatteverket ska ges mojlighet att
besluta om undantag fran skyldigheter som galler kassaregister 1 hindelse av en fredstida
krissituation eller vid h6jd beredskap tillstyrks av MSB. Detta i syfte att niringsidkare ska
kunna motta kontanter och hilla férsiljningen tillginglig f6r kunder vid behov.
Myndigheten vill dven framhiva att storningar pa elektroniska kommunikationer och/eller
elforsorjning intraffar dagligen och férorsakar stérningar i samhillet. MSB anser att man
dirfor bor 6verviga om en sadan justering av regleringen dven bor gilla 1 vardagen dir
Skatteverket bedomer att det finns synnerliga skal.
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11.9.6 Sakerstdllande av utbetalningar av sociala formdaner och andra ersattningar
under hojd beredskap

MSB instimmer i att regeringen bor géra en samlad Gversyn av hur staten kan sikerstilla
utbetalningar av sociala formaner vid h6jd beredskap da lagstiftningen inom omradet
delvis 4r obsolet.

Myndigheten vill dirtill poangtera att avveckling av utbetalningsavier for statliga
ersittningar riskerar att leda till betydande oligenheter for de personer som av olika skil
saknar bankkonton. Aven om andra system likt laddningsbara kort kan komma att ersitta
det samlade behovet av utbetalningar framgent, 4r det viktigt att en avveckling av ett
system som delar av befolkningen 4r beroende av inte genomférs innan en ny fungerande
l6sning finns pa plats.

12.1 Inledning

MSB anser att beskrivningen i avsnittet kan kompletteras genom att fortydliga att lagring
av viktig data 1 flera datacenter med geografisk spridning 6kar sannolikheten for att data
overlever manga olika former av attacker, bade cyberattacker och fysiska attacker.
Overféring av data till en molntjinst innebir inte att data dr anvindbart, utan r primirt
ett sitt att bevara data for framtida anvindning. MSB vill dven framhalla att
internetuppkoppling via satellit dr ett bra komplement till fiber men att det har stora
leverantorsberoenden, vilket visat sig 1 Ukraina, och inte dr anvindbart for att 6verfora
storre datamingder pa kort tid.

I slutredovisningen av regeringsuppdraget (Ju2022/01209/SSK) Civilt férsvar mot 2030 —
ett totalférsvar i balans lyfte MSB fram behov, kopplade till Program 2032, av geografiskt
spridda datacenter med mycket hég sidkerhet. Dessa dtgirder skulle dven innebira att den

statliga delen av betalningsinfrastrukturen skulle fungera dven under kris och krig.

15.3 Motiv for att infora CBDC

Da kapaciteten i kontantinfrastrukturen dr begriansad instimmer MSB i att kontanter inte
fullt ut kan ersitta ett digitalt betalningssitt vid samhillsstorningar. En robust digital
centralbanksvaluta (CBDC) kan dirav anses vara ett ytterligare betalningssystem i syfte att
oka redundansen i betalningsekosystemet. Fragan om ett eventuellt inférande av CBDC ir
inte 1 forsta hand en beredskapsfriga. MSB stiller sig positiva till att fortsatt analysera
forutsittningar och riskerna med CBDC och foljer Riksbankens arbete om vad e-krona
kan komma att innebira for den svenska betalningsmodellen och samhillets
motstandskraft.

17.6.3 Kontinuitet i statens betalningar

Utredningen foreslar att ber6rda myndigheter med stora betalningsvolymer ska sikerstilla
att det finns kontinuitetslésningar som mojliggor in- och utbetalningar vid stérre
storningar hos myndigheternas ramavtalsbank. MSB anser att ha flera alternativa
leverantOrer ér ett sitt att minska risker i alla verksamheter. En reglering bér vara bredare
och inte enbart omfatta den samhillsviktiga verksamheten betalningsférmedling och de av
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utredningen foreslagna myndigheter. Att ha flera leverantorer bor vara en naturlig del 1
flera av de ramavtal som Statens inkopscentral pa Kammarkollegiet tecknar.?

I detta drende har 6verdirektor Camilla Asp beslutat. Utredare Linnéa Fernstrom
Cederholm har varit féredragande. I den slutliga handliggningen har ocksa avdelningschef
Annika Elmgart och tf. enhetschef Anders Eriksson deltagit.

Camilla Asp Linnéa Fernstrom Cederholm

3 Som st6d i omridet framhaéller MSB Upphandling till sambdillsviktig verksambet — en vigledning samt Upphandlingsmyndighetens
arbete.
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