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Forsvarsdepartementet Myndigheten for samhéllsskydd och
beredskap
651 81 Karlstad

Uppdrag till Myndigheten for samhallsskydd och beredskap att
forbereda genomférandet av NIS 2-direktivet

Regeringens beslut

Regeringen ger Myndigheten for samhallsskydd och beredskap (MSB) 1
uppdrag att vidta vissa atgarder for att forbereda genomforandet av
Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14
december 2022 om atgarder for en hog gemensam cybersikerhetsniva 1 hela
unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS 2-
direktivet).

MSB ska utveckla ett nationellt anmilningssystem for verksamhetsutovare
som omfattas av NIS 2-direktivet och forbereda for framtagandet av en
forteckning 6ver vasentliga och viktiga verksamhetsutovare samt over
verksamhetsutovare som erbjuder dominnamnsregistreringstjanster. For att
Sverige ska kunna meddela vissa uppgifter till den Europeiska unionens
cybersikerhetsbyra (Enisa) enligt artikel 27 1 NIS 2-direktivet ingar aven 1
uppdraget att MSB ska forbereda for att skapa och uppritthalla ett register
over de entiteter som framgar av artikel 27.

Vidare ska MSB forbereda for att kunna meddela foreskrifter inom foljande

omraden:

— anmilningsskyldighet,

—  kriterier f6r nir en verksamhetsutOvare ska omfattas av regelverket med
hanvisning till sin sirskilda betydelse 1 samhallet och nar sidana
verksamhetsutovare ska riknas som visentliga,

— vad som utgor huvudsakligt etableringsstille,
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— undantag for partnerforetag och anknutna foretag,

— sikerhetsatgarder,

— utbildning,

— rapporteringsskyldigheter,

— vad som utgor en betydande incident,

— skyldighet att informera vid betydande incidenter och betydande
cyberhot,

— sakerhetsrevisioner och sikerhetsskanningar.

Uppdraget om foreskrifter omfattar inte foljande NIS 2-sektorer: digital
infrastruktur, digitala leverantorer, forvaltning av IKT-tjdnster (mellan
foretag), post- och budtjanster och rymden, nir det giller foreskrifter om
sikerhetsatgirder, vad som utgdr en betydande incident och skyldighet att
informera vid betydande incidenter och betydande cyberhot.

MSB ska inom ramen for detta uppdrag beakta eventuella samordnings-
vinster som kan finnas 1 férhallande till sektorsspecifika regelverk, till
exempel kommissionens delegerade forordning (EU) 2024/1366 av den
11 mars 2024 om komplettering av Europaparlamentets och radets
forordning (EU) 2019/943 genom inrittandet av en natforeskrift om
sektorsspecifika regler for cybersikerhetsaspekter av grinséverskridande
elfléden.

Uppdraget ska genomforas 1 samverkan med Finansinspektionen
Inspektionen f6r vard och omsorg, Livsmedelsverket, Likemedelsverket,
Lansstyrelserna 1 Norrbottens, Stockholms, Skane, Vistra Gotalands,
Orebro och Ostergotlands lin, Post- och telestyrelsen, Statens
energimyndighet och Transportstyrelsen. Det innebdr att MSB fortlépande
ska fora dialog och inhdmta synpunkter fran de samverkande myndigheterna
om arbetet gillande foreskrifterna, anmalningssystemet och forteckningen
over visentliga och viktiga verksamhetsutovare. MSB ska dven fora dialog
med PTS 1 arbetet med registret enligt artikel 27. MSB ska inhdmta
synpunkter fran Tillvixtverket 1 fragor som ror regelférenkling.

Eventuella kostnader som uppstar for myndigheterna ska hanteras inom
befintliga ramar.
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MSB ska 16pande informera Regeringskansliet (Forsvarsdepartementet) om

hur arbetet med uppdraget fortskrider.

De delar av uppdraget som handlar om ett nationellt anmilningssystem och
forberedelser for att meddela foreskrifter ska delredovisas muntligen till
Regeringskansliet (Forsvarsdepartementet) senast den 10 november 2025.
Uppdraget ska slutredovisas senast den 15 januari 2026.

Bakgrund

NIS 2-direktivet staller krav pa bland annat riskhanteringsatgirder och
rapportering fOr entiteter inom 18 kritiska sektorer 1 samhillet. Genom
direktivet inrittas en enhetlig rattslig ram for att uppratthalla cybersakerheten
1 dessa sektorer inom unionen. Direktivet ersitter det sa kallade NIS-
direktivet fran 2016, som genomfordes 1 svensk ritt 1 huvudsak genom lagen
(2018:1174) om mnformationssakerhet f6r samhallsviktiga och digitala
janster. Medlemslinderna skulle senast den 17 oktober 2024 ha antagit de
nationella bestimmelser som krivs for att genomfora NIS 2-direktivet 1

svensk ratt.

Regeringen beslutade 1 februari 2023 att tillsatta en sirskild utredare med
uppdrag att foresla de anpassningar av svensk ritt som ir nédvandiga for att
genomfora NIS 2-direktivet. I delbetinkandet Nya regler om cybersikerhet
(SOU 2024:18) foreslas att NIS 2-direktivet bland annat ska genomforas 1
svensk ritt genom en ny lag med tillhérande foérordning och foreskrifter.
Delbetinkandets forslag har remitterats och regeringen har den 12 juni 2025
beslutat om en lagradsremiss, Ett starkt skydd for natverks- och
informationssystem — en ny cybersikerhetslag (dnr F62025/010006).

For att underlitta implementeringen av direktivet ar det nédviandigt att vissa
forberedelseatgirder vidtas. MSB, som ér behorig myndighet for flera
uppgifter enligt NIS 2-direktivet (dnr F62025/00387) uppdras darfor att 1
samverkan med berérda myndigheter vidta vissa atgirder for att skapa
forutsittningar for en effektiv implementering av direktivet. En del 1
torberedelsearbetet ar att utveckla ett nationellt system f6r anmalan f6r dem
som kommer att omfattas av regelverket. Av artikel 3.3 1 direktivet framgar
att medlemsstaterna ska uppritta en forteckning éver visentliga och viktiga
entiteter samt entiteter som tillhandahéller domannamnsregistreringstjanster.
Syftet med forteckningen ar att skapa en tydlig 6verblick 6ver de
verksamhetsut6vare som omfattas av direktivets tillimpningsomrade. Vid
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upprattandet av forteckningen ska medlemsstaterna enligt artikel 3.4 1
direktivet alagga dessa entiteter att limna vissa uppgifter och
medlemsstaterna far inritta nationella mekanismer som gor det mojligt for
dem att registrera sig sjilva. Ett nationellt anmalningssystem kan underlatta
for dem som kommer att omfattas av den lag som genomfér NIS 2-
direktivet och som 1 lagradsremissen foreslas gora en anmilan till den
myndighet som regeringen bestimmer. Det kan dessutom underlitta
framtagandet av en forteckning enligt artikel 3.3 1 direktivet.

Ytterligare en del 1 att forbereda for genomforandet av NIS 2-direktivet dr
arbetet med att ta fram foreskrifter. Under forutsittning att riksdagen staller
sig bakom regeringens forslag 1 den kommande propositionen om den
nationella lagen som inférlivar NIS 2-direktivet kommer dven en férordning
och myndighetsforeskrifter att meddelas med narmare bestimmelser kopplat
till flera av de krav som framgar 1 lagen. Regeringen uppdrar darfor MSB att 1
samverkan med relevanta myndigheter forbereda for att kunna meddela
foreskrifter inom flera omraden med utgangspunkt 1 direktivet och
lagradsremissen. Regeringen har aven uppdragit PTS att forbereda for
uppgiften att kunna meddela vissa foreskrifter utifran NIS 2-direktivet och
lagradsremissen (dnr Fi2025/01676).

Pa regeringens vagnar

Carl-Oskar Bohlin

" Alica Selmanovic
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Kopia tll

Justitiedepartementet/PO
Socialdepartementet/SL
Finansdepartementet/FMA, FPM, OFA DIS, OFA DOF
Klimat- och niringslivsdepartementet/E STM
Landsbygds- och infrastrukturdepartementet/US
Finansinspektionen

Forsvarets materielverk

Forsvarets radioanstalt

Forsvarsmakten

Inspektionen f6r vard och.omsorg
Livsmedelsverket

Lakemedelsverket

linsstyrelserna

Polismyndigheten

Post- och telestyrelsen

Statens energimyndighet

Sikerhetspolisen

Tillvaxtverket

Transportstyrelsen
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