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Sammanfattning

Jag lamnar detta yttrande som privatperson. Férslaget till Cloud and Al Development Act
innehaller ett unionsgemensamt ramverk for molnsuveranitet och riskbedomningar for offentlig
sektor. Jag foreslar att Sveriges fortsatta standpunkt sarskilt lyfter en tekniskt verifierbar
dimension av datasuveranitet: inte bara var data lagras eller vilken juridisk person som
kontrollerar en tjanst, utan ocksa vem som i praktiken kan aterskapa en fullstandig och
anvandbar datamangd efter ett intrAng eller ett komprometterat administratdrskonto.

1. Datasuveranitet bor omfatta teknisk aterstallningsformaga

CADA behandlar data confidentiality, operativ autonomi och beroenden till enskilda leveranttrer
som centrala suveranitetsfragor. Dessa mal kan starkas om riskbedémningen uttryckligen
omfattar en frdga om teknisk aterstallningsformaga: kan en enda molnleverantor, administrator,
autentiseringsuppgift, lagringsmiljo eller annan enskild fortroendekomponent ge atkomst till hela
den kéansliga datamangden?

Ett sadant kriterium skulle géra suveranitetsbedéomningen mer resultatbaserad. En tjanst kan
exempelvis vara geografiskt placerad i EU och samtidigt ha en arkitektur dar ett enda privilegierat
konto kan exponera all data. Omvant kan en arkitektur minska konsekvensen av ett intrdng
genom att separera de komponenter som kravs for att aterskapa anvandbar information.

2. Multi-cloud bor bedomas tillsammans med split-trust

Artikel 29.9 anger att medlemsstater och unionsorgan i sina riskbedémningar ska évervaga om
en multi-vendor- eller multi-cloud-strategi ar lamplig. Jag foreslar att denna bedémning aven
omfattar split-trust: om data och nédvandiga aterstallningskomponenter kan separeras mellan
oberoende fortroendedomaner sa att ett intrang i en enda doman inte racker for att erhalla
fullstandig och direkt anvandbar information.

Teknikneutrala exempel ar secret sharing, troskelbaserad rekonstruktion, separation av nyckel-
och datadomaner samt all-or-nothing-liknande transformationer. Dessa bor ses som exempel pa
privacy-enhancing och breach-resilient design, inte som krav pa en viss produkt eller leverantor.

3. Secure-by-default och matbar skadereduktion

Jag rekommenderar ocksa att skyddet utformas secure-by-default. Skyddet av kanslig
information bor i majligaste man tillampas automatiskt i normala lagrings-, bearbetnings- och
utbytesfloden, i stallet for att bero pa att en anvandare gor ratt sakerhetsval vid varje enskilt
tillfalle.

Vid riskbedémningar och offentlig upphandling kan man darfor komplettera traditionella krav pa
atkomstkontroll, kryptering, loggning och certifiering med matbara fragor om konsekvensen efter
ett lyckat intrdng: Hur stor andel fullstandigt anvandbara data kan en angripare fa ut frAn en enda
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komprometterad komponent? Kan en enskild leverantdr eller administrator ensam rekonstruera
hela datamangden? Kraver fullstandig aterstallning oberoende godkannande eller komponenter
frdn mer an en fortroendedoman?

4. Forslag till svensk standpunkt

Jag foreslar att Sverige i det fortsatta arbetet med CADA verkar for att vagledning,
riskbedomningar och offentlig upphandling inom suveranitetsramverket far majlighet att vaga in
féljande teknikneutrala princip:

“Even if one cloud, account, administrator or trust domain is compromised, the
architecture should minimise the amount of complete and usable sensitive data that can
be obtained from that single compromise.”

Syftet &r inte att ersatta befintliga krav pa cybersakerhet eller dataskydd, utan att komplettera
dem med ett tydligt mal for skadebegransning efter intrang. Det ligger nara CADA:s mal om
konfidentialitet, operativ autonomi, resiliens och minskat leverantérsberoende, samtidigt som
l6sningen forblir teknik- och leveranttrsneutral.
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