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Yttrande avseende remittering av Europeiska kommissionens forslag till
forordning om utveckling av moln och AI: KOM(2026) 502

Sammanfattning

Detta yttrande avser Europeiska kommissionens férslag till forordning' om utveckling av moln och
Al som presenterats for en stirkt suverénitet och konkurrenskraft inom EU?. Yttrandet redovisar ett
antal synpunkter och rekommendationer utifran en analys av innehallet i forslaget till forordning
(nedan refererat CADA). Den 3 juni 2026 publiceras CADA som utgor ett, av fyra® relaterade,
initiativ for att stirka teknologisk suverinitet* inom EU>. Det &r ett mycket omfattande paket av
policy och regelverk som kan fa stor betydelse for alla individer, organisationer och nationer som
agerar inom EU. Relaterat CADA ir EU:s strategi for fri och 6ppen programvara (FOSS®) viktig.

CADA presenteras i fem dokument’” som sammantaget omfattar 514 sidor. Relaterat det nu
remitterade forslaget till forordning, CADA, har Regeringskansliet den 8 juli 2026 publicerat en
faktapromemoria® som presenterar en sammanfattning av CADA. Denna faktapromemoria
(2025/26:FPM99) innehdller &ven en redovisning av Regeringens beddmningar och uppfattningar
om innehallet i CADA. Det kan noteras att i denna promemoria anvands begreppet 'radighet’,
istdllet for digital suverdnitet, for att beskriva syftet med CADA: *Forordningen syftar till att starka
unionens konkurrenskraft och radighet genom att utveckla dess s.k. moln- och Al-ekosystem, dvs.
EU:s samlade tekniska, industriella och institutionella miljo for att utveckla, driva och anvdnda
molntjénster och AL’

Detta yttrande fokuserar pa ett urval aspekter som behandlats i CADA. Specifikt behandlar detta
yttrande: 1) CADA:s syfte och innehall; 2) CADA:s problembeskrivning och ramverk for
molnsuverdnitet; 3) CADA och myndigheters agerande vid upphandling.

1 ‘Proposal for the Cloud and AI Development Act (CADA)’ (EC, 2026a)

2 ‘The Cloud and AI Development Act will strengthen Europe’s sovereignty and competitiveness in the cloud and Al
ecosystem.’ (EC, 2026b)

3 ‘Communication on European Tech Sovereignty, accompanied by an EU Open Source Strategy’ (EC, 2026c)

4  ‘Tech sovereignty is Europe’s ability to act independently in the digital world by developing and controlling key
technologies, data, and infrastructure, while reducing reliance on non-EU providers.” (EC, 2026d)

5 ‘The European Commission today presented the European Technological Sovereignty Package, a set of measures to
strengthen Europe's capacity in semiconductors, artificial intelligence (AI), cloud and open source.” (EC, 2026e)

6 FOSS (eng. Free and Open Source Software) &r en delméngd av all programvara (EC, 2026g).

7 ‘1. COM(2026) 502 - Proposal Regulation Cloud and AI Development Act (CADA)’, 2. COM(2026) 502 -
Proposal Regulation Cloud and AI Development Act (CADA) Annexes’, ‘3. SWD(2026) 502 - Impact Assessment
(Part 1), ‘4. SWD(2026) 502 - Impact Assessment (Part 2)’, ‘5. SWD(2026) 502 - Summary of the Impact
Assessment’ (EC, 2026a)

8 (Regeringskansliet, 2026)
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Bakgrund

Om detta yttrande:

Detta yttrande har utformats av professor Bjorn Lundell (Ph.D.) vid Hégskolan i Skovde. De
synpunkter och rekommendationer som framfors i detta yttrande baseras pa erfarenheter och resultat
fran flera ars forskning inom omradet for foreslagen forordning. Yttrandet ger uttryck for den
enskilde forskarens egen uppfattning och ska darfor inte uppfattas som ett stallningstagande fran
larosdtet (Hogskolan i Skovde).

Ett urval kéllor redovisas i en kallférteckning till detta yttrande. Kallférteckningen inkluderar dven
ett antal kédllor som refererar tidigare lamnade yttranden och rapporter som forfattaren tidigare
bidragit med, vilket inkluderar: rapporter fran relaterade utredningar som professor Lundell
genomfort och bidragit till pd uppdrag av svenska myndigheter (specifikt Statens inkdpscentral vid
Kammarkollegiet’, Konkurrensverket' & Myndigheten for digital férvaltning: DIGG'"); yttranden
till relaterade utredningar som genomforts i Sverige (déribland till: SOU 2021:1'%, Riksarkivets
forfattningsforslag'®, SOU 2021:97" & SOU 2025:12"); samt yttranden till 6ppna konsultationer
som genomfors inom EU (specifikt relaterat: analyser av programvarusystem (som identifierat
allvarliga brister i ENISA’s utkast' till SBOMs"), offentlig upphandling'®, interoperabilitet?,
standardisering® och patent som belastar standarder”, s.k. SEPs).

Dessutom har professor Lundell, svil inom Sverige* och inom EU*, bidragit med yttranden och
forskningsresultat* som behandlar innehallet i lagférslag till Cyberresiliensférordningen (CRA).

Om forfattaren till detta yttrande:

Forfattaren till detta yttrande (nedan forfattaren) heter Bjorn Lundell och ar professor i
datavetenskap vid Hogskolan i Skovde dér han leder forskningen inom Software Systems Research
Group (SSRG). Under lang tid har forfattaren, tillsammans med kollegor och flera
samverkanspartners, genomfort forskning som behandlat flera fragestallningar som i hogsta grad
beror foreslagen forordning (CADA). Detta inkluderar studier som genomforts inom ramen for
olika uppdrag i samverkan med svenska myndigheter, ddribland Statens inkdpscentral vid
Kammarkollegiet, Konkurrensverket och Myndigheten for digital férvaltning (DIGG).

Inom ramen for ett stort antal internationella och nationella forskningsprojekt har forfattaren,
tillsammans med kollegor och samverkanspartners, genomfort ett stort antal studier som behandlat
en rad (tekniska, socio-tekniska, juridiska och samhalleliga) fragestillningar avseende hur olika
intressenter (enskilda individer, foretag, offentliga organisationer, nationer och EU) styr (genom

9 (NPS, 2016)

10 (Lundell et al., 2016)

11 (Lundell, 2020)

12 (Lundell, 2021)

13 (Lundell, 2022a)

14 (Lundell, 2022b)

15 (Lundell, 2025a)

16 (Georgiadou et al., 2025)

17 (Lundell, 2026a)

18 (Lundell, 2026b)

19 (Lundell, 2026c)

20 (Lundell, 2025b)

21 (Lundell, 2022c, 2023a; Lundell et al., 2015, 2019, 2023a)
22 (Lundell, 2023b, 2023c)

23 (Lundell, 2024a, 2024b)

24 (Lundell & Lindroth, 2026/27)
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lagstiftning, foreskrifter, policy, rekommendationer, etc.) samt i praktiken agerar da
programvarusystem anskaffas, utvecklas, férvaltas och anvands. De studier som genomférts inom
ramen for denna forskning har haft betydande inverkan pa kunskapsutvecklingen inom omradet och
samhallet i stort.

Den forskning som SSRG bedriver har under flera decennier fokuserat pa tre 6vergripande
forskningsutmaningar: inlasningseffekter, interoperabilitet samt langa livscykler for system och
relaterade digitala tillgangar (eng. ’digital assets”). Forskningen har (ldnge) haft betydande fokus pa
forutsittningar for utveckling och anvindning av standarder och FOSS* (Free and Open Source
Software), samt fragestdllningar avseende under vilka villkor olika typer av IKT-standarder kan
implementeras av programvaruprojekt som utvecklar och tillhandahaller FOSS. Exempelvis
genomforde forfattaren till detta yttrande flera analyser av industriféretags engagemang med FOSS
under genomforandet av EU FP6-projektet Calibre (2004-2006). Dérefter har forfattaren,
tillsammans med kollegor och samverkanspartners, genomfort omfattande forskning som direkt
eller indirekt berér CADA inom ramen for flera internationella och nationella forskningsprojekt.

Vetenskapligt granskade resultat fran denna forskning har publicerats och presenterats i en rad olika
fora. Flera genomférda studier inkluderar rekommendationer for hur foretag, myndigheter och
samhéllet i stort kan (och bor) strategiskt engagera sig med upphandling, utveckling och it-drift av
programvarusystem, specifikt relaterat: anskaffning och anvdandning av molntjdnster, engagemang
med FOSS-projekt och IKT-standarder, samt FOSS-projekts anvdndning och implementation av
IKT-standarder. Ut6ver att genomford forskning regelbundet publiceras i relevanta vetenskapliga
fora kommuniceras dessutom resultat till det omgivande samhéllet genom nyheter, 6ppna
seminarier och konferenser som riktar sig till det omgivande samhéllet. Genomférda konferenser
inkluderar den &rligen aterkommande konferensen Héllbar digitalisering® som, med sdvil
internationellt som nationellt deltagande, arrangerats sedan 2019 med olika fokus. Konferenser
inkluderar dven andra internationella konferenser, diribland konferensen *Oppen programvara i en
foranderlig varld: Hur upprétthalls och accelereras affarsméssiga och samhaélleliga effekter
samtidigt som aktuella utmaningar hanteras?’®” som genomférdes med flera internationella experter
den 16 april 2024, Vidare behandlades exempelvis flera av de fragestillningar som berors av
CADA under konferensen *Konkurrens bland molnen’ som genomférdes den 29 april 2026,
Konferensen behandlade konkurrenshinder och forutsattningarna for konkurrens pa it-marknaden,
med sérskilt fokus pa organisationers anskaffning och anvindning av molnlésningar®.

25 FOSS (Free and Open Source Software) ar en delmangd av all programvara. FOSS (pa svenska ’fri och 6ppen
programvara’) dr programvara som tillhandahalls under villkor och licenser som uppfyller definitionen ’the Free
Software Definition” (FSD, 2026) och som uppfyller definitionen ’the Open Source Definition’ (OSD, 2026), se
vidare Lundell (2020). Fri programvara (pa engelska *Free Software’, vanligen forkortat FS’) &r programvara som
tillhandahélls under villkor och licenser som uppfyller ’the Free Software Definition’ (FSD, 2026). Oppen
programvara (pd engelska ’Open Source Software’, vanligen férkortat OSS) dr programvara som tillhandahalls
under villkor och licenser som uppfyller ’the Open Source Definition’ (OSD, 2026). FOSS har ldnge anvénts av
forskare som en inkluderande term for FS (Free Software) och OSS (Open Source Software) och under 2024 antog
EU forordningen om cyberresiliens (Cyber Resilience Act, CRA) som péaverkar forutsattningarna for all
programvara och det finns sarskilda regler som paverkar férutsittningarna for FOSS (EU, 2024a, 2024b).

26 For en oversikt av de konferenser (Hallbar digitalisering) som genomforts under 2020, 2021, 2022, 2023, 2024,
2025 och 2026 se: https://www.ssrg.info/hd2020/, https://www.ssrg.info/hd2021/, https://www.ssrg.info/hd2022/,

https://www.ssrg.info/hd2023/, https://www.ssrg.info/hd2024/, https://www.ssrg.info/hd2025 och
https://www.ssrg.info/hd2026/

27 Eng. ’Open Source in a changing world: How to sustain and accelerate business and societal impact while
navigating contemporary challenges?’ (https://www.ssrg.info/oppen-programvara-i-en-foranderlig-varld/)

28 Under denna konferens (och en relaterad workshop som genomfordes den 15 april 2024) behandlades flera aktuella
fragestéllningar (som relaterar CADA) avseende FOSS under flera paneldiskussioner, en posterutstéllning och fyra
inbjudna presentationer som gavs av internationella experter.

29 https://www.ssrg.info/konkurrens-bland-molnen/
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1) CADA:s syfte och innehall

CADA syftar till att stairka EU:s konkurrenskraft och digitala suveranitet vilket forfattaren ser som
mycket véllovligt. Forfattaren delar Europeiska kommissionens beddmning angdende vikten av att
starka EU:s konkurrenskraft och digitala suverénitet.

Regeringens faktapromemoria® anvinder begreppet rddighet (istéllet for suverénitet) for att betona
vikten av att Sverige som nation ska ha kontroll pa savil data som system enligt féljande: ’Sverige
ska ha rddighet dver data och system och kunna agera sjélvstdndigt och i linje med europeiska
vdrderingar och intressen, samtidigt som fordelarna med globalt samarbete med internationella
partners tillvaratas utan att 6ka beroenden som begrdnsar handlingsutrymmet i framtiden.” Av
denna formulering framgar dven vikten av att tillvarata ’férdelarna med globalt samarbete med
internationella partners’ samtidigt som Sverige ska kunna agera sjalvstandigt och undvika
(oonskade) beroenden som ’begransar handlingsutrymmet i framtiden’.

Forfattaren delar Regeringens bedomning angdende vikten av att Sverige ska ha radighet éver data
och system och kunna agera sjdlvstdndigt i linje med europeiska vdrderingar och intressen, men
med tilldgget att det for Sverige och svenska organisationer dr av yttersta vikt att ha radighet 6ver
alla digitala tillgdngar® i den betydelse som preciseras av EU:s dataférordning® (d.v.s. det kriivs
radighet 6ver alla digitala tillgangar och rdcker inte med endast radighet 6ver delméngden data).

Ett mycket tydligt exempel pa framgangsrikt globalt samarbete som behover upprétthallas,
stimuleras och (pa olika sétt) stiarkas &r den globala samverkan som under flera decennier skett (och
sker) genom programvaruprojekt som utvecklar och tillhandahaller FOSS. Av CADA framgar
tydligt att Europeiska kommissionen ser betydelsen av FOSS och det finns forslag for att framja
anvandningen av FOSS som en viktig del av strategin for att starka EU:s konkurrenskraft och
digitala suverdnitet. Detta inkluderar att offentliga aktorer ska uppmuntras att anvianda och
ateranvinda l6sningar som utvecklas och tillhandahalls som FOSS*.

Forfattarens bedéomning &r att det inom EU finns ett betydande behov av strategiska engagemang
med utveckling och anvandning av FOSS och gor bedomningen att sadana engagemang med FOSS
utgdr nddvandiga, men inte tillrackliga, forutsdttningar for starkt konkurrenskraft och digital
suverdnitet inom EU. Det kan noteras att CADA betonar vikten av FOSS for att mojliggora en
strategi som undviker leverantorsinlasning och olampliga beroenden av leverantorer som inte &r
baserade inom EU®, Det finns dven goda exempel och intressanta erfarenheter fran strategiskt
engagemang med FOSS inom enskilda EU-linder.

30 Konferensen behandlade bland annat Marknadsféring som efterlevhadsmodell for molntjédnster’ (av André Catry,
https://www.ssrg.info/wp-content/uploads/2026/04/Andre-Catry Marknadsforing-som-efterlevnadsmodell-for-
molntjanster.pdf) och under rubriken *Open Source — Key to Digital Sovereignty and Economic Growth in Europe’
gavs (av Dirk Schrodter, https://www.ssrg.info/konkurrens-bland-molnen_schrodter/) en presentation om hur digital
suverdnitet forutsatter ppen programvara (vilket starkt relaterar CADA).

31 (Regeringskansliet, 2026)

32 ’(83) Digitala tillgangar avser element i digitalt format for vilka kunden har nyttjanderétten, inbegripet
applikationer och metadata som ror konfigurering av instéllningar, sikerhet och férvaltning av atkomst- och
kontrollrattigheter, och andra element sdsom uttryck for virtualiseringsteknik, inbegripet virtuella maskiner och
behallare. Digitala tillgdngar kan ¢verféras om kunden har nyttjanderétt oberoende av avtalsférhallandet med den
databehandlingstjdnst som kunden avser att byta fran. Dessa andra element ar avgorande for en effektiv anvdndning
av kundens data och applikationer i miljon hos destinationsleverantéren av databehandlingstjénster.” (EU, 2023)

33 (EU, 2023)

34 (EC, 2026a)

35 ‘Open source software represents a strategic policy response to vendor lock-in and the excessive dependence on
vertically integrated non-EU providers.” (SWD(2026) 502 final, Part 2/2) (EC, 2026a)

36 Se exempelvis erfarenheter fran Tyskland (State Chancellery, 2024).
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Forfattarens bedomning av CADA (och av Regeringens faktapromemoria om CADA) &r att det
hade varit 6nskvért med en betydligt mer ingaende problematisering av dagens situation dar manga
myndigheter, genom oldmpliga ageranden, orsakar inlasning och konkurrenshinder som motverkar
mojligheterna att dstadkomma stdrkt konkurrenskraft och digital suverénitet inom EU.

Forfattarens ser det som mycket angeldget att CADA, pa ett mer ingaende satt, kompletteras med
redogorelser for nodvandiga atgarder som ger starkta forutsattningar for etablering och
upprétthallande av digital suveranitet och radighet 6ver system och (alla typer av) digitala
tillgangar.

Forfattaren rekommenderar att CADA (samt relaterade forordningar och regelverk), ddribland
regelverk som ger forutsattningar for offentlig upphandling, preciseras och kompletteras med
justerade regelverk som paverkar enskilda individers och organisationers mojligheter att strategiskt
engagera sig med programvaruprojekt som tillhandahaller FOSS. Forfattaren ser det som mycket
angeldget att det preciseras atgarder som undanrdjer de hinder som i dag motverkar etablering och
upprdtthallande av digital suverdnitet och radighet 6ver system och (alla typer av) digitala
tillgangar.

2) CADA:s problembeskrivning och ramverk for molnsuveranitet

CADA presenterar en gedigen problembeskrivning som redovisar flera aspekter som behdver
beaktas infér tilltankt anskaffning och anvandning av olika molnlésningar.

Forskning visar att manga myndigheter underlater att identifiera och anskaffa alla tillampliga
avtalsvillkor och alla nédvéndiga licenser infor tilltdnkt anskaffning och anvandning av olika
molnlosningar. Exempelvis visar forskning att manga myndigheter anskaffar Microsoft 365 utan att
ha identifierat alla tillaimpliga avtalsvillkor, utan att ha uppréttat nagon dandamalsenligt strategi for
exit och utan att ha genomfort nagon serids analys av under vilka villkor den egna myndighetens
uppgifter kan komma att behandlas och forvaltas (av leverantorer och underleverantérer) vid
tilltankt anvandning av Microsoft 365. Varje sadan anskaffning orsakar risker och féranleder en
andamalsenlig analys infor tilltankt anskaffning av en molnl6sning.

Forfattarens bedéomning &r att CADA redovisar en problembeskrivning som bor féranleda ett
forandrat beteende bland manga beslutsfattare inom myndigheter i Sverige.

Europeiska kommissionen publicerade i oktober 2025 ett ramverk®” fér molnsuverénitet*® (nedan
refererat CSF) som dr relevant for tillhandahallande av molntjanster. Ramverket preciserar
molnsuverinitet® i itta definierade mal* och preciserar nivaer*' av suverinitet* med en formel for
att kvantitativt mata niva av suveranitet. Fem nivaer preciseras dar niva 4 ar den hogsta nivan av
suverdnitet och niva 0 utgor avsaknad av suverdnitet (d.v.s. ’ingen suverdnitet’). Europeiska

37 “The Cloud Sovereignty Framework [CSF] defines the European Commission’s criteria, assurance levels (SEAL),
and scoring methodology for assessing the sovereignty of cloud services across strategic, legal, operational, and
technological dimensions.” (EC, 2025)

38 ‘Cloud Sovereignty Framework’ (EC, 2025)

39 ‘Sovereignty Objectives’ (EC, 2025)

40 De atta malen for molnsuveranitet ar: SOV-1: Strategic Sovereignty; SOV-2: Legal & Jurisdictional Sovereignty;
SOV-3: Data & Al Sovereignty; SOV-4: Operational Sovereignty; SOV-5: Supply Chain Sovereignty; SOV-6:
Technology Sovereignty; SOV-7: Security & Compliance Sovereignty & SOV-7: Environmental Sovereignty (EC,
2025)

41 Ramverket preciserar niva 0, 1, 2, 3 och 4 (déar niva 1-4 utgér olika nivaer av suveranitet, dar niva 4 ar den hogsta
nivan och dér niva 0 utgor ’ingen suverdnitet’). (EC, 2025)

42 ‘Sovereignty Effectiveness Assurance Levels (SEAL)’ (EC, 2025)
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kommissionen publicerade den 1 juni 2026 en vigledning® som fértydligar CSF. For var och en av
de atta definierade malen i CSF presenteras ett antal kriterier som preciserar respektive mal.

Forfattarens bedomning &r att de atta definierade malen for suverdnitet som presenteras i CSF ar
relevanta och flera ar sérskilt viktiga att beakta. Det finns dock flera oklarheter kring utformning
(exempelvis huruvida viktiga aspekter saknas) och hur tillimpning av ramverket ska ske
(exempelvis avseende pa vilket sdtt myndigheter sjdlva kommer att kunna vérdera pastaenden fran
tilltankta leverantorer) som behover analyseras narmare. Vidare finns det anledning att ingaende
analysera hur den vardering av uppfyllelse (med den kvantitativa modell) som CSF innehaller
fungerar med syftet att identifiera och utveckla forbéttrade forslag pa modeller for varderingar.

I Sverige har Skatteverket och flera andra myndigheter genomfért en RFI med utgangspunkt i
ramverket, men tyvéarr beaktade denna RFT inte den da publicerade precisering som publicerades
strax innan (den 1 juni 2026). Inom EU har ramverket anvénts under 2026 och det finns behov av
ingdende analyser av denna anvéandning.

Forfattaren rekommenderar att ramverket analyseras narmare utifran dessa (och andra) aspekter.

3) CADA och myndigheters agerande vid upphandling

CADA utgor ett komplement till regelverk for offentlig upphandling dar malet &r att underlétta
anskaffning av molntjinster*. Enligt CADA ska myndigheter vid upphandling av molntjénster och
Al-system exempelvis beakta europeiska vdrden som en del av utvédrderingen. CADA redogér for
flera problem® som orsakar olimplig behandling av digitala tillgdngar genom anvéindning av
molntjdnster under okdnda villkor. Exempelvis orsakar anvandning av globalt tillhandahéllna
molntjdnster fran Microsoft olamplig behandling av digitala tillgangar i, potentiellt mycket,
problematiska jurisdiktioner*.

Déaremot saknar CADA redogorelser for olika nationella regelverk, daribland OSL (Offentlighets-
och sekretesslag (2009:400)), som i Sverige paverkar myndigheters forutsattningar for anvandning
av Microsoft 365% och flera andra molnlésningar som anvénds under okéinda och oldmpliga villkor.
Vidare vore det 6nskvart om CADA, &n tydligare, skulle uppmérksammat potentiella konsekvenser
for organisationer som ingar avtal for anvandning av globalt tillhandahdllna molnlésningar.
Exempelvis har tva svenska jurister givit uttryck for risker och potentiella problem som foljer av att
ingd avtal med Microsoft och Google®.

43 ‘Cloud Sovereignty Framework: Implementation guidance” (EC, 2026f)

44 (EC, 2026a)

45 Exempelvis framkom foljande uppgifter fran en representant for Microsoft under ett hérande i Frankrikes senat: *In
a sworn testimony before the French Senate, a representative of Microsoft affirmed that the company could not
guarantee that French data would not be transmitted to US authorities, even in the absence of explicit authorisation.
Any data managed by a US-headquartered provider or its subsidiaries is potentially exposed, including sensitive
business information, intellectual property, and personal data of EU citizens.” (SWD(2026) 502 final, Part 1/2) (EC,
2026a)

46 ‘FISA Section 702 permits the US government to conduct targeted surveillance of foreign persons located outside
the US to acquire foreign intelligence information. Under Section 702, the US Attorney General and Director of
National Intelligence may issue directives compelling US electronic communication service providers to provide
such information, including via bulk data collection.” (SWD(2026) 502 final, Part 1/2) (EC, 2026a); (Lundell,
2026d; Lundell et al., 2022a, 2022b, 2023a, 2023b, 2025)

47 ‘all previous experience and research show unequivocally that it is not even possible to acquire all information
concerning traditional cloud-based solutions necessary to assess “appropriateness” within the context of OSL Ch 10
Section 2 a’ (Lundell et al., 2025)
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Forfattarens bedéomning &r att det ar 6nskvart att CADA kompletteras med en analys av vissa
nationella regelverk och bedémningar avseende dataskydd* och sikerhet™. Vidare vore det
onskvart om CADA betonar vikten av att myndigheter, infor anskaffning och anvandning av olika
l16sningar, genomfor analyser som sdkerstéller att pastaenden om viss teknisk funktion faktiskt
stammer Overens med faktiskt tillhandahdllen funktion eftersom leverantorers utfastelser om teknisk
funktion kan vara vilseledande eller direkt felaktiga®.

Forskning visar att manga myndigheter anskaffar och anvander molntjanster utan att ndgon
foregaende konkurrensutsatt upphandling genomforts och utan att myndigheten beaktat nagra
fragestallningar om digital suverdnitet och datasuverdnitet infér anskaffning av molntjanster for att
behandla och férvalta myndighetens digitala tillgangar. Betydelsen av att svenska myndigheter
uppritthéller datasuverinitet har exempelvis betonats av Férsvarsmakten® i Sverige och det vore
lampligt att fragestdllningar om datasuveranitet behandlas av CADA.

Forfattaren rekommenderar att varje myndighet, infor tilltankt anskaffning av en molnlésning,
behover formulera andamalsenliga krav sa att de organisationer (och alla dess partners och
underleverantorer, i alla led) som tillhandahaller I6sningen mojliggor en lamplig behandling och
forvaltning av myndighetens digitala tillgangar.

Professor Bjorn Lundell, Ph.D.
Software Systems Research Group
Hogskolan i Skovde

E-post: bjorn.lundell@his.se

48 ’Stora amerikanska aktorer, sisom Microsoft och Google, har i sina villkor langtgdende mojligheter att helt
stanga av en tillhandahallen tjanst om sa krévs enligt ospecificerade lagar eller for att skydda nagon annan kunds
intressen. Enligt Microsofts standardvillkor kan bolaget stinga av en kunds tillgang till tjansterna om kundens
anvindning &r ”in a way prohibited by law, regulation, governmental order or decree”. Aven AWS har l&ngtgdende
mojligheter att stdnga av tjansterna vid risk for AWS eller nagon tredje part.” (Sahibli & Olsson, 2025)

49 ‘The fact that public bodies have actually no control over the engagement of processors and sub-processors makes
it difficult for them to ensure that the processing is compliant with the provisions of the GDPR, especially regarding
transfers to third countries. However, it must be emphasised that this difficulty does not, in itself, exonerate the
controller from its responsibilities in the processing.” (EDPB, 2023)

50 Exempelvis har Sédpo rapporterat att ’ett femtontal lander’ bedriver spioneri mot Sverige (Sdpo, 2023) och Svenska
kraftnét har rapporterat att "USA bedrev spionage mot de nordiska landerna’ (SVK, 2021).

51 (Hertogh et al., 2026)

52 ’Datasuverdnitet handlar om att sékerstélla att information omfattas av det regelverk som géller i den region dar den
genereras och anvdnds. Det dr den mest mogna och reglerade dimensionen inom digital suverdnitet, och utgor
grunden for manga organisationers strategier inom sikerhet, regulatorisk efterlevnad och riskhantering. I praktiken
innebéar datasuverdnitet att organisationen har full teknisk och juridisk kontroll 6ver var data lagras, behandlas och
skyddas. Detta inkluderar inte bara primérdata, utan &ven metadata, loggar och faktureringsinformation — alla
komponenter som kan avsloja kénslig information om verksamheten.” (FM, 2025)
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