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Yttrande over Europeiska kommissionens forslag till
forordning om utveckling av moln och Al, KOM(2026) 502

Elmhav Sweden AB (nedan Elmhav) lamnar féljande synpunkter pa forslaget. EImhav ar inte
remissinstans; synpunkterna lamnas med stéd av att var och en far yttra sig 6ver remitterade
forslag. EImhav ar ett konsultféretag inom informationssakerhet, dataskydd och IT-ratt i
Torup, Hylte kommun, som arbetar som extern sakerhetschef och dataskyddsombud at
foretag och offentliga verksamheter, reviderar ledningssystem enligt ISO/IEC 27001 och
undervisar inom yrkeshogskolan. Synpunkterna lamnas ur tillamparens perspektiv: den som
ska omsatta forordningen i riskbeddomningar, kravspecifikationer, avtal och revisioner, ofta i
sma organisationer med begransade resurser.

Sammanfattning

Elmhav tillstyrker forslagets syfte och dess huvuddelar om datacenterkapacitet, gemensam
upphandling, EuroCloud-federationen och 6ppen kallkod. Elmhav avstyrker
suveranitetsramverket i avdelning IV i dess nuvarande utformning, eftersom det inte kan
tillampas som det ar skrivet, och tillstyrker det under férutsattning att det byggs om pa
féljande fem punkter.

1.  Ramverket forutsatter en certifieringsordning som inte finns. Niva 2 till 4 kraver
certifikat enligt den europeiska certifieringsordningen for molntjanster (EUCS), som
varit blockerad sedan 2020. Tillampningen av avdelning IV bor knytas till att ordningen
antagits, och grundakten bor ange vad som galler under mellantiden.

2. Nivamodellen blandar tre skyddsintressen i en enda skala. Cybersakerhet,
kontinuitet och jurisdiktionsexponering har olika hotbilder och olika botemedel. En
linjar, kumulativ skala tvingar upphandlare att kdpa jurisdiktionskrav for att fa
cybersakerhet, och gor niva 4 omojlig bokstavligt tolkad. Elmhav foreslar att kriterierna i
bilaga Il struktureras i tre spar.

3.  Steget fran niva 1 till niva 2 skapar 6vergangs- och systemrisk. Niva 1 ar
uppnaeligt for dagens marknad; niva 2 kraver infrastruktur och personal i unionen och
en leverantdrsbas som annu inte finns i den bredd offentlig sektor behéver. Utan
Overgangsregler, grandfathering och migrationsstdd blir undantaget i art. 30(4)
huvudregel, och koncentrationsrisken flyttas snarare an minskas.

4, Unionsmervardeskriteriet i art. 32 ar svarforenligt med upphandlingsratten och
Varldshandelsorganisationens avtal om offentlig upphandling (GPA). Var en
leverantor bedriver forskning eller kdper hardvara saknar anknytning till
kontraktsforemalet. Kriteriet bor utgd, eller atminstone preciseras med viktning i
artikeltexten och en uttrycklig GPA-grund.

5.  Styrningen i art. 18, 29(5) och 31(3) brister i forutsebarhet och rattssdkerhet.
Tredjelandserkdnnande genom genomférandeakt, kommissionens ratt att asidosatta
medlemsstatens nivaval och delegeringen att géra ramverket obligatoriskt for privata
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aktoérer avgor ramverkets faktiska rackvidd utan lagstiftarens medverkan och utan

Overgangsregler for I6pande avtal. For Sverige tillkommer att art. 29 férutsatter en

central statlig kompetens som kommunalt sjalvstyre inte medger utan nationell lag.
Elmhav utvecklar synpunkterna i bilaga 1. Ovriga synpunkter dar avser rattsgrundens
rackvidd, definitioner, foérhallandet till cybersakerhetsdirektivet (NI1S2) och direktivet om
kritiska entiteters motstandskraft (CER), personalkrav, revisorer, sanktioner,
datacenterreglerna, dppen kallkod, dataskydd, éversynsfristen och redaktionell kvalitet. En
sammanstallning av férslagen finns i bilagans avsnitt 5.

Tova Elmhav

Jurist & GRC-specialist

Elmhav Sweden AB (org.nr 559475-9952)
Tel: 0763-400 900

E-post: tova@elmhav.se
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Bilaga 1. Detaljerade synpunkter

1. Allmanna synpunkter

Forslagets problembeskrivning ar riktig. Beroendet av ett fatal leverantorer under
tredjelandsjurisdiktion ar en reell risk for kontinuitet, konfidentialitet och handlingsfrihet, och
de anpassade "suverana" erbjudanden som marknaden tagit fram I6ser inte grundproblemet,
vilket skal 48 korrekt konstaterar. Att EU tar ett samlat grepp i stallet for att Iata nationella
markningar som SecNumCloud och C5 fragmentera marknaden ar i sig ett framsteg.

Elmhav stddjer sarskilt: den riskbaserade grundidén att de flesta offentliga verksamheter ska
klara sig med niva 1 (skal 52); den gemensamma upphandlingen i art. 37 till 40 och
EuroCloud-federationen, som ger sma kommuner tillgang till kapacitet de aldrig kan
upphandla sjalva; det centrala registret i art. 22; transparenskraven i art. 23; natverket av
programkontor for 6ppen kallkod (OSPO) i art. 44; och att férslaget tar datacenterkapacitet
och natanslutning pa allvar som en forutsattning for allt annat.

Elmhav delar de utgangspunkter regeringen redovisar i faktapromemoria 2025/26:FPM99: att
forslaget inte far dverlappa eller sta i konflikt med annan EU-lagstiftning, att befintliga
regleringar och strukturer bér anvandas sa langt mojligt, att medlemsstaternas ansvar for
sakerhetsbeddmningar maste varnas och kommissionens befogenheter vara tydligt
avgransade, att de upphandlande myndigheternas handlingsutrymme vid valet av
tilldelningskriterier ska varnas, och att reglerna ska vara enkla att tilldmpa aven for sma
upphandlande myndigheter. Synpunkterna nedan ar avsedda som konkreta forslag till hur
dessa utgangspunkter kan omsattas i radsférhandlingen.

Elmhavs kritik galler darfor inte riktningen utan konstruktionen. Ett ramverk som ska styra
offentlig sektors molnanvandning i 27 medlemsstater under lang tid maste kunna tillampas
fran dag ett, ge forutsebara utfall och inte skapa nya beroenden i stéllet fér de gamla.

2. Huvudsynpunkter

2.1 Avdelning IV kan inte tillampas forran EUCS finns

Niva 2 och 3 kraver europeiskt cybersakerhetscertifikat pa nivan "substantial" och niva 4 pa
nivan "high", enligt en ordning fér molntjanster antagen under cybersakerhetsakten (EU)
2019/881. Motiveringen medger att ordningen inte antagits och att "arbetet kommer att
aterupptas". Fram till dess hanvisar bilaga Il till nationella ordningar "dar de finns" och annars
till "de hoégsta cybersakerhetsstandarderna enligt tillamplig unionsratt". Sverige har ingen
nationell ordning, och den senare formuleringen pekar inte ut nagon identifierbar standard.

Konsekvensen ar att de tre dvre nivaerna inte kan uppnas i Sverige nar férordningen borjar
tilampas, samtidigt som riskbeddémningen enligt art. 29 ska peka ut verksamheter som
maste anvanda dem. Tidsplanen forstarker problemet: férordningen ska tillampas ett ar efter
ikrafttradandet (art. 48), riskbedémningen ska vara klar vid samma tidpunkt (art. 29(1)), och
en migration som riskbedémningen kraver ska vara genomférd inom hdégst tolv manader
darefter (art. 29(6)). Tva ér efter ikrafttradandet ska alltsad verksamheter av allman ordning ha
flyttat till tjanster pa en niva som kraver ett certifikat som annu inte gar att fa.
Verksamheterna hamnar da antingen pa niva 1 i strid med bedémningen eller i undantaget
enligt art. 30(4). EImhav noterar ocksa att EUCS blockerades av precis den
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suveranitetsfraga som forslaget nu flyttar in i sin egen text; forslaget I6ser inte blockeringen
utan flyttar den till ett instrument dar konsekvenserna av oenighet ar storre.
Cybersakerhetsakten ar dartill under revidering (CSA2), vilket gor hanvisningen till en rorlig
maltavla.

Elmhav foreslar att regeringen i radet verkar for att tillampningen av avdelning IV kopplas till
att en EUCS-ordning antagits, och att grundakten under mellantiden anger vilka erkanda
standarder som far anvandas som ersattning, till exempel ISO/IEC 27001 med 27017 och
27018, for niva 2 och 3. Niva 4 bor inte kunna erkannas forran "high" finns.

2.2 Nivamodellen blandar tre skyddsintressen

Kriterierna i bilaga Il mater samtidigt cybersakerhet (certifieringsniva,
programvaruforteckning (SBOM), kallkodsrevision), kontinuitet (infrastruktur och support i
unionen, migrations- och omstallningsplaner) och jurisdiktionsexponering (etablering,
agande, kontroll, medborgarskap). Nivaerna ar kumulativa. En verksamhet som behdver hog
cybersakerhet men saknar jurisdiktionsproblem maste anda kopa jurisdiktionskraven, och en
verksamhet med akut kontinuitetsrisk far inga starkare kontinuitetskrav pa niva 1 an utan
erkdnnande.

De tre intressena har olika botemedel. Cybersakerhet verifieras genom certifiering och
revision. Kontinuitet verifieras genom att exit, failover och drift utan leverantérens medverkan
faktiskt dvas. Jurisdiktionsexponering verifieras genom rattslig analys av vilka utlandska
lagar leverantoren lyder under, och kan inte kompenseras med teknisk formaga. Att pressa
in dem i en linjar skala ger tva synliga fel: niva 4:s krav pa att inget tredjeland ska kunna
paverka mjukvarukomponenternas utveckling, underhall och kontinuitet ar omgjligt att
uppfylla bokstavligt (operativsystemkarnor, orkestrering, firmware, processorer), och niva 2
och 3 kraver samma cybersakerhetsniva ("substantial") sa att skillnaden mellan dem enbart
ar jurisdiktion, vilket bilagan inte redovisar.

Elmhav noterar att bilaga Il och Il redan innehaller kontinuitetskrav i de évre nivaerna, men
de avser leverantdrens egna beroenden: dokumenterad migrationsplan om en
programvaruleverantor i tredjeland faller bort eller ett tredjeland infor restriktioner, blockering
av fijarrfunktioner som kan stéra tjansten, och testad omstallning till alternativ programvara
eller minimal fungerande funktionalitet (bilaga Ill, kriterium | och J). Det finns inget
motsvarande krav som avser kundens kontinuitet: att det offentliga organet kan f& ut sina
data i anvandbart format, aterstélla driften hos en annan leverantor inom bestamd tid eller
driva verksamheten vidare utan leverantérens medverkan. Kraven forekommer dessutom
enbart pa niva 2 och uppat, dar jurisdiktionskraven ocksa galler.

Fran revisorns och upphandlarens hall finns ett konkret problem med det. En riskbedémning
enligt art. 29 vars enda utfall &r en niva ger upphandlaren ingenting att skriva in i
kravspecifikation, avtal eller SLA, och ger revisorn ingenting att prova utdver leverantorens
egenskaper vid revisionstillfallet. Art. 29(1)(c) kraver visserligen att risken for och
konsekvenserna av avbrott beaktas, men beddmningen mynnar inte ut i nagra
kontinuitetskrav. | varje ledningssystem for informationssakerhet och kontinuitet ar det
sjalvklart att en riskbeddmning ska resultera i matbara krav: maximal acceptabel avbrottstid
och maximal acceptabel dataforlust per funktion, vilka alternativ som finns om tjansten
upphor, och vilka beroenden funktionen vilar pa. Det ar sadana parametrar som kan laggas
till grund for ett avtal och som en revisor kan verifiera. Ett nivaerkdnnande kan det inte.
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En plan som aldrig prévats ar inte bevis for formaga. Bilaga Il kraver test av leverantérens
omstallning till alternativ programvara; samma princip bor géalla kundens exit.
Revisionsbevisningen bér omfatta protokoll fran genomférda prov av dataexport, aterstallning
hos annan leverantér och drift utan leverantérens medverkan, inte bara att planerna finns.
Samma sak bor galla pa kundsidan: den som aberopar undantaget i art. 30(4) bér kunna visa
att den har 6vat vad som hander om den tjanst undantaget avser upphér. | den delen delar
Elmhav den kritik Netnod framfért i sitt yttrande dver forslaget den 5 augusti 2026, om att
kontinuitet ska vara verifierad och inte bara dokumenterad.

Som alternativ struktur foreslar EImhav att bilaga Il delas i tre spar med separata kriterier: ett
cybersakerhetsspar (via EUCS eller interimsstandard), ett kontinuitetsspar (tillgangligt fran
niva 1, med prévade planer och med avbrottstid, dataférlust och exitférmaga som
kontraktsparametrar) och ett jurisdiktionsspar (for niva 3 och 4). Riskbeddémningen enligt art.
29 skulle da ange krav per spar i stallet for en sammansatt niva. Art. 29(9) anger att
medlemsstaterna ska 6vervaga om en flerleverantors- eller multimolnstrategi ar lamplig.
Elmhav foreslar att den bestammelsen skarps till ett obligatoriskt element: riskbedémningen
ska omfatta koncentrationsrisk oavsett leverantdrens ursprung, i linje med skal 65 och med
den metod férordningen om digital operativ motstandskraft for finanssektorn (DORA) redan
tillampar. Om lagstiftaren valjer att behalla en enhetlig skala bér &tminstone
kontinuitetskraven géras oberoende av niva och formuleras som krav pa provad férmaga
med revisionsbevis enligt bilaga IlI.

2.3 Steget till niva 2 skapar 6vergangs- och systemrisk

Niva 1 ar byggd for att vara uppnaelig: tredjelandskontroll ar tillaten och ska redovisas,
kunddata inklusive metadata och telemetri ska stanna i unionen om inte det offentliga
organet uttryckligen begar annat, och leverantéren ska garantera att ingen tredjelandslag
kraver rapportering av sarbarheter innan de exploaterats. Kommissionens konsekvensanalys
(SWD(2026) 502) antar att 70 procent av offentlig sektors anvandningsfall stannar pa niva 1,
20 procent kraver niva 2, 9 procent niva 3 och 1 procent niva 4. Férdelningen ar ett
antagande, inte en matning, men den visar var tyngdpunkten ligger: de omkring 30 procent
som ska passera gransen till niva 2 och uppat ar vard, energi, vatten, transport och andra
verksamheter av allman ordning. Niva 2 kraver darutover att infrastruktur, tillgangar och
personal finns i unionen, oberoende revision och certifiering.

Elmhav delar ambitionen att en europeisk leverantérsbas ska vaxa fram, och ser att
ramverket ar tankt att skapa den efterfragan som gor det mgjligt. Problemet ar sekvensen.
Kravet pa niva 2 borjar galla nar riskbeddmningen ar klar, vilket ar ett ar efter ikrafttradande,
och en migration som bedémningen kraver ska enligt art. 29(6) vara genomford inom hdgst
tolv manader, medan marknaden byggs over flera ar. Under mellantiden star verksamheter i
vard, socialtjanst, energi, vatten och transport infor valet att stanna pa niva 1 i strid med
bedémningen eller att aberopa art. 30(4). Undantaget har tre grunder: att ingen erkand tjanst
i registret kan leverera och inget rimligt alternativ finns; att en liknande upphandling under det
senaste aret inte gett nagra lampliga anbud; och att efterlevnad skulle medféra
oproportionerlig kostnad. Den tredje grunden ar, som den ar formulerad, tillamplig pa nastan
varje migration fran en etablerad leverantor, och den andra kan uppfyllas genom att en
upphandling genomférs och misslyckas. Erfarenheten fran Frankrike, dar Health Data Hub
trots SecNumCloud blev kvar hos en amerikansk leverantér efter prévning i Conseil d'Etat,
visar att undantaget blir normallage nar marknaden saknas.
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Systemrisken ar att kravet, nar det val kan uppfyllas, uppfylls av ett fatal leverantorer. Ett
beroende av tre utomeuropeiska hyperscalers ersatts da av ett beroende av farre europeiska
aktorer, vilket motverkar bade skal 65 och dataaktens syfte att motverka inlasning. For
svenska forhallanden tillkommer att merparten av de I6sningar levererade som programvara
som tjanst (SaaS) som offentlig sektor anvander levereras av sma och medelstora svenska
foretag som bygger pa utomeuropeisk infrastruktur. De kan inte na niva 2 om
underleverantdren inte gér det, och férslaget innehaller inget stéd fér deras migration.

Elmhav anser att férslaget bor kompletteras med: uttrycklig grandfathering av avtal som
ingatts fore ikrafttradandet, med tillampning endast vid ny upphandling; en évergangsperiod
for niva 2-kravet raknat fran att EUCS antagits; objektiva kriterier for samtliga
undantagsgrunder i art. 30(4), dar kostnadsgrunden knyts till verksamhetens riskbedémning
och inte till enskild upphandling; att migrationsfristen i art. 29(6) raknas fran att minst tva av
varandra oberoende erkanda tjanster pa den bedémda nivan finns tillgangliga i registret, sa
att migrationen inte i sig skapar ett nytt enleverantérsberoende; tidsbegransning, publicering i
registret och krav pa migrationsplan vid undantag; samt stodatgarder for SaaS-leverantorer
som behdéver byta infrastruktur.

2.4 Art. 32 och upphandlingsratten

Art. 32 alagger upphandlande myndigheter att vid upphandling av innovativa molntjanster
och Al-system tillampa icke prisbaserade tilldelningskriterier for "unionsmervarde": starkt
digital leveranskedja i unionen, integrering av unionsteknik, innovation som starker
forsorjningstryggheten, och hardvara designad eller tillverkad i unionen. Vad som gor en
upphandling "innovativ" definieras inte. Art. 32(2) anger att kriterierna ska ha anknytning till
kontraktsféremalet och vara underordnade och inte avgérande; viktningen om 15 av 120
poang finns endast i skal 67 som nagot upphandlande myndigheter "kan évervaga".

Tilldelningskriterier ska enligt direktiv 2014/24/EU art. 67(3) och lagen (2016:1145) om
offentlig upphandling (LOU) 16 kap. 2 § ha anknytning till kontraktsféremalet. EU-domstolen
har slagit fast att kriterier som rér anbudsgivarens verksamhet i allméanhet, utéver det som
ska levereras under kontraktet, inte far anvandas vid tilldelning (EVN och Wienstrom, C-
448/01, dar ett kriterium om leveransférmaga utéver kontraktsvolymen underkandes), att
anbudsgivarens allmanna inképspolicy inte far laggas till grund fér bedémningen
(kommissionen mot Nederlanderna, C-368/10), och att egenskaper hos anbudsgivaren hor
till kvalificeringen, inte tilldelningen (Lianakis, C-532/06). Milj6- och sociala kriterier ar tillatna
just darfor att de kan knytas till det som upphandlas (Concordia Bus, C-513/99). Var
leverantdren bedriver forskning, om den "starker unionens digitala leveranskedja" eller
varifran den képer processorer ar egenskaper hos leverantérens verksamhet, inte hos den
upphandlade tjansten. Art. 32(2)(a) féreskriver darmed en anknytning som kriterierna i art.
32(3) till sin natur inte kan ha; artikeln motsager sig sjalv. Kriteriet &r dessutom svart att
forena med likabehandlingsprincipen och med GPA art. IV, och undantaget for allman
ordning i GPA art. lll:2(a), som skal 64 aberopar for nivakraven, tacker inte ett
industripolitiskt kriterium. Hardvarukriteriet kan i praktiken ingen leverantér uppfylla i dag,
vilket gor det till ett innehallslést poangkriterium. En mindre kommun saknar formaga att
verifiera pastdenden om leveranskedjor och lokalisering av forskning och utveckling, och
varje tilldAmpning éppnar fér éverprévning.
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Elmhav forordar att art. 32 utgar. Om kriteriet behalls boér viktningen anges i artikeln,
hardvarukriteriet strykas, en standardiserad sjalvdeklaration med sanktion vid oriktighet
inféras och den GPA-grund som aberopas anges uttryckligen.

Forordningen bor vidare klargéra hur nivakravet infogas i upphandlingsdirektivets system:
som teknisk specifikation, kvalificeringskrav eller uteslutningsgrund, om det prévas vid
anbud, tilldelning eller under avtalstid, och att riskbedomningen enligt art. 29 inte kan
angripas i dverprévning av enskild upphandling. Utan detta blir varje upphandling ett
prejudikat.

2.5 Styrning, forutsebarhet och kommunalt sjalvstyre

Tre bestammelser avgdr ramverkets faktiska rackvidd utanfér den ordinarie
lagstiftningsprocessen.

Art. 18 later kommissionen genom genomforandeakt erkanna tredjelander vars leverantorer
far revideras mot niva 3. Villkoren ar sex och kumulativa, och de ar i sak val utformade:
adekvansbeslut, inga atgarder som ger kontroll i strid med dataaktens art. 32(2) och (3), inga
atgarder som tvingar till degradering eller sanktionstillampning, inga hinder mot modern
teknik, 6ppen marknad och émsesidigt upphandlingstillirade. Fragan ar hur de tillampas.
Tolkas de strikt utesluts sannolikt de flesta tredjelander och art. 18 blir tom; tolkas de
generost forsvinner den jurisdiktionella skillnaden mellan niva 2 och 3. Var gransen dras ar
ramverkets viktigaste enskilda fraga, och den avgérs i kommittéforfarande utan parlamentets
medverkan. Kommissionen ska dessutom aterkalla, &ndra eller tillfalligt upphava beslutet nar
ett villkor inte langre ar uppfyllt, utan dévergangstid. Eftersom adekvansbeslut ar ett villkor
innebar det att en ogiltigférklaring av det slag EU-domstolen tva ganger meddelat skulle
kunna sla ut I6pande niva 3-avtal 6ver en natt.

Art. 29(5) ger kommissionen ratt att genom genomférandeakt faststalla en annan niva an
den medlemsstaten valt om den anser att medlemsstatens niva inte tillrackligt méter
hansynen till allman ordning. Beslutet fattas i granskningsférfarande, alltsa med kvalificerad
maijoritet av 6vriga medlemsstater. Det innebar att en svensk bedémning av vilken niva en
verksamhet inom rattsvasende, gransforvaltning eller férsvar behdver kan andras av andra
medlemsstater. Det ar svart att forena med att sakerhetsbedémningar for sadan verksamhet
enligt art. 4(2) i fordraget om Europeiska unionen (FEU) ar medlemsstatens ansvar, och med
regeringens standpunkt i faktapromemorian att detta ansvar maste varnas. Befogenheten
bor begransas till att kommissionen far rekommendera en hégre niva, eller atminstone
férenas med samrad med den berérda medlemsstaten fére beslut och undantag for
verksamhet inom nationell sdkerhet och forsvar.

Art. 31(3) later kommissionen genom delegerad akt, efter samrad med medlemsstaterna,
géra suveranitetsbeddémningarna obligatoriska fér privata vasentliga entiteter i sektorer med
hog kritikalitet, och foreskriva vilka riskreducerande atgarder de ska vidta. Skal 66 uttrycker
att spillover till privat sektor ar avsedd. Invandningsratten enligt art. 290 i férdraget om
Europeiska unionens funktionssatt (FEUF) finns, men beslutet flyttar gransen for vilka som
omfattas av forordningen, vilket hor till lagstiftaren. For finanssektorn tillkommer att DORA
redan har en fullstdndig tredjepartsregim med register, koncentrationsanalys och tillsyn av
kritiska leverantorer.

Elmhav foreslar att erkannande enligt art. 18 sker genom delegerad akt, att artikeln férses

med 6vergangsperiod vid aterkallelse och att fortsatt giltighet frikopplas fran
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adekvansbeslutets giltighet; att art. 29(5) begransas till rekommendation, eller atminstone
forses med samrad fore beslut och undantag for nationell sdkerhet och férsvar; och att art.
31(3) utgar sa att utvidgning till privat sektor kraver ordinarie férfarande, med uttryckligt
undantag for sektorer under DORA.

Kommunalt sjalvstyre. Art. 29 alagger "medlemsstater” att identifiera verksamheter och
nivaer med bindande verkan for alla offentliga organ. | Sverige ar kommuner och regioner
egna rattssubjekt med grundlagsskyddat sjalvstyre (regeringsformen 1 kap. 1 § och 14 kap.).
Staten kan inte genom forvaltningsbeslut binda en kommuns upphandling; det kraver lag,
och lagen ska enligt regeringsformen 14 kap. 3 § inte ga langre an nédvandigt. Unionen ar
enligt art. 4(2) FEU skyldig att respektera medlemsstaternas konstitutionella strukturer,
uttryckligen inbegripet regionalt och lokalt sjalvstyre. En férordning som férutsatter central
statlig styrning av kommunal upphandling utan att ge medlemsstaten ett verktyg for det ar
svarforenlig med den skyldigheten, och kommissionens befogenhet enligt art. 29(5) skarper
problemet. Férordningen ar direkt tillamplig, men dess tillampning forutsatter en nationell lag
om vem som gor riskbedomningen, med vilken verkan och med vilka rattsmedel. Problemet
delas av férbundsstaterna, och regeringen bér sbka gemensam position med dem. Elmhav
foreslar att forordningen uttryckligen anger att medlemsstaten far utse en central myndighet
vars nivabeslut binder alla offentliga organ, att ettarsfristen raknas fran att kommissionens
metod antagits, och att regeringen parallellt férbereder nationell lagstiftning.

3. Ovriga synpunkter

Rattsgrundens rackvidd. Avdelning IV vilar pa art. 114 FEUF. Kommissionens argument att
nationella suveranitetsmarkningar fragmenterar marknaden ar hallbart sa langt ramverket
ersatter dem. Det bar daremot inte art. 32, och det ar osakert hur langt det bar de kriterier i
bilaga Il som saknar motsvarighet i nagon nationell markning. Art. 173(3) kan inte aberopas
for art. 32: motiveringen och skal 8 reserverar den grunden fér Leadership-initiativen i
avdelning Il, och art. 173(3) utesluter uttryckligen harmonisering, medan art. 32 ar en
harmoniserad upphandlingsregel. EImhav féreslar att regeringen i radet efterfragar
rattstjdnstens analys av rackvidden, och att kommissionen redovisar GPA-férenligheten
sektor for sektor; att krava niva 2 till 4 i samtliga NIS2-sektorer, inklusive post, avfall och
livsmedel, ar svart att férsvara som nédvandigt for allman ordning.

Definitioner. Begreppet "kontroll" bar hela skillnaden mellan niva 2 och 3. Art. 2(21)
hanvisar till definitionen i férordningen om Europeiska férsvarsfonden (EU) 2021/697,
formagan att direkt eller indirekt utdva ett avgérande inflytande, medan bilaga Il punkt 7
anger en betydligt mer detaljerad prévning med dgande om minst 5 procent, vetoratter,
kommersiella och finansiella beroenden som "andra kallor till kontroll". Férhallandet mellan
den snava legaldefinitionen och den vida revisionsprévningen ar oklart, och férsvarsfondens
definition ar skriven fér en annan situation. EImhav féreslar att kontrollbegreppet ges en egen
definition i art. 2 som anger tréskelvarden och vilka former av inflytande som réaknas, med
koncentrationsférordningen 139/2004 art. 3 som forebild eftersom den har praxis. "Allman
ordning" bor definieras med anknytning till EU-domstolens praxis om ett verkligt och
tillrackligt allvarligt hot mot ett grundlaggande samhalisintresse, och férhallandet till nationella
klassificeringssystem (sakerhetsskyddsklassificering, Myndigheten fér samhallsskydd och
beredskaps informationsklassning) bér regleras; skal 62 och 63 pekar i dag at olika hall.
Gransen mot Al-férordningen fér sammansatta tjanster (SaaS med inbaddad Al) bér anges.
EES-staternas stallning bor klargoras.
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Forhallandet till NIS2 och CER. De verksamheter som art. 29 pekar ut ar i huvudsak
samma som omfattas av NIS2-direktivet och CER-direktivet (EU) 2022/2557, bada under
genomférande i svensk ratt. De direktiven alagger verksamhetsutévaren att riskbeddoma och
skydda den tjanst som ska uppréatthallas, oavsett leverantdrens ursprung. CADA lagger en
tredje riskbeddmning ovanpa, med annan utgangspunkt (leverantérens egenskaper) och
annan tillsynsmyndighet, och for finanssektorn en fjarde via DORA. For en svensk kommun
eller ett regionalt energibolag innebar det parallella bedémningar av samma system enligt
olika metoder, utan regel om vilken som galler vid konflikt. Konsekvensanalysen behandlar
inte férhallandet till CER alls. EImhav foreslar en uttrycklig samordningsregel i férordningen:
en riskbeddmning gjord enligt NIS2 eller CER ska kunna anvandas som underlag for art. 29,
och en verksamhetsutdvare ska inte behéva dokumentera samma beroende tre ganger.

Personalkrav. Niva 3 och 4 kraver att all personal, inklusive underleverantérers, ar
unionsmedborgare, med nationell sakerhetsprovning endast vid hantering av
sakerhetsskyddsklassificerade uppgifter (bilaga Il 3.1(d) och 4.1(d)). Medborgarskap ar en
svag proxy for tillforlitlighet; det relevanta skyddet ar provning till en definierad standard.
Elmhav ar medveten om att sdkerhetsprévning ar nationell kompetens, att
sakerhetsskyddslagens provning inte kan exporteras till annan medlemsstats leverantor
annat an genom bilaterala sakerhetsskyddsavtal, och att dmsesidigt erkédnnande pa
unionsniva inte ar realistiskt. Losningen finns dock redan i férslaget: pa niva 2 far det
offentliga organet sjalvt avgora om ytterligare personalprévning eller medborgarskapskrav
behdvs (bilaga 1l 2.1(d)). Samma konstruktion bér anvandas pa niva 3, sa att det
upphandlande organet staller de personalkrav dess nationella ratt och verksamhet motiverar,
i stallet for ett generellt medborgarskapskrav som varken ar tillrackligt for séakerhetskanslig
verksamhet eller nédvandigt for 6vrig. Behandlingen av medborgarskaps- och
provningsuppgifter saknar dartill angiven rattslig grund enligt dataskyddsférordningen
(GDPR). ElImhav foreslar att medborgarskapskravet pa niva 3 ersatts med en ratt for det
offentliga organet att féreskriva personalprévning enligt nationell ratt, och att rattslig grund for
behandlingen anges i férordningen.

Revisorer. Art. 20 och 21 stéller oberoendekrav men inget ackrediteringskrav. EImhav
férordar ackreditering enligt férordning 765/2008, gemensam revisionsmetod i bilaga Ill, och
en regel om vad som galler nar revisorer i olika stater nar olika slutsatser.

Erkdannandeprocessen. Art. 17 ar i huvudsak val utformad, med frister, invandningsratt och
hanskjutande till kommissionen. Det saknas frist for kommissionens beslut, regel om vad
som galler under hanskjutande, och tillsyn dver sma och medelstora féretags (SMF)
sjalvdeklarationer pa niva 1, som erkanns unionsomfattande utan att nagon myndighet sett
dem. Sverige behdver dessutom besluta vilken myndighet som ska vara behérig och ge den
resurser.

Sanktioner och aterkallelse. Art. 24 saknar harmoniserat maximibelopp; medlemsstaterna
ska sjalva bestamma sanktioner som ar effektiva, proportionella och avskrackande med
ledning av en icke uttbmmande kriterielista. Skadestandsratten i art. 24(3) hanvisar till
unionsratt och nationell ratt utan att precisera ansvarsgrund, kausalitet eller preskription. Det
avviker fran GDPR, Al-férordningen och NIS2 och éppnar fér forumshopping. Forslaget
reglerar inte heller vad som hander med I6pande avtal nar ett erkannande aterkallas, till
exempel efter ett agarbyte. Elmhav férordar ett harmoniserat tak, preciserad ansvarsgrund
och en lagstadgad avvecklingstid om minst tolv manader med kostnadsansvar hos
leverantoren vid sjalvforvallad aterkallelse.
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Datacenter. Tolvmanadersfristen i art. 13(5) galler tillstandsforfarandet for
datacenterprojektet raknat fran fullstdndig ansdkan. Det aggregerade grundtillstandet
omfattar enligt skal 41 inte natanslutningstillstand, och natanslutning tar enligt
kommissionens egen konsekvensanalys tva till tio ar i etablerade datacenterregioner.
Klockan stannar alltsa fore det steg som faktiskt avgor. Begreppet aggregerat grundtillstand
saknas i svensk ratt, dar plan- och bygglagen, miljdbalken och Svenska kraftnats
anslutningsprocess ar separata. ElImhav foreslar att natanslutning ges en parallell bindande
frist, att medlemsstaten far prioritera natkapacitet mellan datacenter och annan
samhallsviktig verksamhet, och att skal 36 om geografisk balans inte tillats styra
investeringar bort fran platser med bast forutsattningar.

Oppen killkod. Elmhav stédjer inriktningen. Art. 41 alagger unionen och medlemsstaterna
att "uppmuntra” offentliga organ att anvanda 6ppna standarder och éppen kallkod med
beaktande av funktionalitet, sdkerhet och totalkostnad. Bestdmmelsen bor ges ett konkret
innehall, lampligen som en motiveringsskyldighet nar ett offentligt organ valjer en proprietar
I6sning, sa att forhallandet till LOU:s regler om tekniska specifikationer och likabehandling
blir tydligt. Art. 42 innebar ingen skyldighet att publicera kod utan reglerar bara kanalen nar
ett organ valjer att gora det; det bor framga av skalen sa att bestammelsen inte lases vidare
an den ar. Lagstiftaren bor ocksa beakta att offentliga organ som publicerar kod kan fa
skyldigheter som open source steward enligt cyberresiliensakten.

Dataskydd. Motiveringen beskriver ramverket som en garanti for dataskydd. Niva 1 vilar pa
sjalvdeklaration och ramverket ersatter inte dverféringsbeddémning, bitradesavtal eller
konsekvensbeddmning enligt GDPR. Férordningen bor uttryckligen ange att ett erkdnnande
enligt art. 17 inte skapar nagon presumtion om att behandlingen ar férenlig med GDPR eller
att 6verforing till tredjeland enligt kapitel V ar tillaten. Utan en sadan regel kommer
nivamarkningen att lasas som en garanti, och EU-domstolens praxis i Schrems-malen visar
vad det kostar nar en sadan garanti visar sig ogrundad. Férbudet mot att trana Al pa
kunddata bor galla alla nivaer, inte bara nar systemet drivs av en tredjelandsenhet.

Oversyn. Art. 47 féreskriver utvardering fyra &r efter ikrafttrddandet och déarefter vart femte
ar. Det ar for lang tid for ett ramverk vars marknadsférutsattningar annu inte finns, sarskilt
som bilaga Il och Il ska ses 6ver var 18:e manad (art. 16(3)) medan ramverkets
grundkonstruktion ligger fast. EImhav forordar trearig dversyn och arlig rapportering om
anvandningen av art. 30(4), antal erkanda tjanster per niva och medlemsstat, och
marknadskoncentration bland erkanda leverantorer.

Redaktionell kvalitet. Artikelnumreringen ar bruten: tva artiklar bar nummer 44 (natverket av
OSPO:er respektive utdvandet av delegeringen), texten fortsatter med art. 46, medan art.
16(2), 20(9) och 31(3) hanvisar till delegerade akter enligt "art. 45" och motiveringen
beskriver avdelning V som art. 45 till 48. Definitionerna i art. 2 hoppar fran punkt 22 till punkt
25. Art. 30(4) har tva led betecknade (a). Bilaga Il punkt 3.1(g) och bilaga IIl punkt 7.2
hanvisar till en genomférandeakt enligt "art. 19" dar art. 18 avses. Skalen innehaller ett flertal
stavfel. Skal 62 och 63 behdver samordnas. EImhav forutsatter juristlingvistisk granskning
fore raddsbehandling.

4. Konsekvenser for Sverige

Forslaget traffar 290 kommuner, 21 regioner, kommunala bolag, larosaten och samtliga
statliga myndigheter, och indirekt varje leverantor till dem. Kostnaderna redovisas i
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konsekvensanalysen som "huvudsakligen" for nationella och lokala myndigheter, utan
belopp. ElImhav delar inte kommissionens bedémning att forslagets ekonomiska
konsekvenser ar begransade: for svensk offentlig sektor tillkommer riskbedémningar,
migrationer med tolvmanadersfrist, tillsynsmyndighet och nationell lagstiftning, och for
svenska leverantérer omstallning av infrastruktur, utan att nagon av posterna ar uppskattad.
Sverige behoéver fére ikrafttradandet: en nationell lag om riskbedémning och dess bindande
verkan; beslut om behorig myndighet med resurser; en plan for hur befintliga ramavtal
hanteras; och en beddomning av vad kravet pa niva 2 betyder for de svenska SaaS-
leverantérer som bygger pa utomeuropeisk infrastruktur. EImhav foreslar att regeringen later
gora en nationell konsekvensanalys som omfattar dessa delar, inklusive SMF-stdd, innan
Sverige tar stallning i radet.

5. Sammanstallning av forslag

1. Tillampningen av avdelning IV knyts till att en EUCS-ordning antagits;
interimsstandarder anges i grundakten.

2. Bilaga Il struktureras i tre spar (cybersakerhet, kontinuitet, jurisdiktion);
kontinuitetskraven gérs oberoende av niva; riskbedomningen enligt art. 29 ska
resultera i maximal acceptabel avbrottstid, dataférlust, alternativ och beroenden som
kontraktsparametrar; bilaga Il ska krava protokoll fran prévad exit och aterstallning; art.
29(9) skarps till obligatorisk analys av koncentrationsrisk.

3.  Grandfathering av befintliga avtal; 6vergangsperiod for niva 2 fran EUCS; objektiva
kriterier, tidsgrans, publicering och migrationsplan fér undantag enligt art. 30(4);
migrationsfristen i art. 29(6) raknas fran att minst tva oberoende erkénda tjanster finns
tillgangliga; migrationsstéd fér SaaS-leverantérer.

4.  Art. 32 utgar; i andra hand viktning i artikeln, hardvarukriteriet stryks, GPA-grund
anges.

5. Forordningen anger nivakravets plats i upphandlingsdirektivets system och att
riskbedomningen inte kan angripas i enskild dverprévning.

6. Erkannande enligt art. 18 genom delegerad akt, med évergangsperiod vid aterkallelse
och frikoppling fran adekvansbeslutets fortsatta giltighet.

7.  Art. 29(5) begransas till rekommendation, eller forses med samrad foére beslut och
undantag for nationell sdkerhet och férsvar.

8.  Art. 31(3) utgar; sektorer under DORA undantas uttryckligen.

9. Medlemsstaten far utse central myndighet med bindande nivabeslut; ettarsfristen
raknas fran antagen metod; regeringen forbereder nationell lag och soker gemensam
position med férbundsstaterna.

10. Rattstjanstens analys av art. 114:s rackvidd; GPA-férenlighet redovisas sektor for
sektor.

11. Egen definition av kontroll med tréskelvarden; definitioner av allman ordning,
sammansatta tjanster, "innovativ" upphandling och EES-status.

12.  Samordningsregel mellan art. 29 och riskbeddémningar enligt NIS2 och CER.

13. Medborgarskapskravet pa niva 3 ersatts med ratt for det offentliga organet att
féreskriva personalprévning enligt nationell ratt; rattslig grund fér behandlingen.

14. Ackreditering av revisorer; gemensam revisionsmetod.

15.  Frist for kommissionens beslut vid hanskjutande enligt art. 17; stickprov pa SMF-
deklarationer.
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16. Harmoniserat sanktionstak; preciserad ansvarsgrund; avvecklingstid vid aterkallat
erkdnnande.

17. Parallell frist for natanslutning; nationell prioritering av natkapacitet.

18. Art. 41 som motiveringsskyldighet; klargérande i skalen att art. 42 inte innebar
publiceringsplikt.

19. Erkd&nnande enligt art. 17 skapar ingen presumtion om GDPR-efterlevnad eller om
tillaten tredjelandsdverforing; generellt forbud mot Al-traning pa offentlig sektors data.

20. Trearig oversyn; arlig rapportering om undantag, nivaer och koncentration.
21. Nationell konsekvensanalys inklusive SMF-stod fore svenskt stallningstagande.
Elmhav star garna till férfogande for fordjupning i nagon av punkterna.
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