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Europeiska kommissionens forslag till férordning om utveckling av moln
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Forsvarets radioanstalt (FRA) har — fran de utgangspunkter myndigheten har att beakta —
foljande synpunkter pa forslaget till forordning. De inledande synpunkterna ror
myndighetens verksamhet generellt och den avslutande delen rér myndighetens uppdrag
att forebygga, upptacka och hantera cyberhot.

Forordningens tillampningsomrade

FRA véalkomnar ambitionen att starka den digitala suveraniteten inom EU och minska
beroendet av tredjeland vad galler moln- och Al-tjénster.

Forslaget bygger dock pa forutsattningen att det finns, eller snart kommer att finnas,
europeiska alternativ till de aktorer i tredjeland som idag dominerar marknaden pa
omradet. Det kan ifragasattas om det finns europeiska aktérer som i nartid kommer kunna
leverera motsvarande kapacitet, skalbarhet och sakerhet.

| regeringens faktapromemoria om forslaget anges som preliminar svensk standpunkt
bl.a. att regeringen anser att medlemsstaternas ansvar for bedéomningar av sékerhetskrav
for verksamheter inom exempelvis forsvarsomradet och annan sakerhetskanslig
verksamhet, maste varnas. Vidare anser regeringen att det ar viktigt att kommissionens
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eventuella befogenheter pa omradet ar tydligt avgransade och proportionerliga och att
medlemsstaternas handlingsutrymme sakerstalls.

FRA delar till fullo denna uppfattning. Den foreslagna férordningen riskerar att begransa
FRA:s majligheter till digitalisering och darmed utvecklingen av myndighetens formagor.
Det vore till skada for myndighetens verksamhet och i férlangningen Sveriges nationella
sakerhet. FRA anser darfor att det i den foreslagna forordningen maste foras in en
avgransning av tillampningsomradet pa sa satt att det anges att forordningen inte géller
verksamhet och atgarder till skydd for medlemsstaternas nationella sakerhet. En sadan
avgransning skulle ocksa vara i linje med artikel 4.2 i fordraget om Europeiska unionen,
som slar fast att den nationella sékerheten &r varje medlemsstats eget ansvar.

Ramverk for tillitsnivaer for molntjanster och krav vid offentlig upphandling av
molntjanster (Title 1V, Chapter I, Cloud computing sovereignty framework, Chapter
I1, Section 1, Public procurement, och Annex I1, Criteria for union assurance levels)

For att avgransa vilka offentliga verksamheter som omfattas av kravet pa riskbedomning
i artikel 29.1 a anvénds begreppet verksamhet med betydelse for att upprétthalla allméan
ordning”. Begreppet definieras inte i forordningen och det ar svart att avgora vilka
verksamheter som omfattas. Avgransningen far stor praktisk betydelse eftersom
verksamheter som traffas av artikel 29.1 endast ska fa upphandla molntjanster med
tillitsniva 2, 3 eller 4, enligt artikel 30.3.

Aven kraven for de olika tillitsnivaerna &r i vissa delar otydliga. Ett exempel ar att det i
bilaga Il, avsnitt 1.1 e anges att molntjanstleverantdren ska visa att tjansten uppfyller
“state-of-the-art cybersecurity standards” men inte vad som avses med detta. Det foreslas
ocksa att kommissionen ska fa justera kraven genom delegerade akter.

Detta gor det sammantaget svart att forutse vilken paverkan forslaget i dessa delar skulle
ha. FRA:s bedémning ar dock att fa leverantdrer av molntjanster idag kan leva upp till
kraven som stalls i bilaga 11, sarskilt pa de hogre tillitsnivaerna, vilket innebér att urvalet
av ténkbara leverantdrer kommer att minska. Vidare finns det ofta behov av att kunna
beakta och prioritera andra intressen vid upphandlingar inom forsvars- och
sakerhetsomradet an de som angetts i forordningen, sasom intressen kopplade till
leverans- och forsorjningstrygghet samt kompatibilitet mellan olika system.

For FRA:s del skulle kraven i det foreslagna ramverket — givet att myndigheten omfattas
av dem — innebéra att saval vissa befintliga och planerade atgarder inom forsvars-
underréttelseverksamheten, bl.a. vissa internationella samarbeten, omojliggors.
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Utover det generella undantaget for nationell sékerhet enligt ovan bor det darfor i
artikel 29.1 fortydligas att kravet pa riskbedomning i artikel 29.1a inte omfattar
verksamhet som bedrivs for nationell sdkerhet.

Inrattande av accelerationszoner for datacenter (Title 111, Chapter I, Data centre
acceleration zones)

Kommissionen foreslar att varje medlemsstat ska utse sarskilda omraden, s.k.
accelerationszoner, dar det ska bli enklare och ga snabbare att etablera datacenter, for att
paskynda utbyggnaden av datacenter i unionen. Vid bedémningen av lampliga platser ska
medlemsstaterna bland annat beakta tillgdngen till mark, energi och elektronisk
kommunikation samt mdjligheterna att anvanda spillvarme och befintlig infrastruktur.
Forslaget innehaller dven kortare tillstandsprocesser och mojlighet att ge vissa datacenter
stallning som strategiska projekt.

Datacenter utgér en central del av den digitala infrastruktur som offentlig och
samhallsviktig verksamhet ar beroende av. Lokaliseringen paverkar bland annat
anlaggningarnas fysiska skydd, tillgang till energi och elektronisk kommunikation samt
mojligheten att uppratthalla verksamheten vid kris och hojd beredskap. Samtidigt kan den
har typen av anlaggningar vacka fragor om elektromagnetisk kompabilitet (EMC)
eftersom de riskerar att stora eller pa andra satt paverka befintliga anlaggningar som
anvénds inom totalforsvaret, bl.a. for signalspaning.

Artiklarna 10 och 13 bor darfor kompletteras med krav pa att totalforsvarets intressen
beaktas vid lokalisering, tillstAndsprévning och utpekande av strategiska datacenter-
projekt. Beddmningen bor omfatta fysisk sékerhet, geografisk spridning, redundans,
energiforsorjning, elektronisk kommunikation. Det bor dven framga att de skyndsamma
tillstindsprocesserna inte far begransa mojligheten att genomféra nddvandiga
sakerhetsbedomningar eller minska totalforsvarets inflytande vad galler EMC-fragor.

Cybersakerhet

FRA har, framst genom den verksamhet som bedrivs av det nationella cybersakerhets-
center (NCSC) som finns inom myndigheten, i uppgift att utveckla och starka Sveriges
samlade formaga att forebygga, upptacka och hantera antagonistiska cyberhot och andra
it-incidenter. Ur detta perspektiv har myndigheten foljande synpunkter pa forslaget till
forordning.

Cyberséakerhet i utvecklingssatsningarna

Forslaget innehaller vissa hanvisningar till cybersakerhet. Artikel 4.2 behandlar sékra och
motstandskraftiga molnldsningar, artikel 4.3 anger cybersakerhet som ett strategiskt
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omrade for avancerad Al och artikel 4.6 behandlar sékra plattformar fér Al agenter.
Cybersakerhet framgdr daremot inte som ett genomgaende mal for utvecklings-
satsningarna.

Den nuvarande utformningen innebar att cybersakerhet framst behandlas inom vissa
sarskilt utpekade teknikomraden. De omfattande investeringar som ska goras i datacenter,
molntjanster och Al-system kommer samtidigt att skapa tekniska lésningar och
beroenden som kommer besta under lang tid. Séakerheten behover darfor finnas med redan
nar tekniken utvecklas och infors.

Det behover ocksa vara tydligt att satsningarna kan stodja Al-projekt som har till
huvudsakligt syfte att stiarka cybersakerheten. Det kan exempelvis handla om Iésningar
for att forebygga, upptécka, analysera och hantera cyberhot och cyberincidenter.
Mojligheten till sddant stod bor inte vara begransad till projekt inom avancerad Al enligt
artikel 4.3.

Cybersékerhet bor darfor laggas till som ett genomgaende mal for
utvecklingssatsningarna i artiklarna 3 och 4. Det bor framga att sakerhet och
motstandskraft ska byggas in fran borjan i de tekniker, infrastrukturer och Al-system som
utvecklas med stdd av initiativen.

Det bor aven uttryckligen anges att stdd kan lamnas till Al-projekt som starker
cybersékerheten, oavsett vilket av de operativa malen projektet i dvrigt hanfor sig till.
Detta skulle sakerstalla att cybersakerhet behandlas bade som ett grundlédggande krav pa
den teknik som utvecklas och som ett eget strategiskt anvandningsomrade for Al.

NCC:erna bor vara Al-centrum for cybersakerhet

De nationella samordningscentren for cybersédkerhet (NCC) har redan i uppdrag att stodja
forskning, innovation och inférande av ny cybersakerhetsteknik, sarskilt hos sma och
medelstora foretag. Natverket av nationella samordningscenter for forskning och
innovation pa cybersakerhetsomradet (NCC-natverket) utgér darmed en redan etablerad
struktur for att genomfora ett operativt mal om Al for cybersakerhetsandamal. Uppdraget
ligger alltsd nara de uppgifter som de foreslagna centrumen for Al ska ha. Att skapa
parallella strukturer framstar inte som andamalsenligt.

Det bor darfor anges i artikel 5 att de nationella samordningscentrumen enligt férordning
(EU) 2021/887 ska kunna utses till eller inga i de centrum for Al som ansvarar for
genomforandet av detta operativa mal. | andra hand bor det anges i skalen att
medlemsstaterna bor anvanda de nationella samordningscentrumen for detta andamal.
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Darigenom kan deras befintliga kompetens, kontaktytor och stodstrukturer tas till vara
utan att parallella organisationer byggs upp.

Al i det nationella cybersakerhetsarbetet

| artikel 7.2 anges vilka fragor som de nationella moln- och Al-strategierna minst ska
omfatta. Déar ingar atgarder for bl.a. inférande av moln- och Al-tjanster,
datacenterkapacitet, berakningsinfrastruktur, offentlig upphandling, teknisk suverénitet
och tillgang till data. Cybersékerhet namns daremot inte uttryckligen som en obligatorisk
del av strategierna.

P4 motsvarande sitt anges det inte uttryckligen i kraven pa de nationella
cybersékerhetsstrategierna enligt NIS 2-direktivet? hur strategierna ska omhénderta Al
och teknikens betydelse for cybersdkerheten. Forslaget sakerstaller darmed inte att
kopplingen mellan Al och cybersakerhet tas om hand inom medlemsstaternas strategiska
arbete.

Det finns en risk att atgarder for att 6ka anvandningen av moln- och Al-tjanster kan
planeras utan ett genomgaende cybersakerhetsperspektiv, samtidigt som de nationella
cybersakerhetsstrategierna inte ar anpassade till hur Al forandrar cyberhot, sarbarheter,
tekniska beroenden och incidenthantering. Detsamma géller mojligheten att anvanda Al
for att starka cybersékerhetsformagan.

Det bor darfor sakerstéllas i férordningen att kopplingen mellan Al och cybersékerhet blir
en obligatorisk del av medlemsstaternas strategiska arbete. Kravet bor i forsta hand
inforas som en uttrycklig och obligatorisk del av de nationella moln- och Al-strategierna
enligt artikel 7. Om kravet i stallet knyts till medlemsstaternas nationella
cybersékerhetsstrategier bor ett motsvarande bindande krav inforas i férordningen.

Overgangstid vid byte av molntjanst

Om en riskbedémning medfor att en molntjanst behover tillhandahallas utifran en hogre
tillitsniva och en verksamhetsutovare identifierar att den molntjanst man nu nyttjar inte
kan uppna den tillitsnivan sa behdver verksamhetsutévaren byta molntjanst. Bytet ska
enligt artikel 29.6 genomforas inom en skalig Gvergangsperiod som inte far dverstiga tolv
manader. Vid faststallandet av perioden ska hansyn tas till bytets tekniska
genomforbarhet, tjanstekontinuiteten och mojligheten att dverfora data.

2 Direktiv (EU) 2022/2555.
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Aven om bestammelsen anger att dessa omstandigheter ska beaktas kan de enligt forslaget
aldrig motivera en langre 6vergangsperiod an tolv manader. Fér komplexa och
samhallsviktiga verksamheter kan ett byte krdva omfattande anpassningar av system,
data, integrationer, behorigheter, sdkerhetsfunktioner och avtal med underleverantorer.

Kontinuitet och saker &ndringshantering ar centrala delar av cybersékerhetsarbetet.
Omfattande forandringar i komplexa informationssystem medfor i sig en forhojd risk for
incidenter. En alltfor snabb 6vergang kan bland annat leda till driftstorningar, felaktiga
instéliningar, dataforlust eller brister i s&kerhetsévervakningen. Den absoluta tidsgréansen
kan darmed motverka bestdimmelsens sakerhetssyfte. Det bor déarfor vara mojligt att
forlanga dvergangsperioden med anledning av exempelvis behovet av kontinuitet.

| artikel 29.6 bor det darfor medges en langre Gvergangsperiod nér ett byte inte kan
genomforas inom tolv manader utan betydande risker for cybersékerheten eller
tjanstekontinuiteten. Behovet av en langre Gvergangsperiod bor grundas pa en
dokumenterad bedémning av verksamhetens kritiska funktioner, systemens komplexitet
och de sakerhetsrisker som foljer av bytet.

Tolv manader kan kvarstd som utgangspunkt, men bor alltsa inte utgéra en absolut
tidsgrans. En langre évergangsperiod bor forenas med en plan for bytet och lampliga
atgarder for att hantera riskerna under 6vergangstiden. Darmed kan bytet genomféras
under kontrollerade former utan att verksamheten ges mojlighet att fortsatta anvanda en
olamplig tjanst pa obestamd tid.

Risk for monoberoenden

Enligt artikel 30 ska vissa offentliga verksamheter endast upphandla molntjénster som
har erkénts pa den tillitsniva som foljer av verksamhetens riskbedémning. | artikel 29.9
anges att verksamheterna ska 0vervdga om en strategi med flera leverantorer eller flera
molntjanster ar lamplig.

Om endast ett fatal leverantorer kan uppfylla bade verksamheternas behov och kraven for
de hogre tillitsnivaerna kan situationer dar manga organisationer i ett land, eller inom en
sektor, har ett beroende till samma digitala produkt (information, mjukvara, hardvara eller
tjanst), s.k. monoberoenden®, uppstd. Regler som ar avsedda att minska kritiska
beroenden kan darmed i stallet skapa eller forstarka monoberoenden.

3 Se Myndigheten fér civilt férsvar, Metodik fér strategisk cybersikerhetsanalys, 2026, s. 39. Se dven
motsvarande definition i EU ICT Supply Chain Security Toolbox ICT supply chain security: EU adopts a
toolbox to mitigate risks | Shaping Europe’s digital future.



https://digital-strategy.ec.europa.eu/en/news/ict-supply-chain-security-eu-adopts-toolbox-mitigate-risks
https://digital-strategy.ec.europa.eu/en/news/ict-supply-chain-security-eu-adopts-toolbox-mitigate-risks
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Att anvéanda flera leverantorer eller molntjanster minskar inte nodvandigtvis denna risk.
Olika tjanster kan vara beroende av samma underliggande infrastruktur, programvara
eller underleverantorer. En storning eller sakerhetsincident hos en sadan aktor kan darfor
paverka flera tjanster samtidigt.

Det bor darfor anges i artiklarna 3 och 4 att utvecklingssatsningarna ska bidra till att
bredda utbudet av sinsemellan oberoende och utbytbara molntjénster som kan erkénnas
pa de hogre tillitsnivaerna. Pa detta sétt kan satsningarna forbattra mojligheterna att
undvika monoberoenden i tjansternas underliggande infrastruktur och leveranskedjor.

Det bor vidare fortydligas i artikel 29.9 att riskbedomningen ska omfatta monoberoenden
till infrastruktur, programvara och underleverantérer. Bedémningen bor utga fran den
faktiska majligheten att byta eller kombinera leverantorer och inte enbart fran antalet
tjanster eller leverantorer.

Agarférandringar som paverkar en molntjansts tillitsniva

| det foreslagna ramverket for tillitsnivaer for molntjanster stalls det for tillitsniva 3 och
4 sarskilda krav pa att leverantdren och relevanta underleverantorer inte star under
kontroll av ett tredjeland eller av en aktor etablerad i ett tredjeland. En forsaljning eller
annan forandring av agandet av en leverantor eller underleverantér kan darfor medféra
att kraven for tillitsnivan inte langre uppfylls.

| artikel 23 regleras hur sadana forandringar ska hanteras nar leverantéren har fatt
kdnnedom om dem, men inte att en planerad &garforandring ska anmélas och beddémas
innan den genomfors. Planerade dgarforandringar kan samtidigt omfattas av forordningen
om granskning av utlandska investeringar®. Det anges dock inte hur en mojlig paverkan
pa tillitsnivan ska foras in i den prévningen. Om tillitsnivan sanks eller aterkallas forst
efter att en forsaljning har slutforts kan offentliga och samhallsviktiga verksamheter
tvingas byta molntjanstleverantér, med de kostnader samt risker for sdkerhet och
kontinuitet som ett sadant byte medfor. | vissa fall kan det vara narmast praktiskt omojligt
att byta leverantor.

Det bor darfor fortydligas hur planerade férandringar av dgande eller kontroll som kan
paverka en molntjansts tillitsniva forhaller sig till EU:s regelverk for granskning av
utlandska direktinvesteringar. Risken for att en transaktion medfor att en tjanst forlorar
en hogre tillitsniva bor kunna beaktas vid bedomningen av transaktionens konsekvenser
for sékerhet och allman ordning. Om risken inte kan hanteras genom villkor bo6r
agarforandringen kunna forhindras med stéd av det regelverket.

4 Férordning (EU) 2026/1386.
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Harmoniserade sanktionsavgifter

Enligt artikel 24 ska medlemsstaterna faststdlla sanktionerna for Overtradelser av
bestammelserna om tillitsnivaer. Sanktionerna ska vara effektiva, proportionerliga och
avskrackande, men forordningen anger inte ndgra gemensamma nivaer for
sanktionsavgifter. Leverantdrens arsomsattning inom unionen ar endast en av flera
omsténdigheter som ska beaktas.

Av artikel 25.4 foljer att den medlemsstat dar leverantdren har sitt huvudsakliga sate
exklusiv behdrighet att utdva tillsyn. Det innebdr att samma Overtradelse kan motas av
vasentligt olika sanktioner beroende pa var leverantoren &r etablerad. Det skapar en risk
for att leverantdrer soker sig till medlemsstater med mindre ingripande sanktionssystem
och for en konkurrens mellan medlemsstaterna om att erbjuda mindre strang tillsyn och
lagre sanktionsavgifter.

Eftersom en tillitsniva erkanns i hela unionen paverkar en otillracklig nationell tillsyn
aven verksamheter i andra medlemsstater. For stora internationella leverantérer kan laga
nationella sanktionsavgifter dessutom sakna avskréckande verkan.

Forordningen bor darfor innehalla ett harmoniserat system for sanktionsavgifter efter
forebild av forordningen om artificiell intelligens® och cyberresiliensférordningen®, med
gemensamma hogsta nivaer och tydliga kategorier utifran dvertradelsens allvar.

De hogsta sanktionsavgifterna boér bestimmas som ett fast belopp eller som en andel av
leverantdrens totala globala arsomséttning. Den enskilda avgiften bor fortsatt bestammas
med hédnsyn till bland annat Gvertrddelsens allvar och varaktighet samt leverantdrens
storlek.

Ansvarig myndighet for de nationella riskbeddmningarna

Enligt artikel 29 ska medlemsstaterna genomféra nationella riskbeddmningar, uppdatera
dem regelbundet och rapportera resultaten till kommissionen. Det anges daremot inte
vilken nationell aktér som ska ansvara for att beddmningarna genomfors.

For att sakerstélla kontinuitet i riskbedomningarna bor det anges att varje medlemsstat
ska utse en ansvarig myndighet for de nationella riskbedémningarna. Myndigheten bor
ha det samlade ansvaret for att genomféra eller samordna bedomningarna, halla dem
aktuella och rapportera resultaten till kommissionen. Bedémningarna bor tas fram i

5> Férordning (EU) 2024/1689.
6 Férordning (EU) 2024/2847.
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samverkan med berdrda sektorsmyndigheter, cybersdkerhetsmyndigheter, sékerhets-
myndigheter och offentliga verksamheter. Uppgiften bor kunna ges till en befintlig
myndighet.

| detta &rende har generaldirektoren Bjorn Lyrvall beslutat. | den slutliga handldggningen
har dven overdirektéren Maria Diamant, chefsjuristen Michaela Drab, avdelningschefen
John Billow (avd. NCSC), enhetschefen Jessica Ohlund Andersson (C JUR:s
kansli/Rattsenhet 2) och handlaggaren Olof Wijkmark (avd. NCSC) deltagit. Juristen
Viktor Berg har varit foredragande.
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