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Sammanfattning

Myndigheten for civilt forsvar stiller sig 1 positiv till kommissionens forslag till
férordning om utveckling av moln och Al, sarskilt da forslaget ur ett
sikerhetsperspektiv bidrar till att digital infrastruktur hanteras mer som en
samhaillsviktig resurs 4n som en vanlig kommersiell I'T-tjanst. Dock vill

myndigheten dven belysa foljande:

e Hallbar utveckling av datacenter infrastruktur samt moln- och Al-tjanster
ar inte bara positivt ur ett milj6- och klimatperspektiv, utan kan dven ses
som en styrka ur ett totalférsvarsperspektiv

e [Or att sakerstilla att utbyggnaden av unionens datacenterskapacitet bor
den fysiska sidkerheten i datacenter beaktas ytterligare.

e Myndigheten for civilt forsvar vilkomnar forslagen for att stirka unionens
digitala suverinitet, men vill betona vikten av att verksamheter inom
samhillsviktig verksamhet ska kunna bedéma behovet av moln- och Al-
tjdnster for att kunna samarbeta med organisationer utanfér EU i fragor

som rOr verksamhet, sikerhet eller forsvar.

Forskning, utveckling och innovation

Myndigheten for civilt forsvar stiller sig positiva till Europeiska kommissionens
forslag om prioriteringar inom forskning och utveckling av hallbar infrastruktur
och datakapacitet da detta bidrar till att reducera digitaliseringens klimat- och

miljépaverkan. Samtidigt kan energieffektiva l6sningar innebira en strategisk
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fordel ur ett totalférsvarsperspektiv, da de stirker motstandskraft och mojligeor
uppratthallande av kritiska funktioner dven under héjd beredskap, kris eller krig.
Dock vill myndigheten dven belysa vikten av strategisk implementation av dessa
l6sningar dd det finns en risk att EU tappar tempo i den globala utvecklingen

under en overgangsperiod.

Myndigheten vill dven framhalla vikten av att forsknings- och
innovationsinsatserna utformas sa att de mojliggér samverkan mellan civila och
forsvarsrelaterade behov, dir detta ir forenligt med gillande regelverk. Manga av
de teknologier som omfattas av forslaget utgor sa kallade dual-use-teknologier
med potential att stirka bade samhillets civila motstandskraft och Europas

samlade sakerhet.

Datacenterkapacitet

En langsiktig planering av samhillsviktig infrastruktur ger en samordnad planering
som skapar férutsittningar for effektiva etableringsprocesser och en hallbar

utveckling av datacenter.

Myndigheten for civilt férsvar bedomer att forslagen om effektiviserade och
paskyndade tillstindsprocesser i huvudsak ir positiva. Det finns dock skal att
nirmare belysa hur dessa processer férhaller sig till verksamheter och investeringar
av betydelse for totalfoérsvaret. Behovet av hur avvigningar mellan krav pa
skyndsam handliggning och behovet av sikerhetskyddsbedomningar,
robusthetskrav samt andra totalforsvarsrelaterade intressen avses hanteras. Darfor
foreslar Myndigheten for civilt forsvar att datacenter ur ett totalforsvarsperspektiv
inte bor betraktas som vanlig I'T-infrastruktur, utan som samhallskritisk

forsorjningsinfrastruktur.

Vidare betonar Myndigheten for civilt forsvar den fysiska sikerhetens betydelse
for datacenter. Mot bakgrund av datacentrens betydelse f6r samhallsviktig
verksamhet och digital infrastruktur dr det av betydelse att anliggningar ges ett
adekvat skydd mot savil antagonistiska hot som andra typer av stérningar och
avbrott. Fysisk sikerhet utgdr dirmed en grundliggande férutsittning for att
uppritthalla kontinuitet, motstandskraft och operativ férmaga i savil fredstid som

krissituationer, h6jd beredskap och ytterst krig.

Autonomi (digital suveranitet)

Myndigheten for civilt férsvar vilkomnar de foreslagna atgirder for att starka
unionens digitala suverinitet. Det dr av betydelse att samhillsviktiga verksamheter

och funktioner ges forutsittningar att uppritthalla kontroll 6ver data, digital
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infrastruktur och kritiska beroenden med bakgrund till det raidande
sikerhetspolitiska omvirldsliget. Detta ir en central férutsittning fOr att

uppratthalla kontinuitet och férmaga for samhallsviktiga funktioner.

Ett inférande av ett ramverk for tillitsnivaer for molntjanster kan bidra till 6kad
transparens och underlitta bedémningen vid offentlig upphandling av moln- och
Al- tjinsters sikerhetsegenskaper. Samtidigt dr det av stor vikt att
medlemsstaternas handlingsutrymme att tillgodose nationella sikerhetsintressen

och totalforsvarsbehov varnas.

Gemensamma krav pd unionsniva for offentlig upphandling av molntjinster och
Al-system kan bidra till en forbdttrad harmonisering och underlitta vid samverkan
mellan samhillsviktiga funktioner inom unionen. Samtidigt bor regelverket inte
utformas pa ett sitt sa att det begrinsar myndigheters mojlighet att samverka eller
nyttja 16sningar fran aktérer utanfér EU ndr detta bedéms vara nédvindigt ur
verksamhets-, sikerhets- och forsvarsperspektiv eller krivs for att fullfolja Sveriges

ataganden inom Nato.

Myndigheten for civilt forsvar stiller sig positiva till etableringen av en
molnfederation for offentlig sektor. Detta kan bidra till att stirka utvecklingen,
tillgangligheten och anvindningen av sikra molntjinster inom den offentliga
sektorn. Molnfederationen bor utformas pa ett sitt som méter totalférsvarets och

Natos krav pa sikerhet och interoperabilitet.

Gemensamma upphandlingar f6r medlemsstaterna via kommissionen kan stirka
unionens konkurrenskraft vid upphandling av datacentertjinster, programvara och
Al-system. Pa detta sitt kan gemensamma kravstillningar svara pa en samlad
efterfragan inom unionen. Myndigheten vill dock belysa att ytterligare utredningar
av detta forslag kan behovas da forslaget riskerar att leda till lingre upphandlingar
da gemensamma upphandlingar tillfér 6kad juridisk komplexitet och hogre

kostnader di antalet leverantorer kommer att vara farre.

I detta drende har 6verdirektor Anna Starbrink beslutat. Linnea Danielsson har
varit féredragande. I den slutliga handliggningen har ocksa avdelningschefen Ake
Holmgren, enhetschefen Ronny Harpe och sektionschefen Per Deland deltagit.

Anna Starbrink Linnea Danielsson
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