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Yttrande om Europeiska kommissionens forslag till forordning om utveckling av moln och
Al (KOM (2026)502)

Sakerhets- och forsvarsforetagen (SOFF) tackar for majligheten att yttra sig. SOFF ar en
branschférening for foretag inom sikerhets- och férsvarsomradet med verksamhet i
Sverige. SOFF har idag 500 medlemsforetag som har verksamhet inom forsvar,
samhallssakerhet och cybersakerhet.

Sammanfattning

SOFF stéder ambitionen att stéarka Europas moln- och Al-formaga och minska kritiska
beroenden. Férordningen kan - beroende pa hur den slutligt utformas - skapa en konkret
majlighet for Europa att stérka radigheten over sékerhetskansliga data och digitala tjanster,
samt sarskilt kritiska funktioner och minskaberoenden som medfor oacceptabla risker for
sakerhet eller kontinuitet. En tydlig reglering kan ocksa ge europeiska myndigheter mandat
och incitament att aktivt efterfradga europeiska losningar som uppfyller tydliga sakerhets-
och kontinuitetskrav. Samtidigt understryker SOFF vikten av att forordningen inte utformas
pa ett satt som i praktiken minskar forsvarsformagan och strategiskt viktiga samarbeten.

Forordningen bor framja konkurrens, innovation och handlingsfrihet genom teknikneutrala
och proportionerliga krav, verifierbar kontinuitet och praktiska mojligheter till
leverantdrsbyte nar sa kravs for att sdkerstalla funktion. Europeiska och svenska alternativ
behdver ges mojlighet att véxa, samtidigt som tillgang till teknik och interoperabilitet med
allierade varnas. For sarskilt kritiska funktioner kan langtgaende krav pa réttslig och operativ
kontroll vara motiverade. Tillampningsomrade och 6vergangsregler behdver fortydligas, och
genomforandet bor samordnas med befintliga regelverk.

En gemensam europeisk certifieringsram

SOFF valkomnar ambitionen om unionsomfattande erkannande. Samtidigt riskerar
nationella bedomningar, skilda administrativa forutsattningar och mojligheten till
invandningar fran andra medlemsstater att leda till langa processer och varierande
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tillampning. Det behovs darfor gemensamma bedomningsmetoder, tydliga tidsfrister och
tillrécklig kompetens och férmaga hos de nationella myndigheterna.

Tillampningsomrade, harmonisering och dubbelreglering
Foreningen noterar ocksa att nationella certifieringsbeslut kan leda till olika tillampning
mellan medlemsstater och darmed underminera fortroendet for systemet.

Tillampningsomradet behdver fortydligas for molnbaserade produkter, privata
kommunikationsnat och losningar dar molntjanster, lokal berakning, edge-funktioner och
operativa system samverkar. Det bor framga vilken tjanst och vilket leverantorsled som
omfattas av respektive krav, sa att kraven inte oavsiktligt utstracks till hela system eller .

Otydlighet skapar bristande forutsebarhet for teknikféretag som erbjuder exempelvis
uppkopplade produkter och samhallskritiska tjanster. Foretagen far svart att avgéra vilka
delar av erbjudandet som omfattas, vilka krav som galler och hur efterlevnaden ska visas.
Det kan leda till olika nationella tolkningar, dubbla eller 6verlappande krav, hogre
dokumentations- och anpassningskostnader samt att produkter som i grunden inte ar
molntjanster &nda dras in i regelverket. Definitionen behdver darfor knytas till tydligt angivna
tjanstekategorier och anvandningsfall samt avgransas utifran faktisk funktion, kritikalitet
och risk.

En leverantér som bygger sin tjanst pa en redan bedomd infrastrukturtjanst bér kunna
ateranvanda relevant och aktuell granskningsbevisning. Ansvarsfordelningen mellan
infrastruktur-, plattforms- och programvaruleverantérer maste samtidigt vara tydlig.
Ateranvéndningen bor avse de kontroller som den underliggande bedomningen tacker,
medan integrationen och den samlade tjanstens risker behdver bedomas sarskilt.

SOFF vill aven understryka vikten av att undvika dubbelreglering som kan medfora parallella
riskbedomningar samt separata certifieringar, revisioner och uppfdljningar. Kraven i
forordningen bor samordnas med befintliga ramverk — sarskilt NIS2-direktivet, CER-
direktivet och det kommande europeiska certifieringsschemat for molntjanster (EUCS).
Certifikat och revisioner bér dessutom kunna &beropas som bevis pé efterlevnad av krav pa
informations- och cybersakerhet dven i andra regelverk, sasom NIS2 och
Cyberresiliensakten (CRA).

Sékerhet, sekretess och fértroende

Erkannandeforfarandet kan innebara att en leverantors underliggande tekniska bevisning
cirkuleras till ansvarig myndighet i alla medlemsstater som i sin tur kan ha olika
sédkerhetsnivaer och sekretessregler. Det skapar en riskexponering som ramverket &r avsett
att forhindra. SOFF anser att hanteringen av sakerhetskanslig teknisk dokumentation och
foretagshemligheter i forforande forslaget maste omgéardas av tydliga och enhetliga
sekretesskrav och att spridningen av sadan information bor begrénsas till vad som &r
nodvandigt i det enskilda fallet.
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Kostnad och ersé&ttning

Det bor tydliggoras hur ratten till ersattning enligt artikel 24.3 ska tillampas nar privata
aktorer anvander erkanda tjanster. Att klargora denna punkt ar avgorande for att
certifieringsramverket ska bli fullt anvandbart for den privata sektorn. SOFF noterar ocksa
att foretag alaggs att, pa egen bekostnad svara for bade tredjepartsrevision enligt artikel 20
och cybersakerhetscertifiering enligt bilaga I, vilket medfor ckade kostnader for foretagen
till nackdel for konkurrenskraften.

Cybersékerhetscertifiering enligt EUCS

| bilaga Il artikel 2.1 (e], 3.1 (e] och 4.1 (e) anges att for att en molntjanst ska erkdnnas pa
sdkerhetsniva 2 - 4 sa ska molntjansten erhalla ett cybersakerhetscertifikat. SOFF
understryker att 6vergangsbestammelserna behover ge foretagen tillracklig tid att anpassa
verksamheten och genomfdra certifiering efter att EUCS:s slutliga krav har faststallts och
certifiering finns tillganglig i praktiken. Detta ar viktigt for att sakerstalla tillgangen till
certifierade molntjanster for svenska sakerhets- och forsvarsforetag samt deras kunder
inom totalforsvaret.

Kriterier for att erkdnnas som leverantor av tjinster pa sikerhetsniva 1 - 4

SOFF valkomnar etableringen av ett ramverk for unionens molntjanstsuveranitet | bilaga Il
till forordningen. Det finns ett behov av ett enhetligt ramverk for hela EU for att bedoma
molntjansters suveranitetsegenskaper, for att undvika divergerande system.

Bilaga Il faststéller kriterier som leverantorer av molntjanster maste uppfylla for att
erkannas som leverantor pa unionens olika sakerhetsnivaer. Den &r till stor del inriktad pa
egenskaper hos leverantorer (exempelvis var data lagras, var personal finns m.m.). Aven om
de faktorerna ar viktiga, utgor de i sig ingen garanti for att verksamheten kommer att
fortsatta fungera om en stérning intraffar. Andra faktorer som kan inverka pa formagan att
uppratthalla funktion relaterar till kartlaggning av andra beroenden an sadana kopplade till
suveranitet (jfr nedan), mojlighet till aterstallning eller alternativa satt for drift.

Féljande fragor behdver dock fortydligas eller utvecklas:

e Enligt forslaget ska bilaga Il, dar kriterierna for sakerhetsnivaer faststalls, ses 6ver
minst var 18:e manad och kan &ndras av Europeiska kommissionen genom
delegerade akter. SOFF ser behov av regelbunden dversyn av kriterierna.
Forandringar bor foregas av samrad med naringslivet och en konsekvensbedémning
samt férenas med proportionerliga 6vergangsregler. Foretagens behov av
forutsagbarhet bor vagas mot behovet att skyndsamt hantera nya sakerhetsrisker.

e Det bor tydliggéras hur kraven tillampas pa integrerade Al-funktioner, externa
modeller och tillaggstjanster, inklusive deras datafloden, uppdateringar och
underleverantorer. Bedomningen bor omfatta kontrollen over tjanstens drift och
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dataanvandning samt kontinuiteten. Férordningens krav pa migrationsplanering bor
kompletteras med tydliga krav pa kundens praktiska majlighet att fortsatta
verksamheten vid agarforandringar, andrade licensvillkor eller indragen
tjansteleverans. Det bor framga hur nédvéandiga data, konfigurationer, dokumentation
och nyttjanderattigheter kan goras tillgangliga for fortsatt drift eller leverantorsbyte.
Kraven bor samordnas med dataforordningens regler om byte av
databehandlingstjanst.

e Kraven pa datalokalisering bor tillampas utifran informationens skyddsvarde, hur
kritisk tjansten ar samt relevant rattslig risk. SOFF noterar ocksa att en lagrad
datakopia inom EU sallan ensamt kan betraktas som tillracklig for kontinuitet.
Kontinuitet kraver ocksa att det finns mojlighet att ateruppta tjansten och anvénda
informationen.

Riskbedomningen i artikel 29
Riskbedomningen enligt den foreslagna artikel 29 lyfter vissa beroenden, men adresserar
inte fullt ut verksamhetens beroenden.

SOFF anser att riskbedémningen bér tydligare beakta hur identifierade beroenden paverkar
formagan att uppratthalla kritiska funktioner. Den bor omfatta beroenden till
kommunikation, elforsorjning, identitets- och behorighetssystem, programvara, licenser,
uppdateringar, underleverantorer och kompetens. Aven gemensamma beroenden bakom till
synes oberoende leverantorer bor identifieras. Relevanta resultat fran riskbedémningar
enligt andra tillampliga regelverk bor ateranvandas. Metodiken bor tydliggéra hur dessa
resultat paverkar valet av niva och bedomningen av tjansteavbrott, sa att parallella
bedomningar av samma risker undviks.

For kritiska funktioner bor verksamheten faststalla acceptabel avbrottstid och dataforlust
samt verifiera aterstallning och alternativa driftsatt genom aterkommande tester.
Beddmningen bor omfatta scenarier med langvariga leveransavbrott, exportrestriktioner,
bortfall av tekniskt stod och forandrade geopolitiska forutsattningar. Kraven bor anpassas
till funktionens betydelse och konsekvenserna av bortfall.

SOFF understryker att forekomsten av ett beroende inte i sig innebar att risken ar
oacceptabel. Bedomningen bor utga fran beroendets kritiska niva, sannolikheten for
storning, mojliga konsekvenser och vilka riskreducerande atgarder som finns. For
samhallsbarande funktioner bor ett beroende inte accepteras om en extern aktor kan
avbryta tjansten och verksamheten saknar verifierad formaga att uppratthalla funktionen
inom faststallda avbrottsgranser.

Hardvara ligger utanfor kriteriernas tillampningsomrade i bilaga Il och Ill, men kan utgéra
ett kritiskt beroende for tjanstens funktion. Riskbedomningen bor darfor omfatta relevanta
hardvaruberoenden, inklusive tillgang till reservdelar, underhall och uppdateringar, med
proportionerliga krav pa kontroll och alternativa forsérjningsvagar. Bedémningen bor
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inriktas pa forsorjningsrisker under tjanstens livslangd och inte innebéra ett generellt krav
pa europeiskt ursprung.

Foreningen noterar att Europeiska kommissionen ges vissa langtgaende rattigheter som bor
utredas narmre ur ett sakerhets- och forsvarsperspektiv. Till exempel ger artikel 29.5
kommissionen mojlighet att anta implementeringsakter om den anser att en medlemsstats
bedomning av sakerhetsniva ar felaktig. Ett annat exempel ar att artikel 29.8 ger
kommissionen en langtgaende ratt att begéra information fran leverantorer och att skyddet
for foretagshemligheter och sékerhetskansliga uppgifter vid sddana informationskrav
behover fortydligas. Utifran ett sdkerhets- och forsvarsperspektiv framhaller SOFF vikten av
att forordningen sakerstaller nodvandigt nationellt handlingsutrymme. Det bor klargoras
hur kommissionens befogenheter enligt artiklarna 29.3 och 29.5 forhaller sig till
medlemsstaternas ansvar for nationell sakerhet och deras militara operativa behov.

Enligt artikel 29.6 ska en medlemsstat, om riskbedomningen kréver en évergang till en
annan molntjanst, genomféra 6vergangen inom tolv manader. Kravet géller oberoende av
om 6vergangen féranletts av medlemsstatens egen bedémning eller av en bedémning som
kommissionen aldagger enligt artikel 29.5. SOFF noterar att tidsperioden kan vara utmanande
for komplexa sakerhetskritiska system och det bor inforas en mojlighet till motiverad
forlangning.

Konsekvenshedomning av privata aktorer

SOFF ser positivt pa att privata aktérer kan anvanda en gemensam metodik for att bedéma

beroenden och risker. Kraven bor vara riskbaserade och proportionerliga samt samordnas

med bland annat NIS2, CER och sektorsspecifik lagstiftning, sa att dubbelreglering undviks.

SOFF vill sarskilt uppmarksamma att kommissionen enligt artikel 31 kan utvidga
obligatoriska krav till privata aktérer i samhéllsviktiga sektorer (t.ex. energi, hélsa, telekom
och finans) genom delegerade akter. En sadan utvidgning beror breda delar av SOFF:s
medlemskrets och bor foregas av en fullstandig konsekvensbedémning och samrad med
berdrda branscher, samt vara riskbaserad och proportionerlig.

Digital suverénitet och motstandskraft

Inriktande principer fér suveranitet och motstandskraft

SOFF stoder ambitionen att starka Europas formaga inom molntjanster och Al samt minska
kritiska och svarersattliga beroenden. Konkurrenskraftiga europeiska alternativ - déribland
svenska losningar - kan bidra till stérre valfrihet, forsérjningstrygghet och langsiktig
handlingsfrihet. Offentlig efterfrdgan bor ge sadana lésningar mojlighet att prévas, inforas
och vaxa utifran tydliga verksamhetsbehov och verifierbara krav.

Kravstallningen bor samtidigt vara teknikneutral och proportionerlig.Den bor 6ppna
marknaden for fler konkurrenskraftiga leverantérer och minska befintlig inlasning.
Samtidigt bor kundernas mojligheter att kombinera och byta tjanster starkas nar europeiska
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alternativ véxer. Europeisk férmageutveckling och tillgang till teknik och samarbete med
allierade behover darfor utvecklas tillsammans. Forordningen bor sakerstalla att Sverige
och dvriga medlemsstater kan uppratthalla interoperabilitet enligt verenskomna Nato-
standarder, genomfora sakert informationsutbyte och fullgora sina dtaganden inom Nato
med hansyn till de operativa behov som foljer av alliansens kollektiva forsvar.

Kravstallningen bor tillgodose operativa behov bade i dag och pa langre sikt, samtidigt som
kritiska sarbarheter minskas. Samarbete och 6msesidiga beroenden inom EU och Nato kan
starka forsorjningsformagan och tillgéngen till avancerad teknik. Aven beroenden inom
denna krets behdver dock bedomas utifran koncentration, alternativa férsérjningsvagar och
risken for andrade nationella prioriteringar eller restriktioner. For vissa sarskilt kritiska
funktioner kan Sverige behdva sdkerstalla tillgdng inom landet till driftformaga, kompetens,
underhall och aterstéllning under en dimensionerande stérning. Omfattningen bor félja av
totalforsvarets behov och tydliga krav pa uthallighet.

Agande, jurisdiktion och avgorande inflytande dver leverantéren ar relevanta faktorer att
beakta i en riskbedomning, men maste bedomas tillsammans med andra faktorer som
exempelvis cybersakerhet, kontinuitet och mojligheten att byta leverantor. Tekniska,
organisatoriska och avtalsméssiga skyddsatgarder bor tillgodoraknas i den utstrackning i
den utstrackning som det kan verifieras att de minskar de identifierade riskerna. Kryptering
och kundkontrollerade nycklar bor tillgodoraknas for den verifierade minskningen av risken
for obehorig atkomst. Risker for indragna licenser eller avbruten tjansteleverans behdver
hanteras med kompletterande atgarder.

For sarskilt kritiska funktioner kan darfor mer langtgaende krav pa rattslig och operativ
kontroll vara motiverade. Sadana krav bor knytas till identifierade risker och det skydd som
behdver uppnas.

Suverénitetsskalan i forslaget antyder att en hégre niva alltid ar sédkrare och mer tillforlitlig
&n en lagre niva. Samtidigt anger de ingdende kriterierna for varje niva olika riskdimensioner
(t.ex. datalokalisering, jurisdiktion, teknisk sdkerhet m.m.]. En sammanv&gd niva kan délja
information om att en l6sning ar stark i en dimension men svag i en annan, vilket kan leda till
felaktiga upphandlingsbeslut.

Sammanfattningsvis foresprakar SOFF en balanserad kravstéllning som kombinerar ett
starkt engagemang for europeisk molnkapacitet 6ver tid med bibehallen flexibilitet i teknik-
och leverantorsval utifran verksamhetens skyddsbehov- for att tillgodose Europas forsvars-
och sakerhetsbehov samtidigt som den europeiska kapaciteten fortsatter att utvecklas.
Kravstéllningen bor beakta bade kortsiktiga och langsiktiga perspektiv. SOFF anser att
digital suveranitet bor forstas som formagan att uppratthalla handlingsfrihet, kontrollera
kritiska beroenden och sakerstalla kontinuitet aven vid storningar eller forandrade
geopolitiska forutsattningar. Detta forutsatter inte nationell eller europeisk
sjalvtillracklighet. Beroenden kan hanteras genom en kombination av europeiska och
allierade forsorjningskedjor, diversifiering, 0ppna granssnitt, portabla data, modulara
arkitekturer samt tekniska, rattsliga och avtalsmassiga kontrollmekanismer. Vilka
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beroenden som kan accepteras maste avgoras utifran anvandningsfallets skyddsbehov och
mojligheten att uppratthalla funktionen vid avbrott.

Kommentarer avseende vissa artiklar

Det bor tydliggoras att krav enligt artiklarna 29 och 30 ska knytas till identifierade aktiviteter
och anvandningsfall. Forsvarsanknytning bor inte ensamt medfora att samtliga tjanster hos
en myndighet hanfors till hogsta tillitsnivan. Administrativa och operativa tjanster kan ha
olika skyddsbehov, samtidigt som beroenden mellan dem maste beaktas.

SOFF konstaterar till exempel att artikel 30.3 innebar att de forsvarsaktiviteter som
identifierats enligt artikel 29.1 enbart kan upphandla tjanster som méter sakerhetsniva 2 - 4.
SOFF noterar darutover att kombinationen av artikel 30.3 och metodiken i artikel 29.3 — som
styr de mest kritiska verksamheterna, uttryckligen inbegripet forsvar, mot den hogsta
sakerhetsnivan — i praktiken riskerar att géra niva 4 till forvald utgdngspunkt for
forsvarsarbetslaster.

Forslaget anger inte att all forsvarsrelaterad anvandning av molntjanster ska omfattas av
den hogsta suveranitetsnivan, niva 4. Samtidigt saknas en tydlig definition av vilka
forsvarsaktiviteter som ska betraktas som kritiska. For att skapa forutsebarhet for bade
myndigheter och foretag behover den kommande metodiken tydligare avgransa vilka typer
av verksamheter som omfattas av niva 4 och vilka som kan hanteras pa niva 2 eller 3.

Om begreppet forsvarsverksamhet ges en alltfor bred tolkning kan konsekvensen bli att
mycket stora delar av den civila verksamhet som bedrivs av forsvarsmyndigheter och
forsvarsforetag indirekt omfattas av niva 4. Det skulle riskera att begrénsa tillgangen till
kommersiellt tillgangliga digitala tjanster, minska interoperabiliteten med internationella
partners och oka kostnaderna for saval myndigheter som leverantérer. En mer tydlig
definition av vilka forsvarsrelaterade aktiviteter som ska betraktas som kritiska ar darfor
viktig for att sakerstalla att kraven blir proportionerliga och riskbaserade.

Om niva 4 tillampas brett pa, eller blir férvald utgangspunkt, for all férsvarsverksamhet
behdver konsekvenserna for tillgangen till lampliga tjanster, redundans och allierad
interoperabilitet analyseras for berorda anvandningsfall. Analysen bor samtidigt belysa
riskerna med leverantorskoncentration och kritiska beroenden samt mojligheterna att
utveckla konkurrenskraftig europeisk formaga.

Tilldelningskriterierna som asyftas i artikel 32 maste vara transparenta, proportionerliga och
mojliga att verifiera. De bor bedoma det faktiska bidraget till europeisk kompetens,
forskning, innovation, forsorjningstrygghet och industriell kapacitet, inte enbart
leverantérens dgande eller sate. Foreningen understryker ocksa vikten av att foretag
oberoende av storlek ska kunna tillgodorakna sig utveckling och investeringar som sker
inom Europa.
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Datacenter och totalforsvarets behov

Vid utbyggnaden av datacenterférmagor bor totalforsvarets behov av fysisk motstandskraft,
geografisk redundans, robust elforsorjning och alternativa kommunikationsvagar beaktas.
Lokalisering och koncentration bér bedémas utifran risken for gemensamma bortfall.
Kraven bor vara funktionsbaserade och ge utrymme for olika tekniska losningar. Mojligheter
till varmeatervinning och samspel med energisystemet bor tillvaratas dar de ar
andamalsenliga och férenliga med verksamhetens kontinuitetskrav. Planeringen bor dven
beakta relevanta folkrattsliga hansyn, exempelvis distinktionsprincipen och
proportionalitetsprincipen i den internationella humanitara ratten. Behovet av separation
mellan civila och militara funktioner bor sarskilt bedomas utifran den militara och civila
verksamhetens skyddsbehov och riskerna for civila funktioner i varje enskilt fall.

Oppna standarder och killkod
SOFF valkomnar att forslaget framjar oppna standarder, interoperabilitet samt delning och
ateranvandning av programvara.

Oppna och internationellt vedertagna standarder, dokumenterade grénssnitt, portabla data
och modulara arkitekturer starker konkurrensen, underlattar leverantorsbyten och minskar
risken for inlasning.

Oppen kallkod kan vidare bidra till transparens och [8ngsiktig handlingsfrihet, men bér inte
betraktas som ett mal i sig eller som en garanti for sakerhet. Valet mellan 6ppen och
proprietar programvara bor grundas pa verksamhetens behov och en bedémning av
sakerhet, forsorjningskedija, forvaltning, licensvillkor, totalkostnad och nodvandiga
immateriella rattigheter.

For sakerhetskanslig verksamhet maste kéllkod, féretagshemligheter och teknisk
information kunna skyddas. Krav pa 6ppenhet och ateranvandning bor darfér vara
proportionerliga och inte innebara att leverantorers skyddsvarda information eller

immateriella rattigheter behover offentliggoras.

Yttrandet har beretts av foreningens medlemsgrupper for Digitalt forsvar och Cyberforsvar.

Stockholm den 2 oktober 2026.

For foreningen,

Robert Limmergard



