g Telia

2026-10-02

Finansdepartementet
Handlaggare

Inskickat till: Sofia Donner
fi.remissvar@regeringskansliet.se sofia.donner@teliacompany.com
Kopia till:

fi.ofa.dis.remisser@regeringskansliet.se

Ert diarienummer
Fi2026/01676

Remissvar over Europeiska kommissionens forslag till
forordning om utveckling av moln och Al, COM(2026) 502 final

1. Sammanfattning av Telias huvudsakliga synpunkter

Telia Sverige AB (Telia) har beretts tillfalle att yttra sig éver Europeiska kommissionens
forslag till Europaparlamentets och radets férordning om inrattande av en ram med
atgarder for att starka Europas moln- och Al-ekosystem, den sa kallade Cloud and Al
Development Act (CADA).

Telia delar forslagets 6vergripande mal att starka Europas konkurrenskraft,
innovationsférmaga och motstandskraft samt att 6ka tillgangen till séker, hallbar och
konkurrenskraftig moln- och Al-infrastruktur.

Telia anser emellertid att flera centrala bestammelser behéver preciseras och
avgransas for att kraven ska bli férutsebara, proportionerliga och tekniskt
genomférbara. Telia utvecklar sin syn i denna del nedan.

Telia anser att Sverige i de fortsatta forhandlingarna bor verka for att

e unionsassuransnivaerna uttryckligen tillampas pa en specifik molntjanst och
inte pa leverantoren,

e kravet pa state of the art preciseras genom objektiva, riskbaserade och
verifierbara kriterier samt presumtioner for erkanda standarder, certifieringar
och likvardiga kontrollramverk,

e leverantorens ansvar for underleverantdrer begransas till direkt anlitade och
andra materiellt kritiska leverantérer som leverantéren rimligen kan identifiera,
paverka och kontrollera,

e kodgranskning endast kravs nar den ar riskmassigt motiverad och rattsligt samt
praktiskt maojlig, samt att likvardiga compliance-mekanismer uttryckligen godtas,

o Dbefintliga granskningar, certifieringar och dokumentationskrav enligt andra
unionsrattsliga regelverk ska kunna ateranvandas,

o materiella &ndringar av kraven i bilagorna inte ska kunna genomféras utan
samrad och tillrackliga évergangsperioder,

e varje utvidgning av skyldigheterna till privata verksamhetsutdvare enligt artikel
31 beslutas i grundakten eller genom ordinarie lagstiftningsférfarande, och

o krav vid offentlig upphandling begransas till vad som ar proportionerligt utifran
den berdrda verksamhetens och informationens faktiska skyddsbehov.
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2. Tillampningsomradet maste avgransas till den granskade tjansten

Artikel 16 anger att molntjanstleverantorer ska uppfylla kriterierna i bilaga Il for att
tillhandahalla sina molntjanster till unionsorgan och offentliga organ. Bilaga Il anger
samtidigt att kriterierna ska uppfyllas av bade "cloud computing service providers” och
deras molntjanster. | andra bestammelser anvands daremot uttryck som "audited
service”, och bilaga Il knyter bevisningen till de komponenter, resurser och datafléden
som anvands foér den granskade tjansten. Ordalydelsen ger darfér inte ett entydigt svar
pa om kraven galler tjansten, den organisatoriska enhet som tillhandahaller tjansten
eller hela den juridiska personen.

Denna oklarhet ar sarskilt problematisk for en aktér som bedriver blandad verksamhet
dar molntjansterna ar en del av den tillhandahallna portfdljen. Infrastruktur,
personalsystem, natverksfunktioner, inkdp och sakerhetsprocesser kan vara
gemensamma for flera verksamheter, samtidigt som endast vissa avgransade resurser
anvands for den molntjanst som ska erkannas. En tolkning som omfattar hela féretaget
skulle kunna féra in elektroniska kommunikationsnat, stédsystem och leverantérer utan
relevant koppling till den granskade tjansten i assuransbedémningen. Detta skulle ga
utdver det tjanstespecifika syfte som framgar av reglerna om erkannande och
granskning och motverka en proportionerlig tillampning.

Telia foreslar darfor att artikel 16 kompletteras med en bestammelse som tydliggor
detta. | sammanhanget ar det viktigt att framfora att gemensamma féretagsfunktioner
bor fa granskas endast i den utstrackning de faktiskt styr eller paverkar den aktuella
tjdnsten. En leverantdr bor dessutom kunna certifiera separata tjanstevarianter,
regioner eller sarskilt avskilda miljéer utan att samma krav automatiskt utstracks till
féretagets 6vriga erbjudanden.

3. Kravet pa ”state of the art” behover goras forutsebart och
riskbaserat

For assuransniva 1 kraver bilaga Il punkt 1.1 (e) att leverantéren visar att tjansten
uppfyller "state-of-the-art cybersecurity standards”. Begreppet ar dynamiskt och kan
fylla en viktig funktion genom att regelverket inte lases till viss teknik. | nuvarande
lydelse saknas emellertid kriterier for vilka standarder som avses, vid vilken tidpunkt
bedémningen ska gdras, hur snabbt en tjanst maste anpassas till teknisk utveckling
och hur kostnader och riskreduktion ska vagas mot varandra.

Som jamforelse foreskriver artikel 21.1 NIS2-direktivet att hansyn ska tas till relevanta
europeiska och internationella standarder och genomférandekostnaden samt att
atgarderna ska vara proportionerliga i férhallande till exponering, storlek, sannolikhet
och incidenternas samhalleliga och ekonomiska konsekvenser. NIS2 tillhandahaller
darmed en betydligt tydligare rattslig proportionalitetsram @an den som nu aterfinns i
CADA:s bilaga Il. Telia foreslar darfér att motsvarande kriterier infors i CADA.

Europeiska cybersakerhetscertifieringar bygger redan pa en formell bedémning mot
definierade kriterier och assuransnivaer. EUCS fér molntjanster ar fortfarande under
utveckling, medan EUCC galler produkter. CADA bor darfor inte forutsatta att en viss
certifiering alltid finns tillganglig for den aktuella tjansten, utan ge majlighet att
kombinera certifikat, standarder och annat verifierbart stéd for bedémningen.
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4. Ansvar for underleverantorer och leverantorskedjor

Bilaga Il kraver bland annat full transparens om underleverantérer, due diligence,
avtalsvillkor och I6pande kontroll. Fér hogre assuransnivaer tillkommer krav pa
etableringsort, kontroll, support, personal, programvaruberoenden och méjligheten att
motsta tredjelandsinflytande. Bilaga Ill kraver dessutom uppgifter om bland annat
leverantorernas identitet, agar- och kontrollstruktur, tjanster, personal, dataatkomst och
sakerhetsarrangemang.

Forslaget anger pa vissa stallen att kraven avser underleverantérer som ar direkt
avtalsbundna till molntjanstleverantéren. Samtidigt anvands uttryck som “subsequent
sub-outsourcing arrangements”, "dependencies” och hela programvarutillverkar- och
undertillverkarkedjan. Det ar darfoér oklart hur langt ansvaret stracker sig och om
leverantoren férvantas garantera forhallanden i flera led dar den saknar direkt
avtalsrelation och faktisk méjlighet att erhalla information eller revisionsratt. Telia anser
darmed att ansvaret behdver tydliggoras.

5. Assuransniva 2 och kraven pa kodgranskning

Bilaga Il punkt 2.1(i) ii. kraver for vissa programvarukomponenter fran
tredjelandsleverantérer bland annat kontroller mot fjarrfunktioner, sakerhetsgranskning
av sakerhetsrelevanta komponenters kallkod och en migrationsplan. Bilaga I,
granskningskriterium |, kraver att en oberoende granskare kan fa tillgang till och
granska den relevanta kallkoden samt tillhérande dokumentation.

Bilaga Il anger visserligen att hardvara enligt artikel 3.5 cyberresiliensférordningen
ligger utanfor bilagans tillampningsomrade medan programvara omfattas. Bilaga IlI
kraver emellertid andrings- och underhallskontroller som uttryckligen omfattar firmware
och BIOS. Det ar darfér inte klart om kraven kan omfatta firmware eller mikrokod i
exempelvis lagringsenheter, controllers, natverkskort och andra hardvarukomponenter
som molntjanstleverantéren inte utvecklar och normalt inte har tillgang till i
kallkodsform.

En skyldighet att sékerstalla tillgang till all sddan kod kan i praktiken goéra etablerad
standardutrustning och kommersiell programvara oanvandbar, aven nar komponenten
ar certifierad, signerad, uppdaterad och féremal fér oberoende leverantérsgranskning.
Den kan aven minska sakerheten om revisioner dupliceras utan tydlig riskprioritering
eller om kanslig kallkod behéver spridas till ytterligare aktorer.

Cyberresiliensférordningen anvander i stallet en riskbaserad due diligence-modell for
integrerade tredjepartskomponenter och namner bland annat kontroll av CE-markning,
sakerhetsuppdateringar, kanda sarbarheter och kompletterande sakerhetstester.

Telia anser mot denna bakgrund att kodgranskningskraven ersatts med ett funktions-
och riskbaserat resultatkrav. Direkt kallkodsgranskning bér kravas endast for
sakerhetskritisk programvara som leverantoren sjalv utvecklar eller éver vilken
leverantoren har faktisk och rattslig kontroll. Fér proprietar tredjepartsprogramvara,
firmware och mikrokod bdr andra erkdnda mekanismer kunna godtas.

Kraven bor uttryckligen begransas till komponenter som ar relevanta for den granskade
tjianstens sakerhet eller kontinuitet och inte omfatta kod som leverantéren saknar
rattslig eller faktisk méjlighet att anskaffa. En SBOM bér vara ett medel for insyn och
sarbarhetshantering, inte en presumtion for att leverantéren har kontroll dver eller
revisionsratt till samtliga komponenters kallkod. Cyberresiliensférordningen definierar
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SBOM som en formell férteckning éver komponenter och deras
leveranskedjerelationer, vilket ar férenligt med en sadan avgransning.

6. Samspel med befintlig unionsratt

CADA kommer att tillampas parallellt med bland annat NIS2, cyberresiliensférord-
ningen, cybersakerhetsakten, Al-férordningen och dataskyddsregleringen. Befintliga
dataflédeskartlaggningar, personuppgiftsbitradesavtal, konsekvensbedémningar, NIS2-
underlag, produktdokumentation och certifieringar bér darfér kunna ateranvandas.

Telia foreslar en uttrycklig “once-only”-princip: samma sakforhallande eller kontroll ska
inte behdva granskas pa nytt om det redan har beddomts av en behorig eller
ackrediterad aktor enligt ett unionsrattsligt krav och underlaget fortfarande ar relevant.
Telia anser vidare att tillsynsmyndigheter bér samordna informationsinhamtning,
granskning och sanktioner. Detta ar sarskilt viktigt eftersom artikel 24 éverlater at
medlemsstaterna att faststalla effektiva, proportionerliga och avskrackande sanktioner
utan att narmare |6sa risken for parallella férfaranden avseende samma faktiska
omstandigheter.

7. Ytterligare bestammelser av materiell betydelse

7. Andringar genom delegerade akter

Artikel 16.2 ger kommissionen befogenhet att &ndra assuransnivaerna i bilaga Il och
beviskraven i bilaga Ill genom delegerade akter, och bilagorna ska ses éver minst var
artonde manad. Kriterierna avgor i praktiken marknadstilltradet till offentlig upphandling
och kan krava betydande férandringar av teknik, organisation och leverantdrsavtal.

Vasentliga krav bor enligt Telia darfor faststéallas i grundakten. Tekniska uppdateringar
genom delegerade akter bor begransas av tydliga mal och principer och féregas av
konsekvensanalys, 6ppet samrad och beddémning av tillgangliga standarder och
marknadslésningar. Materiella &ndringar bor omfattas av en tillracklig évergangsperiod
och tjanster som redan erkants bor som huvudregel fa behalla erkdnnandet till nasta
ordinarie fornyelse.

7.2. Offentlig upphandling

Artikel 30 innebar att all offentlig upphandling av molntjanster som huvudregel ska
uppfylla minst assuransniva 1, medan verksamhet med betydelse for allman ordning
ska anvanda niva 2—4. Undantag kan medges bland annat om det saknas lampliga
tjanster eller om kostnaden blir oproportionerlig. Kommissionens eget underlag utgar
fran att olika anvandningsfall ska métas av olika nivaer, men den generella miniminivan
riskerar anda att bli oproportionerlig for standardiserade och lagriskbetonade tjanster.

Telia anser att &ven niva 1 bor knytas till en dokumenterad riskbeddmning, alternativt
att likvardiga sakerhets- och suveranitetskontroller far godtas for lagriskanvandning.
Undantagen maste vara transparenta men far inte utformas sa att myndigheter tvingas
genomfdra kostsamma migrationer innan konkurrenskraftiga alternativ faktiskt finns.
Tilldelningskriterierna i artikel 32 bor vara objektiva, kontraktsanknutna och
teknikneutrala samt premiera sakerhet, resiliens, interoperabilitet, portabilitet,
hallbarhet och innovation snarare an enbart utvecklings- eller tillverkningsort.
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7.3. Datacenter och 6ppen kéllkod

Telia valkomnar atgarderna i artiklarna 10-15 om samordnade kontaktpunkter och
effektivare tillstAndsprocesser.

Telia stodjer aven ateranvandning av offentligfinansierad programvara och éppna
standarder nar detta ar andamalsenligt. Artiklarna 41-44 bor dock inte medfora en
generell preferens for 6ppen kallkod eller krav pa utlamnande av proprietar kod.
Beddmningen maste aven omfatta underhall, ansvar, kompetens, sarbarhetshantering
och langsiktig kontinuitet.

8. Avslutande synpunkter

Telia tillstyrker CADA:s dvergripande inriktning. Sverige bor dock verka for ett
tjanstespecifikt, riskbaserat och teknikneutralt ramverk, med mojlighet att anvanda
certifieringar, tredjepartsassurance och andra likvardiga kontroller. Det &r en
forutsattning for att CADA ska kunna starka Europas sakerhet, innovationsférmaga och
konkurrenskraft utan att skapa oproportionerliga hinder fér europeiska leverantorer.

Solna som ovan

Sofia Donner
Enhetschef och bolagsjurist



