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Totalférsvarets forskningsinstitut (FOI) vilkomnar EU-kommissionens ambition att
stirka Europas utveckling av digital motstandskraft samt att genom férordningen ge
en strategisk inriktning f6r uppbyggnad av europeisk moln- och Al-infrastruktur. FOI
ser dock betydande risker i forslagets nuvarande utformning da de strikta kraven pa
suverdnitet och certifiering riskerar att himma férmagan att bygga avancerad
teknologisk spets och att anpassa totalforsvaret till en snabbt férinderlig hotbild. Detta
kan riskera var forsvarsférméaga mot framtida hot.

Medan férordningen fokuserar pa att sikra kontrollen 6ver leverantorer, menar FOI
att den viktigaste malsittningen dr att sikra verksamhetsutévarens handlingsfrihet,
behov av sidkerhet och funktionalitet samt verksamhetens forutsittningar for
kontinuitet genom teknisk diversifiering.

FOI limnar hirutéver— fran de utgangspunkter myndigheten har att beakta —
féljande generella och sirskilda reflektioner pa forslagen i remissen.

Generella reflektioner

Behovet av valfrihet

Tillgang till virldsledande teknologisk innovation och kapacitet dr avgorande for att i
det aktuella omvirldsliget kunna utveckla nédvindiga och avgorande férmagor. I
torsvarssammanhang kan detta uttryckas som att en hogre formaga att anvinda Al och
hantera stora mingder data effektivt skapar forutsittningar for informationsévertag
och forkortade beslutsprocesser.
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Forslaget till forordning introducerar emellertid en risk f6r stagnation i utveckling och
tillimpning av ny teknisk formaga genom en allt for strikt geografisk och juridisk
kontroll som begrinsar kompetensférsorjning, utbud av tjanster och kapacitet samt
formaga att mota kvalificerade hot. Genom att begrinsa tillgangen till det globala
ckosystemet avseende moln och Al kan nya koncentrationsrisker uppsta med
beroende till ett fatal lokala aktorer som saknar den bredd och det djup som krivs for
innovation och effektiv utvecklig av t.ex. forsvarsformaga.

Krav pd geografisk och juridisk kontroll kan i praktiken exkludera de mest avancerade
Al-modellerna och virldsledande infrastrukturer med specialiserade plattformar. Om
myndigheter tvingas vilja bort spetsteknologier och istillet fokusera pa certifierad
suverdnitet bygger vi férmagor som ir politiskt sikra men tekniskt otillrickliga. Utéver
de ledande aktorerna 1 USA dr Asien och Oceanien viktiga regioner dir ny kapacitet
och mjukvaruférmaga utvecklas.

For att na en hog foérmaga inom Al krivs tillgang till en mycket kvalificerad
infrastruktur och mjukvaruférmaga, specialiserade 16sningar 1 egen drift savil som
globala hyperskalbara tjinster behéver samverka for att en organisation ska kunna
hantera ett allt mer omfattande och komplext informationslandskap. For
totalférsvarets behov krivs dven en mycket kvalificerad, effektiv och vil integrerad
sikerhetsarkitektur didr de stora globala aktdrerna idag driver utvecklingen inom
cybersikerhet framat. Europeiska alternativ kan idag och inom o6verskadlig tid
svarligen konkurrera med marknadsledande leverantérer vad avser kostnad,
funktionalitet samt skalbarhet i bade kapacitet och sikerhet. Det dr dirfor rimligt att,
vid val av leverantdr, dven andra grunder dn ekonomi anvinds vid utvirderingen. Detta
galler sirskilt inom omradena férsvar och sikerhet.

Forslagets betoning pa portabilitet och gpen source first ir i regel bra men kan dven skapa
en malkonflikt dir kravet pa att snabbt kunna byta leverantor star i direkt motsats till
formagan att optimera och maximera prestandan i en avancerad integrerad milj6 med
hoga krav pa sikerhet, interoperabilitet och skalbarhet samt till att utveckla och
implementera nya férmagor.

En strikt begrinsning av var support och expertis far finnas riskerar dven att strypa
tillgdngen till den globala specialistkompetens som krivs for att driva och underhalla
komplexa tjanster.

Suverinitet och resiliens

Forslaget vilar pa en syn pa suverinitet som fokuserar pa vem som levererar tjansten
och var data lagras. FOI anser att detta 4r en otillricklig modell f6r att mota aktuella
sikerhetshot. For att skapa resiliens 1 férmagor och att kunna méta en féranderlig
hotbild krivs omfattande forberedelser och 6vningar. Det krivs en arkitektur som
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mojliggér bade redundans och diversifiering. Istillet for en endimensionell
suveranitetsskala bor fokus ligga pa riskhantering och pa att forbereda f6rmaga genom
flera olika tekniska plattformar.

Samtliga forutsittningar, behov och risker kan inte forutses. Att redan i designfasen
tvinga organisationer att begrinsa handlingsalternativen medf6r risker som 4r svara att
overblicka. Sirskilt om l6sningarna ér begrinsade till en kontinent. En myndighet kan
ha en fullt certifierad europeisk leverantor med den hégsta nivan avseende suverinitet
men dnda sta helt forsvarslés om en kritisk komponent, mjukvarulicens eller teknisk
infrastruktur faller bort. Den verkliga suveraniteten ligger inte 1 att varje komponent ar
europeisk, utan i myndighetens férmaga att uppritthalla sin kritiska funktion trots
storningar.

For att mota de stringaste kraven pa suverinitet enligt forslaget krivs inte bara en
europeisk molntjanst utan en hel vertikalintegrerad stack fran kisel till applikationslager
och data, som dessutom dr verifierad och certifierat fri fran utomeuropeisk kontroll.
Eftersom den globala forsorjningskedjan f6r halvledare och avancerad mjukvara dr
djupt integrerad och domineras av aktérer utanfér EU skapas en situation dir det for
myndigheter som bedriver sikerhetskanslig verksamhet inte finns nagon leverantor
idag som kan uppfylla kraven.

FOI foresprakar att fokus flyttas frin geografisk blockering, administrativ
dokumentation och statiska certifieringar till praktiskt verifierbar férmaga och resiliens
utifran verksamheternas foérutsittningar och behov. Fér de mest sdkerhetskritiska
verksamheterna kommer formaga till kontinuerlig riskidentifiering och —hantering
samt regelbundna 6vningar sannolikt virderas hogre dn ett certifikat utfirdat till en
leverantor.

Ovrig reglering inom omradet

Verksamhetsutovare kan tvingas hantera flera parallella och potentiellt motstridiga
krav rorande riskbedémning och -hantering, vilket stjil resurser fran det faktiska
sikerhetsarbetet. I praktiken skiftar fokus fran hur man skyddar verksamheten till vem
som 4ger tekniken. NIS2/CER-direktiven betonar i hog grad resiliens vilket ar ett
funktionellt och operativt sikerhetstank till skillnad fran CADA. Hir riskerar CADA
framsta som onodigt eller till och med kontraproduktivt om det tvingar
verksamhetsutOvare att 6verge tekniskt robusta 16sningar som foljer t.ex. NIS2/CER-
direktiven bara for att de inte uppfyller de strikta suverinitetskraven f6r leverantorer.

Generell slutsats
FOI efterlyser en mer nyanserad reglering dir suverdnitet betraktas som en
riskdimension som ska hanteras snarare dn ett absolut tekniskt och regulatoriskt mal
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som trumfar operativ f6rmaga. For att sikerstilla att europeiska myndigheter kan leda
den tekniska utvecklingen och samtidigt ha en hog grad av resiliens maste forslaget
tillita storre valfrihet i valet av tekniska l6sningar och stédja verksamhetsutovarnas
formaga till sjalvstindigt handlingsutrymme med fokus pa effekt och kontinuitet.

Sarskilda reflektioner

Behov av forskningsinitiativ avseende sikerhet for Al

Det bor 6vervigas att tydliggbra utmaningarna avseende sikerhet i avsnittet om Grand
Challenges 1 Annex 1. Pa senare tid har det exempelvis observerats att leverantérerna
av de nuvarande frontier Al-modellerna har stora problem med att deras Al-modeller
utfér oonskade handlingar inom sikerhetsdominen. Exempel pa detta dr den omtalade
incidenten dir OpenAl:s modeller under trining kringgick begrinsningar for att gora
cyberangrepp mot Hugging Face. Leverantorer av frontier Al-modeller har ocksa sett
att flera av deras begransningar kringgatts (eng. jailbreaks) av hotaktorer.

Forskningen inom detta omrade kan avse de extra attackytorna som Al medf6ér samt
hur begrinsningar (eng. guard rails) och eftertrining av modeller kan anvindas for att
hindra att modeller utfér eller beter sig pa ett farligt eller oonskat sitt (eng.
misalignement).

Forsvarbarhet av datacenter

Datacenter ar attraktiva maltavlor 1 konflikter och krig. Vid utformning av data
acceleration zones bor dven energi- och sikerhetsmissiga aspekter tas i beaktning av
dess lokalisering.

Sméd modulira reaktorer fors fram i artikel 4 (e) som ett forskningsomrade. Sma
modulira reaktorer dr mindre kdrnkraftsreaktorer. I detta forskningsomrade bér man
dven beakta vad detta har f6r baring pa férsvarbarheten av de datacenter de fors in 1.
Radioaktiva amnen kan medfora att det dr svarare att halla datacenter i drift vid
hindelse av katastrofer eller fysiska angrepp mot datacentret.

Otydlig malsittning kring 6kandet av EU:s datacenterkapacitet

I dokumentet framfors under rubtiken Framework of the proposal/ initiative tva olika
tidplaner for att datacenterkapaciteten inom EU ska tredubblas: till 2030 respektive
inom fem till sju ar. Detta kan beh6va ensas.

Forsorjningstrygghet

Med 6kad mingd datorkapacitet foljer 6kat behov av kritiska resurser, sisom energi
och vatten. Detta kan kriva ut- eller tillbyggnad av existerande infrastruktur, till
exempel elndt. Det dr da viktigt att sidkerstalla att denna infrastruktur ér resilient, och
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att den kan fungera dven vid hindelse av kris eller krig. Forslaget bor darfor
tydliggora kraven pa sikerheten i forsorjningen av kritiska resurser for datacenter.

Tillgang till hardvara

Det rader idag brist pa hardvara till f6ljd av det 6kade behovet av berikningskraft. En
viktig fraga dr darfér om EU kommer att kunna képa in nédvandig hardvara i tillricklig
mingd for att uppna forslagets malsittningar. Som redan tagits upp under de generella
reflektionerna ovan dr stora delar av denna hardvaruforsorjningskedja ocksa beroende
av stater utanfor EU. For att uppna 6kad suverinitet krivs darfor ocksa att beroendet
av dessa minskas. Detta kan 1 hogre grad behova beaktas i forslaget.

Otydlighet kring tredjeland

Anvindningen av molntjinstleverantorer fran tredjeland medfor utmaningar
kopplade till sikerhet och suverinitet. Att anvinda molntjdnster skapar ett beroende
till leverantéren, vilken 1 sin tur kan paverkas av aktuellt tredjeland. Enligt forslaget
kan tjdnsteleverantor fran tredjeland uppna assuransniva 3. Samtidigt innebar
kriterierna for assuransniva 3 att en tjinsteleverantOr ska vara established inom
unionen samt att infrastruktur, tillgaingar och personal ska vara placerade inom
unionen. Har tycks finnas en otydlighet i hur tjanster frin tredjeland ska bedomas.

Aven om ett datacenter fysiskt befinner sig i Sverige eller EU kan tredjeland paverka
molntjinstleverantéren om leverantoren lyder under deras lagar. Exempel pa detta ar
amerikanska CLOUD Act dir amerikanska myndigheter kan tvinga fram utlimnande
av data fran leverant6rer som lyder under amerikansk jurisdiktion, oavsett var datan
tysiskt lagras. Forslaget bor fortydliga att measures in place innefattar detta.

Ytterligare en risk dr att ett tredjeland vid en geopolitisk kris med kort varsel kan
etablera kontrollmekanismer, vilket kan innebidra en osikerhet kring tjdnstens
tillgdnglighet 1 ett forindrat sikerhetslige.

Sammantaget understryker detta behovet av sadan férmaga till kontinuerlig
riskidentifiering och -hantering som lyfts tidigare i detta remissvar.
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Detta remissvar har beslutats av generaldirektor Jens Mattsson efter féredragning av
jurist Alexander Engvers. I den slutliga handliggningen har dven chefsjurist Eva
Liljefors, stabschef Niclas Karlsson, informationssikerhetschef Andreas Sundberg,
forskningsingenjor John Ziegenbein och handliggare Pir Eriksson deltagit.

Jens Mattsson Alexcander Engpers

Sindlista:

Finansdepartementet
fi.remissvar(@regeringskansliet.se med kopia till
fi.ofa.dis.remisser(@regeringskansliet.se

Internt FOI:
Registrator
OD-sekreterate
Stabschef
Chefsjurist
Avdelningschef FS
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